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— Pfedmluva vydavatele

Vazeni ¢tenari,

pokazdé, kdyz vidim novou knihu v nai edici, mdm pocit dobfe vykonané price. Ne, nejsem
autorem, editorem nebo grafikem téchto knih, na jejich vzniku se nepodilim prakticky zidnou
Cinnosti, ale i tak ten pocit mam. Jsem rdd, Ze Edice CZ.NIC existuje a pomédhd spatfit svétlo

Specidlné mam ale radost vzdy, kdyz jde o knihu z oblasti bezpe¢nosti. Mél jsem tu Cest psit jiz
predmluvu ke knize CyberCrime, kterou jsme v nasi edici vydavali v roce 2016. V letosnim roce
jsme se pokusili na tuto knihu volné navézat — s roz$ifenym tymem autord a novym, z trochu

jiného thlu pohledu pojatym obsahem.

K osvédéenému autorovi, vysokoskolskému pedagogovi a ostfilenému odbornikovi na kyberne-
tickou kriminalitu Janu Kolouchovi se pfipojili moji kolegové z prostfedi bezpe¢nostnich tymd,
ktefi dali knize dalsi rozmér.

Kniha se tak z mého pohledu jesté vice posunula z oné pomyslné knihovny na pracovni sttil (jak
jsem o tom psal pfed dvéma lety) a ji véfim, Ze bude uzite¢na jak pro bézné uzivatele, ktefi bu-
dou potiebovat radu, ndvod nebo vhodny postup pfi feseni kazdodennich problému bezpeénosti,
tak i pro odborniky, ktefi v ni najdou inspiraci pro své dal§i vzdélavani.

Ostatné udélejte si obrazek sami — peji piijemné a uzite¢né stravené chvile pfi praci s knihou.

Martin Peterka, CZ.NIC
Praha, 23. #ijna 2018
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Predmluva autora

,Zivot bez informacnich a komunikacnich technologii je pro nasi spolecnost jiz nemyslitelny, respektive

L«

nemozny.

Dnesni spolecnost se v pribéhu poslednich 20 let stala na informaénich a komunikaénich
technologiich? natolik zavisld, Ze okamzity kolaps téchto technologii a sluzeb na né navdzanych
by pro znagnou ¢dst lidstva byl spojen s téméf apokalyptickymi nasledky, ne nepodobnymi tém
uvedenym v romdnu Ondfeje Nefta - Tma.?

V tomto roménu je apokalypsa spojena s masivnim a dlouhotrvajicim vypadkem, respektive
zdanlivym koncem elektrické energie. Co by vSak pro lidstvo znamenal okamzity a necekany

vypadek ICT?

Jsme pfesvédeni, Ze jesté pred deseti ¢i patnicti lety by nemoznost pfipojeni se k Internetu
a dal§im ICT sluzbim znamenala pouze to, Ze bychom se vénovali jiné prici, ¢i udélali vic
yskutecné price®.

V soucasné dobé je otdzkou, co bychom mohli délat? Nezapnuli bychom poéita¢ ani textovy
editor, ve kterém piSeme tuto knihu, nikomu bychom se nedovolali, nebyli bychom schopni
si uzitetné odkazy dohledat na Internetu (ok... na https://www.google.com/), nedomluvili
bychom se se svym editorem a rozhodné bychom Vim nijak nebyli schopni pfedat informace,
které se do této knihy snazime zachytit.

Dalsi otizkou je, zda by vibec byly poskytoviny sluzby, na které jsme zvykli a bez kterych
si sviij Zivot uZ neumime piedstavit. Mezi tyto sluzby je zcela bezpochyby mozné zafadit
distribuci elektfiny, vody, telekomunikalni sluzby, zdravotni péci, zajisténi bezpecnosti obc¢ani
a statu, dopravu (fizeni provozu, ale i hromadnou dopravu), finanéni transakce (véetné béznych
plateb, vybéru z bankomatti atd.), pfistup k informacim (televizni zpravodajstvi, ale samoziejmé
i Seznam.cz, Google.com) aj.

Nedavné tutoky ransomwarem* WannaCry, Petya (respektive mutaci tohoto malware — Petrwap
¢i Win32/Diskcoder.C Trojan) ukdzaly zranitelnost a zejména zavislost ,vyspélého a moderniho®

1: KOLOUCH, Jan. GyberCrime. Praha: CZ.NIC, 2016,s. 474

2: Dile jen: ICT ¢&i informacni a komunikaéni technologie, IT ¢&i informacni technologie, IS ¢ informalni systémy.
Pojem ICT v sobé zahrnuje jednak pocitadové systémy (viz dale), tak i technologie (napt. optické, metalické kabely aj.)
umoziiujici vzdjemnou interakei téchto systéma.

3: NEFF, Ondrej. Toma. Praha: Plus. ISBN 978-80-259-0279-0

4: Blize k pojmu ransomware viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 221 a nésl. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf

11



— Pfedmluva autori

svéta na ICT a zdroven prezentovaly nedostate¢nost zabezpeleni vitdlnich systémua pted
kybernetickymi utoky. Pravé WannaCry, byt se jednalo o klasicky ransomware ttok, kterych
jsou denné desitky, dokdzal zcela zastavit provoz 16 nemocnic ve Velké Britanii.> Petrwap pak
zpusobil znaéné problémy zejména na Ukrajing, kdy fada ukrajinskych spole¢nosti (mimo jiné
se jednalo o energetické spolecnosti, letisté v Kyjevé, banky aj.) nemohla vykonavat svoji béZnou
¢innost ¢i ji musela zcela zastavit. , V diisledku tohoto iitoku maji nékteré banky problémy s provddénim
bankovnich operaci, oznimila ukrajinskd centrdlni banka. Razné antivirové spolecnosti pak
oznamovaly zemé, jez byly timto Utokem pfimo dotceny. Podle antivirové spolecnosti ESET
byly mezi nejvice napadenymi zemémi vedle Ukrajiny i Itilie, Izrael, Srbsko, ale také Ceska
republika.® Spole¢nost Kaspersky Lab pak tento okruh zemi déle rozsifila o Polsko, Némecko,
Francii, USA, Velkou Britdnii, Australii, Rusko aj.”

Otézkou pak zUstdvi, jestli jsme skutecné ,vyspéli a moderni“? Moznd by bylo lepsi nds oznadit
za ytrendy a in“ a pfedeviim neustile pfipojené. Velmi rychle jsme si zacali zvykat na nové
a nové technologie, jejich vylepSeni a nadstavby v podobé Internet of Things® (do budoucna
Internet of Everything), které vlastné ani v fadé piipada skute¢né nepotiebujeme.

5: Viz napi.: UK hospitals hit with massive ransomware attack. [online]. [cit. 27. 6. 2076]. Dostupné z:

https://www.theverge.com/2017/5/12/15630354/nhs-hospitals-ransomware-hack-wannacry-bitcoin

U.K. Hospitals Hit in Widespread Ransomware Attack. [online]. [cit. 27. 6. 2017]. Dostupné z:

https://krebsonsecurity.com/2017/05/u-k-hospitals-hit-in-widespread-ransomware-attack/

Masivni kyberiitok zasahl ve stovce zemi. Ochromil nemocnice i Telefoniku. [online]. [cit. 27. 6. 2017]. Dostupné z:

https://www.cnews.cz/ransomware-wanacryptor-wcry-wannacry

6: Sivise staronovy vir vydérac. Vykupné neplatte, adresa je nefunkéni. [online]. [cit. 28. 6. 2017]. Dostupné z:

https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.

aspxrc=A170627_172510_tec-kratke-zpravy_pka

7: RANSOMWARE IS ONE OF THE WORLD’S FASTEST GROWING TYPES OF MALWARE. [online].

[cit. 28. 6. 2017]. Dostupné z: https://go.kaspersky.com/Anti-ransomware-tool.html

8: Dile jen IoT, ¢&i Internet véci. Typicky se jednd o zafizeni (pocitaové systémy), které sbiraji a vymeériuji si data

s jinymi pocitatovymi systémy. Pfedpokladem je, Ze jsou tato zafizeni pfipojena k politacovému systému, ¢i pocitacové

siti. Prikladem muze byt:

* komunikace mezi televizi a Zirovkou - pokud bude televize schopna navizat kontakt se Zirovkou, bude mozné zajistit
optimdlni nastaveni svétla Zarovky ve vztahu k aktudlnimu nastaveni jasu televize;

* piedavini informaci z osobni vihy do telefonu ¢ primo lékafi;

* pfedini informaci z wearables (,nositelna“ elektronika, ¢idla aj.) umisténého v obleceni, botich do pocitacového
systému pro vypocet uslych krok, spdlenych kalorii aj.

* sledovini pozice GPS a pfeddvini této informace;

* sledovini mnozstvi potravin v lednici a pfipadny automaticky ndkup chybéjicich potravin aj.

Bliz8i informace naleznete napf. na:

What is Internet of Things. [online]. [cit. 15. 7. 2016]. Dostupné z:

https://www.microsoft.com/en-us/cloud-platform/internet-of-things
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https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.aspx?c=A170627_172510_tec-kratke-zpravy_pka
https://technet.idnes.cz/kyberneticky-hackersky-utok-ve-svete-ransomware-fbq-/sw_internet.aspx?c=A170627_172510_tec-kratke-zpravy_pka
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~Jesté nez jsem se prestéhoval do své vily na Sesti kolech, byl milj byt ten nejlepsi kamardd. Lednicka
vzdycky védéla, na co mam pravé chut. Sampm?ske‘ bylo pokazdé vychlazené na tu spravnou teplotu
s presnosti na desetinu stupné. Sama vyhazovala proslé potraviny a sama nakupovala cerstvé. Pracka
hldsila Satni skiini, kdy md poridit nové obleceni podle posledni maody. Postel mé sama uspdvala
i budila podle mozkovych vin. Zdchodovd misa pribéiné analyzovala télesny odpad, a kdyZ néco nebylo
v pofddku, privolala lékaiského medibota a naridila lednicce, co mdm jist a pit pro zdravi. Viechno
bylo tak propojené a perfekint, Ze jsem si nakonec zacal pripadat jako dalst domdci spotiebic. A tak jsem
oprdsil stary vojensky kufr po tdtovi ukryvajici skoro zapomenuté naradi. Z ditrob jsem vytdhl kladivo
a vSem tém chytrym piistrojim vymldtil wi-fi anténky.”

Byt nad véci internetu véci’

Informace a data pfedstavuji zna¢ny ekonomicky i politicky potencial. Informace a jejich obsah
mohou rozhodovat nejen o byti ¢i nebyti jednotlivce ¢i firmy, ale ve své podstaté jsou schopny
ovlivnit celosvétovy vyvoj.’?

Je tieba si uvédomit, Ze ¢im vice budeme zavisli na ICT a &im vice dat o nis tyto technologie
budou sbirat a sdilet, tim se staneme zranitelnéj$imi.

Radé nisledka, které jsou zpusobeny kybernetickymi utoky, lidskou hlouposti ¢ neznalosti,
je pfitom mozné se vyhnout, pokud budou respektoviny zakladni principy kybernetické
bezpecnosti."

V této souvislosti je tieba pfipomenout citit Scientia est potentia (védéni je moc, v pozndni
a znalostech je sila, védéni je sila). V piipadé ICT a sluzeb s nimi spojenych je tfeba poznat, co
tyto technologie a sluzby pfedstavuiji, co ¢ini a k ¢emu slouzi.'

Internet of Things (IoT). [online]. [cit. 15. 7. 2016]. Dostupné z:
http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT

9: STANCIK, Petr. 100 miliard neuroni. [online]. [cit. 16. 8.2018]. Dostupné z: https://backendstories.skoda-kariera.cz/
assets/files/library/b01/100_MILIARD_NEURONU_-_PETR_STANCIK.pdf's. 133

10: Viz informace o ovlivnéni prezidentskych voleb v USA (2016) a Francii (2017). Blize viz napt.: Tajné siuzby: Kampar,
kterd méla ovlivnit prezidentské volby v USA, nafidil Putin. [online]. [cit. 29. 6. 2017]. Dostupné z:
http://www.ceskatelevize.cz/ct24/svet/2005207-tajne-sluzby-kampan-ktera-mela-ovlivnit-prezidentske-volby-v-usa-
naridil-putin

Macroniiv volebni stib napadli hackeri, turdi japonskd protivirovd firma. [online]. [cit. 29. 6. 2017]. Dostupné z:
http://zpravy.idnes.cz/macron-utok-hackeri-trend-micro-d3b-/zahranicni.aspx?c=A170425_071554_zahranicni_san

11: WannaCry se nemél vitbec rozsiit. Stacilo, abychom pouzivali Windows Update. [online]. [cit. 27. 6. 2017].

Dostupné z: https://www.zive.cz/clanky/wannacry-se-nemel-vubec-rozsirit-stacilo-abychom-pouzivali-windows-
update/sc-3-a-187740/default.aspx

12: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 474
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V soucasnosti by rezignace na vyuzivini ICT znamenala izolaci jedince ¢i organizace od zbytku
spolecnosti, v fadé pfipadii i nemoznost ,fungovini“ tohoto jedince ve spole¢nosti ¢i stité, ktery
tyto technologie vyuzivd, piipadné vyzaduje, aby jej vyuzivaly i osoby, které se v jeho teritoriu
nachdzeji (napt. datové schrinky, které jsou povinné pro urcité subjekty; rizné formy e-identit aj.).

Pokud chceme v soucasné spoleCnosti Zit a vyuZivat jeji benefity, neni mozné se od ICT oprostit
a rozhodné nemd smysl tyto technologie pfestat vyuzivat.

Informaéni a komunikaéni technologie jsou oborem, ktery se nejdynamictéji a nejmasivnéji
vyviji, avsak otdzkdm bezpecnosti ¢i zabezpeceni neni vénovina takovd pozornost jako napiiklad
tomu, jaky bude design vyrobki, kapacita tlozného prostoru, moznosti telekomunikace s dalsimi
zafizenimi aj.

Kniha, kterou pravé ¢tete, se primdrné snazi vénovat problematice kybernetické bezpec¢nosti.
Ale tak, jako nebylo mozné se pfi feseni problematiky kyberkriminality vyhnout kybernetické
bezpecnosti, ani u kybernetické bezpec¢nosti nelze opomenout problematiku kyberkriminality.
Tyto dvé oblasti jsou bezprostfedné spjaty a bezpecnostni opatfeni v fadé pfipadii odrdzi utoky,
které maji ve své podstaté krimindlni povahu.

Nasi snahou je v této knize pfedstavit zdkladni principy, které by kazdd osoba, kterd vyuziva
ICT, méla respektovat a pfipadné si je méla modifikovat v zédvislosti na ¢innosti ¢i ucelu, za
kterym tyto technologie vyuzivad. Déle pak nacerpat informace o ¢innosti bezpe¢nostnich tyma

typu CERT, CSIRT™ v kyberprostoru, jejich moznostech a limitech.

Samostatnd pozornost je také vénovana vykladu nékterych pravnich norem, které s problematikou
kybernetické bezpeénosti bezprostiedné souviseji. Pujde pfedevsim o novelizovany zdkon
¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkond (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisti; Nafizeni Evropského parlamentu a Rady
(EU) 2016/697 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovinim
osobnich tdajii a o volném pohybu téchto udaji®® a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajd) aj.

Vyklad zdkona o kybernetické bezpeénosti a provadécich vyhlasek k tomuto zakonu je podin
formou komentire.

13: CERT (Computer Emergency Response Team) ¢i CSIRT (Computer Security Incident Response Team). Dile jen
CERT a CSIRT. Blize viz kap. 7 CERT/CSIRT tymy

14: Dile jen zakon o kybernetické bezpecnosti ¢i ZoKB

15: Také zndmé jako GDPR (General Data Protection Regulation) ¢i Obecné nafizeni o ochrané osobnich tdaji. Déle
jen GDPR.

14
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Tato kniha byla pro autory skuteénym ofiskem, nebot je mnohem slozit&jsi psit knihu
o kybernetické bezpelnosti, respektive o tom, jak byste si méli zabezpecit svoje prvky ICT, jak
se chovat bezpeéné on-line aj. nez psit knihu o kybernetickych dtocich a pravni odpovédnosti za
né." Ten zdsadni problém totiZ spocivd v tom, Ze kybernetickd bezpec¢nost je de facto néco, co je
mozné popsat jako neustédle se vyvijejici a ménici se proces, ktery je zavisly na fadé proménnych.
Témito proménnymi samozfejmé mohou byt data ¢ samotné prvky ICT, jez jsou pfedmétem
ochrany, vlastni nastavené procesy a jejich revize aj. Tim nejvyznamnéj§im prvkem je vSak uzivatel
(at jiz koncovy uzivatel & administrator), ktery vlastni prvky kybernetické bezpe¢nosti aplikuje.

Pravé zde se nachdzi onen pomyslny kimen trazu spoéivajici v tom, Ze vim budou v dobré vife
pfeddny informace, navody a postupy, které jsme si osvojili a otestovali. To co bude prezentovino,
je nds ndhled na problematiku kybernetické bezpecnosti a procesi s ni spojenych. Tyto navody,
postupy a doporuceni funguji u nds, ale nemusi fungovat u vés, nebot pfi vlastni implementaci
jakychkoliv bezpecnostnich postupi je dobré vychiazet z urcitych ovéfenych doporuceni,
ale pfedev$im je vhodné individualizovat, modifikovat ¢i ménit tyto postupy v zavislosti na
specifickych podminkach at uz uzivatele samotného, ¢i organizace.

Na zédkladé vyse uvedeného jsme se rozhodli tuto knihu koncipovat tak, aby informace v ni
obsazené mohli vyuzit jak béZni uzivatelé (napf. pfi tvorbé a spravé hesel; nastavovani VPN aj.),
tak I'T odbornici, ktefi se chtéji vzdélat i v problematice kybernetické bezpecnosti. Nedilnou
soucdsti této publikace jsou i doporuleni, rady, postupy, pfipadné ndstroje vyuzitelné jak
uzivateli, tak pravé i spravci jednotlivych ICT systémi. Tyto rady a doporudeni vychizeji
zejména ze zku§enosti pracovniki CSIRT.CZ a CZ.NIC-CSIRT pii feSeni kybernetickych

utokd.

Tato kniha shrnuje nase ndzory azkugenosti, které jsme ziskali v oblasti kybernetické bezpecnosti,
kybernetické kriminality a edukace uzivateld.

Identifika¢ni udaje osob pouzité v piikladech (IP adresy, e-mailové schrinky apod.) byly
v nékterych piipadech pozménény, na druhou stranu monografie obsahuje celou fadu redlnych
ptipadi z praxe, u nichZ z divodu objektivnosti byly zachoviny informace o skute¢nych aktérech
&i detailech utoku.

Kdykoli radi pfivitime jakoukoli zpétnou vazbu od &tendfi této knihy. Vy jste totiz ti, ktefi
dokazi odhalit chyby a prohfesky, které jsme pfehlédli. Také budeme rddi, pokud nds upozornite
na témata, kterd vds zajimaji vice.

Za jakoukoli Vasi zpétnou vazbu jsme vdécni.

16: Viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8 [online]. Dostupné z:
https://knihy.nic.cz/files/edice/cybercrime.pdf
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Tuto knihu jsme se rozhodli vydat pod Creative Commons licenci: CC BY ND."

Zavérem bychom chtéli podékovat v§em tém, kdo se o vyslednou podobu této knihy zaslouzili.
Nis dik patii Evé Cvrkové, Martinu Peterkovi, JUDr. Josefu Souckovi, CSc., Mgr. Janu
Nejedlému, véem kolegim z CESNET CERTS a CSIRT.CZ jakoz i dalsim odbornikim,

s nimiz jsme méli tu est spolupracovat a diskutovat.

Dékujeme viem, kdo byli ochotni ¢ist a piipominkovat rukopis této knihy. Diky za Vase
pfipominky a niméty.

Posledni a nejvétsi dik patfi nasim rodindm, které nim umoznily a umoziuji délat to, co nds bavi.
Za autory

Jan Kolouch

jan.kolouch@cesnet.cz

17: Blizsi informace o creative commons licencich dile naleznete napt. na:
https://creativecommons.org/licenses/by-nd/3.0/cz/
https://cs.wikipedia.org/wiki/Creative_Commons
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Zkratka Vyznam
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RDP Remote Desktop Protokol

RIR Regional Internet Registry

SaaS Software as a Service
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pravnickych osob

Zakon ¢.418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve
znéni pozdéjsich predpist
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znéni pozdéjsich predpist
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Utad V kap. 4 a ndsl. je v textu zdkona pouzivin pojem Utad pro oznaceni
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XML eXtensible Markup Language
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ZoBCR Ustavni zékon & 110/1998 Sb., o bezpecnosti Ceské republiky

Z0oEK, zikon o Zikon €. 127/2005 Sb., o elektronickych komunikacich a o zméné

elektronickych dalsich zékonu (zdkon o elektronickych komunikacich), ve znéni
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I Zakladni terminologie
1 Kyberprostor (Cyberspace)

Chceme-li se vénovat problematice kybernetické bezpecnosti, kybernetickych ttokq, incidentd,
ochrany digitdlnich dat aj., je nezbytné nutné nejprve vymezit ono pomyslné hraci pole, ve
kterém se tyto ,itocné a obranné* akce odehravaji.

Vlastni pojem kyberprostor (cyberspace) poprvé pouzil v roce 1982 v povidce , Jak vypdlit Chrom**®

William Gibson. Ten nésledné v romdnu Neuromancer uvedl, Ze kyberprostor je:

~Konsensudini halucinace kazdy den zakousend miliardami oprdvnénych operdtorii vSech ndrodil,
détmi, které se uci zdklady matematiky... Grafickd reprezentace dat abstrahovanych z bank vsech
pocitacii lidského systému. Nedomyslitelnd komplexnost. Linie svétla sefazené v neprostoru mysli, shluky
a soubvézdi dat. Jako svétla mésta, ...«

William Gibson: Neuromancer (1984)

Do obecného povédomi se ale pojem kyberprostor za¢ind dostdvat az po vydani deklarace Johna
Barlowa (zakladatele Electronic Frontier Foundation): ,,A Declaration of the Independence of
Cyberspace.“?

Pokud bychom chtéli nalézt definici kyberprostoru v nékterém ze slovnikid, pak Oxford
dictionary k terminu cyberspace uvadi, Ze jde o Wftktioni prostiedi, ve kterém dochdzi ke
komunikaci skrze poéitacové sité. Cesk}? Vykladovy slovnik kybernetické bezpeénosti nedefinuje
pojem kyberprostor, ale specificky uvddi pouze pojem ,,C‘esky kyberprostor®, kterym se rozumi

wRyberprostor pod jurisdikci Ceské republiky”.

Jsme pfesvédéeni o tom, Ze ani jeden z vys$e uvedenych slovnikii nedefinuje kyberprostor tak, aby
bylo mozné pochopit komplexnost tohoto prostiedi.

18: v originale: Burning Chrome (1982)

19: Blize viz BARLOW, Perry John. 4 Declaration of the Independence of Cyberspace. [online]. [cit. 23.9.2014]. Dostupné z:
https://www.eff.org/cyberspace-independence.

Cesky zdroj: http://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru

20: Cyberspace. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cyberspace Pieklad autora.

21: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 37. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf
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Kyberprostor je tvofen prvky informacnich a komunikalnich technologii, které vytvareji
pomoci protokolu T'CP/IP celosvétovou, globilni poditatovou sit, a jednotlivymi poéitaCovymi
systémy??, které jsou do této sité piipojeny a které v ni interaguji. Vlastni interakce uvedenych
systému samozfejmé neni mozna bez zdsahu jednotlivych uzivatelt (administratort ¢i koncovych
uzivateli).

Tim je vytvofen dynamicky, neustile se ménici a vyvijejici systém vézany na hardware, avsak
zdroveil vytvatejici tézko definovatelny a prakticky neomezeny kyberprostor.

Kyberprostor je virtuélni realitou, nemajici konec ani zacitek. Tato virtualni realita je vsak
zcela zavisld na materidlni podstaté, tedy technologiich nachazejicich se ve svété realném.
Vznika tak zajimavy paradox, ktery sice umoziiuje existenci nehmotného média (kyberprostoru),
schopného, diky distribuovanosti hmotného média (prvkd sité, jednotlivych pocitatovych
systémi, cloudovych ulozist, propojenych sluzeb, atd.), se adaptovat a ménit v pfipadé poskozeni
materidlniho média, avak v pfipad€ Gplného kolapsu materidlniho média (respektive viech jeho
soucdsti) dojde k nevratnému poskozeni ¢i zaniku kyberprostoru jako takového.

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit, ¢i jako prostor
vytvofeny informaénimi a komunikaénimi technologiemi. Tento prostor, oproti svétu redlnému,
je zna¢né specificky a rozhodné je mylné se domnivat, Ze v ném budou fungovat stejna pravidla,
jako ve svété redlném. Obecné je sice mozné konstatovat, Ze na kyberprostor 1ze aplikovat
standardni kritéria®®, kterd jsou uplatiovina v ndvaznosti na skutecnou fyzickou lokalizaci
dat ¢i informaci. Druhou moznosti je vytvofeni novych kritérii, pro aplikaci principu mistni
plisobnosti (jednd se o virtudlni lokalizaci pravnich vztahi).*

Kyberprostor je dnes mnohymi stity povazovin za patou doménu ¢&i sféru (a to ne jen pro ucely
valky) po zemi, vodg, vzduchu a vesmiru. Tomuto prostoru je nejen ze strany statnich organizaci
vénovina stile vétsi a vetsi pozornost.

Mezi znaky kyberprostoru je mozné zafadit jeho decentralizovanost, globilnost, otevienost,
bohatost na informace, interaktivnost a moZnost ovliviiovini minéni skrze uZivatele.
Podstatnym rysem kyberprostoru je, Ze primdrni roli v ném zaujimaji technologie a na né
navizané sluzby. V posledni dobé se ¢im dél vic ukazuje, Ze projev svéta virtualniho miize mit
a mé dopady ve svété redlném.

Pokud jde o legilni definici kyberprostoru, je mozné vyuzit naptiklad znéni § 2 pism. a) zdkona
o kybernetické bezpecnosti, kde je uvedeno, Ze ,kybernetickym prostorem je digitdlni prostiedi

22: Blize viz § 2 odst. 2 ZoKB, ptipadné: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 57 a nésl.

23: Viz napf. kap. 3.3.4 Trestni zdkonik
24: Blize viz REED, Chris. Internet Law. Cambridge: Cambridge University Press, 2004, str. 218
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umoZnujici vznik, zpracovdni a vyménu informact, tvorené informacnimi systémy, a sluzbami
a sitémi elektronickych komunikaci.“

Dle naseho nazoru jednu z velmi zdafilych definic kyberprostoru pfindsi dokument Cyberspace
Operations: Concept Capability Plan 20162028, ktery definuje kyberprostor jako prostor
slozeny ze tii vrstev:®

1) fyzické,
2) logickéa
3) socialni.

Tyto vrstvy se pak skladaji z celkem péti komponent.

Ad1) Fyzicka vrstva

Tato vrstva zahrnuje pojem ,geographic component” a pojem fyzické sitové komponenty.
Pojem ,geographic component® nema v nasem jazyce piesny ekvivalent, nicméné je jim mysleno
pfesné umisténi sitovych prvka ve fyzickém svété. Pojem fyzické sitové komponenty pak
zahrnuje infrastrukturu v podobé kabeld, fidicich prvka sité (switch, router) a dalstho zafizeni.

Toto rozdéleni fyzické vrstvy md svou logiku. Zatimco geopolitické hranice mezi stity mohou
byt v kyberprostoru snadno piekroceny, v redlném svété zde stdle existuji omezeni, kterd vyplyvaji
z podstaty naseho fyzického svéta.

Pokud tuto myslenku pfevedeme do svéta kyberutoki a incidenti, znamena to, Ze mohu jako
utoénik poskodit prvek fyzické vrstvy bud vzdilené, napfiklad tim, Ze znim jeho konkrétni
zranitelnost, kterou lze vzdilené napadnout, nebo jej mohu poskodit pfimo v redlném svéte,
pokud se mi k nému podafi fyzicky dostat a zautocit na néj napiiklad s pouzitim fyzické sily.
Dopad v kyberprostoru bude stejny, ale provedeni samotného ttoku je znaéné odlisné.

Ad?2) Logicka vrstva

Tato vrstva obsahuje logické sitové komponenty, ¢imz jsou myslena logickd propojeni mezi
sitovymi uzly. Ta jsou realizovina prostfednictvim sitovych komunikaénich protokola. Uzly
mohou byt pocitace, telefony a dalsi sitovd zafizeni.

Ad 3) Socialni vrstva
Tato vrstva se sklddd z komponent nazvanych ,kyberosobnost“ a osobnost.

25: Cyberspace Operations: Concept Capability Plan 2016-2028. [online]. [cit. 18. 2. 2018], s. 8-9 Dostupné z:
www.fas.org/irp/doddir/army/pam525-7-8.pdf?
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Komponenta ,kyberosobnost® zahrnuje identifikaci osoby na siti, jako je e-mailovd adresa,
IP adresa, ¢islo telefonu a dalsi. Komponenta osobnost se skldda ze skute¢nych osob pfipojenych
k siti. Jedna individualita pak muZe mit vice ,kyberosobnosti®, napfiklad rizné e-maily na
ruznych zafizenich, a jedna ,kyberosobnost” muze byt ve skute¢nosti vice riznych skute¢nych
osob, vyuzivajicich napfiklad jeden spole¢ny sdileny ucet.

Kyberprostor je také mozné definovat podle dostupnosti a dohledatelnosti dat pro bézného
uzivatele. Podle tohoto déleni lze kyberprostor rozdélit na sluzby a data dostupnd pomoci
Internetu, na sluzby a data dostupnd pouze v rimci konkrétnich siti a zafizeni a na sluzby a data
zdmérné skrytd a dostupnd s vyuzitim specidlnich néstroji.

Obvykle se pro tyto kategorie pouzivaji ndzvy:

1) Surface Web,
2) Deep Web a
3) Dark Web.

Deep a Dark Weby jsou také souhrnné oznacoviny jako D4rkIN3ts — Darknets. Vsechny tyto

soucdsti pak spoleéné vytvéii skuteény kyberprostor.?®

Na terminologii, kterd pouzivé k rozdéleni kyberprostoru pojem web, se bohuzel podepsal fakt,
Ze pro vét§inu laické vefejnosti plati jednoducha rovnice:

KYBERPROSTOR = INTERNET = WEB

Nicméné kyberprostor se netykd pouze webovych stranek, ale vSech pocitacovych systémd,
sluzeb, uzivateld a dat, jeZ se v tomto prostoru pohybuji.

26: Srov. Napi. The dark Web explained. [online]. [cit. 20. 7. 2016]. Dostupné z:
https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-214431034.html
&i Surface Web, Deep Web, Dark Web — What's the Difference. [online]. [cit. 20. 7. 2016]. Dostupné z:

https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference
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2 Pojem kybernetické bezpeénosti a pojmy souvisejici

»0bjev jaderné energie neprinesl nové problémy. Pouze uiinil naléhavéjsim nutnost vyfesit existujici
problémy.”
Albert Einstein

V této kapitole se pokusime vymezit nékteré zakladni pojmy, které jsou dilezité pro pochopeni
problematiky kybernetické bezpeénosti. Zamérné jsme si pro ivod do této kapitoly vybrali citat
Alberta Einsteina, nebot pravé tento citdt vystihuje zakladni problém kybernetické bezpecnosti,
kterym je samotné pochopeni tohoto relativné nového fenoménu a aplikovini ,starych
bezpecnostnich pravidel® na tento ,novy“ jev, jakoZz i vytvofeni podminek a prostfedki pro
fedeni problémi, které je mozné oznacit jako kybernetické ttoky.

Vzhledem k zaméfeni a rozsahu knihy neni mozné vysvétlit veskeré pojmoslovi souvisejici
s kybernetickou bezpecnosti a ICT, k tomuto tlelu slouzi specializované slovniky.?” Na tomto
misté budou vysvétleny zakladni pojmy, které budou v dalsich ¢astech této monografie vyuzivany.
Dalsi pojmy pak jsou samostatné vymezeny v kapitole 4.3, kterd se vénuje vykladu zdkona
o kybernetické bezpecnosti.

2.1 Kyberneticka bezpecnost

~Kybernetickd bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou z hlavnich
priorit v mnoba ndrodnich politikdch. Je tomu zejména diky presabu do jinych bezpeinostnich sfér
a taktéz diky incidentiim, které tento pojem nechvalné proslavily a primély i Sirokou verejnost premyslet
0 potebé zabezpeceni v kyberprostoru. § tim souvisi potieba chranit kyberprostor tak, aby v nejvyssi
mozné mite byla zachovina komplexni bezpecnost Ceské republiky a zdroven priva jedinci na

informacéni sebeurcent.*

Vymezeni pojmu kybernetickd bezpe¢nost mize byt do uréité miry problematické. Pro fadu
lidi pfedstavuje kybernetickd bezpecnost oblast, kterou se zabyvaji de facto vyhradné oddéleni
informaénich a komunika¢nich technologii.

27: Jednd se napiiklad o:

HAVELKA, Jifi a kol. Vykladovy slovnik wypocetni techniky a komunikaci. 1. Vyd. Praha: Computer Press, 1997. 456 s.
& JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeinosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. ISBN 978-80-7251-436-6. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

28: Zprdva o stavu kybernetické bezpecnosti za rok 2017. [online]. [cit. 29. 6. 2018]. Dostupné z:
https://nukib.cz/download/Zpravy-KB-vCR/Zprava-stavu-KB-2017-fin.pdf
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Tato premisa je od pocatku chybnd, nebot kybernetickd bezpe¢nost se tykd kazdého z nis, kdo
vyuziva jakékoliv prvky ICT ve svém kazdodennim Zivoté. Pokud si sami neuvédomime, Ze
jsme klicovym, a v mnoha ptipadech stéZejnim prvkem kybernetické bezpecnosti (at uz ve svém
soukromi ¢i v préci), tak vlastné zvysujeme pravdépodobnost uspéchu kybernetickych ttoka.?’

Kybernetickou bezpecnost nelze v soucasné dobé ani podceriovat ani bagatelizovat. Je to
oblast, ktera je pro fadu organizaci, ale i jedincli samotnych kli¢ovd, a proto by méla byt fesena
dlouhodobé a systematicky.

~Management organizaci by mél pochopit a akceptovat, Ze Fizeni Rybernetické bezpecnosti spadd
mnohem vice k dalsim oblastem bezpecnosti a krizového managementu. VZdyt i dnesni sofistikované
dtoky jsou casto multidisciplindrni a kombinuji v sobé oblasti ICT, socidlniho inZenyrstvi, persondlni
a objektové bezpecnosti.

Vritime-li se k vlastnimu pojmu kybernetickd bezpeénost, je vhodné vyjit z rozboru tohoto
souslovi. Slovo kyber reprezentuje provizanost s prvky informacnich a komunikaénich
technologii a kyberprostorem? jako takovym.

Bezpecnost

Definic pojmu bezpeénost (security)®? existuje celd fada, aviak neexistuje Zddnd jednotni,
obecné akceptovand definice. Vét§ina definic pojmu bezpeénost je uvddéna spiSe v odborné
literatufe, nez v legislativé samotné.*

Mares definuje bezpecnost jako ,stav, kdy jsou na nejnizsi mognou miru limitovany hrozby pro
objekt (zpravidla ndrodni stit, popr. i mezindrodni organizace) a jeho zdjmy a tento objekt je k eliminaci
stdvagicich i potencidinich hrozeb efektivné vybaven a ochoten pii ni spolupracovar.“>*

29: Viz kap. 2.4 Kybernetické hrozby, uddlosti, incidenty a ttoky

30: Kyberneticka bezpecnost: Co s tim? [online]. [cit. 29. 6. 2018]. Dostupné z:
http://www.businessinfo.cz/cs/clanky/kyberneticka-bezpecnost-co-s-tim-84467.html

31: Viz kap. 1 Kyberprostor (Cyberspace)

32: Z pohledu vykladu vlastniho pojmu je nutné zminit relativni nepfesnost Cestiny oproti angli¢ting, kterd pro pojem
bezpecnost vyuZiva typicky dva pojmy: security a safety. Pojem security je vyuZivin ve smyslu aktivni ochrany i aktivniho
zabezpeceni, zajisténi ¢ ochrany a pojem safety je vyuZivin zpravidla k vyjadieni pasivni bezpecnosti, bezpedi, charakte-
ristice stavu ¢i vlastnosti ur¢itého objektu.

33: Viz napi. Ustavni zdkon & 110/1998 Sb., o bezpecnosti Ceské republiky; zdkon ¢. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakont (krizovy zdkon); zakon o kybernetické bezpecnosti aj.

34: ZEMAN, Petr a kol. Ceskd bezpecnostni terminologie: Vyklad zdikladnich pojmil. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048. s. 13
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Pozir definuje ,bezpecnost jako viastnost néjakého objektu nebo subjektu, kterd uréuje stupesi, miru
Jeho ochrany proti moznym Skoddm a hrozbdm. %

Tato definice pak byla dile upfesnéna ve Vykladovém slovniku kybernetické bezpecnosti:

Bezpecnost (Security)

Viastnost proku (napr. informacni systém), ktery je na urcité drovni chranén proti ztrdtim, nebo také
stav ochrany (na urcité iirovni) proti ztrdtim. Bezpecnost IT zahrnuje ochranu divérnosti, integrity
a dosaZitelnosti pri zpracovdni, dschové, distribuci a prezentaci informact. 36

Je tfeba si uvédomit, Ze bezpecnost neni v soucasné dobé jen otizkou stitu, ktery vak v oblasti
zaji§téni bezpecnosti stile hraje primarni roli, ale Ze jde o proces realizovany i jinymi subjekty
(pravnické a fyzické osoby), které byly v posledni dobé nuceny se stéile vice zabyvat pravé otizkou
bezpecnosti, respektive zabezpeceni svych aktivit pfed ttoky.

Diky tomuto rozsifovini okruhu bezpe¢nosti, je nezbytné se zabyvat mimo jiné nasledujicimi
otdzkami:

* O ¢ibezpecnost se jedna (mezindrodni organizace, stit, organizace, jednotlivec aj.)?

+ Jaké hodnoty jsou chranény (organizace, osoby, data aj.)?

+ Pted ¢im jsou (maji byt) tyto hodnoty chranény (fyzické, kybernetické, kombinované
utoky aj.)?

+ Jaké prostiedky je tieba vynalozit k ochrané téchto hodnot?*’

Idedlnim cilem bezpeénosti je vytvofeni stavu ,absolutniho bezpeci“. Tento stav je ale utopii,

rotoze jej neni mozné redlné dosihnout,*® nebot vz ude existovat hrozba ¢i riziko, které
protoze jej Iné dosihnout,* nebot vzdy bud tovat hrozb ko, kt
nebylo do konceptu tvorby bezpe&nosti zahrnuto, nebo bylo zdmérné opomenuto.

Smyslem bezpecnosti viak neni za vSech okolnosti postihnout viechna redlnd, méné redlnd ¢i
zcela nepfedpoklddatelnd a nepravdépodobnai rizika, nebot by takovouto implementaci vznikl

35: POZAR, Josef. Informacni bezpecnost. Plzen: Ale§ Cenék, 2005, s. 37.

36: JIRASEK, Petr, Ludek NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 23. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf

37: Blize viz napi. MARES, Miroslav. Bezpecnost. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=69511

WAISOVA, Sirka. Bezpecnost: vyvoj a promény konceptu. Plzen: Ales Cenék, s.r.0.,2005. ISBN 80-86898-21-0

FRANK, Libor. Bezpecnostni studia. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://moodle.unob.cz/pluginfile.php/35788/mod_page/content/23/Bezpe%C4%8Dnostn%C3%AD%20studia.pdf

38: Viz WAISOVA, Sérka. Bezpecnost: vyvoj a promény konceptu. Plzen: Ale§ Cenék, 2005. 159 s. ISBN 80-86898-2-10
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zcela nefunkéni moloch, ktery by ve své podstaté aplikaci a implementaci bezpecnosti popiral,
nebo i zcela eliminoval.

Priklad: 7uké se vim v bézném Zivoté stane, Ze si napriklad zabouchnete klice uvniti bytu. Pokud jste
s touto variantou pocitali, mdte nejspis ndbradni klice u rodiny, zndmych, i jinde. Pokud viak nemdte
ndhradni klice, zavoldte ziejmé zdmeinika, nebo vyrazite dvere.

Kyberneticka bezpecnost
Stejné jako u pojmu bezpeénost, ani kybernetickd bezpeénost nema jednotnou obecné uznavanou
definici. Kybernetickd bezpeénost pfedstavuje podmnozinu bezpecnosti jako takové.

Pfi vlastnim definovini kybernetické bezpecnosti je vhodné vychdzet z jiz ustilenych definic.
Uvedu nékolik takto ustdlenych definic:

D

2)

3)

4)

39:

Kybernetickd bezpecnost piedstavuje soubor opatieni, ktera jsou pfijata, aby byl
ochranén pocéitac¢ovy systém pred neopravnénym pfistupem ¢i utokem.*

Oxford dictionary uvidi, Ze kybernetickd bezpeénost piedstavuje stav, kdy dochazi
k ochrané pied krimindlnim ¢&i neautorizovanym uzitim elektronickych dat.
Do kybernetické bezpecnosti je pak tfeba zahrnout i opatfeni, kterd je tfeba pfijmout
k dosazeni tohoto stavu.*

Dle Jiraska a kol. pfedstavuje kyberneticka bezpecnost (Cyber Security) ,soubrn
prdvnich, organizacnich, technickych a vzdéldvacich prosttedkii smétujicich k zajistént ochrany
kybernetického prostoru.“*

Relativné obdobné je kyberneticka bezpeénost definovina i v Ndrodni strategii kybernetické
bezpecénosti Ceské republiky na obdobi let 2015 az 2020. V této strategii je uvedeno, Ze:
~Kybernetickd bezpeinost predstavuje soubrn organizacnich, politickych, pravnich, technickych
a vzdéldvacich opatfeni a ndstrojii smétujicich k zajisténi zabezpeceného, chrdnéného

Cybersecurity. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://www.merriam-webster.com/dictionary/cybersecurity Preklad autora.

40:

Cybersecurity. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cybersecurity Pieklad autora.

41:

JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vyikladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.

Praha: AFCEA, 2015, 5. 69. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://www.govcert.cz/download/slovnik/vykladovy_slovnik_KB_3_vydani.pdf
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a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a soukromého sektoru,
tak pro Sirokou éeskou verejnost.*

Tyto definice se sice snazi vymezit pojem kybernetické bezpecnosti, ale dopousti se urcitych
nepresnosti.

Prvni definice se zaméfuje jen na pocita¢ a politatovy systém a jejich ochranu pfed dvéma
typy kybernetickych utokd, pficemz spektrum jak cila utok, tak pfedevsim utokd samotnych
je zna¢né rozmanitéj§i.*

Druhd definice pak chrini pouze elektronicka data, a ne pocitacové systémy jako takové.

Tteti definice se zaméfuje na piijeti prostiedki, které maji slouzit k ochrané prvka ICT v ramci
kyberprostoru. Tato definice je relativné pfesnd, aviak jeji omezeni pouze na kyberprostor
muze byt zavadéjici, nebot kybernetickou bezpecnost 1ze aplikovat i na prvky ICT, které nejsou
zapojeny do kyberprostoru, &i si vytvafi sviij vlastni ,off-line kyberprostor*.**

Posledni z definic se pak explicitné omezuje pouze na kyberprostor v Ceské republice, pficemz
zcela pomiji moznost ochrany z4jmi obcanti CR & dalsich subjektu, ktef{ nejsou usidleni v CR.
Domnivame se, Ze zizZeni kybernetické bezpecnosti pouze na kyberprostor CR je sice z pohledu
implementace zdkona o kybernetické bezpecnosti pochopitelné, avsak z pohledu implementace
kybernetické bezpecnosti nevhodné.

Dalsi definici kybernetické bezpednosti je mozné nalézt napfiklad v dokumentu Definition
of Cybersecurity - Gaps and overlaps in standardisation® Evropské agentury ENISA%:
~Kyberbezpecnost se vztabuje na bezpecnost kyberprostoru, kde samotny kyberneticky prostor odkazuje
na soubor vazeb a vztahii mezi objekty, které jsou pristupné prostiednictvim vieobecné telekomunikacni
sité, a na samotnou sadu objekti, jejichZ rozhrani umozsiujici jejich dalkové ovidddni, vzdaleny pristup
k datiim, anebo jejich zapojent do Fidicich akei v ramci kyberprostoru. Kyberbezpecnost bude zahrnovat

42: Nirodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020. [online]. [cit. 1.7.2018].
Dostupné z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf s. 5

43: Napaddny mohou byt i aplikace, ucty uzivateli aj. Pokud se jednd o vlastni Gtoky, pak jednotlivé ttoky jsou popsiny
napi v: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 181 a nasl.

44: Blize viz napt. Prichod hackeril: pribéh Stuxnetu. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/ ¢i FRUHLINGER, Josh.

What is Stuxnet, who created it and how does it work? [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.csoonline.com/article/3218104/malware/what-is-stuxnet-who-created-it-and-how-does-it-work.html

45: Definition of Cybersecurity - Gaps and overlaps in standardisation. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://www.enisa.europa.eu/publications/definition-of-cybersecurity s. 30

46: The European Union Agency for Network and Information Security
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paradigma ,CIA" triddy" pro vztahy a objekty v ramci kyberprostoru a zdroveri bude toto paradigma
rozSifovdno z dirvodu zajistént ochrany soukromi subjektii (fyzickych a pravnickych osob) a odolnosti
[zotavent se‘ (recovery) z iitoku].

Vzhledem ke snaze o definovini pojmu kybernetické bezpecénosti je vhodné vychdzet i z pravnich
norem, které se kybernetické bezpec¢nosti vénuji.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatfenich
k zajisténi vysoké spolecné urovné bezpelnosti siti a informacnich systéma v Unii*® v ¢l. 4
odst. 2 uvadi, Ze ,bezpecnost siti a informacnich systémii predstavuje schopnost téchto siti
a informacnich systémii odoldvat s urcitou spoleblivosti veskerym zdsabiim, které narusuji dostupnost,
autenticitu, integritu nebo duvérnost uchovdvanych, preddvanych nebo zpracovdvanych dat nebo
souvisejicich sluzeb, které tyto sité a informacni systémy nabizeji nebo které jsou jejich prostiednictvim
Ppristupné.”

Zikon o kybernetické bezpecnosti ani provddéci vyhlasky k tomuto zdkonu vlastni pojem
kybernetické bezpec¢nosti nevymezuji. To, co je v téchto privnich pfedpisech vymezeno, vsak
umoziiuje pochopit zaklady a principy kybernetické bezpeénosti, jakoZ je i ndsledné aplikovat.

Zakon samotny uruje povinné subjekty, které maji povinnost zavést bezpecnostni opatfeni.
A nisledné témto subjektim také definuje jejich prava a povinnosti.*’

Vyse uvedené definice se riznymi zplsoby snazi vymezit okruh vztahti, z4jmd a subjektq,
vici kterym dochdzi k uplatiiovini kybernetické bezpeénosti. Soucasné je v nich vymezovin
i kyberprostor, jakozto prostfedi, ve kterém je kyberneticka bezpe&nost aplikovina.

Diky urcité nejednotnosti v nazorech na to, co vse je a co neni kybernetickd bezpecnost, je
vhodné predstavit vlastni definici kybernetické bezpecnosti, kterd vznikla jak na zdkladé analyzy
definic pfedchozich, tak na zdkladé vlastnich zkusenosti.

Kybernetickou bezpeénost je mozné vymezit jako:

* souhrn pravnich, organizac¢nich, technickych a vzdélavacich prostiedki, které sméfuji
k zajisténi ochrany pocitacovych systémi a dalsich prvka ICT, aplikaci, dat a uzivateld,

47: Blize viz kap. 2.2 Principy kybernetické bezpecnosti

48: Dile jen smérnice NIS ¢ NIS. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN
49: Blize viz § 3 a nasl. ZoKB
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* schopnost poéitacovych systémii a vyuzivanych sluzeb reagovat na kybernetické hrozby
¢i utoky a jejich nasledky, jakoz i plinovani obnovy funkénosti poditacovych systémi
asluzeb s nimi spojenych.

Kybernetickd bezpecnost je realizovina jak v ramci kyberprostoru, tak mimo néj. Neni
vhodné aplikaci vy$e uvedenych prostfedkd a principt, jakkoliv geolokaéné (at jiz na Gzemi
daného stitu, Unie ¢&i kyberprostoru samotného) omezovat.

2.2 Principy kybernetické bezpeénosti

Pfi uplatiovani kybernetické bezpeénosti dochazi k implementaci nasledujicich principi,
které jsou také nazyvany triady kybernetické bezpeénosti.”

Pro tcely této monografie budou vymezeny nasledujici tfi triddy:

1) CIA[C-Confidentiality (ddvérnost); I-Integrity (celistvost); A — Availability (dostupnost)].
2) Prvky kybernetické bezpeénosti (Lidé, Technologie, Procesy).
3) Zivotni cyklus kybernetické bezpeénosti (Prevence, Detekce, Reakee).

2.2.1 Tridada CIA

Nejzndméjsi a nejpouzivanéjsi triddou kybernetické bezpecnosti je tridda CIA, aviak prosté
vyuzivani této zdkladni triddy principi kybernetické bezpeénosti bez implementace principt
dalsich je v soucasné dobé k udrzeni adekvitni drovné kybernetické bezpe¢nosti nedostacujici.

V odborné literatufe se napiiklad poukazuje na uplatiiovini Parkerian hexad®, coz je de facto
tridda CIA, kterd je doplnéna o dalsi tfi prvky: P/C - Possession/Control (drZeni ¢i kontrola),
A — Authenticity (autenti¢nost) a U — Utility (uzite¢nost).

Smyslem kybernetické bezpelnosti je zajistit jak bezpecnost ICT jako takovych, tak i zejména
dat a informaci, které jsou témito prvky pfendseny, zpracovaviny a uchovaviny.

50: Viz napi. HSU, D. Frank a D. MARINUCCI (eds.). Advances in cyber security: technology, operations, and experiences.
New York: Fordham University Press, 2013. 272 s. ISBN 978-0-8232-4456-0. s 41.

KADLECOVA, Lucie. Konceptudini a teoretické aspekty kybernetické bezpecnosti. [online]. [cit. 21. 7. 2018]. Dostupné z:
https://is.muni.cz/el/1423/podzim2015/BSS469/um/Prezentace_FSS_Konceptualni_a_teoreticke_aspekty_KB.pdf

51: Blize viz napi. Parkerian Hexad. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://vputhuseeri.wordpress.com/2009/08/16/149/
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Velmi ¢asto je tridda CIA vztahovina primarné pravé k informacim.

Toto uzsi pojeti vyplyvd zejména z vlastni definice informaéni bezpeénosti, kterd se zaméfuje
na ochranu informaci. V rdmci této ochrany pak neni podstatné, na jakém typu nosice (papir,
elektronickd média aj.) ¢ v ramci jakého systému jsou informace zpracovaviny. Informaéni
bezpecnost je pak aplikovdna na informace po cely jejich Zivotni cyklus.

Informalni bezpec¢nost je definovina i fadou norem ISO 27000.2 Mezi zikladni normy
informaéni bezpecnosti patfi:

« CSN ISO/IEC 27001:2014 Informaéni technologie - Bezpecnostni techniky - Systémy
fizeni bezpecnosti informaci - Pozadavky
*  CSN ISO/IEC 27002:2014 Informacéni technologie - Bezpecnostni techniky - Soubor

postupi pro opatfeni bezpeénosti informaci

Otizkouje, zdajevsoucasné dobévymezeni pojmuinformaénibezpeénost adekvitni a dostacujici,
respektive zda se vztahuje na vSechny kli¢ové prvky bezpec¢nosti v rimci kyberprostoru.

I pifes skuteCnost, ze v odborné literatufe i pravnich normdch je bézné&ji vyuzivin pojem
informaéni bezpednost, jsme pfesvédéeni, Ze ve vztahu k aktivitim spojenym s vyuZivinim
ICT, respektive k aktivitim souvisejicim s kyberprostorem, je vhodnéj$im pojmem pojem
kyberneticka bezpecnost.

Jak jiz bylo uvedeno vyse: ,informacni bezpecnost se vztahuje na informace jako takové . Timto viak
dochézi k opomenuti kli¢ovych prvki, které se k bezpecnosti v kyberprostoru vztahuji.

Za tyto vyznamné prvky povazujeme data a pak samotné pocitacové systémy (resp. jednotlivé
prvky ICT), které umoznuji vlastni pfenos dat a informaci.

V odborné literatufe i v pravnich pfedpisech existuje celd fada definic pojmi data a informace. Pro
ucely této publikace jsou vybrany definice, které se vztahuji k problematice ochrany informaci,
dat ¢i ke kybernetické bezpecnosti.

Dle Umluvy o kyberkriminalité® se poéitacovymi daty rozumi ,jakékoli vyjddrent fakti,
informaci nebo pojmii ve formé vhodné pro Zpracovdni v pocitacovém systému, vietné programu
zplisobilého zapricinit provedent funkce pocitacovym systémem.”

52: Blize viz § 5 ZoKB a ISMS - Systém fizeni bezpecnosti informaci
53: CL 1 pism. b) Umluvy o kyberkriminalité. Umluva o kyberkriminalizé. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=09000016804931c0
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Data jsou tedy jakékoli prvky s informacni hodnotou, které jsou zpracovaviny pocitacovym
systémem, pfi¢emz jsou zpracovaviny tak, aby ndsledné utvofila informaci.

Informace ,jsou iidaje, kieré byly zpracovdny do podoby uziteiné pro prijemce. Kazdd informace je tedy
idajem, datem, ale jakdkoli uloend data se nemuseji nutné stat informact.”>*

Wiener tvrdi, Ze sinformace je ndzev pro obsah toho, co se vyméni s vnéjsim svétem, kdyz se mu
prizpiisobujeme a piisobime na néj svym prizpisobovdnim.“ Dile také uvadi, Ze informace neni ani
hmotou ani energii, ale samostatnou fyzikalni kategorii.>

Smejkal uvadi, Ze za informaci je mozné povazovat ,kazdé energetické sdélent, které miize mit smysl
bud pro toho, kdo je cini, nebo pro toho, kdo je prijimd. «“36

Informace jsou tedy vnimany jako néco ,kvalifikovanéjsiho®, nezli data. Data jsou fakta,
kterd se stivaji informacemi tehdy, pokud jsou vnimana ¢i vyjddfena v kontextu a nesou vyznam,
ktery je pochopitelny pro lidi.*’

Pravé ono propojeni ,,bezvyznamnych® dat a vytvofeni ur¢itého kontextu, ktery z dat teprve slozi
,wyznamnou® informaci, miiZze byt klicové z pohledu kybernetické bezpe¢nosti. Pokud bychom
totiz respektovali vyse uvedenou tezi informadni bezpecnosti, v rimci které jsou chrinény pouze

informace jako takové, pak by mohlo dojit k vyraznému naruseni bezpecnosti.

Vztah dat a informaci demonstruje ndsledujici graf.>®

Informace

Data

54: POZAR, Josef. Informacni bezpecnost. Plzen: Ales Cenék, 2005, 5. 25

55: Blize viz WIENER, Norbert. Kybernetika: neboli fizeni a sdélovdani v Zivych organismech a strojich. Praha: Stitni
nakladatelstvi technické literatury, 1960. 148 s s. 32 a ndsl.

56: SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzefi: Ales Cenék, 2015, s. 36

57: SAMAL, Pavel a kol. Trestni zdkonik IL § 140 az 421. Komentdr. 2. Vyd. Praha: C. H. Beck, 2012, 5. 2308

58: POZAR, Josef. Informacni bezpecnost. Plzen: Ale§ Cenék, 2005, 5. 25
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. . .. .y e o a59 s
Data a informace jsou v rdmci kyberprostoru pfendseny pomoci poéitacovych systéma*’, jez jsou
nedilnou soucdsti kybernetické ¢i informaéni bezpecénosti.

Na zédkladé vyse uvedeného jsme pfesvédéeni, Ze je tfeba triddu CIA® uplatiiovat ne jen na
informace samotné, ale i na dalsi prvky kybernetické bezpecnosti (data, pocitatové systémy atp.)

Duavérnost (Confidentiality)
Pojem diivérnost definuje tu skuteénost, Ze k informacim, datim, ¢i ICT maji pfistup pouze
subjekty, které jsou k tomu autorizované (opravnéné).

Vzhledem k velkému rozsahu zpracovévanych informaci je vhodné zavést ¢i aplikovat nékterou
z klasifikaci informaci. Tyto klasifikace je pak mozné aplikovat i na ostatni prvky kybernetické
bezpecnosti a pfistup k nim.

Bezpeénostni standardy ISO/IEC 27000 definuji Ze:

s Informace by mély byt klasifikovdny, a to s obledem na jejich hodnotu, pravni poZadavky, citlivost
a kriticnost.”

*  ,Pro znaceni informact a zachdzent s nimi by mély byt vytvoreny a do praxe zavedeny postupy,
které jsou v souladu s klasifikainim schématem pFijatym organizaci.”

*  ,Pro zabrinéni neautorizovanému pristupu nebo zmeuZiti informaci by méla byt stanovena

P

pravidla pro manipulaci s nimi a pro jejich ukldddni.
Ptiklady nékterych klasifikaénich schémat:

1) Klasifikace informaci dle zdkona 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zpusobilosti®':

+ Ptisné tajné (Top secret) - neopravnéné naklidani s informacemi by mohlo zptsobit
mimofddné viznou Gjmu zajmim Ceské republiky.

59: Blize viz: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 57 a nislL.

60: Blize viz napi. EVANS, Donald, Philip, BOND a Arden BEMET. Standards for Security Categorization of Federal
Information and Information Systems. National Institute of Standards and Technology, Computer Security Resource
Center. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://csre.nist.gov/csre/media/publications/fips/199/final/documents/fips-pub-199-final.pdf

ANDRESS, Jason. The Basics of Information Security. 2nd Edition. Syngress. ISBN: 9780128007440

HENDERSON, Anthony. The CIA Triad: Confidentiality, Integrity, availability. [online]. [cit. 13.1.2018].

Dostupné z: http://panmore.com/the-cia-triad-confidentiality-integrity-availability

61: Blize viz https://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-zneni-zakona-c-412-2005/
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1 Zikladni terminologie

Tajné (Secret) - neopravnéné naklddani s informacemi by mohlo zptsobit viZznou 4jmu
z4jmim Ceské republiky.

Diuvérné (Confidential) - neopravnéné naklidini s informacemi by mohlo zpusobit
prostou Gjmu z4jmim Ceské republiky.

Vyhrazené (Restricted) - neopravnéné naklddani s informacemi by mohlo byt nevyhodné
pro zajmy Ceské republiky.

Klasifikace informaci vyuzivana v komeréni sféfe:

Chranéné - neopriavnéné naklddani s informacemi by mohlo zptisobit zdvazné poskozeni
¢i zniceni organizace (napf. unik strategickych informaci, zdrojovych kédd, schémat
zabezpecleni, hesel aj.).

Interni - neopravnéné naklddani s informacemi by mohlo zpisobit poskozeni organizace
(napk. unik osobnich udaja, smluv aj.).

Citlivé - neoprivnéné nakladdni s informacemi by mohlo mit negativni dopad na
spole¢nost (napf. dosud nezvefejnéné informace o projektech, planovanych akeich aj.).
Veiejné - neopravnéné naklidini s informacemi by nemélo nikoho poskodit a nemélo by mit
jakykoliv dopad na spolecnost (napf. vefejné dostupné kontakty, prezentace projektd aj.).*?

Vedle dvou vyse uvedenych klasifikaci existuje celd fada dalsich klasifikaci, které jsou v ramci

organizaci & jednotlivei samotnymi pfijimény ¢i akceptovany at jiz na zdkladé pravniho pfedpisu,

¢1 uvdzeni uzivatele samotného.

Klasifikace samotné, za pfedpokladu, Ze jsou respektoviny a dodrZoviny, mohou vyrazné
zmirnit dopad pfipadného kybernetického atoku.

3) Traffic Light Protocol

V rimci komunity kybernetické bezpe¢nosti vznikla v minulosti potfeba sdilet informace
a data (typicky o kybernetickych utocich), kterd maji citlivou povahu. Z tohoto divodu byl
v National Infrastructure Security Coordination Centre®® vytvofen na pocitku roku 2000
protokol TLP (Traffic Light Protocol).** Tento protokol si klade za cil zrychlit vyménu
informaci mezi zainteresovanymi subjekty a zdroveii stanovuje pravidla pro naklddédni
s pfeddvanymi informacemi. Subjekt, ktery pfedava informace (zdroj informace), vzdy oznaci
informaci uréitou barvou, kterd stanovuje, jak md dany pffjemce s informaci nakladat.

62: Srov. dile: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ale§ Cenék, 2018. 5. 20 a nésl.

63: V soucasnosti Centre for Protection of National Infrastructure - CPNI

64: Blize viz napf. Traffic Light Protocol (TLP) Definitions and Usage. [online]. [cit. 13. 1. 2018]. Dostupné z:
https://www.us-cert.gov/tlp
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Protokol TLP je nejvhodnéji vymezen v nésledujici tabulce, kterd byla ptevzata z US-CERT®:

pro ucastniky.

povést nebo operace téchto
subjektd, pokud by byly

Zneuzity.

Barva Kdy ma byt pouzita Jaklze sdilet?

TLP:RED Subjekty mohou pouzivat | Pffjemci nesméji sdilet informace zatazené

@ TLP: RED v pfipadech, v kategorii TLP: RED s zddnymi subjekty
kdy informace neumoziiuje |mimo konkrétni vyménu, schizku nebo

Neuréeno ucinnou reakci dalsich konverzaci, v ramci které byly informace

k zvefejnéni, subjekt a mohly by vést TLP:RED ptvodné zvefejnény. V ramci

pouze k dopadiim na soukromi, schuzky (setkdni) se napiiklad informace

TLP: RED omezuje na ty osoby, které se
schuzky (setkdni) pfimo dastni.

Ve vét§iné ptipadii by informace oznacené
TLP: RED mély byt vyméiiovany pouze

verbalné nebo osobné.

na komunitu.

tyto informace sdilet
s dalsimy subjekty v rdmci
§irsf komunity nebo sektoru.

TLP:AMBER Subjekty mohou pouzivat | Pfijemci mohou sdilet informace zafazené
@ TLP: AMBER, v pfipa- v kategorii TLP: AMBER s ¢leny své vlastni
dech, kdy informace vyza- | organizace a s klienty nebo zdkazniky, ktefi
Omezené duji G¢innou reakei daldich | potfebuji tyto informace znit, aby se mohli
zvefejnéni. subjektt a pfindsi riziko chrénit nebo zabranili dalsimu pfipadnému
Zvefejnéni je pro soukromi, povést nebo | poskozeni. Subjekty mohou volné
mozné jen operace, v pfipadé, Ze jsou | stanovovat dalsi pravidla sdileni, at tato
v organizaci sdileny mimo zGcastnéné musi byt dodrzovina.
ucastniki. organizace.
TLP:GREEN Subjekty mohou pouzivat | P¥ijemci mohou sdilet informace zafazené
@ TLP: GREEN, pokud v kategorii TLP: GREEN s partnery
jsou informace uzite¢né a partnerskymi organizacemi v ramci svého
Omezené pro zvySeni informovanosti | sektoru nebo komunity. Informace v§ak
zvefejnéni, viech zdlastnénych neni mozné sdilet prostfednictvim vefejné
omezené organizaci. Také je mozné | pfistupnych kanali. Informace v této

kategorii mohou byt v rimci dané komunity
komunity masivné roz§ifoviny. Informace

zatazené v kategorii TLP: GREEN nesmi

byt uvolnéna mimo komunitu.

65: Traffic Light Protocol (TLP) Definitions and Usage. [online]. [cit. 13. 1. 2018]. Dostupné z:
https://www.us-cert.gov/tlp
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TLP:WHITE | Subjekty mohou pouzivat
TLP: WHITE, pokud

informace obsahuji
Zvetejnéni minimélni nebo Zddné
neni nijak predvidatelné riziko
omezeno. zneuziti v souladu

s platnymi pravidly

a postupy pro zvefejnéni.

V souladu s pravidly a ochranou prav
autorskych mohou byt informace zafazené
v kategorii TLP: WHITE distribuoviny

bez omezeni.

»O nezddoucim zpristupnéni (disclosure) urcitych informaci se v kybernetické bezpecnosti hovori jako

o naruseni jefich divérnosti, &i siniku (leakage).

4) Hodnoceni duavérnosti dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nilezitostech
podini v oblasti kybernetické bezpecnosti a likvidaci dat (vyhliska o kybernetické

bezpelnosti)®”’

Vyhlaska o kybernetické bezpeénosti do znainé miry piebird vyse pfedstaveny Traffic Light
Protocol pro stupnici hodnoceni divérnosti (viz pfiloha ¢. 1 VoKB).

osoby.

oznaceni TLP:WHITE.

urcena ke zvefejnéni. Naruseni davérnosti
aktiv neohrozuje opravnéné zdjmy povinné

V piipadé sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle tzv. traffic
light protokolu (dale jen , TLP) je vyuzivino

Uroven Popis Priklady pozadavki
na ochranu aktiva
Nizka Aktiva jsou vefejné pfistupnd nebo byla Neni vyzadovina Zddna ochrana.

Likvidace/mazani aktiva na
urovni Nizka - viz pfiloha ¢. 4.

66: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenek, 2018.5.19

67: Dile jen vyhlaska o kybernetické bezpecnosti ¢i VoKB.
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Stiedni Aktiva nejsou vefejné pfistupnd a tvoii Pro ochranu diivérnosti jsou
know-how povinné osoby, ochrana aktiv neni |vyuZziviny prostfedky pro fizeni
vyzadovéina Zddnym préavnim pfedpisem nebo | pfistupu.
smluvnim ujedndnim. Likvidace/mazani aktiva na
V ptipadé sdileni takového aktiva s tfetimi urovni Stfedni - viz pfiloha ¢. 4.
stranami a pouziti klasifikace podle TLP je
vyuzivino zejména oznaceni TLP:GREEN
nebo TLP:AMBER.

Vysoka Aktiva nejsou vefejné pfistupnd a jejich Pro ochranu diivérnosti jsou
ochrana je vyzadovdna pravnimi pfedpisy, vyuziviny prostiedky, které zajisti
jinymi pfedpisy nebo smluvnimi ujedndnimi | fizeni a zaznamenavini pistupu.
(naptiklad obchodni tajemstvi, osobni udaje). | Pfenosy informaci komunikaéni
V ptipadé sdileni takového aktiva s tfetimi siti jsou chranény pomoci
stranami a pouzit{ klasifikace podle TLP je | kryptografickych prostfedka.
vyuzivino zejména oznaceni TLP:AMBER. | Likvidace/mazéni aktiva na

urovni Vysokd - viz piiloha ¢. 4.

Kriticka | Aktiva nejsou vefejné piistupnd a vyzaduji Pro ochranu diivérnosti jsou
nadstandardni miru ochrany nad rdmec vyuziviny prostiedky, které
piedchozi kategorie (napfiklad strategické zajisti fizeni a zaznamendvani
obchodni tajemstvi, zvlastn{ kategorie piistupu. Déle metody ochrany
osobnich tdaji). V ptipadé sdileni takového | zabrafujici zneuziti aktiv ze
aktiva s tfetimi stranami a pouziti klasifikace |strany administrdtora. Pfenosy
podle TLP je vyuzivino zejména oznaceni informaci jsou chrdnény pomoci
TLP:RED nebo TLP:AMBER. kryptografickych prostfedka.

Likvidace/mazani aktiva na
urovni Kritickd - viz pfiloha ¢. 4.

Integrita (Integrity)
Dle Vykladového slovniku kybernetické bezpecnosti®® je integrita definovina jako ,vlastnost
presnosti a iiplnosti. Integrita dat je pak ve stejném slovniku definovina jako ,jistota, Ze data
nebyla zménéna. Prenesené oznacuje i platnost, konzistenci a presnost dat, napt. databdizi nebo
systémii soubori. Byvd zajistovdna kontrolnimi soucty, hasovacimi funkcemi, samoopravnymi kody,
redundanci, Zurndlovanim atd. V kryptografii a v zabezpecent informaci vseobecné integrita znamend
platnost dat.” Integrita systému pak je ,vlastnost, Ze systém vykondvd svou zamyslenou funkci
nenarusenym zpiisobem, bez zamérné nebo ndahodné neautomatizované manipulace se systémem.*

68: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, 5. 58. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf
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Integrita tedy piedstavuje nemoznost zasahu do informaci, dat, pocitacovych systémi,
jejich nastaveni atp. jinou osobou, nez tou, ktera je k takovému ikonu opravnéna.

Ziaroven integrita pfedstavuje jakousi zdruku neporusenosti systému, informaci ¢i dat.

»0 neddouci modifikaci (alteration) se proto v informacni bezpecnosti hovorijako o narusent integrity

(integrity).“*

V ptipadé, Ze dojde k porudeni integrity, je tfeba si uvédomit, Ze pokud dojde k nezadouci zméné
dat, nemusi byt tato nezddouci zména vibec odhalena a muZe uplynout zna¢na doba, nez je
poruseni integrity zjiSténo.

Vyhlagka o kybernetické bezpecnosti v pfiloze €. 1 pfedstavuje také stupnici pro hodnoceni
integrity.

Uroven Popis Priklady pozadavki
na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z hlediska Neni vyzadovina Zddna ochrana.
integrity. Naruseni integrity aktiva neohrozuje
oprévnéné zdjmy povinné osoby.

Stiedni Aktivum mize vyzadovat ochranu z hlediska | Pro ochranu integrity jsou
integrity. NaruSeni integrity aktiva miZe vést |vyuZziviny standardni néstroje
k poskozeni opravnénych zdjmd povinné (napfiklad omezeni p¥istupovych
osoby a miiZe se projevit méné zdvaznymi prév pro zdpis).

dopady na primdrni aktiva.

Vysoka Aktivum vyzaduje ochranu z hlediska Pro ochranu integrity jsou
integrity. Naruseni integrity aktiva vede vyuziviny specidlni prostfedky,
k poskozeni opravnénych z4jmua povinné které dovoluji sledovat historii
osoby s podstatn}’/mi dopady na primarni proveden}?ch zmén a zaznamenat
aktiva. identitu osoby provadéjici zménu.

Ochrana integrity informaci
pfenasenych komunikaénimi
sitémi je zajisténa pomoci

kryptografickych prostfedka.

69: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenék, 2018.5.22
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Kritickda | Aktivum vyzaduje ochranu z hlediska Pro ochranu integrity jsou
integrity. Naruseni integrity vede k velmi vyuziviny specidlni prostfedky
véaznému poskozeni opravnénych zdjmi jednoznacné identifikace osoby
povinné osoby s pfimymi a velmi vdZnymi provadéjici zménu (napiiklad
dopady na primarni aktiva. pomoci technologie digitilniho

podpisu).

Dostupnost (Availability)
Dle Vykladového slovniku kybernetické bezpecnosti” je dostupnost definovina jako ,vlastnost
Ppristupnosti a pouZitelnosti na Zddost opravnéné entity.”

Dostupnost je tedy mozné definovat jako garanci moznosti pifistupu k informaci, datim,
nebo pocitatovému systému v okamziku potieby. Sebedokonalejsi systém zajistujici integritu
a umoznujici pfistup k systému samotnému, datim ¢i informacim je nevyuZitelny, pokud nebude
zaji§tovat spolehlivy pfistup dle potieby.”!

»O znicent (destruction) urcitych informaci se v informacni bezpecnosti hovori jako o narusent jejich
dostupnosti (availability).“™

Vyhliska o kybernetické bezpecnosti v piiloze ¢. 1 predstavuje i stupnici pro hodnoceni
dostupnosti.

Urovei Popis Priklady pozadavki
na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni dalezité Pro ochranu dostupnosti je
a v pripadé vypadku je bézné tolerovino delsi | postacujici pravidelné zdlohovani.
asové obdobi pro ndpravu (cca do 1 tydne).

70: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015, s. 43. [online]. [cit. 10. 7. 2018]. Dostupné z:
http://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf

71: Viz napf. EVANS, Donald, Philip, BOND a Arden BEMET. Standards for Security Categorization of Federal
Information and Information Systems. National Institute of Standards and Technology, Computer Security Resource
Center. [online]. [cit. 10. 12. 2017]. Dostupné z:
https://csre.nist.gov/csre/media/publications/fips/199/final/documents/fips-pub-199-final.pdf

72: SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Ales Cenek, 2018.5.24
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Stiedni Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
piekrocit dobu pracovniho dne, dlouhodobgjsi | vyuziviny béZné metody
vypadek vede k moznému ohrozeni zédlohovani a obnovy.

oprévnénych z4jmi povinné osoby.

Vysoka Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
piekrocit dobu nékolika hodin. Jakykoli vyuzivany zdlozni systémy
vypadek je nutné fesit neprodlené, protoze a obnova poskytovéni sluzeb
vede k pfimému ohroZeni opravnénych zdjmi | mize byt podminéna zdsahy
povinné osoby. Aktiva jsou povazovina za obsluhy nebo vyménou
velmi dilezita. technickych aktiv.

Kritickda | Naruseni dostupnosti aktiva neni pfipustné | Pro ochranu dostupnosti jsou
a 1 kritkodobd nedostupnost (v fadu vyuziviny zalozni systémy
nékolika minut) vede k vdznému ohrozen{ a obnova poskytovéni sluzeb je
opravnénych z4jmi povinné osoby. Aktiva kriatkodob4 a automatizovani.

jsou povazovana za kritickd.

Triada CIA byva mnohdy pro lepsi pochopeni jejich jednotlivych atributi a vztaht znazorfiovina
graficky. I z tohoto divodu je na tomto misté prezentovino typické znazornéni triady CIA.
V dalsi &4sti této kapitoly je pak tato tridda doplnéna o prvky (technologie, 1idé, procesy).

I

Integrity
(celistvost)

C | A
Confidentiality | Availability |
(dtivérnost) ) (dostupnost) /‘

Obrézek 1: Tridda CIA

Pokud bychom se snazili vymezit prostor kybernetické bezpecnosti v rimci implementace triddy
CIA, pak by tento prostor bylo mozné zobrazit jako prunik jednotlivych principt této triady.
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Kyberneticka
bezpeénost

A

Obrazek 2: Tridda CIA a kybernetickd bezpeénost

Confidentiality Availability

Authenticity [l Possession

Obrézek 3: Zobrazeni Parkenian hexad’”®

2.2.2 Prvky kybernetické bezpecnosti

Nisledujici tfi prvky, respektive jejich vzdjemnd interakce, umoznuji do ur¢ité miry vytvofit &i
nastolit kybernetickou bezpenost. Témito prvky jsou:

73: The Parkerian Hexad. [online]. [cit. 20. 8. 2016]. Dostupné z:
http://cs.Jewisu.edu/mathcs/msisprojects/papers/georgiependerbey.pdf
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+  lidé¢,
* technologie a
*  procesy.

Domnivime se, Ze je utopické si myslet, Ze je mozné vytvofit absolutni kybernetickou bezpecnost
¢i absolutné zabezpeleny systém, v ramci néhoz jsou vyuzivany prvky ICT.

Teoreticky by sice bylo mozné si predstavit zcela izolovany pocitacovy systém (vCetné zdroje
napdjeni napf. pomoci agregétu), uzavieny ve Faradayové kleci, se zcela jasné definovanym
okruhem osob, které jsou opravnény na tomto pocita¢ovém systému pracovat, s tim, Ze neni
mozné vnddet ani vyndset Zddna média (elektronicka ¢i jind) z tohoto unikatniho prostfedi.

Otizkou vsak je, k Cemu by takto zabezpeceny systém slouzil a jakym zptisobem by byly vyuzity
vysledky price na tomto systému, respektive jak by bylo mozné tyto vysledky uvést v Zivot, kdyz
neni mozné vynaset vysledky ¢innosti. Protiargumentem by pak mohlo byt tvrzeni, Ze vyneseny
budou vysledky az v okamziku ukonéeni projektu, do té doby bude vie chranéno a pfistup bude
podléhat jiz vy$e uvedenému rezimu.

Nicméné je otdzkou, zda takto uméle vytvofeny a zcela izolovany systém je chrdnén i proti
dalsim hrozbam, kterymi miZe byt neexistence zdloh, moznost fyzického zniceni pocitaového
systému, vyzrazeni dil¢ich informaci lidmi, ktefi s danym systémem pracuiji atd.

Jakykoliv systém je tak bezpecny, jak bezpecny je jeho nejslabsi ¢lanek (prvek).
Lidé

~People often represent the weakest link in the security chain and are chronically responsible for the
failure of security systems.”

#Lidé casto predstavuyi nejslabsi clanek v bezpecnostnim tetézci a jsou chronicky zodpovédni za selbdni
bezpecnostnich systémii.”

Bruce Schneier’™
Na lidi v interakei s kybernetickou bezpecnosti je mozné nahlizet jako na:
+ strijce (tviirce) této bezpecnosti (tj. typicky osoby, které se snazi prosadit a implementovat

jednotlivé prvky kybernetické bezpeénosti, at jiz ve vztahu k sobé samotnému, ¢&i ve vztahu
k organizaci),

74: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570039 Pieklad autora.
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* ptijemce pravidel kybernetické bezpecnosti (tj. osoby, které se rozhodly &i jsou nuceny
implementovat jiZ existujici pravidla kybernetické bezpec¢nosti),

* subjekty, které je tieba chranit pfed kybernetickymi atoky,

* subjekty, které je tfeba informovat a proskolit o pravidlech a principech kybernetické
bezpeénosti,

* riziko ¢i hrozbu v ramci vytvifeni a udrzovini kybernetické bezpeénosti.

Pokud se zaméfime na roli lidi v rimci budovéni a udrzZovini kybernetické bezpecénosti, zejména
v souvislosti se ZoKB, pak je tfeba definovat a vhodnym zpisobem persondlné zajistit ndsledujici
pozice:

* vybor kybernetické bezpecnosti,
* manager kybernetické bezpec¢nosti,
* architekt kybernetické bezpec¢nosti,
* auditor kybernetické bezpeénosti,
* tym kybernetické bezpec¢nosti,
* garant,
o primdrnich aktiv,
> podpurnych aktiv,
* vécny spravce,
* technicky sprévce,
* provozovatel (nékdy také oznacovin jako dodavatel),
* administrator,
* uzivatel.

Lidé pifedstavuji klicovy prvek jakékoliv bezpeénosti. V pfipadé kybernetické bezpecnosti
se jejich role jesté umocriuje a typicky jsou pravé lidé onim nejslab§im prvkem a soucasné
nejcastéj$im cilem dtoénika.

Duvoda, které nis vedou k tomuto tvrzeni, je nékolik.

Tim prvnim je relativné kritka doba, po kterou skute¢né vyuzivime pocitacové systémy. Vétsina
uzivateldl zacala vyuzivat néktery z poéitacovych systéma teprve po roce 1990, k Internetu jsme
se masovéji zacali pfipojovat okolo roku 1995 a ,chytré“ mobilni telefony vyuzivime pfiblizné
od roku 2007. Radu socidlnich siti, které v soucasné dobé povazujeme za nezbytnou soucdst, bez
které si nedovedeme sviij Zivot pfedstavit, véak nevyuzivime vice nez 10 let.

Druhy davod spociva v obrovské dynamice vyvoje jak hardwaru, tak zejména softwaru, ktery
se s nasi interakci v digitdlnim svété neodmyslitelné poji. Pravé dynamika vyvoje softwaru
neumoziiuje fadé uZivateli, aby se podrobnéji zabyvali otdzkami bezpe¢nosti, které se
nevyhnutelné pravé k pouzivini softwaru poji.
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Ttetim a poslednim divodem je ta skutecnost, Ze Zivot bez informacnich a komunikaénich
technologii je pro nadi spolecnost jiz nemyslitelny, respektive nemozny. ICT a aplikace
s témito technologiemi spojené vytvirii digitdlni avatary nds samotnych, avSak s mnohem vétsim
mnozstvim informaci, nez jsme si jako fyzické osoby schopné zapamatovat ¢i uchovat. Tuto
skute¢nost si kromé vyrobcti hardwaru i softwaru uvédomuji i ttoénici a pravé z tohoto divodu
cilené uto¢i na lidi v kyberprostoru.

wAmateurs hack systems, professionals hack people.”
~Amatéri hackuji systémy, profesiondlové ,hackuji lidi.”

Bruce Schneier”

Dle naseho nédzoru je nezbytné, aby lidé, ktefi uzivaji ICT a rozhodli se pro interakci
v kyberprostoru:

* pochopili alespori zakladni principy a pravidla, kteri se vztahuji ke kybernetické
bezpeénosti,

* porozuméli alespori zdkladnim funkcim pocitacovych systémi (napi. PC, notebook,
mobil, smart TV aj.), které k této interakei pouzivaji,

* zanalyzovali si aplikace, které k této interakci pouzivaji, a pfipadné, pokud jim &innost
téchto aplikaci ¢i jejich smluvni podminky nevyhovuji, aplikace nevyuzivali,

* vzdélavali se v oblasti kybernetické bezpecénosti.

Proto, abychom usnadnili alesponi posledni polozku z vy3e uvedeného seznamu, jsme se
rozhodli vytvofit tuto publikaci a shrnout v ni alesponi dil¢i poznatky, které mohou vyuzit jak
laicti uzivatelé, tak I'T pracovnici, ktefi se rozhodli vénovat zvySenou pozornost pravé oblasti
kybernetické bezpecnosti.

Technologie
SAf you think technology can solve your security problems, then you don't understand the problems and
you don't understand the technology.”

»Pokud se domnivdte, Ze technologie dokdze vyresit vase bezpeinostni problémy, nerozumite problémiim
a nerozumite technologii.”
Bruce Schneier’®

75: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570035 Pieklad autora.
76: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570040 Pieklad autora.
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Technologie pro uzivatele zpravidla pfedstavuji prostfedek, ktery mu umozni pfipojit se
k Internetu, socidlnim sitim a dalsim aplikacim. Je to ndstroj, ktery vyuziva riizné kanceldfské
balic¢ky pfi tvorbé dokumentt, zasild e-maily, sleduje video aj. Bézny uzivatel zpravidla vaima
ainteraguje s koncovymi technologiemi (PC, tablet, mobilni telefon aj.), které sim osobné vyuziv,
pfi¢emz o dalsi technologické vrstvy, které jsou nezbytné pro jeho &innost v kyberprostoru, se
zpravidla nezajima.

Pro organizace pak technologie pfedstavuji celou skélu zafizeni od technologii uréenych pro
uzivatele (desktop, mobilni zafizeni aj.), pfes kompletni infrastrukturu sité¢ (LAN, aktivni prvky,
Wi-Fi prvky aj.) a sluzeb (servery, aplikace aj.), po prvky, které slouzi k zajisténi zabezpeceni at
jiz na perimetru (firewall”’, IDS/IPS", honeypot™ aj.), tak v rdmci infrastruktury (prvky uréené
k autentizaci a autorizaci, monitoringu, analyze aj.).

V rimci budovani a udrzovini kybernetické bezpecnosti je tieba analyzovat stivajici aktiva®
a na zdkladg této analyzy piipadné doplnit ¢i modifikovat existujici systémy. V ramci technologii
by mély byt nedilnou soucdsti ICT organizace, s ohledem na specifika té které organizace,

nasledujici prvky:

*+ detekéni systémy - Intrusion Detection System (IDS)/Intrusion Prevention System (IPS),

* centrdlni sprava uzivateld a roli,

* centralizovand sprava klasifikace informaci,

* ochrana pfed skodlivym kédem (aplikacni firewall, antivirové, antispamové a jiné feseni),

* technologie pro zaznamendvéni ¢innosti jednotlivych prvka ICT, administratort a uzivateli
(log system),

+ aktivni a offline zdlohovaci systémy; zdlohy vitilnich serverd, aplikaci a databdzi (recovery
system),

*  spriva sitové bezpecnosti (VLAN, DMZ, firewall aj.)."

Technologie jsou zpravidla tou soucdsti kybernetické bezpelnosti, na které, at jiz jako sami
uzivatelé &i organizace, ne$etfime. Za technologie jsme ochotni zaplatit nemalou ¢dst finanénich

77: Firewall je systém obsahujici pravidla, dle kterych se fidi datové toky v ramci sitovych technologii.

78: IPS (Intrusion Prevention System), zafizeni monitorujici nezéddouci (Skodlivé) aktivity v siti a/nebo aktivity pocita-
Covych sytémil. Dale jen IPS.

IDS (Intrusion Detection System) pfedstavuje systém ma za kol detekovat neobvyklé aktivity, které mohou potenciondl-
n¢ vést k naruseni bezpécnosti pocitacové sité, pocitacovych systémi, aplikaci aj. Dile jen IDS.

79: Honeypot je systém jehoZ smyslem je detekovat malware ¢i dalsi nezddouci aktivity, které jsou ndsledné v tomto uméle
vytvofeném prostiedi analyzoviny.

80: Blize viz kap. 2.3.2 Aktivum. V tomto pfipad¢ jsou aktivem minény technologie a aplikace, které jsou v organizaci
vyuzivany.

81: Blize viz kap. 6.1 Ochrana siti
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prostfedki, bud z divodu, Ze ,potfebujeme nejnovéjsi telefon, ¢i z redlného a opodstatnéného
dtvodu spocivajiciho v zastaralosti a dalsim nepodporovini (aktualizaci) daného potitatového
systému.

Proto, aby bylo mozné zajistit kybernetickou bezpe¢nost, je tfeba udrzovat technologie v takovém
stavu, aby byly schopny reagovat na zmény, které se k vyvoji ICT poji. Zejména by mély byt

technologie (jak hardware, tak software) udrzovany aktualizované a zabezpecené.

Byt jsou technologie jist¢ vyznamnou souldsti procesu tvorby a udrzovini kybernetické
bezpecnosti, jsou dle naseho ndzoru souldsti nejméné vyznamnou. Mnohem vyznamnéj$imi
prvky kybernetické bezpeénosti jsou vhodné nastavené procesy a lidé, ktefi uméji dané procesy
v praxi aplikovat ¢i modifikovat a pfedem dohodnuta pravidla dodrzovat.

Procesy

»1he mantra of any good security engineer is: ,Security is a not a product, but a process. It's more than
designing strong cryptography into a system; it's designing the entire system such that all security
measures, including cryptography, work together.

~Mantrou dobrého bezpecnostnibo inZenyra je: ,Bezpecnost neni produkt, ale proces.” Je fo vic nez
navrhnout silnou kryptografii do systémus; je fo o tom navrbnout cely systém tak, aby viechna bezpecnostni
opattent, vietné kryptografie, spolupracovala.”

Bruce Schneier®?

Procesy pfedstavuji ¢innost, kterou je tieba vynalozit, aby bylo mozné technologie a s nimi
spojené sluzby pouzivat lidmi.

Z hlediska plynuti ¢asu je mozné sledovat procesy:

* fizeni aktiv a rizik,
o definovéni a kategorizace aktiv,
° analyza a kategorizace rizik,
* implementace ICT a aplikaci,
*  sprdva uzivateld a roli,
* autorizace a autentizace,
* udrzby (aktualizace) systému a sluzeb,
* testovdni zabezpedeni jednotlivych pocitatovych systému a sluzeb,
* analyza népravnych opatfeni,
* realizace ndpravnych opatfeni,

82: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570047 Pieklad autora.
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* audit kybernetické bezpeénosti,

* detekce anomilii ¢ kybernetickych utoka,

* reakce na kybernetické utoky ¢i jiné incidenty,
* procesy k zajisténi kontinuity,

* gkolen{ a cviceni atd.

Vyse uvedeny vycet jednotlivych procesi, které se poji k vytvifeni a udrzovani kybernetické
bezpecénosti, rozhodné neni Uplny, pficemz nastinéné procesy mohou byt granularizoviny.
Jednotlivé procesy jsou realizovany v ramci celého Zivotniho cyklu ICT, informaci, dat a ve
vztahu k uZivatelim.%3

Vlastni nastaveni procesd, jejich neustald udrzba ¢i modifikace pfedstavuje nejndroCnéjsi ¢dst
budovini kybernetické bezpeénosti. Zaroven tato ¢innost klade nejvy$si ndroky na sprivce
jednotlivych systémi.

Pokud se organizace rozhodne implementovat pravidla kybernetické bezpecnosti, pak je
samozfejmé vhodné udrzovat hardware i software aktualizovany, dodrzovat pravidla, kterd jsou
nastavena pro piistup k jednotlivym systémuim aj.

Pokud je to mozné, je vhodné v organizaci provadét i simulace typickych kybernetickych utoka
(napf. phishing, business e-mail compromise aj.) z ddvodu redlné demonstrace téchto utokd
a moznych dopad, pokud se osoba stane obéti takovychto dtokii.

Penetracni testovani zdroven umoziiuje nalézt chyby v jiZ nastavenych procesech.

Organizace by se vSak jiz pfi tvorbé a nastavovini pravidel kybernetické bezpecnosti méla
primédrné zaméfit zejména na oblast lidskych zdroju a jejich edukaci.

83: Pojem uzivatele je tady pouzivin pro vyjidieni fyzické osoby, ktera je opravnéna vyuzivat prvky ICT, jednotlivé systé-

my a aplikace. Z tohoto hlediska se tedy uZivatelem rozumi jak osoba s opravnénimi sprévce, tak koncovy uzivatel.
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Confidentiality Availability
Divérnost Dostupnost
Hardware

Obrazek 4: Tridda CIA doplInéna o technologie, lidi a procesy®

2.2.3 Zivotni cyklus kybernetické bezpeénosti

Z pohledu plynuti ¢asu je pfi realizaci kybernetické bezpelnosti tfeba uplatiiovat, pfipadné

modifikovat jak triddu CIA, tak dil¢i prvky kybernetické bezpecnosti v pribéhu celého jejich

zivotniho cyklu. Zejména jde o prevenci, detekci a rekei na tutok.®

Velmi ¢asto je Zivotni cyklus kybernetické bezpecnosti zobrazovin pomoci riznych diagrama.

Pro pfehlednost uvidim nékteré z nich.

Prevence Detekce Reakce

Obrazek 5: Zjednodusené zobrazeni zivotni cyklu kybernetické bezpecnosti

84: Predlohou grafu byl graf zveiejnény v: CIA triad methodology. [online]. [cit. 10. 7. 2018]. Dostupné z:
https://en.wikipedia.org/wiki/Information_security#/media/File: CIAJMK1209.png
85: Blize viz SVOBODA, Ivan. Resent kybernetické bezpecnosti. Pfednaska v ramci CRIF Academy. (23.9.2014)
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RIZIKA w

AUDIT OPATREN{
SPRAVA ZAVEDENI

N

Kyberneticka bezpecnost
Zivotni cyklus

Obrazek 6: Zivotni cyklus kybernetické bezpeénosti dle kybez.cz

Pii feSeni kybernetické bezpecnosti neexistuje Zddny ,zdchytny bod®, v ramci kterého by bylo
mozné fici: , Zvlddli jsme to! Jsme chranéni proti kybernetickym titokiim ii hrozbdm. Jsme kyberneticky

.«

bezpecni.

Budovini a udrzovini kybernetické bezpecnosti je mozné pfirovnat k nikdy nekonéici analyze
rizik, av§ak s tim, Ze tuto béZnou analyzu je tfeba doplnit o dalsi podptrné procesy, které mohou
pomoci se zvy$enim kybernetické bezpec¢nosti v organizaci.

Identifikace Analyza
Kontrola Rﬂﬂligacy
opatieni

&

Monitoring

Obrazek 7: Analyza rizik

86: Zdkladni pojmy. [online]. [cit. 10. 7. 2018]. Dostupné z: https://www.kybez.cz/bezpecnost/pojmoslovi
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best practices
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vzdélavani aj.

= poskytovani podpory /V a podpora
koncovym uzivatelim

=  CSIRT/CERT aj.

Obréazek 8: Zivotni cyklus kybernetické bezpeénosti

Vlastni znizornéni Zivotniho cyklu kybernetické bezpecnosti mize byt znaéné komplexnéjsi.®”

* Advanced Analytics  Risk Assessments 2
© Vulnerability Assessments * Risk Management
* Insider Threat Analysis * Security Audit
* Threat Trends
» Network Operation « Security Policies/
Centers Threats & FHsk 2 Procedures
* Security Controls Vulnerability Secure Operations
® Information Assurance i . Plaming
« Staffing Incident Response
e . Smﬁmy
Patchin,
: Ps'\etraguﬂ’esling Assess the Risk * Planning
Firewall and IDS piitoss (Han, Continuty of
* Management Ssrvl;o":ys o icies, Operations Planning
Access Control ocedures
CGI
Operate
with s““my Protect the
confidence business J
Incident { L
Detection . y
& Response & Testing g
+ Detection/Cleanup Security Test
* 24x7 Monitoring & Evaluation
* Network Intrusion %rs Systems
Detection . 1.3
< Intrusion Analysis Certification & Compliance & Crypto Management
: Forensics Accreditation Training : VPNs & Encryption
Real-Time Recovery aeﬁg" B
X Development
———
o Multi Level Security 1 A
© Cross Domain Solutions 5 Secm:rg AW:“":’I_?::-‘_['&'“W |
* Program Protection Plan Cybar Securtli=king

Obrazek 9: Priklad feseni kybernetické bezpecénosti

87: The complete breadth of CGI Cyber Security services. [online]. [cit. 10. 7. 2018]. Dostupné z:

https://mss.cgi.com/service-portfolio
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Evoluce kybernetické bezpecnosti

Na zévér této subkapitoly by bylo mozné si polozit jednoduchou otézku: , Pro¢ bych se mél ja (jako
Jedinec), nebo organizace vitbec zabyvat kybernetickou bezpecnosti?“

Odpovéd nebude az tak komplikovand, byt bude nutné rozbit mnohdy zakofenény mytus, Ze
nékdo jiny, at jiz velké organizace typu Microsoft, Google, Apple ¢i poskytovatelé cloudovych
sluzeb, konektivity atd., za mé problematiku kybernetické bezpecnosti jiz Fesi.

Pravdou je, Ze tyto organizace zavedly a aplikuji diléi prvky kybernetické bezpecnosti, avsak
kyberneticka bezpeénost, stejné jako bezpecnost jakdkoliv jina, vzdy zacind a konéi u konkrétni
osoby ¢i organizace, kterd se chce zabezpecit, a to vzdy s ohledem na specifika dané osoby ¢i
organizace.

Z Data Breach Investigations Report®, kterd se zabyvd naruseni bezpecnosti vedoucim ke
kompromitaci dat, za rok 2017 vyplyvaji ndsledujici fakta:

* uto¢nikem byla
° osoba mimo organizaci- 73 %
° osoba v rdmci organizace - 28 %
o organizovani zlo¢inecka skupina - 50 %

* kutokam bylo vyuzito:
> hackingu - 48 %
o malware - 30 %
* 49 % malware bylo uto¢nikem distribuovino a nisledné nainstalovino skrze e-mail
> socidlniho inZenyrstvi - 43 %
o fyzického utoku - 8 % *

* obétfmi jsou organizace pusobici ve:
o zdravotnictvi — 24 %
o vefejném sektoru (typicky stitni spriva a samosprdva aj.) — 14 %

* motiv dtoku:

o obohaceni se — 76%

o zisk dat a informaci ($piondz) — 13 %
* 68 % utoki bylo odhaleno az po nékolika mésicich, ¢i po delsi dobé
88: 2018 Data Breach Investigation Report. 11" Edition. [online]. [cit. 28. 7. 2018]. Dostupné z:

http://www.documentwereld.nl/files/2018/Verizon-DBIR_2018-Main_report.pdf

89: V ramci jednotlivych utoki zpravidla dochédzi ke kombinovani technik a ndstroji.
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Nisledujicich graf prezentuje vyvoj jednotlivych utokd od roku 2010 do konce roku 2017.
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Obrazek 10: Typy utokd pouzitych k naruseni bezpecénosti®

Dle zprivy Narodniho ufadu pro kybernetickou a informaéni bezpeénost® ,lze v roce 2018
ofekdvat dalsi ndriist kybernetickych hrozeb, zejména dalsi phishingové iitoky nové generace,
ttoky na trEisté, penéZenky a sméndrny kryptomén, bezsouborové varianty ransomware, vyuZivini
umélé inteligence ke kybernetickym iitokiim, dtoky na data v Cloudovych resenich, iitoky na internet
véct, priimyslové systémy atd. Ocekdvd se, Ze se zvysi podil stdtnich nebo stitem podporovanych
aktérii kybernetickych iitokii, Ze bude i naddle dochdzet k masivnim iinikiim osobnich dat,
hesel a pristupovych ddajii. Proto je nezbytné budovat kybernetickou bezpecnost informacnich
a komunikaénich systémii dillezitych pro chod stitu a jeho kritické infrastruktury.“*

Oblast kybernetické bezpecnosti bude do budoucna jednou z nejvyznamnéjsich oblasti, nebot 1ze
predpoklddat, Ze k redukei vyuzivani ICT a sluzeb s témito technologiemi spojenych nedojde.
Kybernetickd bezpe¢nost md pomahat pfi identifikaci nedostatkd v nastaveni téchto systému
a sluzeb.

»2Kybernetickd bezpec¢nost také pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru,
snizovat kybernetickd rizika a eliminovat dopady kybernetickych utok, informaéni kriminality,

90: 2018 Data Breach Investigation Report. 11* Edition. [online]. [cit. 28. 7. 2018]. Dostupné z:
http://www.documentwereld.nl/files/2018/Verizon-DBIR_2018-Main_report.pdf's. 7

91: Dile jen NUKIB

92: Zprdava o stavu kybernetické bezpecnosti za rok 2017. [online]. [cit. 29. 6. 2018]. Dostupné z:
https://nukib.cz/download/Zpravy-KB-vCR/Zprava-stavu-KB-2017-fin.pdf
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kyberterorismu a kybernetické §piondze ve smyslu posilovani diivérnosti, integrity a dostupnosti
dat, systémi a dalsich prvkd informaéni a komunikaéni infrastruktury.

Hlavnim smyslem kybernetické bezpecnosti je pak ochrana prostfedi k realizaci
informacnich priv ¢lovéka.“”

2.3 Riziko, aktivum, zranitelnost
2.3.1 Riziko

Pfed vymezenim pojmi hrozba, udilost, incident a Gtok povazujeme za nezbytné alespoil
rdmcové definovat pojem riziko, které s nisledné definovanymi pojmy bezprostfedné souvisi.

Vykladovy slovnik kybernetické bezpe¢nosti definuje riziko jako: ,(1) Nebezpeci, moznost
Skody, ztrity, nezdaru. (2) Utinek nejistoty na dosaZent cilii. (3) MoZnost, Ze urcitd hrozba vyuzije
granitelnosti aktiva nebo skupiny aktiv a zpisobi organizaci skodu.“**

Riziko je také mozné definovat jako potenciil, Ze se hrozba stane reilnou a vyuzije
zranitelnosti aktiva.® Dle ¢l. 4 odst. 9 NIS se rizikem rozumi ,jakdkoli primérené
rozpoznatelnd okolnost nebo uddlost, kterd by mobla mit negativni dopad na bezpecnost siti
a informacnich systémii.“ V kyberprostoru jsou rizikim vystaveni jak uzivatelé, tak pocitacové

systémy a aplikace, které je vyuzivaji, tak dalsi prvky ICT.

Pojem riziko vyjadifuje pravdépodobnost, s jakou mize nastat nechténa udalost. Mira
pravdépodobnosti, s jakou tato uddlost nastane, se vyjadfuje pomoci analyzy rizik. Minimdlni
normové hodnoty pro metody identifikace, analyzy, hodnoceni a osetfeni rizik jsou definovany

v CSN EN 31010.

93: Nirodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020. [online]. [cit. 1.7.2018].
Dostupné z: https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

94: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 99. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

95: Blize viz § 2 pism. f) VoKB

K pojmu aktiva viz kap. 2.3.2 Aktivum
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Obrazek 11: Vazby mezi principy, rdmcem a procesem managementu rizik?

Valdsek a kol.”” uvadéji, Ze se pii stanoveni rizik obvykle vychazi ze tfi zdkladnich otdzek:

* Co $patného (nezadouciho) se miize stat? Co miize selhat?
* Jakd je moznost/ pravdépodobnost, Ze se to stane?
+ Jakzavazné (intenzita, velikost apod.) mohou byt ucinky (dopady, nasledky)?

Dle Valiska viak tyto otizky pfedstavuji pouze zakladni rimec, ktery je schopen definovat
vlastni riziko. Vedle téchto tfi otizek jsou pokliddiny ndsledujici dopliiujici otdzky, které se
vztahuji k vyznamnym faktoram ovliviiujicim charakteristiku rizika:

96: MATUROVA, Jana a Miroslav VALTA. Prevence rizik - provddéni kontrol technického stavu technickych zafizeni.
[online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.bozpinfo.cz/prevence-rizik-provadeni-kontrol-technickeho-stavu-technickych-zarizeni

97: VALASEK, Jarmil, Frantisek KOVARIK a kol. Krizové Fizeni pri nevojenskych krizovych situacich. Praha: Ministerstvo
vnitra - generdln{ feditelstvi Hasi¢ského zdchranného sboru CR, 2008. [online]. [cit. 1. 7. 2018]. Dostupné z:
http://www.hzscr.cz/soubor/modul-c-krizove-rizeni-pri-nevojenskych-krizovych-situacich-pdf.aspx

ISBN 978-80-86640-93-8 5. 73

69



— I Zékladni terminologie

Faktor Otizka

Cas »Jak dlouho budeme riziku vystaveni (ohrozeni)?
Nestilost »Jak se blizi odhady dopadu rizikové uddlosti skute¢nosti>
Slozitost ,Je obtizné riziku porozumét>“

Vzidjemné vztahy

»Jak dalece spolu souvisi rizna rizika nebo rizikové faktory?

Ovlivnéni

»Je mozné riziko zvlidat>

Zivotni cyklus

»Jak se riziko méni v ¢ase?”

Nikladova efektivnost

»Jak ndkladnd jsou opatfeni vaci riziku?”

U kazdého rizika se pocitd stupeni vyznamnosti rizika, ktery je mozné vyjadfit nasledovné:

Vyznamnost rizika = Dopady rizika * Pravdépodobnost vyskytu rizika

»Vysledkem analyzy rizik je stanoveni vyznamnosti definovanych rizik. Kazdé riziko, s ohledem
na zaddni, md rizné dopady, které miize zpiisobit. Dopady rizika neboli ndsledky hodnotime
v pétibodové stupnici napr. takto:

Body |Pravdépodobnost Popis vyskytu
vyskytu rizika
j Riziko se téméf vzdy vyskytne nebo s pravdépodobnosti
5 JISTE 90 — 100 %.

4 PRAVDEPODOBNE

Riziko se pravdépodobné vyskytne

3 MOZNE

Riziko se nékdy mize vyskytnout (napt. za specifickych
podminek).

2 NEPRAVDEPODOBNE nepravdépodobné,

Riziko se nékdy mize vyskytnout, ale je to

1 VYLOUCENE

Riziko se vyskytne pouze ve vyjimeénych pripadech
a za specifickych podminek.
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Kromé dopadu jednotlivd rizika mohou nastat anebo také nemusi. Proto se stanovuje pravdépodobnost
vzniku rizika. Vyskyt opét hodnotime na pétibodové stupnici takto:*®

Body |Dopad rizika Popis dopadu

Situace zdsadné omezi nebo ukonéi provoz firmy

5 KRIZOVE (napf. bankrot, ztrity na Zivotech apod.).

Situace velmi nebezpeéné ovliviluje vnitini i vnéjsi chod
firmy (napf. vznik vyznamnych ztrit finanénich - 100%
nad rozpocet, asovych, vznik soudnich spord, vzniknou
zranéni apod.).

4 VYZNAMNE

Situace nebezpecné ovlivni vnitfni i vngjsi chod firmy
(napf. ztraty vzniknou, ale firma je schopna dile
fungovat, vzniknou finanéni ztraty do vyse 30 %
rozpoétu apod.).

3 STREDNI

Situace omezuje vnitini chod firmy (napf. dojde
k ¢asovym zpozdénim do max. vyse 30 dni).

2 NEVYZNAMNE

Situace sice negativné omezuje chod firmy, ale
nezpusobuje ztraty véti nez 5 %.

1 ZANEDBATELNE

Pfi hodnoceni rizika je krom vyse uvedeného tfeba prihlédnout i k dalsim okolnostem, kterymi
jsou:

* vlastni povaha (druh) rizika ¢i hrozby,
e zranitelnost aktiva,
* pravdépodobnosti, Ze se riziko proméni v bezpe¢nostni udélost ¢i incident.”

Analyza rizik je zna¢né obtiznd a vyzaduje znalost aktiv, hrozeb a zejména je tfeba mit v této

oblasti jiz néjaké zkusenosti. Na zdkladé analyzy rizik je mozné stanovit opatfeni za Gcelem
minimalizace nebo iplného odstranéni rizik.

98: Analyza rizik. [online]. [cit. 1. 7. 2018]. Dostupné z: https://www.vlastnicesta.cz/metody/analyza-rizik-risk/
99: Viz kap. 2.4.2 Kybernetickd bezpe¢nostni udalost a 2.4.3 Kyberneticky (bezpecnostni) incident
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2.3.2 Aktivum

Aktivem se rozumi cokoliv, co ma uréitou hodnotu pro osobu, organizaci ¢i stit.

Aktivum mize byt véci hmotnou (budova, poclitacovy systém, sité, energie, zbozi aj.) &i
nehmotnou (informace, znalosti, data, programy aj.) z pohledu ob¢anského préva.

Aktivem vSak miiZe byt i vlastnost (napf. dostupnost a funké&nost systému a dat aj.) ¢i dobré
jméno, reputace atd. Lidé (uzivatelé, administratofi aj.) a jejich znalosti a zkugenosti jsou také
z pohledu kybernetické bezpec¢nosti aktivem.

Dle § 2 pism. f) a g) VoKB se aktiva déli na podpiirnd a primarni.

Podpirnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpeénosti informaéniho a komunikaéniho systému.

Primarnim aktivem je informace nebo sluzba, kterou zpracoviva nebo poskytuje informacni
a komunika¢ni systém.

2.3.3 Zranitelnost

Zranitelnost (vulnerability) oznacuje slabé misto aktiva, softwaru, zabezpeceni, které je vyuzito
jednou nebo vice hrozbami.

Zranitelnost, stejné jako hrozba, mizZe byt zpusobena celou fadou faktori spocivajicich jak
v jedndni ¢lovéka, technické zdvadé, tak pfipadné zdsahu vy3si moci (blize viz kap. 2.4.1 -

konkrétné klasifikace hrozeb).
V oblasti kybernetické bezpecnosti se zranitelnosti déli na:

* zranitelnosti znimé (publikované)
o opravené (osetfené) — typickym pfipadem jsou zranitelnosti softwaru, na ktery jiz
vyrobce vydal aktualizaci
o neopravené (neosetiené) — dotéeny subjekt (vyrobce, sprvce aj.) o zranitelnosti vi, ale
nezajistil jeji opravu

* zranitelnosti neznamé

o skryté

° neobjevené
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V piipadé nezndmych zranitelnosti je vyznamné, zda jsou objeveny utocnikem, vyrobcem,
bezpecnostnim analytikem, osobou zabyvajici se penetradnim testovanim &i uzivatelem. Stejné
tak je vyznamna motivace osoby, kterd danou zranitelnost objevi.

Bezpecnostni zranitelnosti jsou potencidlnimi bezpecnostnimi hrozbami. Bezpecnostni
zranitelnosti 1ze do ur¢ité miry eliminovat diislednym aktualizovinim a zaplatovinim veskerého
softwaru.1%°

Vyhldgka o kybernetické bezpeénosti v pfiloze ¢. 3 uvadi pfikladmo nékteré ze zranitelnosti.
Dle této vyhlasky je zranitelnosti:

1) nedostate¢nd udrzba informacniho a komunikaéniho systému,

2) zastaralost informacniho a komunikaéniho systému,

3) nedostatend ochrana vnéjsiho perimetru,

4) nedostate¢né bezpecnostni povédomi uzivatelii a administratort,

5) nevhodné nastaveni pfistupovych opriavnéni,

6) nedostate¢né postupy pii identifikovini a odhaleni negativnich bezpeénostnich jevi,
kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incidentt,

7) nedostate¢né monitorovani ¢innosti uzivateld a administratord a neschopnost odhalit jejich
nevhodné nebo zavadné zpiisoby chovini,

8) nedostate¢né stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznalné vymezeni
prav a povinnosti uzivateld, administritord a bezpe¢nostnich roli,

9) nedostate¢nd ochrana aktiv,

10) nevhodnd bezpecnostni architektura,

11) nedostate¢nd mira nezavislé kontroly,

12) neschopnost véasného odhaleni pochybeni ze strany zaméstnanci.

2.4 Kybernetické hrozby, udalosti, incidenty a utoky

Vypofidat se s problematikou ,negativnich kybernetickych jevi“ muze byt ponékud
problematické, nebot riiznd odborna literatura, jakoZ i pravni normy mnohdy pouzivaji pro
definovdni uritého negativniho jevu riznd synonyma, kterd maji vyjadfit totéz.

Divodem pro neustilenost terminologie je jednak opét relativné kratkd doba, po kterou se
vypofidavime s kybernetickymi hrozbami, atoky a incidenty, a jednak i ne vzdy shodny pfeklad
z angli¢tiny, ktera je v oblasti I'T vyuzivina primdrné.

100: Srov. JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online].

3. aktualiz. vyd. Praha: AFCEA, 2015. 5. 29. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf
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2.4.1 Kyberneticka hrozba

Hrozbu muizZeme nejjednoduseji definovat jako néco, co je schopno narusit bézny ¢&i fadny stav
véci a zasdhnout do prév jinych subjekti. Jde o negativni plisobeni, které miiZe, ale nemusi byt
dokoncéeno. Pro vlastni definici je dostacujici, Ze moznost negativniho stavu hrozi a je redlnd.

Dle dikce Ministerstva vnitra CR se za hrozbu povazuje ,jakykoli fenomén, ktery md potencidlni
schopnost poskodit zdjmy a hodnoty chranéné statem. Mira hrozby je dina velikosti mozné Skody
a casovou vzddlenosti (vyjddienou obvykle pravdépodobnosti (ili rizikem) mozného uplatnéni této

hrozby. 1™

Vykladovy slovnik kybernetické bezpecnosti definuje nékolik pojmu, které se bezprostiedné
vztahuji ke kybernetickym hrozbim.

Vlastni pojem hrozba (threat) je definovan jako ,potencidini pricina nechténého incidentu, jehoz
vyisledkem miiZe byt poskozent systému nebo organizace.”**

S timto zdkladnim pojmem pak bezprostiedné souvisii pojem bezpeénostnihrozba (Information
security threat)'®, ktery je definovan jako ,potencidini pricina nezddouci uddalosti, kterd miize mit
za ndsledek poskozent systému a jeho aktiv, napf. znieni, neZddouci zpristupnéni (kompromitaci),
modifikaci dat nebo nedostupnost sluzeb.“'*

Vedle dvou vy$e uvedenych pojmu definuji autofi ve vykladovém slovniku i pojmy aktivni
hrozba, pasivni hrozba a pokro¢ila a trvald hrozba.'®

101: Hrozba. [online]. [cit. 28. 7. 2018]. Dostupné z: http://www.mvcr.cz/clanek/hrozba.aspx

102: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 52. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

103: V tomto pfipadé je vidét problém s piekladem nékterych pojmi z angli¢tiny a naopak. Pokud bychom chtéli da-
sledné prelozit pojem Information security threat, pak spravnym ceskym ekvivalentem je napf. hrozba pro bezpecnost
informaci; hrozba zabezpeceni informaci aj.

104: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz.
vyd. Praha: AFCEA, 2015. 5. 52. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

105: Tamtézs. 16,81 a 87
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Oxford dictionary uvddi, Ze kybernetickou hrozbou je moznost skodlivého pokusu
o poskozeni nebo naruseni pocitacové sité nebo systému.'” Pfiemz za systém je v tomto
kontextu povazovin pocitacovy systém.

Kybernetickou hrozbu Ize také definovat jako akt sméfujici ke zméné'”” informace, aplikaci ¢i
systému samotného.

Jirovsky vymezuje &tyti skupiny zdkladnich hrozeb a zaroveri charakterizuje jejich vztah:'%®

1) Unik informace je stav, kdy dojde k vyzrazeni chrinéné informace neautorizovanému
subjektu.

2) Naruseni integrity piedstavuje poskozeni, zménu, & vymazani dat.

3) Potlacenisluzbyznamend imyslné brinéniv pfistupu k informacim, aplikacim, ¢i systému.'®

4) Nelegitimni pouziti je uziti informaci neautorizovanym subjektem ¢&i neopravnénym
zpusobem."?

Uvedeny vztah je nejlépe zndzornén na nésledujicim obrazku.

106: Cyberthreat. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://en.oxforddictionaries.com/definition/cyberthreat Pfeklad autora.

107: Zménou je minéna i krddez informace, jeji zniCeni, ¢i zmafeni jejiho uZiti.

108: Srov. JIROVSKY, Viclav. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, a. s., 2007. 5. 21 a ndsl.

109: Jde naptiklad o utoky typu DoS - Denial of Service, DDoS — Distributed Denial of Service aj. Blize viz
KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, 5. 295 a nsl.

110: Napiiklad dojde k napadeni zpoplatnéného systému a vyuZivéni jeho sluzeb bez platby za sluzby.
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E tnik informace _l [ narusent inregrityl | potlacent sluzby [ nelegitimni pou?':itﬂ

A

ilegdlni odposlech

H penetrace

implantace

analyza provozu

maskardda

Trojsky kuii

emisni nebo VF
odposlech

obejitf fizenl

zadni dvitka

porudeni autorizace

podvrZeni sluzby

kradez

indiskrece

fyzicky prinik

vytéZeni médif
z odpadu

uinik informace vyCerpdni zdroji

naruseni integrity | | naruseni integrity

odposlech/zména —

; ddez

informace krdde
odmitnuti replay

Obrazek 12: Vzajemny vztah jednotlivych kybernetickych hrozeb dle Jirovského

Klasifikace kybernetickych hrozeb

Vlastnich klasifikaci kybernetickych hrozeb existuje celd fada, pficemz nejcastéji jsou tyto

hrozby ¢lenény dle:
1) Zdroje hrozby

*  Hrozby zpisobené ¢lovékem. V pfipadé, Ze je hrozba zpusobena ¢lovékem, je vhodné se
zaméfit i na formu zavinéni, jeZ vedlo k iniciaci dané hrozby. Z tohoto pohledu je mozné
rozlidovat hrozby zptsobené:

o umyslné,
Mezi umyslné zpusobené kybernetické hrozby je mozné zafadit napfiklad:
*  Umyslné smazdni dat, konfigurace systému aj.,
*  fyzické poskozeni pocitatového systému ¢i jiného prvku ICT,
* zcizeni dat a informaci,

*  kybernetické utoky (malware, DoS, DDoS, phishing, neopravnény odposlech aj.).!!!
o znedbalosti.
Mezi kybernetické hrozby zpusobené z nedbalosti je mozné zafadit napiiklad:

*  omylem smazand data,

111: Jednotlivé kybernetické ttoky viz napt.: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 181 a nésl.
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*  fyzické poskozeni pocitacového systému ¢&i jiného prvku ICT (napf. pédem,
prekopnutim strukturované kabeldze aj.),

* poskozeni dat, systému ¢i jinych prvki na zakladé nesezndmeni se s internimi akty
(pravnimi ¢i technickymi),

*  jind chyba uZivatele.

+ Technické chyby (napt. chyba softwaru & hardwaru).

*  Vis maior (vy$si moc).
Mezi kybernetické hrozby zptusobené vyssi moci je mozné zafadit naptiklad:
o neplanovany vypadek napdjeni (pokud se nejednid o hrozbu zpusobenou clovékem
z nedbalosti),
o ptirodni uddlosti (z4sah blesku, vichfice aj.) ¢i katastrofy (povodné, zemétiesen aj.),
o pozar (pokud se nejednd o hrozbu zpisobenou ¢lovékem).

2) Zdroje pusobeni

* hrozby vnitini (zdroj hrozby se nachazi uvnitf organizace)
* hrozby vnéjsi (zdroj hrozby se nachdzi mimo organizaci)''?

3) Cile hrozby

+  Utok na triadu CIA.
o Confidentiality (ddvérnost) — napi. kradeze dat, piistupovych udaji a kli¢a, hardware aj.
o Integrity (celistvost) — chyby v databdzich, v nastaveni oprévnéni aj.
o Availability (dostupnost) — napt. DoS a DDoS utoky; fyzické utoky na servery

a strukturovanou kabeldz; vypadky proudu aj.

+  Utok na néktery z prvkii kybernetické bezpeénosti.

o Lidé — utoky socidlnim inZenyrstvim (ve svété redlném, ale i kyberprostoru), phishing,
malware, krideze aj.

o Technologie — veskeré hrozby uvedené v bodé 1 této klasifikace. Typicky mohou hrozby
pusobit na:
* hardware (koncové pocitacové systémy, servery, fidici prvky sité, IoT" aj.),
= databdze,
= sit a sitovou infrastrukturu,
*  software (operacni systém ¢i jiné aplikace),
* informace a data uloZend v pocitacovych systémech.

112: Blize viz napf. POZAR, Josef. Vybrané hrozby informacni bezpecnosti organizace. [online]. [cit. 6. 7. 2018]. Dostupné z:
https://www.cybersecurity.cz/data/pozar2.pdf
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o Procesy — neoprdvnéné testovani Zabezpeéem' ¢ funkénosti procesi nastaven}?ch

v organizaci aj.

4) Motivace

Pokud je hrozba zpusobena umyslnym jedndnim ¢lovéka, je vhodné se pii feSeni hrozby
zabyvat i jeji motivaci. Na zdkladé analyzy motivace takovéhoto jedndni je v ramci procesu
reakce na hrozbu mozné vytvofit ndpravnd opatfeni, aby nedochdzelo ke stimulu této motivace

1 v budoucnu.

Dle motivace lze sledovat:

* hrozby za Gcelem ziskdni finanéniho prospéchu,
* hrozby za Gcelem ziskdni konkurenéni pfevahy,
* hrozby za Gcelem dokdzani svych schopnosti,

* hrozby za Gcelem odplaty,

* hrozby z divodu neplnéni povinnosti.

Dalsi ¢lenéni uto¢nika dle motivace piedstavuje i Rak', ktery zndzorfiuje nejobecnéjsi typizaci
utoéniki dle jejich motivace, pfi¢emz mnohé z uvedenych typd motivaci se mohou ndsledné

délit &i vzajemné splyvat.

113
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Obrazek 13: Mozné ¢lenéni Gtoénikd v kyberprostoru dle motivace

113: Pred cim chrianit? — Bezpecnostni hrozby, uddlosti, incidenty. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://www.kybez.cz/bezpecnost/pred-cim-chranit

114: Zdroj: RAK, Roman. Homo sapiens versus security. ICT f6rum/PERSONALIS 2006. [pfedneseno 27. 9. 2006].

Praha (prezentace na konferenci).
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5) Typ hrozby

* socidlni inZenyrstvi,

* botnet,

*  malware,

* ransomware,

* spam/scam,

* podvodné nabidky,

* phishing, pharming, spear phishing, vishing, smishing,
* hacking,

* sniffing,

* DoS, DDoS, DRDoS utoky,

* $ifeni zavadového obsahu,

* identity theft,

* APT (Advanced Persistent Threat),

* kyberterorismus,

*  kybernetické vypalné ¢i vydirdni (cyber extortion).

Vyhldska o kybernetické bezpecnosti v pfiloze ¢. 3 uvadi pfikladmo nékteré z hrozeb. Dle této
vyhlasky je hrozbou:

1) poruSeni bezpecnostni politiky, provedeni neopravnénych Einnosti, zneuZiti opravnéni ze
strany uzivateld a administratord,

2) poskozeni nebo selhdni technického anebo programového vybaveni,

3) zneuziti identity,

4) uzivini programového vybaveni v rozporu s licenénimi podminkami,

5) skodlivy kéd (naptiklad viry, spyware, trojské kong),

6) narueni fyzické bezpecnosti,

7) prerudeni poskytovini sluzeb elektronickych komunikaci nebo dodavek elektrické energie,

8) zneuziti nebo neoprivnénd modifikace udajg,

9) ztrita, odcizeni nebo poskozeni aktiva,

10) nedodrzeni smluvniho zdvazku ze strany dodavatele,

11) pochybeni ze strany zaméstnanct,

12) zneuziti vnitfnich prostfedka, sabotdz,

13) dlouhodobé pferuseni poskytovani sluzeb elektronickych komunikaci, doddvky elektrické
energie nebo jinych dtlezitych sluzeb,

14) nedostatek zaméstnanci s potiebnou odbornou urovni,

15)cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouziti §piondznich technik,

16) zneuziti vyménitelnych technickych nosica dat,

17) napadeni elektronické komunikace (odposlech, modifikace).
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2.4.2 Kyberneticka bezpeénostni udalost

Prosise a Mandiva charakterizuji tzv. ,,poéitatovou bezpeénostni udalost” (kterou lze chédpat
jako pocitacovy utok &i pocitacovy trestny ¢in), jako nezakonnou, nepovolenou, neautorizovanou,
nepfijatelnou akei, kterd zahrnuje pocditacovy systém ¢i pocitacovou sit. Tato akce miize byt
zaméfena napfiklad na kradez osobnich udaji, spam ¢i jiné obtéZovéni, zpronevéru, §ifeni &i
drzeni détské pornografie aj."®

Jirdsek a kol. definuji bezpe¢nostni udalost (Security event), jako: ,uddlost, kterd miiZe zpiisobit
nebo vést k naruSeni informacnich systémii a technologit a pravidel definovanych k jeho ochrané
(bezpecnosini politika). 1

Definici pojmu bezpe¢nostni udalost je mozné naléztiv ¢l. 3.5 ISO/IEC 27001, kde je uvedeno,
Ze takovouto udilosti je: Jidentifikovatelny stav systému, sluzby, nebo sité, ukazujici na mozné
porusenti bezpecnostni politiky nebo selhdni bezpecnostnich opatieni. Miize se také jednat o jinou

.«

predtim nenastalou situaci, kterd miiZe byt diileZitd z pobledu bezpecnosti informaci.

Obdobnou definici je mozné nalézt i v pfirucce NIST, 800-61 Computer Security Incident
Handling Guide, kde je uvedeno, Ze bezpecnostni udalosti je: ,nepfiznivd uddlost s negativnim
diisledkem, jako jsou havdrie (pddy) systému, packet flooding, neautorizované pouziti systémovych
opravnént, neautorizovany pristup k citlivym datiim nebo spuiténi skodlivého kdu, ktery nici data. “17

Kybernetickou bezpe¢nostni udilost definuje i zdkon o kybernetické bezpecénosti v § 7 odst.
1 jako ,uddlost, kterd miiZe zpiisobit naruseni bezpecnosti informaci v informacnich systémech
nebo narusent bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.”

De facto jde o udilost bez zatim realného negativniho nasledku pro dany komunikaéni nebo
informacéni systém, ve své podstaté se jednd pouze o hrozbu, kterd v§ak musi byt redlna.

Autofi se zdroveil dopoustéji tautologie, nebot vysvétluji udalost, jako udilost.

115: PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville: McGraw
-Hill, 2003, s. 13

Srov. dile CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 9 a nasl.

116: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 28. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

117: Computer Security Incident Handling Guide [online]. [cit. 13. 8.2018], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf Pieklad autora.
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Domnivime se, Ze pojem kybernetickd bezpecnostni udilost by bylo vhodnéjsi a zfejmé
i srozumitelnéjsi oznacovat a vyklidat jako kybernetickou hrozbu, nebot zde skute¢né pouze
existuje potenciondlni pfi¢ina, kterd muze zpisobit nezddouci udalost.

Priklad: Uzivateli je do interni firemni posty dorucena e-mailovd zprava obsabujici v priloze skodlivy
kod (malware). Tento malware je viak zkomprimovin (napt. pomoci WinZip) a bez dalsi cinnosti
uZivatele nemiize byt nainstalovan. Takovdto uddlost jesté sama o sobé nemusi znamenat narusent
bezpecnosti, ale je za jistych okolnosti zpiisobild ji narusit.

2.4.3 Kyberneticky (bezpecnostni) incident

Jirdsek a kol. definuji bezpe¢nostni incident (Security Incident), jako ,poruseni nebo bezprostiedni
hrozbu poruseni bezpecnostnich politik, bezpeinostnich zdsad nebo standardnich bezpecnostnich
pravidel provozu Informacni a komunikacni technologie.

Vlastni definici informacéniho bezpeénostniho incidentu, pak pfindsi norma ISO/IEC
27001. V ¢l. 3.6 této normy je informaéni bezpecnostni incident definovan jako: ,jedna nebo
vice nechténych nebo neocekdvanych bezpecnostnich uddlosti, u kteryich existuje vysokd pravdépodobnost
kompromitace (innosti organizace a ohroZent bezpecnosti informact.”

Velmi podobnou definici poéitac¢ového bezpeénostniho incidentu je také mozné nalézt
i v ptiru¢ce NIST, 800-61 Computer Security Incident Handling Guide, kterd uvadi, Ze jde
o poruseni nebo bezprostiedni hrozbu poruseni bezpecnostnich politik, politiky akceptovatelného
pougiti (systému, sluzby) nebo standardni bezpecnostni praxe. "

Kyberneticky bezpe¢nostni incident definuje i zikon o kybernetické bezpecnosti v § 7
odst. 2 jako ,naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku kybernetické
bezpecnostni uddlosti.”

Z dikce zdkona tedy vyplyvd, Ze incident mizZe byt zpisoben jak imyslnym, tak nedbalostnim
jedndnim ¢lovéka, ale i vy33i moci. Podstatné je, Ze dojde k naruseni bezpeénosti informaci,
nebo sluzeb a informaénich a komunikaénich systémi s nimi spojenych.

118: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 25. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

119: Computer Security Incident Handling Guide [online]. [cit. 17.2.2018], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
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Kyberneticky bezpe¢nostni incident tak pfedstavuje skutecné naruseni bezpecnosti informaci
v informacénich systémech nebo naruseni bezpecnosti sluzeb anebo bezpe¢nosti a integrity
siti elektronickych komunikaci, tj. naruSeni informaéniho nebo komunikaéniho systému
s negativnim dopadem.

Za urtitou &ast kybernetickych bezpeénostnich incidentt jsou zodpovédné i ndhodné jevy, chyby
hardwaru, softwaru, chyby u¢inéné pii konfiguraci administratory, chyby uzivateld systémd aj.

Piiklad: Navdzeme-li na predchozi priklad, pak v okamzZiku, kdy uzivatel spusti na pocitaci skodlivy

kod, mluvime jiz o vzniku bezpecnostniho incidentu.

2.4.4 Kyberneticky utok (Cyber Attack)

Jirisek a kol. definuji kyberneticky ttok, jako: ,Uzok na IT infrastrukturu za icelem zpiisobit
poskozent a ziskat citlivé ¢i strategicky diilezité informace. PouZivd se nejcastéji v kontextu politicky (i

vojensky motivovanych iitoki. 12

Takovéto vymezeni kybernetického utoku by bylo znacné zuZujici a nepostihujici viechny
negativni aktivity uZivateld kyberprostoru'?!, zejména z toho divodu, Ze kumulativné slucuje
podminky poskozeni I'T a ziskdni informaci. Kybernetickym tdtokem pfitom miize byt i jedndni
v podobé socidlniho inZenyrstvi, kde je jedinym cilem ziskat informace, ¢i naopak utok DoS,
¢i DDoS, kde muze byt jedinym cilem potlaceni (tedy nikoliv poskozeni) funk&nosti jednoho
¢i vice pocitaovych systémd, pfipadné poskytovanych sluzeb.

Rozdil mezi kybernetickym bezpecnostnim incidentem a kybernetickym dtokem primdrné
spolivd v otdzce zavinéni. Jak jiz bylo uvedeno dfive, kyberneticky bezpecnostni incident
muze byt zpisoben jak umyslnym, tak nedbalostnim jedndnim ¢lovéka, pfipadné vy$si moci.
U kybernetického utoku v§ak jde o umyslné jedndni ¢lovéka.

Na zakladé vyse uvedeného je tedy mozné kyberneticky utok'? definovat jako jakékoli
umyslné jedndni utoénika v kyberprostoru, které sméfuje proti zajmim jiné osoby.

120: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. 3. aktualiz. vyd.
Praha: AFCEA, 2015. 5. 71. Dostupné z:
https://nukib.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf

121: V uvedené definici chybi zejména vymezeni jakékoliv jiné motivace tto¢nika, nez té, kterd spoliva ve ...zpiisobeni
poskozent ¢i zisku strategicky dilezitych informaci. Jako piiklad, ktery tato definice nepostihuje, Ize uvést ekonomicky moti-
vované Gtoky, jejichz pocet v soucasnosti dramaticky roste.

122: Od pojmu kyberneticky ttok je tfeba odlisit pojem bezpec¢nostni incident, ktery pfedstavuje naruseni bezpe¢nosti

IS/IT a pravidel definovanych k jeho ochrané (bezpecnostni politika).
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Kyberneticky tdtok lze také definovat jako jedndni dtoc¢nika ¢&i skupiny dtoéniku, které
vyuziva informaéni a komunikaéni technologie k utoku na jinou informaéni a komunikaéni
infrastrukturu, at uz s cilem narusit dostupnost, divérnost nebo integritu dat.

2.4.5 Kyberkriminalita (Cybercrime)

Na zévér pojedndni o kybernetickych incidentech a utocich povazujeme za nutné alespoil
rdmcové vymezit vztah mezi témito utoky ¢i incidenty a kyberkriminalitou.

Pfi vymezeni obsahu pojmu kyberkriminalita je tfeba si uvédomit, Ze spolu s ristem mozZnosti
vyuzivani informacnich a komunikaénich prostfedkd roste i moznost jejich uzivani (zneuzivéni)
k pachani trestné Cinnosti. Proto v podstaté neexistuje jakdsi univerzdlni, obecné pfijimana
definice, kterd by rozsah a hloubku tohoto pojmu plné postihla.

Nejobecnéji je mozné kyberkriminalitu definovat jako jednani namifené proti poéitac¢ovému
systému, pocitacové siti, datium ¢i uzivatelim nebo jako jednani, pfi némz je pocitacovy
systém pouzit jako nastroj pro spachdni trestného ¢inu. Neopomenutelnou skutenosti pro
to, aby bylo mozné uplatnit definici kyberkriminality, je fakt, Ze pocitacovi sit, respektive
kyberprostor je pak prostfedim, v némz se tato ¢innost odehréva.

Kyberkriminalita, resp. kybernetickd trestnd Einnost, pfedstavuje jakousi nejsirdi mnozinu
pro veskerou trestnou ¢innost, ke které dochdzi v prostiedi informaénich a komunikaénich
technologii. Velmi ¢asto je pfenddena ,klasickd trestnd ¢innost“ do kyberprostoru, nebot je
zde tuto trestnou ¢innost mozné pachat rychleji a efektivnéji (napf. podvody, §ifeni materidla
zobrazujicich zneuzivini déti aj.). Vedle této transpozice zndmé kriminality pak dochdzi ke
vzniku novych, mnohdy dosud pravem nefedenych utoki.

Je tieba si uvédomit, Ze ne kazdy kyberneticky utok musi byt trestnym ¢inem, ale kazdy
kyberneticky trestny ¢in musi byt zdroven kybernetickym ttokem. Radu kybernetickych ttoka
je, i diky absenci trestnépravni normy, mozné subsumovat pod jedndni, které bude mit povahu
spravnépravniho, ¢ obcanskopriavniho deliktu, pfipadné se nemusi jednat o jedndni, které je
postizitelné jakoukoli pravni normou (miiZe jit napf. pouze o nemoralni &i netolerované jednani).

»Proc ndm skvéld technika, kterd eti prdci a usnadriuje Zivot, dosud prinesla tak mdlo stésti? Odpovéd

Je prostd: protoZe jsme se ji nenaucili roxzumné uzivat.”
Albert Einstein
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3 Legislativni zaklad kybernetické bezpeénosti

»1en, kdo se ve jménu bezpecnosti vzdavd svobody, nezaslouzi si ani svobodu, ani bezpecnost.”
Benjamin Franklin

Divodii pro zavddéni a implementaci kybernetické bezpeénosti existuje celd fada. Mezi ty
nejbéznéjsi je mozné zafadit napiiklad negativni ekonomicky dopad v piipadé uspésného
kybernetického dtoku, pii kterém jsou zcizena citliva data. [jspéény kyberneticky atok také mize
ohrozit vlastni chod a fungovini organizace, nebot muze dojit napfiklad k omezeni pfistupu
k pocitatovym systémim nebo datim pomoci ransomware. Dal§im z divodi pro zavedeni

kybernetické bezpecnosti také mize byt i ztrita kredibility dané napadené organizace aj.

Poslednim, av§ak o nic méné vyznamnym divodem pro implementaci kybernetické bezpeénosti
je respektovini pravnich pfedpisi a prav a povinnosti z téchto pfedpisii vyplyvajicich. Tento
legislativni divod pro mnoho subjektd vyplyvd ze zdkona o kybernetické bezpecnosti, je
véak mylné se domnivat, Ze se jednd o jedinou pravni normu, kterd souvisi s problematikou
kybernetické bezpecnosti.

Zejména v poslednich letech dochazi k masivnimu ndriistu primarné mezinirodni pravni
Upravy, kterd se specificky zaméfuje na ¢innost subjektt (fyzickych, pravnickych osob &i statd
a dalsich organizaci) v kyberprostoru.

Tato kapitola se bude vénovat legislativnimu vyvoji kybernetické bezpe¢nosti v CR a zikladnim
pravnim predpisim, které problematiku kybernetické bezpe¢nosti upravuji nebo s ni souvisi.

3.1 Legislativni vyvoj kybernetické bezpeénosti v CR

Problematika kybernetické bezpecnosti zacala byt poprvé systémové stitem fesena v roce 2000.
V tomto roce vznikla na Ministerstvu vnitra CR'>> Koncepce boje proti trestné ¢innosti
v oblasti informacnich technologii véetné Harmonogramu opatieni.’>* Byt se tato koncepce
primédrné zaméf¥ila na problematiku potirdni trestné ¢innosti v oblasti informacnich technologii,
je zde mozné sledovat snahu stitu spocivajici ve vytvofeni podminek pro systémovy pfistup stdtu
k této trestné ¢innosti.

123: Dale jen MVCR
124: Koncepce boje proti trestné cinnosti v oblasti informacnich technologii véetné Harmonogramu opatvent. [online].

Dostupné z: http://www.mvecr.cz/soubor/koncepce-pdf.aspx
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Vedle potirani kybernetické trestné Cinnosti se tento dokument vyjadfuje i k otizkim
kybernetické bezpecnosti, nebot uvadi, Ze ,je zapotiebi vytvorit prostfedi pro vzdjemnou
osvétu a informaini vyménu mezi subjekty, ziskdvajicimi poxnatky o jednotlivych bezpecnostnich
aspektech, spojenyjch s pouzivanim novych technologii. Je silobou stdatnich orgdnii vytvdret stabilni
a bezpecné prostredi, které davd obéaniim oprdvnéné pocit pravnijistoty pii vyuLivdani modernich
informacnich a komunikacnich prostredkii.

K ziskanym poznatkiim o jednotlivych obecnych i konkrétnich bezpecnostnich rizicich by méla
mit bezprostiedni pristup i verejnost. K tomuto iikolu je tieba piistoupit aktivné, tedy pribéiné
provddeét preventivné cilenou informacni kampari ve spoluprdci vsech odpovédnych resortii a za ticinné
participace dalsich zainteresovanych subjektii. %

Uvedend koncepce mimo jiné stanovila pozadavek, aby byl vypracovin projekt hlasného systému
pro trestnou ¢innost v oblasti informacnich technologii; iniciovdn a podporovin vznik a ¢innost
skupin typu CERT (Central Emergency Response Team).?® Gestorem této problematiky byl
primarné odbor bezpecnostni politiky MVCR, ktery spolupracoval s dalsimi odbory MVCR,
Policejnim prezidiem, Utadem vySetfovani, Kriminalistickym dstavem, Policejni akademii CR

a dalsimi subjekty.

V roce 2004 byl pfedstaven dokument Stitni informaéni a komunikaéni politika e-Cesko
2006."%" Tento dokument byl schvilen usnesenim vlddy CR &. 265 ze dne 24. bfezna 2004

a definoval nésledujici prioritni oblasti z pohledu statu:

* dostupné a bezpeéné komunikaéni sluzby,

* informaéni vzdélanost,

* moderni veiejné sluzby on-line (napf. e-government; e-zdravotnictvi aj.),
* dynamické prostiedi pro elektronické podnikéni.

Z uvedenych priorit byla vyznamnou oblasti oblast bezpecnosti elektronickych komunikaci, kde
si stat kladl za cil zejména:

*  do konce roku 2004: ustanovit pracovni skupinu pro boj s pocita¢ovou kriminalitou,
*  do konce roku 2004: zpracovat Narodni strategii informacni bezpeénosti,
*  pribégné: vybavit postupné Cipovymi kartami vedouci a odborné pracovniky vefejné spravy,

125: Koncepce boje proti trestné cinnosti v oblasti informacnich technologii véetné Harmonogramu opatteni. [online].
[cit. 13.8.2018], 5. 3. Dostupné z: http://www.mvcr.cz/soubor/koncepce-pdf.aspx

126: Blize viz Koncepce boje proti trestné éinnosti v oblasti informacnich technologii véetné Harmonogramu opatreni. [online].
[cit. 13.8.2018], s. 6. Dostupné z: http://www.mvcr.cz/soubor/koncepce-pdf.aspx

127: Stdtni informaini a komunikacni politika e-Cesko 2006. [online]. Dostupné z:
http://www.culturenet.cz/res/data/002/000269.pdf
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*  do konce roku 2005: umoznit spolehlivé a bezpecné propojeni organi vefejné spravy,
* do konce roku 2006: definovat, legislativné oSetfit a nisledné zavést do praxe jednotny
bezvyznamovy ndrodni identifikdtor.

V roce 2005 doslo v navaznosti na novelu ,Stitni informaéni a komunikaéni politiky: e-Cesko
2006“ a na dokument ,Bezpecnostni strategie CR“(schvalena usnesenim vlady CR ¢&. 1254 ze
dne 10. prosince 2003) ke vzniku Narodni strategie informaéni bezpecnosti CR.12 Gestorem
této problematiky bylo nejprve Ministerstvo informatiky a po jeho zaniku pfevzaly jeho tkoly
MVCR, Ministerstvo priamyslu a obchodu a Ministerstvo pro mistni rozvoj.

Tato narodni strategie si stanovila ndsledujicich Sest cili:

1) zlepseni fizeni informacni bezpecnosti a fizeni rizik,

2) rozvoj znalosti o informacni bezpecnosti,

3) podpora nirodni a mezindrodni spolupréce v oblasti informaéni bezpecnosti,
4) podpora pouzivini nejlepsi praxe v oblasti informacni bezpecnosti,

5) podpora ochrany lidskych prav a svobod,

6) podpora konkurenceschopnosti éeské ekonomiky.

V réamci prvniho cile, ktery bezprostfedné souvisel s problematikou kybernetické bezpeénosti,
byla definovina nasledujici opatfeni, v raimci kterych bylo t¥eba:

*  zavést nejlepdi praxe do systému Fizeni informaéni bezpeénosti,

* soustavné monitorovat hrozby,

* realizovat systém véasného varovani a reakce (v rdmci tohoto opatfeni mélo dojit
ikustanoveni centra pro fizeni, monitoring a analyzu bezpe¢nostniho prostfedi informaénich
a komunika¢nich systému CR),

* monitorovat G¢innost navrzenych protiopatfeni,

*  zlepsit informalni bezpecnost organt vefejné sprivy,

* ochranit kritickou informaéni infrastrukturu stitu.'?

V roce 2005 byl také usnesenim vlddy ¢. 1466 schvilen Narodni akéni plin boje proti terorismu
(Aktualizované znéni pro léta 2005-2007). V rimci tohoto akéniho plinu byla feSena
i problematika Koncepce boje proti trestné cinnosti v oblasti informacnich technologii a byl vypracovin

128: Narodni strategie informacni bezpecnosti CR. NSIB. Verze: 0.8. 4. 10. 2005. [online]. Dostupné z:
http://www.micr.cz/scripts/detail. php?id=2470 &
https://moodle.unob.cz/pluginfile.php/20182/mod_resource/content/1/N%C3%A1rodn%C3%AD%20strategie%20
informa%C4%8Dn%C3%AD%20bezpe%C4%8Dnosti%20%C4%8CR.pdf

129: Blize viz Narodni strategie informacni bezpecnosti CR. NSIB. Verze: 0.8. 4. 10. 2005. [online]. [cit. 13. 8. 2018], s. 6.
Dostupné z: http://www.micr.cz/scripts/detail. php?id=2470
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materidl Aktudlni drover: zajisténi kybernetické bezpecnosti Ceské republiky. Tento dokument
vztahujici se ke kybernetické bezpecnosti byl v roce 2007 predlozen Bezpecnostni radé stétu,
ktera jej opakované vratila ministru vnitra k dopracovéni, pfi¢emz upraveny text dokumentu
byl opétovné pfedlozen Bezpecnostni radé statu v letech 2008, 2009 a 2010. Jako nejvhodnéjsi
zavrdeni feSeni stivajiciho stavu bylo navrhovano vytvofeni specializovaného Centra pro studium

kybernetickych hrozeb >

Dokument Koncepce boje proti trestné ¢innosti v oblasti informacnich technologii véetné
Harmonogramu opatfeni byl v roce 2008 nahrazen Koncepci boje proti organizovanému
zlo¢inu (2000)."' Aktualizovand koncepce boje proti organizovanému zlolinu jiz vice
reflektovala ndrtist kybernetické trestné Cinnosti a kybernetickych hrozeb.

V roce 2010 b}jlo ptijato usneseni vlddy ¢. 205, které se vénuje Reéenj problematiky kybernetické
bezpecnosti Ceské republiky.’? Toto usneseni ustanovilo MVCR gestorem problematiky
kybernetické bezpeénosti a zdroveii nirodni autoritou pro tuto oblast. Ministru vnitra bylo dile
uloZeno:

1) koordinovatdinnost ostatnich statnich instituci v oblasti zajistovani kybernetické bezpecnosti,

2) koordinovat zastupovéni Ceské republiky v otdzkdch kybernetické bezpecnosti na
mezindrodnich férech, véetné ucasti stitnich orgdni na ¢innosti pfislusnych mezindrodnich
organizaci,

3) do 30. dubna 2010 pifedlozit vladé ke schvéleni statut meziresortni koordina¢ni rady pro
kybernetickou bezpe¢nost,

4) do 15. prosince 2010 pfedlozit vladé strategii pro oblast kybernetické bezpecnosti,

5) nejpozdéji k 31. prosinci 2010 zahdjit zajistovin{ provozu vliadniho pracovisté CSIRT
(Computer Security Incident Response Team).

Dne 19. fijna 2011 pfijala vlida Ceské republiky usneseni ¢. 781 o ustaveni Néarodniho
bezpecnostniho ufadu gestorem problematiky kyberneticlgé bezpelnosti a zdroven narodni
autoritou pro tuto oblast.!** Sou¢asné timto usnesenim V1idda CR zfidila Radu pro kybernetickou

130: Blize viz Koncepce boje proti organizovanému zlocinu (2000). [online]. s. 22 a nisl. Dostupné z:
https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-boje-proti-organizovanemu-zlocinu?typ=download

131: Koncepce boje proti organizovanému zlocinu (2000). [online]. Dostupné z:
https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-boje-proti-organizovanemu-zlocinu?typ=download

132: USNESENI VLADY CESKE REPUBLIKY ze dne 15. brezna 2010 ¢ 205 o fesent problematiky kybernetické
bezpecnosti Ceské republiky. [online]. Dostupné z: https://apps.odok.cz/attachment/~/down/KORN97BQIASZ

133: USNESENI VL.ADY CESKE REPUBLIKY ze dne 19. #jna 2011 & 781 o ustanoveni Ndrodniho bezpecnostniho tradu
gestorem problematiky kybernetické bezpecnosti a zdroveri ndrodni autoritou pro tuto oblast. [online]. Dostupné z:
https://apps.odok.cz/attachment/-/down/KORN97BUKZ3E
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bezpeénost ** a schvilila vznik Nérodniho centra kybernetické bezpecnosti (jakozto soucisti
NBU). Vedle toho Vlida CR ulozila fadu ikold jak jednotlivym ministerstviim, tak NBU. Mezi

nejvyznamné;jsi dkoly, kterymi byl NBU povéren, patfilo:

1) predloz1t do 31. bfezna 2012
aktualizovanou Strategii pro oblast kybernetické bezpecnosti Ceské republiky na obdobi let
2011 az 2015,
* aktualizovany Akini plin opatieni ke Strategii pro oblast kybernetické bezpecnosti Ceské
republiky na obdobi let 2011 az 2015,
* ndvrh vécného zdméru zdkona o kybernetické bezpecnosti. Vlastni ndvrh zdkona mél byt

ptedlozen do 31. Eervence 2013.

2) vybudovat do 31. prosince 2015 plné funkéni Narodni centrum kybernetické
bezpeénosti a jako jeho soucast vladni koordinaéni misto pro okamzitou reakei na poéitacové

incidenty (vladni CERT - Computer Emergency Response Team)

V roce 2011 byla piijata Strategie pro oblast kybernetické bezpeénosti Ceské republiky na
obdobi let 2011 az 2015'% a akéni plan k této strategii. Nicméné diky pievodu gesce z MVCR
na NBU je tato strategie Castéji oznacovina jako: Strategie pro oblast kybernetické bezpeénosti
Ceské republiky na obdobi let 2012 a7 2015.%

V piedlozené strategii byly vytyceny nasledujici strategické cile a opatfeni:

* vytvofeni legislativniho rdmce,

* vybudovini Ndrodniho centra kybernetické bezpecnosti a vladniho pracovi§té CERT,

* ochrana kritickych informacénich infrastruktur,

* posilovini kybernetické bezpecnosti informacnich a komunikaénich systémi vefejné sprévy,
* zefektivnéni potirdni kriminality v kybernetickém prostoru,

* koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé,

* pouzivini spolehlivych a davéryhodnych informaénich technologii,

* zvySovini povédomi o kybernetické bezpecnosti,

* odezva na kybernetické atoky.

134: Tato rada je poradnim orginem pfedsedy vlady pro oblast kybernetické bezpecnosti.

135: Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi let 2011 az 2015. [online]. Dostupné z:
https://www.databaze-strategie.cz/cz/cr/strategie/strategie-pro-oblast-kyberneticke-bezpecnosti-cr-2011-
2015?typ=struktura

136: Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2012-2015. [online]. Dostupné z:
https://www.govcert.cz/download/legislativa/container-nodeid-719/20120209strategieprooblastkbnbu.pdf
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Vedle pfipravy strategie a ak¢niho plinu kybernetické bezpecénosti CR se Nirodni bezpecénostni
ufad od fijna 2011 plné pustil do piipravy vécného zdméru zikona o kybernetické bezpecnosti.'’
Tento vécny zdmér zikona byl vlidou schvilen usnesenim ¢. 382 ze dne 30. kvétna 2012.
Dne 15. dubna 2013 rozeslal NBU do meziresortniho ptipominkového fizeni navrh zdkona
o kybernetické bezpec¢nosti.

Na pfipravé ndvrhu pracovala odborna komise vedend NBU a slozeni ze zdstupcd Ministerstva
vnitra, Ministerstva obrany, CTU a dalsich pfislusnych instituci. Zacitkem roku 2013 ufad
konzultoval navrh po dobu dvou mésici s odbornou vefejnosti.

Je tfeba dodat, Ze takto otevieny pfistup neni v podminkach CR zcela bézny, o to vic je vsak
cenén.

Dne 28. ¢ervna 2013 predlozil NBU névrh zékona o kybernetické bezpeénosti V1adé Ceské
republiky. Nasledny legislativni proces probéhl bez vyznamnéjsich pfipominek a zikon
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont (zikon
o kybernetické bezpe¢nosti) vstoupil v platnost dne 29. srpna 2014 s t¢innosti od 1.ledna 2015.

Soucasné se zdkonem byly vypracovaviny i provadéci pravni pfedpisy, konkrétné:

* vyhldska & 316/2014, o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nédleZitosti podani v oblasti kybernetické
bezpecnosti (vyhliska o kybernetické bezpeénosti);

* vyhlaska ¢. 317/2014, kterou se stanovi vyznamné informaéni systémy a jejich urcujici
kritéria;

* vyhlaska ¢. 315/2014, novela nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urcéeni prvku
kritické infrastruktury.

Veskeré provadéci predpisy nabyly Gcinnosti soucasné se zikonem o kybernetické bezpecnosti.

V srpnu 2015 byl na zédkladé pozadavka stanovenych v ZoKB vybrin provozovatel Narodniho
CERT tymu. Timto provozovatelem se stalo sdruzeni CZ.NIC."*® Dne 18. prosince 2015 pak
doslo k podpisu Vefejnopravni smlouvy o zajisténi ¢innosti Ndrodniho CERT a o spoluprici
v oblasti kybernetické bezpecnosti.'* Tato smlouva byla uzavfena na dobu neuréitou.

137: Viz Vécny zamér zdkona o kybernetické bezpecnosti. [online]. Dostupné z:
https://www.govcert.cz/download/legislativa/container-nodeid-926/vecny-zamer-final-vlada.pdf

138: Viz https://www.nic.cz/page/351/

139: Blize viz [online]. Dostupné z: https://www.nic.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf
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Zikon o kybernetické bezpecnosti od roku 2015, kdy nabyl G¢innosti, prosel dvéma obsahové
vyznamnymi novelizacemi.

Prvni novelizace byla provedena zdkonem ¢. 104/2017 Sb.,'** s G¢innosti od 1. Cervence 2017.
Tato novela rozsifila okruh povinnych osob spadajicich pod ZoKB o provozovatele informaénich
systémii a ddle upravila nékteré sankce.

Druhd obsahové vyznamnéjsi novelizace byla provedena zakonem ¢. 205/2017 Sb.,**! s t¢innosti
od 1. srpna 2017. Touto novelou byla do ZoKB implementovina Smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich k zajisténi vysoké
spole¢né urovné bezpeénosti siti a informaénich systémii v Unii (NIS) a ziroveii byl zfizen
Niérodni ufad pro kybernetickou a informacni bezpe&nost (NUKIBY), ktery po NBU pievzal
prava a povinnosti v oblasti kybernetické bezpeénosti véetné ochrany utajovanych informaci
v oblasti informaénich a komunikalnich systémii a kryptografické ochrany. NUKIB je ve vyse
uvedenych oblastech ustfednim spravnim organem. Vedle téchto oblasti md NUKIB na starosti
také problematiku nevefejné sluzby v rdmci druzicového systému Galileo.

Aktudlni znéni zdkona o kybernetické bezpecnosti je u¢inné od 7. bfezna 2018.

V souvislosti s témito novelami doglo i k novelizaci provadécich pravnich pfedpisi a vytvofeni
predpisu nového. Konkrétné se jednd o:

* vyhldsku ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nilezitostech poddni v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti);

* vyhldsku &. 437/2017 Sb., o kritériich pro uréeni provozovatele zikladni sluzby.

140: Zakon ¢ 104/2017 Sb., kterym se méni zékon ¢. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dalsich zdkond, ve znéni pozdéjsich pfedpisu, zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkont (zakon o kybernetické bezpecnosti), a nékteré dalsi zakony. [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2017-104

141: Zikon ¢&. 205/2017 Sb., kterym se méni zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvi-
sejicich zakonu (zdkon o kybernetické bezpecnosti), ve znéni zdkona ¢&. 104/2017 Sb., a nékteré dalsi zdkony. [online].

Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205
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Soucasné s novelizaci pravnich pfedpist byla také pfijata Narodni strategie kybernetické
bezpeénosti Ceské republiky na obdobi let 2015 az 2020'* a jeji Akéni plan.'* Mezi hlavni
cile Nédrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020
patii:

*  zaji§téni efektivity a posilovini vSech struktur, procesi a spoluprice pifi zajistovini
kybernetické bezpecnosti,

* aktivni mezindrodni spoluprice,

* ochrana nirodni KII a VIS,

* spolupréce se soukromym sektorem,

*  vyzkum a vyvoj / spotfebitelskd duvéra,

* podpora vzdélavani, osvéta a rozvoj informaéni spole¢nosti,

* podpora rozvoje schopnosti Policie Ceské republiky vysetfovat a postihovat informacéni
kriminalitu,

* pravni Gprava pro kybernetickou bezpecnost (vytvifeni pravniho ramce), Gcast na tvorbé
a implementaci evropskych a mezindrodnich pravidel.

Z vy$e popsanych zmén je zfejmd snaha stitu jednak o zajisténi kybernetické bezpecnosti
klicovych prvka a sluzeb, na nichZ jsou stdt, organizace ¢i uzivatelé pfimo zavisli. Zdroven
lze také pozorovat vyraznou snahu o zvySovdni obecného povédomi o kybernetickych ttocich,
kybernetické bezpeénosti, privech a povinnostech jednotlivych dotéenych subjekti i béznych
uzivateld.

3.2 Pravni normy vztahujici se ke kybernetické bezpecnosti

Snahy o feSeni problematiky kybernetické bezpecnosti je mozné vypozorovat de facto jiz od
pocitku vyuzivani informacnich a komunikaénich technologii. Postupné v této oblasti dochédzelo
k pfijimani doporueni, standardd, ¢i technickych norem, které zpravidla definovaly minimélni
poiadavky zarucujici uréitou Groven bezpecnosti.

Oblast kybernetické bezpecnosti se znaéné lisi od jinych oblasti, na které jsou aplikovany
standardni principy bezpeénosti ve svété redlném. Ona odlisnost spocivéd pfedev§im v moznosti
dynamického vyvoje a okamzité zmény kybernetickych tutokd a hrozeb (vétsina hrozeb ve svété
redlném zistavd relativné neménnd), coz ve vztahu k legislativé miiZe pfindset urcité problémy.

142: Blize viz: [online]. Dostupné z:
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

143: Blize viz: Akcni plan k Nirodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a% 2020. [online].
Dostupné z:
https://www.govcert.cz/download/gov-cert/container-nodeid-967/akc48dnc3adplc3aln-rkb-final-150408.pdf
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Pravni regulace této oblasti musi byt na jednu stranu dostateéné obecnd, aby umoziovala
efektivné reagovat na dil¢i negativni kybernetické jevy bez nutnosti jejich detailni specifikace,
na druhou stranu vsak nesmi byt pfili§ vagni, aby nezasdhla do prav a opravnénych zajmi osob
ve vétsi mife, nez je nezbytné nutné.

Pted vlastni analyzou stdvajici platné a G¢inné legislativy v oblasti kybernetické bezpecnosti je
tfeba podotknout, Ze nejen v rimci Evropské unie je zfetelnd snaha po implementaci u¢inngjsich
pravnich ndstrojd, které by zvysovaly kvalitu kybernetické bezpecnosti a umoznily adekvitné
reagovat na kybernetické hrozby a utoky. V soucasnosti dochdzi k postupnému odstratiovini
rozportl a nedostatki v pravnich normach ¢lenskych stitt EU a dalsich statd, které se rozhodly
aktivné zapojit do vytvifeni kybernetické bezpecnosti.

~Zpiisoby ochrany dat a informacnich systémii jsou dnes predmétem nejednobo védniho vyzkumu,
ovsem toliko technickd ochrana téchto systémii a dat bez pravniho podkladu miize byt neefektivni
v diisledku nejasného vymezeni, kam az je mozno pri takové ochrané zajit. V tomto kontextu se
naplno projevuje nesoulad pravnich iiprav jednotlivych statii s pravnimi dpravami stati ostatnich. Diky
rozvoji pocitacovych a informacnich technologii, které uddvaji mezindrodni charakter kybernetickych
trestnych cini, je efektivni ochrana pocitacovych systémii a dat nemyslitelnd bez existence mezindrodniho
resp. nadndrodniho pravnibo ramce, a to nejen mezi clenskymi staty EU, ale v celosvétovém mévitku. “144

3.2.1 Dokumenty EU/ES slouzici k harmonizaci pravnich aprav
pfi feSeni problematiky kybernetické bezpecnosti

Zejména diky specificnosti spocivajici v neohranienosti kyberprostoru a potiebé ucinné
mezindrodni spoluprice se EU snazi sbliZit pravni upravu jednotlivych ¢lenskych stita tak, aby
bylo mozné efektivné Fesit problematiku kybernetické bezpecnosti.

Prostfedkem pro sblizovini prava jednotlivych zemi EU jsou pfedev§im nafizeni, smérnice,
rdmcovd rozhodnuti a dalsi dokumenty EU/ES. Z pohledu kybernetické bezpeénosti jsou
nejvyznamnéj$imi nésledujici dokumenty:

Primdrni pravo EU

* Listina zdkladnich prav Evropské unie

144: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha: Policejni aka-
demie Ceské republiky v Praze, 2013, s. 65
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Smérnice Evropského parlamentu a Rady

96

91/250/EHS o pravni ochrané pocita¢ovych programu

98/34/ES o postupu pii poskytovini informaci v oblasti norem a technickych pfedpisi, ve
znéni smérnice 98/48/ES

1999/5/ES o radiovych zafizenich a telekomunikaénich koncovych zafizenich a vzdjemném
uznavani jejich shody

2000/31/ES o nékterych préavnich aspektech sluzeb informalni spolecnosti, zejména
elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu)
2002/19/EC o pfistupu k sitim elektronickych komunikaci a pfidruzenym zafizenim
a o jejich propojeni (pfistupova smérnice)

2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (autoriza¢ni smérnice),
ve znéni smérnice 2009/140/ES

2002/21/ES o spole¢ném pfedpisovém rdmci pro sité a sluzby elektronickych komunikaci
(ramcova smérnice), ve znéni smérnice 2009/140/ES

2002/22/EC o universdlni sluzbé a uzZivatelskych pravech tykajicich se siti a sluzeb
elektronickych komunikaci (smérnice o universalni sluzbg)

2002/58/ES o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych
komunikaci

2006/24/ES o uchovavini udaji vytvifenych nebo zpracovivanych v souvislosti
s poskytovinim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikacnich siti

2008/114/ES o urcovéni a oznacovédni evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu

2011/93/EU o boji proti pohlavnimu zneuzivini a pohlavnimu vykofistovani déti a proti
détské pornografii, kterou se nahrazuje rimcové rozhodnuti Rady 2004/68/SVV
2013/11/EU o alternativnim feSeni spotiebitelskych spord a o zméné nafizeni (ES)
¢. 2006/2004 a smérnice 2009/22/ES (smérnice o alternativnim feSeni spotfebitelskych
sport)

2013/40/EU o tutocich na informalni systémy a nahrazeni rdmcového rozhodnuti Rady
2005/222/SVV

2015/1535 o postupu pii poskytovani informaci v oblasti technickych pfedpisi a pfedpisi
pro sluzby informaéni spole¢nosti

2015/2366 o platebnich sluzbich na vnitfnim trhu, kterou se méni smérnice 2002/65/ES,
2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES
(yrevidovand smérnice o platebnich sluzbich®)

2016/680 o ochrané fyzickych osob v souvislosti se zpracovinim osobnich udaji pfislusnymi
organy za Glelem prevence, vy$etfovini, odhalovini ¢i stihdni trestnych ¢ind nebo vykonu
trestd, o volném pohybu téchto udaji a o zruseni raimcového rozhodnuti Rady 2008/977/SVV
2016/1148 o opatfenich k zajisténi vysoké spolené urovné bezpecnosti siti a informacnich

systémii v Unii (NIS)
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Narizeni Evropského parlamentu a Rady

460/2004/ES o ztizeni Evropské agentury pro bezpecnost siti a informaci ve znéni nafizeni
¢. 1007/2008

1077/2011/ES kterym se zfizuje Evropskd agentura pro provozni fizeni rozsdhlych
informacnich systémi v prostoru svobody, bezpe¢nosti a prava

526/2013 o Agentuie Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni
nafizeni (ES) ¢. 460/2004 Text s vyznamem pro EHP

910/2014 o elektronické identifikaci a sluzbich vytvifejicich duvéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (eIDAS'¥)

679/2016 o ochrané fyzickych osob v souvislosti se zpracovinim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaji - GDPR)

Niévrh nafizeni o respektovini soukromého Zivota a ochrané osobnich udaju
v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi
a elektronickych komunikacich — ePrivacy)*®

Rozhodnuti Rady

92/242/EHS o bezpeénosti informaénich systému
2005/222/SVV o ttocich proti informaénim systémim
2011/292/EU o bezpeénostnich pravidlech na ochranu utajovanych informaci EU

Dalsi dokumenty

Umluva Rady Evropy €. 185 o kybernetické kriminalité

Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité

Umluva Rady Evropy ¢. 196 o prevenci terorismu

Provadéci nafizeni Komise (EU) 2018/151, kterym se stanovi pravidla pro uplatiiovani
smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o bliz§i upfesnéni
prvka, které musi poskytovatelé digitdlnich sluzeb zohlediiovat pii Fizeni bezpeénostnich
rizik, jimZ jsou vystaveny sité a informacni systémy, a parametri pro posuzovéni toho, zda je
dopad incidentu vyznamny

Mezindrodni normy

ISMS fady ISO/IEC 27000
v CR CSN ISO/IEC 27001:2014

145: Dale jen eIDAS
146: [online]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:52017PC0010
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3.2.2 Pravni normy CR

V soulasné dobé je problematika kybernetické bezpecnosti specificky feSena zdkonem
o kybernetické bezpecnosti, nicméné diléi aspekty ochrany Ceské republiky pfed kybernetickymi
utoky je mozné nalézt i v jinych pravnich pfedpisech. Z pohledu kybernetické bezpeénosti jsou
nejvyznamnéj$imi ndsledujici dokumenty:

Ustavni zdkony

. [:Jstavm' zdkon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich predpisii
*  Ustavnizdkon ¢. 2/1993 Sb., Listina zdkladnich prava svobod, ve znéni pozdéjsich predpisa'*’

«  Ustavni zakon ¢&. 110/1998 Sb., o bezpelnosti Ceské republiky
Zdkony

*  zikon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisi

* zikon ¢. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zdkond, ve znéni
pozdéjsich piedpisa®

* zikon & 121/2000 Sb., o pravu autorském, o privech souvisejicich s prévem autorskym
a 0 zméné nékterych zdkon (autorsky zakon), ve znéni pozdéjsich predpist

* zikon & 240/2000 Sb., o krizovém fizeni a zméné nékterych zdkoni (krizovy zikon), ve
znéni pozdéjsich predpisii

* zikon & 365/2000 Sb., o informalnich systémech vefejné spravy, ve znéni pozdéjsich
predpist

* zikon & 480/2004 Sb., o nékterych sluzbich informaéni spolecnosti a 0 zméné nékterych
zékont (zdkon o nékterych sluzbich informaéni spole¢nosti), ve znéni pozdéjsich predpisd'¥

+ zdkon ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpisa!*

* zikon & 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti, ve
znéni pozdéjsich pfedpisa™

* zikon & 69/2006 Sb., o providéni mezindrodnich sankci, ve znéni pozdgjsich predpist

+ zikon & 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentd, ve
znéni pozdéjsich predpisii

147: Dale jen Listina zakladnich prév a svobod ¢i Listina.

148: Dile jen zdkon o ochrané osobnich ddaji ¢ ZoOU. V souvislosti s u¢innosti GDPR dojde k rekodifikaci tohoto
zdkona a predpoklada se, Ze bude nahrazen zdkonem o zpracovéni osobnich udaji. BliZe viz napk. [online]. Dostupné z:
https://apps.odok.cz/veklep-detail?pid=KORNAQCDZPW5

149: Dile jen zikon o nékterych sluzbich informaéni spolecnosti ¢i ZSIS.

150: Dile jen ZoEK

151: Daile jen ZoOUI
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zdkon ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich pfedpisi'*

zdkon ¢. 111/2009 Sb., o zdkladnich registrech, ve znéni pozdgjsich predpisa

zdkon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim

zdkon ¢. 89/2012 Sb., ob&ansky zdkonik

zakon ¢.181/2014 Sb., o kybernetické bezpecnostia 0 zméné souvisejicich zakoni (zikon
o kybernetické bezpecnosti)

zdkon ¢. 297/2016 Sb., o sluzbach vytvéfejicich divéru pro elektronické transakce

Provddéci predpisy

nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci, ve znéni
pozdéjsich piedpisi

vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikaénich systémi a dalsich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich
komor, ve znéni pozdéjsich piedpisi

vyhliska ¢ 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce
a provozni dokumentace a o pozadavcich na fizeni bezpecnosti a kvality informacnich
systémi vefejné spravy (vyhldska o dlouhodobém fizeni informalnich systémi vefejné
spravy)

nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury
vyhlaska 357/2012 Sb., o uchovavini, pfedavéni a likvidaci provoznich a lokaliza¢nich udaju
vyhlaska ¢. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich
kritériich

vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby
vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nilezitostech poddni v oblasti kybernetické bezpecnosti

a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

3.3 Exkurze do prav a povinnosti vyplyvajicich z nékterych pravnich norem

Pfed vlastnim vykladem a rozborem jednotlivych ustanoveni zdkona o kybernetické bezpecénosti

povazujeme za nezbytnfi alespoil rimcové vymezit vztah nékterych vyznamnych pravnich
dokumentd EU/ES a CR pravé k problematice kybernetické bezpeénosti. Pozornost bude
konkrétné vénovina GDPR, ePrivacy, obéanskému a trestnimu zdkoniku.

Jsme bytostné pfesvédeeni o tom, Ze neni vhodné oddélené fesit problematiku kybernetické
bezpeénosti a dalsich oblasti (napf. ochrany osobnich udaji, dat souvisejicich s elektronickymi
komunikacemi a jinych obdobnych dat).

152: Dile jen trestni zakonik, & TZK.
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Davod pro toto pfesvédéeni spociva ve stile vétsi integraci a vzdjemné provizanosti riznych
kategorii dat s pocitatovymi systémy a aplikacemi v nich provozovanymi. Tato provdzanost
a digitalizace analogovych dat do budoucna jen poroste.

Z tohoto duvodu se jako vhodné vychodisko jevi fesit problematiku bezpeénosti komplexné,
a ne jen v souvislosti s pravy a povinnostmi vyplyvajicimi ze zdkona o kybernetické bezpec¢nosti,
¢i z jiného pravniho pfedpisu.

Cilem organizace ¢&i jednotlivce by meélo byt zavedeni takovych pravidel, procesd, postupi
a bezpecnostnich opatfeni, kterd budou spliiovat jak pozadavky vyplyvajici ze ZoKB,
tak i napiiklad z GDRP, ePrivacy, eIDAS, ZoEK aj. Takovyto postup umozni vytvofit
integrovanou bezpeénost.'®

Integrovana multidisciplinarni bezpecnost

Rizeni rizik a soulad s pravnimi predpisy Bezpe&nost z technologického hlediska
—@ Prévni poradenstyi pro bezpe Bezpecnost Cloudt (@————
SR REHaT) Bezpeé h .ﬁ
center a sdilenych sluzeb

zeni incident(

T @ Analjzafifk
— @ obnovapo havri
@ #zen informaéni bezpecnost
@ iieni kontinuity innos

® =

Zabezpeceni provozu

Forenzni sluzty

—. Specializov:

tni Skolenf a pf how;

—. Mobilni bezpecnost, MDM, BYOD
—. Rizen! pfistuf

identit, Identity-

ervice

ytika pro bezpednost, predikee, ucicl se stroje

vl a ochrana kybernetického prostoru

Obrazek 14: Ukazka re$eni integrované bezpecnosti'™*

153: Blize viz napt. GREENFIELD, David. Integrovand bezpecnost: Uz nastal jeji éas? [online]. [cit. 1. 3. 2018].
Dostupné z:
http://www.controlengcesko.com/hlavni-menu/artykuly/artykul/article/integrovana-bezpecnost-uz-nastal-jeji-cas/
154: Integrovand multidisciplindrni bezpecnost. [online]. [cit. 17. 2. 2018]. Dostupné z:

https://www2.deloitte.com/cz/cs/pages/risk/solutions/integrovana-multidisciplinarni-bezpecnost.html

100



— I Legislativa

3.3.1 GDPR

Obecné nafizeni o ochrané osobnich udaju (EU) 2016/679 (anglicky: General Data Protection
Regulation neboli GDPR)™ je jednim z vyznamnych mezindrodnich prévnich dokumentd,
ktery s problematikou kybernetické bezpecnosti bezprostfedné souvisi, byt neni primédrné cilen

do oblasti ICT.

~GDPR #IT + software.
Nové narizent o ochrané osobnich iidajii md 778 vddkii a z toho jen 26 se primo tykd I'T bezpecnosti.
Mate predstavu, co obsabuji ty ostatni?*

Mgr. Eva Skornickova!s

Pravé na GDPR aimplementaci povinnosti z tohoto nafizenivyplyvajicich je mozné demonstrovat
tu skute¢nost, Ze je vhodné feSit komplexné problematiku bezpecnosti, a ne uméle izolovat
povinnosti vyplyvajici z riznych prévnich norem (v tomto piipadé ze zdkona o kybernetické

bezpecnosti a GDPR).

Cilem této publikace neni provést samostatny a komplexni rozbor problematiky GDPR. Na
tomto misté budou definoviny pouze dil¢i pojmy a préva a povinnosti, které z GDPR vyplyvaji
a zdroverl maji pfesah do oblasti kybernetické bezpeénosti.

Natizeni GDPR pfedstavuje obecny pravni rimec ochrany osobnich udaji platny a uéinny
na celém tzemi EU a v urditych pfipadech i mimo toto teritorium.”” Hlavnim cilem GDPR
je zajistit komplexni ochranu prav subjekta udaji proti neopravnénému zachdzeni s jejich daty
a osobnimi udaji, nastolit rovnovihu mezi opréavnénymi zdjmy spravcd, zpracovateld a subjekti
udaja, vytvofit systém jednotné vymahatelnosti prdva a jednotného sankéniho mechanismu
v této oblasti atd.

~A€ ochrana osobnich vidajii u nds plati od roku 1992, ac iivad ziizeny zdkonem o ochrané osobnich
ddajii kontroluje povinnosti timto zdkonem uloZené uz témeév dvé desetileti, pro mnohé, ktevi si se
zdkonem starosti nedélali, jako by slo 0 novou véc.“'>*

155: [online]. Dostupné z:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&qid=1488972453767&from=CS
156: SKORNICKOVA, Eva. Jednoduchy test: Jak jste na tom s pripravou na GDPR? [online]. [cit. 10. 11. 2017].
Dostupné z: betps://www.gdpr.cz/blog/jednoduchy-test-jak-jste-na-tom-s-pripravou-na-gdpr/

157: Blize viz kap. 3.3.1.1 Mistni pisobnost GDPR

158: GDPR strucné. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://www.uoou.cz/gdpr%2Dstrucne/ds-4843/archiv=0&p1=3938
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Listina zdkladnich prav a svobod v ¢l. 10 odst. 2 a 3 uvadi:

~Kazdy md pravo na ochranu pred neoprdvnénym zasahovdnim do soukromého a rodinného
Zivota.”

~Kazdy md prdve na ochranu pred NEOPRAVNENYM shromazdovdnim, zvefejriovinim

nebo jinym zneuZivdnim tidajii o své osobé.”

Dalsi ochranu osobnich udaji zajistuje zakon ¢. 101/2000 Sb., o ochrané osobnich udaju &i
naptiklad zdkon & 89/2012 Sb., oblansky zdkonik!'?’, zékon ¢&. 372/2011 Sb., o zdravotnich
sluzbach a podminkdch jejich poskytovani (zékon o zdravotnich sluzbach), zakon &. 85/1996
Sb., o advokacii, zakon €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich
predpist, aj.

Bylo by tedy teoreticky mozné konstatovat, Ze ochrana osobnich dajti, jakoZ i osob, kterych se
tyto udaje tykaji, zde existovala a existuje. Nicméné rychly technologicky rozvoj a globalizace
(zejména dat a sluzeb v oblasti ICT) s sebou nutné pfinesly nové vyzvy i pro oblast ochrany
osobnich ddaji.

Rozsah shromazdovani a sdileni osobnich udaji pravé diky informacnim a komunikaénim
technologiim a sluzbdm, které jsou na né navazany, vyznamné vzrostl. Informaéni a komunikaéni
technologie umoznuji jak soukromym spole¢nostem, tak orgdnim vefejné moci vyuzivat pii
providéni jejich ¢innosti osobni udaje v nebyvalém rozsahu. Na druhou stranu je také mozné
pozorovat masivni dobrovolné zvefejiiovani osobnich udaji samotnymi fyzickymi osobami,
jichz se tyto udaje tykaji.

Informaéni a komunikaéni technologie vyrazné zménily ekonomiku i spolecensky Zivot a mély
by usnadniovat volny pohyb osobnich udaji v rimci Evropské unie a pfedavani téchto udaji do
tfetich zemi a mezindrodnim organizacim. Soucasné by vsak tyto technologie a procesy s nimi

spojené mély zajistit vysokou uroven ochrany osobnich udaji.'*

159: Viz kap. 3.3.3 Obcansky zdkonik
160: Srov. recitdl 6 GDPR
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Diky vys$e uvedenému vsak vznika zajimavy paradox, ktery spociva v nasledujicich bodech:

+ fyzické osoby samy a dobrovolné o sobé zvefejnuji stile vétsi mnozstvi dat (fotografie,
videa aj.), pfi¢emz k distribuci téchto dat typicky vyuzivaji sluzby informacni spole¢nosti,
které jsou zalozeny na EULA™ ¢i SLA? mezi uzivatelem a poskytovatelem sluzby,

* nejvice jsou osobni udaje zvefejiioviny v ramci socialnich siti, které z podstaty své funkce
takovéto zvefejiiovani pfedpoklddaji a zakotvuji ve smluvnich podminkich pravidla, na
zdkladg kterych je s takovymito daty zachdzeno,

* fyzické osoby pfivyuzivini fady sluzeb informacni spoleénosti piedpoklidaji, a mnohdy
i o¢ekavaji interakci mezi témito technologiemi a jejich kyberosobnosti,'**

* mezindrodni spoleCenstvi, stit, ale i fyzické osoby samy vyzaduji vys$si zabezpeceni
osobnich udaji a znemoznéni piistupu k témto udajim jinym (zpravidla neopravnénym)
subjektim, a to vSe za podminky zachovani existence prvnich tii bodi tohoto paradoxu.

Dusledek tohoto paradoxu je ziejmy. Poskytovatelé sluzeb informaéni spolecnosti'® tak musi
vénovat vyssi usili zabezpeeni jednotlivych sluzeb, které koncovému uzZivateli poskytuji, vyssi
urovni zabezpeceni dat vztahujicich se k uzivateli, modifikaci stdvajicich smluvnich podminek

a zavedeni dal$ich pozadavki vyplyvajicich z GDPR.

161: EULA (End Users Licence Agreement) je oznaceni pro smluvni podminky, umoziiujici vyuziti sluzby daného po-
skytovatele sluzby. EULA pfedstavuje smlouvu, ktera je zpravidla jednostranné vymezena poskytovatelem sluzby. UZivatel
v§ak neni nikterak omezovin na svych prévech, nebot md moznost volby v podobé nevyuziti takto jednostranné stano-
venych smluvnich podminek. V ptipadé souhlasu s vyuzivinim takovychto sluzeb je mozné obecné konstatovat, Ze dojde
primdrné k aplikaci soukromopravnich norem.

Otizkou je, zda si uZivatel skute¢né uvédomuje, jaké smluvni podminky odsouhlasil, kdy se pro néj stavaji zavaznymi a jaky
mozny (legdlni) zdsah do jeho zékladnich lidskych prav a svobod takto vysloveny souhlas piedstavuje. Dalsi neopomenu-
telnou skutecnosti pak je, Ze takto poskytovana sluzba miZe ovlivnit prava a opravnéné zdjmy (napf. bezpecnost I'T, dave-
ryhodnost dat aj.) tfetich osob (napf. zaméstnavatele aj.), které k vyuzivini pfedmétné sluzby explicitné souhlas nevyjadfily.
Smutnym faktem zGstdvé ta skute¢nost, Ze velmi malé procento uzivateli je ochotno ¢ist smluvni podminky, vztahujici se
k té které poskytované sluzbé.

162: SLA (Service-Level Agreement) oznacuje smlouvu sjednanou mezi poskytovatelem sluzby a jejim uZivatelem.

163: Viz kap. 1 Kyberprostor (Cyberspace). Tuto interakci je mozné sledovat pfi vyuzivani polohovych a geolokaénich
sluzeb (napi. Google Maps, Waze, Seznam mapy aj.), nebot fyzicka osoba piedpoklddd, Ze ji bude pocitacovy systém
schopen lokalizovat a zobrazit ji nejvyhodnéjsi cestu. Stejné tak je ona interakce olekdvana napt. u sluzeb umoziujicich
prodej a nakup zbozi (napf. Letgo — viz doporucené inzerity dle geolokace ¢ jiz nakoupeného zbozi), restauraénich
a ubytovacich sluzbéch (napt. Tripadvisor, Booking.com, Airbnb aj.) aj.

164: Blize viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 78 a nisl. a s. 109 a ndsl.
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3.3.1.1 Mistni pusobnost GDPR

Nékoho by mohlo napadnout, Ze zpisobem, jak se vyhnout GDPR, by bylo pfesunout se mimo
jeho dosah, tedy mimo teritorium EU. Nafizeni GDPR se v§ak uplatni v pfipadech, kdy:

* provozovna spravce nebo zpracovatele je v EU, bez ohledu na to, zda zpracovini probiha
v EU,

* spravci nebo zpracovatelé nejsou usazeniv EU, ale
°  zbozi nebo sluzby jsou nabizeny subjektim tdaji v EU (bez ohledu na uplatu),
°  je monitorovino chovani subjektd udajti v rimci EU.%

Diky takto vymezené mistni pisobnosti ma GDPR exteritoridlni dosah a de facto se bude
vztahovat na vSechny sluzby informaéni spole¢nosti, ke kterym lze ziskat piistup z geografického
teritoria EU, nebo které monitoruji chovani subjekti tdaja v raimci EU.

3.3.1.2 Osobni udaj

Osobnim tdajem dle ¢l. 4 odst. 1 GDPR jsou ,veskeré informace o identifikované nebo
identifikovatelné fyzické osobé. ldentifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize piimo
i neptimo identifikovat zejména odkaz na urcity identifikdtor, napiiklad jméno, identifikacni iislo,
lokacni idage, sitovy identiftkdtor nebo na jeden (i vice zvldstnich proki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.“

Z vlastniho znéni vyse uvedeného ¢lanku, ve srovnani s § 4 ZoOU vyplyvi, Ze doslo de facto jen
ke stylistickym, nikoliv v§ak obsahovym zméndm. Nicméné to, co GDPR zédsadné zménilo, je
roz$ifeni okruhu dat a informaci, které je mozné povazovat za osobni udaje.

Osobnim udajem je dle GDRP jakakoliv informace (napf. obrazovi, pisemnd, slovni, digitdlni,
genetickd, zdravotnickd aj.), kterd ma vztah (obsahem — napf. jméno, adresa, pracovni zafazeni,
e-mail aj.), k subjektu udaji.!*® Z tohoto pohledu a v souladu s vykladem uvedenym v recitdlech

30, 34, 35, 38 GDPR'¥ je tieba za osobni udaj povazovat:

165: Viz Cl. 3 GDPR - Mistni piisobnost

166: Subjektem udajii je dle ¢l. 4 odst. 1 GDPR identifikovand nebo identifikovatelna fyzicka osoba.

Subjekt mize byt identifikovan:

¢ primo,

® nepiimo (napf. vybér vy¢lenénim aj.).

167: Recitily jsou ustanoveni predchdzejici vlastnimu textu nafizeni GDPR a jsou v nékterych pfipadech vykladem ¢i do

jisté miry diivodovou zpravou k vlastnimu textu nafizeni.
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* jméno a pfijmeni,
* identifikaéni ¢islo,
*  rodné &islo,
* loka¢ni udaje (geo-),
* vék a datum narozeni,
* pohlavi,
* osobni stav,
e obdcanstvi,
* sitové identifikatory,
o IP adresa,
o identifikatory cookies,
o radio frequency identification tags aj.,
* fotografie,
* prvky fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spole¢enské
identity,
* osobni ¢i pracovni adresa,
* osobni ¢ pracovni telefonni &islo,
* osobni & pracovni e-mail,
* ovéfovaci identifika¢ni udaje,
* identifikacni ¢isla vydand statem.

Tuéné vyznacené osobni udaje maji typicky vztah k informaénim a komunikaénim technologiim
a aplikacim, které tyto technologie vyuzivaji. Roz§ifeni okruhu dat, jez je mozné povazovat
za osobni udaje, vyraznym zpisobem zasahuje do problematiky kybernetické bezpecnosti
a zajisténi ochrany dat, kterd jsou spravovina v dané organizaci.

Pokud se zaméiime na polozku sitovych identifikitori a ovéfovacich identifika¢nich udaji,
zjistime, Ze za osobni idaj miiZe a zfejmé i bude povazovina fada dat umoziujicich zakladni
fungovini pocitacového systému v siti.

Velmi ¢asto byla v praxi diskutovina otizka - je IP adresa osobnim udajem?

V této véci je vhodné krom GDPR piihlédnout i k judikatufe Soudniho dvora EU, ktery mimo
jiné rozhodoval v kauze: Patrick Breyer proti Bundesrepublik Deutschland.'®

Patrick Breyer se u némeckych soudi domédhal, aby Némecko pfestalo uchovévat jeho IP adresy,
které ziskalo pfi jeho ,navstévich“ nékolika internetovych strinek némeckych spolkovych

168: Blize viz: [online]. Dostupné z:

http://curia.europa.eu/juris/document/document.jsf Ptext=8&docid=184668&pagelndex=0&doclang=cs&mode=lst&dir=
&occ=first&part=1&cid=1403270
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orgini, které byly vefejné pfistupné. Z pohledu &innosti provozovateli dotéenych webovych
strinek se jednalo o klasické logovéni sluzeb timto ISP’ nabizenych.

Némecké soudy pferusily fizeni a polozily pfedbéZnou otizku soudnimu dvoru EU, protoze
v dané véci neexistuje jednotny vyklad prava EU.

Jde zejména o to, jestli k tomu, aby néjaky udaj byl osobnim udajem, a tedy identifikoval
konkrétni osobu, je tfeba vychdzet z ,objektivniho®, €1 ,relativniho” kritéria.

»Objektivni“ kritérium znamend, Ze udaje, jako jsou IP adresy, by mohly byt povazovany za
osobni udaje zpracovavané ISP jinych sluzeb nez pifipojeni (napf. provozovatelem internetové
strinky), a to i tehdy, pokud by byla schopna identifikovat konkrétniho uzivatele jen tfeti
osoba (typicky ISP piipojeni).

»Relativni“ kritérium znamen4, Ze IP adresy by mohly byt povazoviny za osobni udaj u ISP

) y by y bytp y Y
piipojeni, nebot mu umoziiuji pfesné uréit totoZnost uzivatele, ale uz ne u ISP sluzeb, ktery
disponuje skuteéné pouze idajem o IP adrese a neznd jméno navstévnika.

Soudni dvir EU konstatoval, Ze je nesporné, ze dynamicka IP adresa nepfedstavuje informaci
o ,identifikované osobé“, nebot adresa pfimo neodhaluje totoznost fyzické osoby, kteri je
majitelem pocitale, ze kterého byla navitivena internetova strinka, ani totoZnost jiné osoby,
ktera mohla tento pocitac pouzivat.

Na druhou stranu viak Soudni dviir (druhy senit) také uved! (ndsledné i rozhodl), Ze dynamicka
adresa internetového protokolu, kterou poskytovatel on-line medidlnich sluzeb uchoviva
v souvislosti s pfistupem osoby na internetovou stranku, kterou tento poskytovatel zpfistupnil
vefejnosti, pro uvedeného poskytovatele piedstavuje osobni udaj ve smyslu ¢linku 2 pism. a)
smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovinim osobnich tdaji a o volném pohybu téchto udaji, pokud ma
poskytovatel k dispozici pravni prostiedky, které mu umoziuji nechat identifikovat subjekt
udaji diky dalsim informacim, kterymi disponuje poskytovatel internetového piipojeni
tohoto subjektu.

Dynamicka IP adresa miize byt dle tohoto rozsudku, z 19. fijna 2016, za uréitych okolnosti
osobnim tdajem.

Dopad té skute¢nosti, ze IP adresa, jakozto i dalsi sitové identifikatory mohou byt osobnim
udajem, demonstrujeme na dvou ptikladech.

169: K vlastnimu pojmu ISP, praviim a povinnostem jednotlivych ISP viz blize napt. KOLOUCH, Jan. CyberCrime.
Praha: CZ.NIC, 2016, s. 78 a ndsl. a s. 109 a nésl.
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Na nasledujicim obrdzku je mozné vidét komunikaci PC a jednotlivych prvki sité (AP, DHCP

server) a ndsledné pfipojeni PC do sité.

; - \ jméno PC
IP ptipojovaciho MAC adresa PC e )
» uzivatele
prvku uzivatele P
nastavené v OS

J

(napt. AP aj.)

"'—535 pozadavica | ‘ IP piidélené PC ‘
Wil detoninitiell ‘ / ‘
Sep |4 15:40:094hcp dhepd: DHCPDISCOVER  fromho: BN Bf:-HE-EH: ¢« (Jan MB13)
via 195.113.219.131

Sep 415:40:10 dhcp dhepd: DHCPOFFER on 195.113. gl -206 to do: A N:-H0:00: 00
(Jan MB13) via 195.113. 131

Sep 415:40:10 dhcp dhepd: DHCPREQUEST tor 195.113. [jJj} 206 (78.12?.211.148)
from 4do: i l: HH:H0:00: 44 (Jan MB13) via 195.113. jj 131

. IPDHCP |

Sep 415:40:10 dhep dhepd: DHCPACK on 195.113. 206 to o NN N EN-BN: & via
195.113. JE131

Obrézek 15: DHCP

Pokud se dusledné zaméfime na data (informace), ktera maji vztah k subjektu udaji a jsou
jej schopny identifikovat, pak osobnim udajem v tomto pfipadé nebude pouze IP adresa
ptipojovaciho prvku a IP adresa DHCP serveru.

Osobnim udajem je teoreticky i ¢as daného pozadavku, nebot se jednd o stopu, kterd mize byt
zejména v kombinaci s jedineénymi identifikdtory a dal§imi informacemi, které servery ziskdvaji,
pouzita k identifikaci fyzické osoby."”® Zdroven se jednd o velmi podstatnou informaci, nebot bez
pfesného Casu neni mozné identifikovat, komu (jakému pocitacovému systému) byla pfidélena
konkrétni IP adresa.

Dalsim pfikladem zobrazujicim rozsah zpracovévini dat, kterd je mozné povazovat za osobni
udaje, je zpracovini osobnich udaji pfi odesldni e-mailu prostfednictvim SM'TP.

170: Blize viz recitil 30 GDPR
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‘ IP PC uzivatele ‘ - - T Y
e jedinecny .
\ ‘ ovéieni uzivatele ‘ ‘ . iy el ‘ ‘ e-mail uzivatele
‘ﬁ| | | | identitikdtor ||
¢as pozadav. « /N )\
Sep 7 10:48:03 office posttix/spftps / smtpd[22748]: connect from

unknown[2001:718:2:2226: 27/l HN: HEEN: Bl 44 ]
Sep 7 10:48:03 otfice2 posttiyf smtps/smtpd[22748]: Anonyynous TLS connection egtablished
from unknown[2001:718:2:2226:d27e: | IR : RERE: B0
AES128-GCM-SHA256 (128 /128 bits)
Sep 710:48:03 otfice2 pgsttix/smtps/smtpd[22748]: D615B400063 :
client=unknown[2001/18:2:2226:d27 [| Il : BER N : Bl 44], sasl_method=PLAIN,
sasl_username=andrea
Sep 7 10:48:03 otfice2 posttix/cleanup[21618]: D615B400063 : message-
id=<alpine.LFD.2.20.1709071044480.3384@corwin.cesnet.cz >
Sep 7 10:48:03 otficf2 posttix/qmgr[1919]: D615B400063: from=<andrea@cesnet.cz >, size=1591,
nrept=1 (queue actfve) (zpracovani zpravy)
Sep 710:48:03 otfife2 posttix/smtps/smtpd[22748]: disconnect from
unknown[2001:718:2:2226:d27¢: | HN: BRI B : BH 44 ] ehlo=1 auth=1 mail=1 rcpt=1 data=1
quit=1 commands=
Sep 710:48:03 office2 posttix/smtp[22213]: D615B400063 : to=<masters@cesnet.cz>,
relay=postino.cpsnet.cz[2001:718:1: [ Il Ml :242]:25, delay=0.07, delays=06/0/0.01/0,
dsn=2.0.0, statfis=sent (250 2.0.0 Ok: gheued as E4ADFD58007F)
Sep 7 10:48:03 otfice2 posttix/qmgr[1919]: D615B400063: removed
R S !
identifikator ‘ ‘
e-mailu

LY
pracovni e-mail
podpery

IP Serveru

Obrézek 16: SMTP

Pokud se opét dusledné zaméfime na data (informace), ktera maji vztah k subjektu udaji
ajsou schopna jej identifikovat, pak osobnim tdajem v tomto piipadé nebude pouze IP adresa
serveru.

Pracovni e-mail podpory by mohl byt opét osobnim udajem, pokud k nému budou pfifazeny
dalsi identifikdtory, které jsou schopné identifikovat fyzickou osobu.

Klicovou otizkou je, zda jsme v rimci veskerych procest, které se odehravaji v pocitacovych
systémech (prvcich ICT), které jsou danym subjektem (fyzickd ¢i pravnickd osoba) spravovény,
schopni rozlisit situaci, kdy dochazi k pfenosu dat ¢Cisté mezi poéitaéovymi systémy,
bez vztahu k jakékoliv fyzické osobé, a kdy uz se do téchto procesi zapoji fyzickd osoba
jakozto subjekt udaji dle GDPR.
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Domnivime se, Ze az na specifické vyjimky nebudeme schopni vy€lenit procesy, které se
odehrévaji bez lidské interakce. Na zdkladé tohoto tvrzeni je ndsledné téeba aplikovat pozadavky
vyplyvajici z GDPR na veskeré procesy, pfi nichz dochdzi k manipulaci s informacemi, které maji
vztah k subjektu udaji a jsou jej schopny identifikovat. Zaroveil bude tfeba pfijmout dostate¢nd
bezpecnostni opatfeni, aby byla dostate¢né chrdnéna jak pfenosova soustava, pocitacové systémy
a aplikace, které s takovymito informacemi pracuji, tak informace (resp. data) samotnd.

Vedle shora uvedenych osobnich udaji definuje GDPR zvlastni kategorie osobnich udaji, mezi
které patfi udaje o:

* rasovém ¢i etnickém pavodu,

*  vyznini,

 politickych nédzorech,

* llenstvi v odborech ¢ jinych organizacich,

* sexudlni orientaci,

* spachdni deliktt (trestny ¢in/pfestupek aj.) a potrestdni za né,
+ genetické udaje (DNA & RNA),

* biometrické udaje,

* udaje o zdravotnim stavu.

3.3.1.3 Zpracovani osobnich udaji

Zpracovinim osobnich udaju se dle ¢l. 4 odst. 2 GDRP rozumi jakédkoliv operace nebo soubor
operaci s osobnimi idaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢ibez pomoci
automatizovanych postupi, jako je shromazdéni, zaznamendni, uspofdddni, strukturovini,
uloZeni, pfizpisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouziti, zpfistupnéni pfenosem,
$ifeni nebo jakékoliv jiné zpFistupnéni, sefazeni ¢i zkombinovéni, omezeni, vymaz nebo zniceni.

Ochrana subjektu udaju se vztahuje na zpracovani osobnich udaji, pokud jsou tyto udaje ulozeny
v evidenci nebo do ni maji byt vlozeny."

Pojem zpracovani dle GDPR viak nelze chapat jako jakékoli nakliadani s osobnim dudajem.
Zpracovani osobnich udajii je nutné povazovat jiz za sofistikovanéjsi ¢cinnost, kterou spravce
s osobnimi udaji provadi za uréitym ucelem a z urc¢itého pohledu tak ¢ini systematicky.'”>

171: Viz recitdl 15 GDPR
172: Blize viz Zdkladni prirucka k GDPR. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-4744/archiv=0&p1=3938
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Ze zpracovini osobnich udaji dle GDPR je mimo jiné vymnata ¢innost provadéna fyzickou
osobou v rimci ¢isté osobni povahy nebo ¢innosti provadéné vyhradné v domdcnosti, a tedy
bez jakékoliv souvislosti s profesni nebo obchodni ¢innosti.'”

V &l 5 odst. 1 pism. a) GDPR jsou stanoveny zdsady zpracovani osobnich udaja. Mezi tyto
zdsady dle GDPR patfi:

+ zakonnost, korektnost, transparentnost [Cl. 5 odst. 1 pism. a) GDPR] — spréavce osobnich
udaju je povinen:
° informovat subjekt udaji o probihajici operaci zpracovani a jejich ucelech,
° informovat subjekt udaji o profilovini a o jeho dasledcich,
° informovat subjekt udaji, pokud jsou osobni udaje ziskdviny od ngj, zda je povinen tyto
udaje poskytnout, a o disledcich jejich pfipadného neposkytnuti,
o prokazat existenci nejméné jednoho pravniho diivodii pro zpracovani osobnich udaji,
o dokumentovat:
*  co, jak, pro¢ zpracovivi,
* souhlas a zdkonny davod,
*  <as, po ktery zpracovivi,
*  pfijaté zairuky a bezpeénostni opatieni.

* omezeni ucelu [¢l. 5 odst. 1 pism. b) GDPR] — osobni udaje musi byt shromazdovény pro
urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt ddle zpracovaviny zptisobem, ktery
je s témito ucely neslucitelny,

* minimalizace udaji [¢l. 5 odst. 1 pism. ¢) GDPR] — osobni tdaje musi byt pfiméfené
a relevantni ve vztahu k ucelu, pro ktery jsou zpracoviviny,

+ presnost [¢l. 5 odst. 1 pism. d) GDPR] — osobni udaje musi byt pfesné a v piipadé potieby
aktualizované; musi byt pfijata veskerd rozumnd opatfeni, aby osobni udaje, které jsou
nepfesné s pfihlédnutim k ucelim, pro které se zpracovavaji, byly bezodkladné vymazany
nebo opraveny,

* omezeniulozeni [¢l. 5 odst. 1 pism. e) GDPR] — osobni tdaje by mély byt ulozeny ve formé
umoziujici identifikaci subjektu udaji jen po nezbytnou dobu pro dané ulely, pro které jsou
Zpracovavany,

* integrita a ditvérnost [¢l. 5 odst. 1 pism. f) GDPR] — osobni udaje musi byt zpracovavany

zpisobem, ktery zajisti nilezité zabezpeceni, véetné jejich ochrany pomoci vhodnych

173: Viz recital 15 GDPR
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technickych nebo organiza¢nich opatfeni pfed neoprivnénym ¢i protipravnim
zpracovinim a pfed nahodnou ztritou, zni¢enim nebo poskozenim.

3.3.1.4 Zabezpeceni osobnich udaju

Jednou z oblasti, které se GDPR explicitné vénuje, je i problematika zabezpeéeni zpracovani
osobnich udaji.

V ¢l 32 GDPR je uvedeno, Ze spravee (pfipadné zpracovatel) musi s piihlédnutim ke stavu
techniky, nékladim na provedeni, povaze, rozsahu, kontextu a ucelim zpracovini i k rizné
pravdépodobnym a rizné zdvaznym rizikim pro prava a svobody fyzickych osob, pfijmout
vhodna technicka a organizaéni opatfeni, aby zajistil iroven zabezpeceni odpovidajici
danému riziku, pfipadné vcetné:

* pseudonymizace a $ifrovani osobnich udaji,

* schopnosti zajistit neustilou duvérnost, integritu, dostupnost a odolnost systémii
asluzeb zpracovani,

* schopnosti obnovit dostupnost osobnich udaji a ptistup k nim véas v piipadé fyzickych
¢i technickych incidenti,

* procesu pravidelného testovini, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi bezpeénosti zpracovani.

~PFi posuzovdni vhodné iirovné bezpecnosti se zobledni zejména rizika, kterd predstavuje
zpracovdnt, zejména ndhodné mnebo prot{/)rdvnz’ znifeni, ztrdta, pozménovdnt, neoprdvnéné
zpristupnéni preddvanych, ulozenych nebo jinak zpracovivanych osobnich idaji, nebo neopravnény
pristup k nim. 7

Pfi urovini rizika je tfeba vychdzet zejména z kategorie osobnich udaju, které by mohly byt
porusenim zabezpeceni dotCeny, charakteru poruseni zabezpedeni a po¢tem dotéenych subjekti
udajii. Vyssi riziko predstavuji ,citlivéjsi“ osobni udaje (viz napf. zvldstni kategorie osobnich
udajii), rozsahlejsi soubor osobnich udaji, pfipadné udaje, jimiz lze zpusobit subjektu udaju
Ujmu &i zasah do jeho prav.

Dle ¢l. 32 odst. 4 GDPR pfijmou spravce a zpracovatel opatfeni pro zajisténi toho, aby jakdkoliv
fyzickd osoba, kterd jednd z povéfeni spravce nebo zpracovatele a ma pfistup k osobnim udajim,
zpracovivala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich zpracovéni jiz neuklada
pravo Unie nebo ¢lenského statu.

174: Cl.32 odst.2 GDPR
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3.3.1.5 Posouzeni vlivu na ochranu osobnich udaju (DPIA)

Posouzeni vlivu na ochranu osobnich udaji (Data Protection Impact Assessment — DPIA)
je nastrojem, ktery se vyuzije v pfipadé, kdy je pravdépodobné, ze urcity druh zpracovani,
zejména pfi vyuziti novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu
a ucelim zpracovini mit za nésledek vysoké riziko pro priva a svobody fyzickych osob. Jde
o ndstroj, ktery mize spravcim pomoci identifikovat pfipadna rizika zpracovini osobnich udaji
a zavedeni vhodnych opatfeni.

Posouzeni vlivu na ochranu osobnich udaji je tieba provést v pfipadech:

* systematického a rozsahlého vyhodnocovini osobnich aspekti tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovini, véetné profilovini, a na némz se
zakladaji rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobdm pravni u¢inky nebo maji
na fyzické osoby podobné zavazny dopad,

* zpracovani zvlastnich kategorii osobnich udaja (biometrickych udaji, nebo udaju
o odsouzeni v trestnich vécech a o trestnych ¢inech ¢&i souvisejicich bezpecnostnich
opatfenich),

* rozsihlého systematického monitorovani vefejné pfistupnych prostor,

* jakychkoliv jinych operaci, kdy ma pfislusny dozorovy ufad za to, Ze je pravdépodobné,
Ze zpracovani bude pfedstavovat vysoké riziko pro prava a svobody subjekti udaji.

Obsahem posouzeni vlivu na ochranu osobnich udaji by mél byt:

* popis zamyslenych operaci zpracovini,

* posouzeni nezbytnosti a pfiméfenosti operaci z hlediska tcelu (test proporcionality),
* posouzeni rizik pro prava a svobody subjekti,

* plinovana opatfeni k feseni téchto rizik, véetné ziaruk, bezpeénostnich opatieni aj.

Vlastni natizeni GDPR obsahuje i dal§i instituty (napf. pseudonymizace, pozadavky na vymaz
&i pienositelnost osobnich tdaju aj.), které se mohou vztahovat k &innosti, jez jsou providény
v rdmci informacnich a komunikalnich systému, a které vyzaduji nélezitou troven zabezpeceni
a ochrany.

Podstatné je identifikovat vliv (dopad) GDPR na organizaci, na jeji jednotlivé &dsti a procesy.
De facto jde o provedeni auditu, kde vSude v organizaci, pfipadné u jednotlivce se pracuje
s osobnimi udaji ve vztahu ke GDPR. Nisledné postup spoéivd v modifikaci &i tvorbé pravidel
a procest (pokud je to tfeba) jak uvnitf organizace, tak ve vztahu k subjektu udaji. Veskerd tato
¢innost by soucasné méla respektovat zakladni principy bezpecnosti.



— I Legislativa

Stejné jako pii zavidéni bezpecnostnich pravidel obecné, tak pfi implementaci GDPR ¢i jinych
dokumenti a doporuceni je tfeba si uvédomit, Ze neexistuje jedno pravidlo, vzor, nistroj, Feseni
&i postup aplikovatelny pro kazdou organizaci a kazdou situaci ¢i kazdou organizaci.

Je tfeba pfijmout a implementovat vlastni feseni v souladu s GDPR.

Je tfeba individualizovat...

3.3.2 ePrivacy

Druhym prévnim dokumentem EU, kterému se chceme struéné vénovat, je Navrh natizeni
o respektovini soukromého Zivota a ochrané osobnich ddaji v elektronickych komunikacich
a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich —
ePrivacy).'””

Byt se zatim jednd o pravni normu v podobé névrhu, jeji pfipadny dopad na oblast kybernetické
bezpecnosti je vyznamny. Zdroven tento ndvrh bezprostfedné souvisi s GDPR, nebot jesté vice
roz§ifuje okruh subjekti a sluzeb, na které se vztahuje ochrana osobnich udaja.

Divodem vzniku nafizeni ePrivacy je prezkum smérnice 2002/58/ES (,,smérnice o soukromi
a elektronickych komunikacich®), kterd byla do pravniho fidu CR implementovina zikonem
¢. 127/2005 Sb., o elektronickych komunikacich. Nafizeni ePrivacy by tedy mélo dopad i na

tento zdkon.

Natizeni ePrivacy stanovi pravidla ochrany zakladnich pravasvobod fyzickych a pravnickych
osob pii poskytovini a vyuzivani sluzeb elektronickych komunikaci, a zejména prav
na respektovani soukromého Zivota a komunikace a ochranu fyzickych osob v souvislosti se
zpracovanim osobnich udaja.'”

V recitilu 1 ePrivacy je uvedeno, ze ¢lanek 7 Listiny zakladnich priv Evropské unie chrani
zékladni pravo kazdého jedince na respektovini jeho soukromého a rodinného Zivota,
obydli a komunikace a Ze respektovani soukromi komunikace je zikladnim rozmérem
tohoto prava. Divérny charakter elektronickych komunikaci zajistuje, Ze informace, které
si strany mezi sebou vyméni, a vné&j§i prvky této komunikace, véetné udaji o tom, kdy byla
informace zaslina, odkud a komu, nesmi byt vyzrazeny nikomu jinému nez strandm, které se
komunikace dcastni.

175: [online]. Dostupné z: https://eur-lex.europa.cu/legal-content/EN/ALL/?uri=CELEX:52017PC0010
176: Cl.1 odst. 1 ePrivacy
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Zdsada diivérnosti by se méla vztahovat na stivajici a budouci komunikacni prostvedky,
vietné voldni, pristupu k Internetu, aplikaci pro vyménu rychlych zprdv, elektronické posty,
internetovyjch telefonnich voldni a zasildni osobnich zprdv prostvednictvim socidlnich médii.

Z vyse uvedeného znéni recitdlu 1 ePrivacy je tedy zfejmé, Ze se zdkonodarce rozhodl zavést
regulaci do oblasti, kterd prozatim v podminkéch Ceské republiky nespadala pod zikon
o elektronickych komunikacich (viz e-mailové sluzby aj.), ale spise do pusobnosti zikona
o nékterych sluzbach informacni spole¢nosti.

Pfi¢inou zavadéni regulace do této oblasti je dle divodové zprivy k ePrivacy ta skutecnost, ze
se ,spottebitelé a podniky namisto tradicnich komunikacnich sluzeb stile vice spoléhaji na nové
internetové sluzby umoZniujici interpersondlni komunikaci, jako napriklad VoIP, vyménu rychljch
gprav (instant messaging) a webové e-mailové sluzby. Tyto komunikacni sluzby ,Over-the-Top

(OTT) obecné nepodléhaji stdvajicimu unijnimu rdmci pro_elektronické komunikace, vcetné

smérnice o soukromi a elektronickych komunikacich.”

Pro to, aby bylo mozné ucinné zajistit pravo na respektovani soukromi a komunikace, je dle
tvircd tohoto nafizeni nezbytné rozsifit oblast piisobnosti tak, aby zahrnovala poskytovatele
sluzeb OTT. Ziroven je témito subjekty konstatovino, Ze ,...ochranu zdkladnich prav nelze

ponechat na samoregulaci odvétvi. ..

3.3.2.1 Pasobnost ePrivacy

Clanek 3 ePrivacy definuje mistni pisobnost této pravni normy, pfiCemz ta je stanovena tak, Ze
se nafizeni vztahuje na:

* poskytovani sluzeb elektronickych komunikaci koncovym uzivatelim v Unii bez ohledu
na to, zda je od koncového uzivatele vyzadovina platba,

* vyuzivani téchto sluzeb,

* ochranu informaci souvisejicich s koncovymi zafizenimi koncovych uzivateli
nachézejicich se v Unii.

Pokud jde o vymezeni poskytovateld sluzeb informaéni spole¢nosti, na néz se ePrivacy vztahuje,
je tfeba vyuzit recitilu 8 tohoto nafizeni, kde je uvedeno, ze pijde o:

* poskytovatele sluzeb elektronickych komunikaci,'””
* poskytovatele softwaru umoziujiciho elektronické komunikace véetné ziskavani

a prezentovani informaci na Internetu,

177: De facto ISP piipojeni. Blize viz ZoEK a ZSIS
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* poskytovatele vefejné dostupnych seznami,

* fyzické a privnické osoby, které sluzby elektronickych komunikaci pouzivaji
k zasildni pfimych marketingovych obchodnich sdéleni nebo ke shromazdovani informaci
souvisejicich s koncovymi zafizenimi koncovych uzivatelii nebo ulozenych v téchto
zafizenich.

Natizeni ePrivacy se dle ¢l. 2 odst. 2 nevztahuje na:

a) Cinnosti, které nespadaji do oblasti pisobnosti prdava Unie;

b) Cinnosti ¢lenskych statd, které spadaji do oblasti ptsobnosti hlavy V kapitoly 2 Smlouvy
o Evropské unii (tj. zvl. Ustanoveni o spole¢né zahrani¢ni a bezpeénostni politice);

¢) sluzby elektronickych komunikaci, které nejsou veiejné dostupné,;

d) ¢innosti pfislusnych orgint za ucelem prevence, vySetfovani, odhalovani ¢&i stihani
trestnych ¢ind nebo vykonu trestii, véetné ochrany pied hrozbami pro vefejnou
bezpeénost a jejich pfedchazeni.

Z vy$e uvedeného znéni je dle nadeho ndzoru nejvyznamnéjsi pravé pasidz, rozdifujici
dopad nafizeni na poskytovatele softwaru umoziujiciho elektronické komunikace véetné
ziskavani a prezentovani informaci na Internetu. Do této skupiny subjekti tak do budoucna
budou spadat mimo jiné i poskytovatelé nabizejici v rdmci svych sluzeb i interpersondini
komunikacni sluzby.

3.3.2.2 Zakladni terminologie ePrivacy

Natizeni ePrivacy modifikuje stavajici ¢i zavadi nové pojmoslovi. Z tohoto divodu povazujeme
za nezbytné vymezit nékteré pojmy. Konkrétné se jednd o:

* Sit elektronickych komunikaci
Siti elektronickych komunikaci se rozumi pfenosové systémy, at jsou zaloZeny na trvalé
infrastruktufe nebo centralizované spravni kapacité, ¢i nikoli.
*  Sluzba elektronickych komunikaci
Jde o sluzbu obvykle poskytovanou za uplatu, prostfednictvim siti elektronickych komunikaci,
kterd zahrnuje:
o ,sluzbu pfistupu k Internetu® a/nebo
° interpersonalni komunikaéni sluzbu a/nebo
° sluzbu ¢i sluzby spocivajici zcela nebo previzné v pfenosu signald.

178: Viz kap. 3.3.2.2 Zikladni terminologie ePrivacy
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~Propojend zatizeni a stroje mezi sebou navzdjem stdile vice komunikuji prosttednictvim
siti elektronickych komunikaci (IoT). Pienos komunikace mezi stroji zahrnuje pfenos
signdli po siti, a obvykle tedy pfedstavuje sluzbu elektronickych komunikaci."”
Toto natizeni by se tedy mélo vztahovat i na pienos komunikace mezi stroji.

Interpersondlni komunikaéni sluzba
Mai byt dle Ndavrhu Smérnice Evropského parlamantu a Rady, kterou se stanovi evropsky
Y p p o PSKy
kodex pro elektronické komunikace, na které ePrivacy odkazuje, sluzbou obvykle
p Y J Y
poskytovanou za uplatu, ktera prostfednictvim siti elektronickych komunikaci
umoziuje piimou interpersondlni a interaktivni vyménu informaci mezi koneénym
poctem osob, kdy osoby, které komunikaci zahajuji nebo se ji ucastni, urcuji jejtho/
jeji ptijemce. Tato sluzba nezahrnuje sluzby, které interpersonilni a interaktivni
komunikaci umoziuji pouze jako nepodstatnou pomocnou funkci, ktera je ze své
podstaty spjata s jinou sluzbou.'s

Dle ¢&l. 4 odst. 2 ePrivacy: ,interpersondini komunikaéni sluzba“ zahrnuje sluzby, které
umoziuji interpersondlni a interaktivni komunikaci pouze jako mnepodstatnou
pomocnou funkci, kteri je ze své podstaty spjata s jinou sluzbou.

Toto zdanlivé nepatrné rozsifeni definice pojmu interpersonilni sluzby vsak piedstavuje
monstrézni rozsifeni okruhu piisobnosti vlastniho nafizeni ePrivacy. Jde o to, Ze v soucasné
digitdlni spole¢nosti umoziiuje drtiva vétsina aplikaci pfimou interpersondlni a interaktivni
vyménu informaci mezi koneénym poctem osob, pfi¢em? tato vlastnost je pouze nepodstatnou
pomocnou funkei, kterd je ze své podstaty spjata s jinou sluzbou.

Mezi ,klasické interpersondini komunikacni sluzby“, které umoziuji pfimou interpersondlni
a interaktivni vyménu informaci mezi koneénym pocétem osob a nezahrnuji sluzby, které
interpersonélni a interaktivni komunikaci umozuji pouze jako nepodstatnou pomocnou
funkci, kterd je ze své podstaty spjata s jinou sluzbou, je mozné zafadit sluzby, jez jsou
primédrné uréeny k telekomunikaci (napf. Skype, WhatsApp, Viber, Messenger a jiné VoIP

sluzby, e-mailové sluzby aj.).

Dle definice ePrivacy by vsak za ,interpersondlni komunikacni sluzby“ bylo mozné
povazovat i sluzby, které umoziuji interpersondlni a interaktivni komunikaci pouze
jako nepodstatnou pomocnou funkci spjatou s jinou sluzbou. Diky tomuto rozsifeni by
definici interpersondlni komunikaéni sluzby splnily i napf.:

179: Recitil 12 ePrivacy
180: Blize viz Ndvrh SMERNICE EVROPSKEHO PARLAMENTU A RADY, kterou se stanovi evropsky kodex pro elektro-
nické komunikace (prepracované znéni). [online]. Dostupné z:

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52016PC0590
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*  veskeré socidlni sité (byt neumoziiuji VoIP komunikaci ¢i odesildni e-maild, ale umoziiuji
chat),

» veskeré hry umoziujici chat ¢i pfimou komunikaci mezi hra¢i v rdmci hry,

* aplikace a programy, jeZ za urcitych okolnosti umoziiuji chat ¢i jiny zptisob komunikace
mezi uzivateli (napf. TeamViewer aj.),

*  prvky IoT, které interaguji s osobou (napt. Google Glass, Amazon Alexa, Siri aj.).

Sluzba elektronickych

komunikaci
4
Slu¥ba p¥istupu Interpersonalni | Sluzba spocdivajici zcela
. komunika¢ni nebo pievainé v prenosu
k internetu . L ‘
sluzba signalu !
.///”\i /
HKlasické* interpersondlni »Nové" interperson:ilni komunikacni sluzby:
komunikacni sluzby: | - socialni sité
- VoIP - hryajiné app.
- elektronicka posta [ - aplikace umoznujici za urcitych okolnosti
- emailové sluzby komunikaci
- messengery a | - p_rvky ToT, TIoE |
chaty aj. J/ - aj. J

Obrazek 17: Sluzba elektronickych komunikaci dle ePrivacy

* Data elektronickych komunikaci
Data elektronickych komunikaci jsou definovina dostatecné §irokym a technologicky
neutrdlnim zpiisobem a déli se na:
o Obsah elektronickych komunikaci (obsah vymeéovany prostfednictvim sluzeb
elektronickych komunikaci, jako napfiklad text, hlas, video, obrazy a zvuk).
o Metadata elektronickych komunikaci, kterymi jsou:
* uddaje zpracovavané v siti elektronickych komunikaci pro ulely pfenddeni, §ifeni
nebo vymény obsahu elektronickych komunikaci, a to véetné udaji slouzicich
k vysledovani a identifikaci zdroje a cile komunikace, udaji o poloze zafizeni
generovanych v kontextu poskytovini sluzeb elektronickych komunikaci a data, ¢asu,
dobé trvini a typu komunikace;
* data, kterd umoziuji vyvozovat pfesné zavéry tykajici se osobniho Zivota osob
Ucastnicich se elektronické komunikace, napfiklad jejich socidlni vztahy, zvyky
a kazdodenni ¢innosti, zdjmy, vkus atd.
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Data elektronickych komunikaci jsou povazovana za divérna. Mélo by byt zakazano
jakkoli zasahovat do pienosu dat elektronickych komunikaci, at uz pfimo lidskym
zdsahem, nebo zprostfedkované automatizovanym strojovym zpracovinim, bez souhlasu
v$ech komunikujicich stran.

K zachycovani téchto dat maze dojit:

*  pfi odposlechu hovord, ¢teni, skenoviani ¢i ukladani obsahu elektronickych komunikaci
nebo metadat pro jiné Gcely, nez je vyména komunikace;

* v pifpadé, Ze tfeti strana monitoruje navstivené internetové strinky, nacasovini
navstév, interakci s ostatnimi atd. bez souhlasu dotéeného koncového uzivatele.

* Elektronicka posta
Elektronickou postou je dle ndvrhu ePrivacy jakdkoli elektronicka zprava obsahujici
informace jako text, hlas, video, zvuk nebo obraz zaslani prostiednictvim sité
elektronickych komunikaci, kterou 1ze uchovévat v siti nebo v souvisejicich vypoc&etnich
zafizenich, nebo v koncovém zafizeni jejiho pfijemce.

Navrh nafizeni ePrivacy propojuje fadu oblasti, a tak se velmi redlné muze stit, Ze poskytovatel
sluzby napt. elektronické posty dle ePrivacy bude sou¢asné napt. poskytovatelem elektronickych
komunikaci, softwaru umoziujiciho elektronické komunikace, a zdroven osobou shromazdujici
informace souvisejici s koncovymi zafizenimi koncovych uzivateld nebo uloZenych v téchto
zafizenich.

3.3.2.3 Zpracovani dat

Névrh nafizeni ePrivacy definuje povolené zpracovavini, uchovavini a vymaz dat. Nastaveni
téchto pravidel ovlivni dobu a zpiisob uchovavani dat v ramci jednotlivych pocitacovych systémi
a bezesporu bude tfeba revidovat stavajici procesy vztahujici se k naklddani s daty souvisejicimi
s pfenosem komunikace.

Dle ¢l. 6 ePrivacy mohou poskytovatelé sluzeb a siti elektronickych komunikaci zpracovavat
data elektronickych komunikaci, pokud:

a) je to nezbytné pro pienos komunikace, po dobu nutnou pro tento ucel, nebo

b) je to nezbytné pro zachovani nebo obnoveni bezpeénosti sluzeb a siti elektronickych
komunikaci nebo pro odhaleni technickych zavad a/nebo chyb v pienosu elektronickych
komunikaci, po dobu nutnou pro tento tlel.
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Poskytovatelé mohou zpracovavat metadata, pokud:

a) je to nezbytné pro splnéni povinnych pozadavki na kvalitu sluzby podle smérnice, kterou
se stanovi evropsky kodex pro elektronické komunikace, nebo nafizeni (EU) 2015/2120, po
dobu nutnou pro tento ucel, nebo

b) jetonezbytné provyuctovani, vypocetplatebza propojeni, odhaleni podvodného uzivani
nebo zneuzivini sluzeb elektronickych komunikaci, zamezeni takovému podvodnému
uzivani nebo zneuzivini nebo pro piihlaseni se k uzivini téchto sluzeb, nebo

¢) dotéeny koncovy uzivatel udélil sviij souhlas se zpracovanim metadat svych komunikaci
pro jeden nebo vice konkrétnich ulelli, vEetné poskytovini konkrétnich sluzeb témto
koncovym uzivatelim, za ptredpokladu, Ze tento ucel nebo tcely nelze splnit zpracovanim
anonymizovanych informaci.

Poskytovatelé mohou zpracovavat obsah:

a) za ulelem poskytovini konkrétni sluzby koncovému uzivateli, pokud dotéeny koncovy

uzivatel nebo koncovi uZivatelé!®!

udélili sviij souhlas se zpracovinim svého obsahu
elektronickych komunikaci a danou sluzbu nelze bez zpracovini tohoto obsahu
poskytnout, nebo

b) pokud vsichni dotéeni koncovi uzivatelé udélili sviij souhlas se zpracovinim svého
obsahu elektronickych komunikaci pro jeden nebo vice konkrétnich uceld, které nelze splnit
zpracovinim anonymizovanych informaci, a poskytovatel konzultoval dozorovy ufad. Pro

konzultaci dozorového ufadu se pouzije ¢l. 36 odst. 2 a 3 nafizeni (EU) 2016/679.

Povolenym zpracovinim je také zpracovani dat elektronickych komunikaci za déelem zajisténi
bezpeénosti a kontinuity sluzeb elektronickych komunikaci, véetné kontroly z hlediska
bezpeénostnich hrozeb, jako je napiiklad ptitomnost malwaru, nebo zpracovani metadat
za ucelem zaji§téni nezbytnych pozadavkii na kvalitu sluzby, jako je napiiklad latence,
kolisdni atd.'®?

Névrh nafizeni ePrivacy také stanovi v ¢l. 7 podminky pro uchovini a vymaz dat. Pokud jde
o obsah elektronickych komunikaci, poskytovatel po obdrzeni obsahu zamyslenym
pitijemcem nebo pifjemci jej vymaze nebo tato data anonymizuje. Tento postup nemusi
dodrzet, pokud:

181: Otézkou je, co je mysleno pojmem koncovy uzivatel. Je to ten, kdo odesil (zahajuje komunikaci), i ten, kdo je pfi-
jemcem? Co kdyZ nebude pfijemce souhlasit s tim, Ze jsem mu napf. odeslal zprévu?

182: Blize viz recitl 16 ePrivacy
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* je to nezbytné pro zachovini nebo obnoveni bezpeénosti sluzeb a siti elektronickych
komunikaci nebo pro odhaleni technickych zavad a/nebo chyb v pienosu elektronickych
komunikaci, po dobu nutnou pro tento tcel,

* dotéeny koncovy uzivatel udélil sviij souhlas a danou sluzbu nelze bez zpracovini tohoto
obsahu poskytnout.

Pokud jde o metadata, poskytovatel je vymaze, nejsou-li jiz potiebna pro tucely pienosu
komunikace. Metadata nemusi byt vymazéna, pokud:

* je to nezbytné pro zachovini nebo obnoveni bezpeénosti sluzeb a siti elektronickych
komunikaci nebo pro odhaleni technickych zavad a/nebo chyb v pienosu elektronickych
komunikaci, po dobu nutnou pro tento tcel,

* dotéeny koncovy uzivatel udélil sviij souhlas a danou sluzbu nelze bez zpracovini tohoto
obsahu poskytnout,

* je to nezbytné pro splnéni povinnych pozadavki na kvalitu sluzby,

* ke zpracovani metadat dochézi za ucelem vyuétovani, mohou byt pfislusna metadata
uchovavina do konce obdobi, v némz lze v souladu s vnitrostatnimi pravnimi piedpisy
vyuétovani pravné napadnout nebo uplatiiovat nirok na platbu.

Jak jiz bylo uvedeno v zavéru subkapitoly o GDPR, jsme i zde pfesvédéeni, Ze i pfi piipadné
implementaci ePrivacy je tfeba si uvédomit, Ze neexistuje jedno pravidlo, vzor, ndstroj, feseni &i
postup aplikovatelny pro kazdou organizaci a kazdou situaci.

Je tfeba zachovat zdravy rozum, pfijmout a implementovat vlastni feeni v souladu s ePrivacy
a dalsimi pravnimi pfedpisy.

Soucasné je tfeba proaktivné reagovat na pfipravovanou legislativu a jiz pfi tvorbé ¢i modifikaci
pravidel a procesd souvisejicich s bezpec¢nosti, resp. kybernetickou bezpe¢nosti, myslet i na
moznost doplnéni stivajicich pravidel a procest o nové pravidla a procesy.

3.3.3 Obcansky zakonik

Vidi subjektim (fyzickym &i pravnickym osobdm), které se pohybuji v kyberprostoru a svoji
Cinnosti zasdéhnou do prav jinych subjektd, je vedle norem vefejného prava'® mozné uplatnit
i normy soukromoprévni, zejména pak oblansky zikonik. Pro tulely této monografie jsme
vybrali pouze nékterd ustanoveni, kterd mohou mit vztah ke kybernetické bezpec¢nosti, ochrané
osobnich ddaji aj.

183: Napt. ZoKB, trestni zdkonik aj.
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3.3.3.1 Ochrana soukromi

Soukromi je jednim ze zdkladnich lidskych préiv, zakotvenych ve V§eobecné deklaraci lidskych
prav z roku 19484, Do Ceského pravniho fidu byla tato ustanoveni transponovina zejména
v rdmci ¢lankua 7, 10, 13 Listiny.'®

Ustanoveni § 84 OZ stanovi, ze ~2achytit jakymkoli zpiisobem podobu clovéka tak, aby podle
zobrazeni bylo moiné urcit jeho totoZnost, je mogné jen s jeho svolenim.“ Oblansky zikonik
dale zakazuje zasahovat do soukromi jiného, bez zikonného duvodu. Demonstrativné pak
v § 86 vyjmenovéva jedndni, kterd jsou zakdzana. Jednd se napiiklad o sledovini soukromého
Zivota jiného, a to vetné pofizovini zvukového nebo obrazového zdznamu této osoby. Dile je
zakdzdno vyuzivat takové ¢i jiné zdznamy pofizené o soukromém Zivoté ¢lovéka tieti osobou,

nebo takové zdznamy o jeho soukromém Zivoté sifit. Ve stejném rozsahu chrini obc¢ansky
zdkonik i soukromé pisemnosti osobni povahy.

Svoleni k zdsahu do vy$e uvedenych prav pak neni tieba, jestlize se podobizna nebo zvukovy
¢&i obrazovy zdznam pofidi nebo pouziji k vykonu nebo ochrané jinych priv nebo privem
chrinénych zdjmi jinych osob, nebo se pofidi nebo pouziji na zdkladé zikona k Gfednimu uéelu
nebo v piipadé, Ze nékdo vefejné vystoupi v zédlezitosti vefejného zdjmu.'® Svoleni také neni
tieba, pokud je podobizna nebo zvukovy ¢i obrazovy zdznam pofizen k védeckému nebo

uméleckému ucelu a pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.'s’

184: Dostupné online: http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf

Ve vieobecné deklaraci lidskych prév jsou tato prava primdrné zakotvena v ¢lincich 12 a 18.

Cl. 12: ,Nikdo nesmi byt vystaven svévolnému zasahovdni do soukromého Zivota, do rodiny, domova nebo korespondence, ani
sitokiim na svou cest a povést. Kazdy md prdvo na zdkonnou ochranu proti takovym zdsahiim nebo iitokiim.

Cl.18: wKazdy ma prave na svobodu myslent, svédomi a ndbozenstvi; toto pravo zahrnuje v sobé i volnost zménit své naboZenstvi
nebo viru, jakoZ i svobodu projevovat své ndboZenstvi nebo viru, sam nebo spolecné s jinymi, at verejné nebo soukromé, vyucovd-
nim, provddénim naboZenskych tikonil, bohosluzbou a zachovdvdanim obradi.“

185: CL.7 odst. 1 Listiny: ,Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miiZe byt jen v pripadech stano-
venyjch zdkonem.

CL. 10 odst. 2 a 3 Listiny:

~Kazdy md prdvo na ochranu pred neopravnénym zasahovdnim do soukromého a rodinného Zivota. “

~Kazdy md pravo na ochranu pred neopravnénym shromazdovdnim, zverejiovdnim nebo jinym xneuzivdnim tidajii o své osobé.
CL. 13 Listiny: ,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznami, af ji% uchovavanych
v soukromi, nebo zasilanyjch postou anebo jinym zpiisobem, s vyjimkou pripadii a zpiisobem, které stanovi zdkon. Stejné se zarucuje
tajemstvi zprav poddvanych telefonem, telegrafem nebo jinym podobnym zafizenim.“

186: Viz § 88 OZ

187: Viz § 89 OZ
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Véci a virtualni majetek

Obcansky zakonik v § 489 OZ stanovi, ze véci je vse, co je rozdilné od osoby (fyzické ¢&i
pravnické) a co slouzi potiebé lidi. Véci dle tohoto ustanoveni je tedy jak hardware (v podobé
pocitacovych systému, siti aj.), tak software. Zdroven je véci i napfiklad ovladatelna pfirodni
sila (§ 497 OZ, napf. elektrickd energie aj.), ¢i cokoliv, co miize slouzit k uspokojovani potieb
¢lovéka. Z okruhu véci jsou pak vyloudena zvifata (§ 494 OZ), lidské télo a jeho ¢&asti
(§ 494 OZ) a skute¢nosti mimo dosah lidské moci (napf. sluneni svétlo, vitr, dést aj.), byt se
jednd o elementy, které mohou slouzit k uspokojovani potfeb ¢lovéka, avsak ¢lovék neni schopen
je ovlidat, tedy ucinit pfedmétem svého vlastnictvi. Poslednim kritériem definujicim véc je
existence této véci ve vnéjsim svété.

Toto kritérium od sebe odlisuje véci samostatné (napf. postel, vrtacka aj.) a soucdsti véci.
Soudasti véci se dle § 505 OZ rozumi ve, ,co & ni podle jeji povahy ndlezi a co nemiize byt od véci
oddéleno, aniz se tim véc znehodnoti.” Lavicky vysvétluje, Ze ,soucdst véci nemd samostatnou funkci,
a nemiiZe byt proto samostatnym predmétem prav. Zaclenénim do celku soucdst ztrdci svou individualitu

(volant, kolo osobniho automobilu, harddisk pocitaie, rypadlo jetibu) a ziskdvd individualitu celku
(véci slozite).“ 1%

Obcansky zikonik (§ 496 OZ) dile déli véci na véci hmotné (res corporales) a véci nehmotné
(res incorporales), pficemz hmotnou véci je ovladatelnd Cdst vnéjsiho svéta, jez md povahu
samostatného pfedmétu, a vécinehmotnou jsou préva, jejichZ povaha to pfipousti, a jiné véci bez
hmotné podstaty. ,Za nehmotné véci se povazuji statky, které existujijen pravné (in iure consistunt),
napr. majetkovd prava z obligaci, typicky pohleddvky nebo sluzebnosti "™ Z definice obsazZené
v ob&anském zidkoniku vyplyvd, Ze véci jsou prdva a povinnosti, jejichz povaha to pfipousti.
Typicky se bude jednat o préva majetkovd (vSechna majetkovd prdva, s nimiz lze naklddat,
pohledavky, sluzebnosti, piipadné i vlastnické pravo), pfedméty majetkovych prav k dusevnimu
vlastnictvi (know-how, oznadeni tvofici ochrannou znidmku, obchodni firma, doména ¢&i
doménové jméno aj.), nehmotné statky (patenty, ochranné zniamky aj.), spoluvlastnicky podil,
osobni ndmaha, price, pohledavky aj.

~DrFive jsme si mysleli, kdyZ to zjednodusim, Ze s predmétem se dd obchodovat, jen kdyz ho nacpeme do
krabice a posleme. To uz dnes neni pravda. Stdle vétst pocet véci a sluzeb miizeme poslat pres hranice
stdtii. Jsou to elektrony, co se pohybuge, ne krabice.“**°

188: LAVICKY, Petr a kol. Obcansky zakonik 1. Obecnd idst (§ 1-654). Komentdr. Praha: C. H. Beck, 2014. 5. 1790
189: ELIAS, Karel. Ver, jako pojem soukromého prava. [online]. [cit. 6. 6. 2016]. Dostupné z:
http://www.pavelpetr.cz/soubory/29/87/Karel_Elias_Vec_jako_pojem_soukromeho_prava.pdf

190: GUZMAN, Andrew, Joost H. B. PAUWELYN. International Trade Law. Aspen Publishers, 2012, s. 37.
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Ve vztahu k ICT tedy nehmotnou véci miize byt napiiklad pravo uzivat autorské dilo
[napf. pisen, ¢i film, program (za stanovenych podminek), aniz bych si jej musel kupovat ve
fyzické podobé. Dorucen je uzivateli Cisté obsah.], herni ¢i jiné virtualni uéty aj.

Za virtualni majetek je mozné oznalit majetek v digitalni podobé. Miuze se jednat o data ¢i
informace, které si uzivatel sam vytvofil, ulozil (soubory, databize, poznimky, e-maily aj.),
ziskal (programy, aplikace aj.) apod., nebo miiZe jiti o véc pochazejici z virtualni hry, ¢i jiného
programu, aplikace.

Virtudlni majetek neni mozné povazovat pouze za souédst véci, nebot byt je a vZdy bude vizin na
néjakou fyzickou materii (napf. harddisk ¢i jiné pamétové medium), tak na této materii nemusi
byt zcela zavisly, nebot muze byt pfesunut na jiné médium, nebo je napiiklad duplikované
uklddan v rdmci poskytované sluzby ¢i hry na datovych nosic¢ich ISP (nejéastéji cloudovych
ulozistich).

3.3.3.2 Pravni jednani

Obcansky zakonik stanovi, co se rozumi pravnim jedndnim v § 545: , Pravni jedndni vyvoldvd
pravni ndsledky, které jsou v ném vyjddreny, jakoZ i pravni ndsledky plynouct ze zdkona, dobrych
mravii, zvyklosti a zavedené praxe stran.“ Vyznam pravniho jedndni spodivd v tom, ze u ICT,
respektive u Fady sluzeb poskytovanych v prostiedi kyberprostoru, se vyzaduje aktivni ¢innost
uzivatele, spocivajici v jeho odsouhlaseni smluvnich podminek. Toto jedndni sice bude pravnim
jednanim (i s odkazem na § 546 OZ), ale nebude se vsak zpravidla jednat o pfipad uvedeny
podpis jednajiciho. Podpis miize byt nabrazen mechanickymi prostiedky tam, kde je to obvyklé.”
Ptipady, kdy je pravné jednino v elektronické formé"’, totiz z povahy véci vyzaduji, aby tomu
odpovidal i podpis jednajiciho. Jednd se tedy o elektronicky podpis, ktery je v CR legislativné

zakotven v zdkoné ¢. 297/2016 Sb., o sluzbéch vytvéfejicich duvéru pro elektronické transakee.

3.3.3.3 Nahrada skody

V piipadé kybernetickych tdtoka se velmi Casto muzZe stit, Ze je pocita &i politacovy systém
zneuzit téeti osobou (napfiklad z diivodu zcela chybéjiciho zabezpeleni, ¢i ponechdni pocitace
piistupného tietim osobdm aj.). V takovém piipadé je mozné vyuzit pravé institutu obéanského

191: Srov dile § 562 OZ

123



— II Legislativa

prava, ktery se vztahuje k nahradé skody. Dile je pfipadné mozné vyuzit institutd trestniho
préva pfi respektovani principu subsidiarity trestni represe.'*

Ustanoveni § 2900 OZ uvidi, Ze pokud to vyzaduji okolnosti pfipadu nebo zvyklosti
soukromého Zivota, musi si kazdy poéinat pfi svém konani tak, aby nedoslo k nedivodné
djmé na svobodé, Zivoté, zdravi nebo na vlastnictvijiného. Toto ustanoveni definuje generdlni
prevenéni povinnost kazdé osoby.

V ptipadé, ze skidce zpisobi wjmu dmyslnym porusenim dobrych mravi, je povinen ji
nahradit.’”® Pokud $kiidce zpusobi skodu porusenim zdkonné povinnosti (tedy i povinnosti
vyplyvajici z § 2900 OZ), m4 se za to, ze skodu zavinil z nedbalosti.”* Obcansky zdkonik dale
v § 2912 odst. 1 stanovi, ze: , Nejednd-1i skiidce, jak lze od osoby primérnych vlastnosti v soukromém
styku diivodné ocekdvat, md se za to, Ze jednd nedbale.”

V souvislosti s ndhradou skody je tfeba se vénovat i § 2913 OZ (Poruseni smluvni povinnosti),
kde je stanoveno, Ze ,porusi-li strana povinnost ze smlouvy, nahradi skodu z toho vzniklou druhé
strané nebo i osobé, jejimuz zdjmu mélo splnéni ujednané povinnosti zjevné slouzit.“ Povinnosti
k ndhradé skody je mozné se zprostit, pokud skidce prokdze, ,Ze mu ve splnéni povinnosti
ze smlouvy docasné nebo trvale zabrdnila mimovddnd nepredvidatelnd a neprekonatelnd
prekdtka vznikld nezdvisle na jeho viili. Prekdzka vznikld ze skiidcovych osobnich poméri nebo
vznikld a v dobé, kdy byl skiidce s plnénim smluvené povinnosti v prodlent, ani prekdzka, kterou byl

o«

Skitdce podle smlouvy povinen prekonat, ho vsak povinnosti k ndhradé nezprosti.

Na zdvér je tfeba se zabyvat i moznosti, Ze $kodu zpiisobi véc sama od sebe. V takovém piipadé
je povinen $kodu nahradit ten, kdo mél mit nad véci dohled. Nelze-li takovou osobu urcit,
plati, Ze je ji vlastnik véci. Pokud doty¢nd osoba prokéze, Ze nalezity dohled nezanedbala, zprosti
se povinnosti k nahradé skody.

3.3.4 Trestni zakonik

Z pohledu trestniho prava se pro ulely této monografie zaméfime pouze na oblast trestniho
prava hmotného, které chrani zdjmy spole¢nosti, Ustavni zfizeni CR, prava a opravnéné zajmy
fyzickych a pravnickych osob zejména tim, Ze stanovi podminky trestni odpovédnosti, vycet
trestnych ¢ind a sankce, které 1ze za trestné ¢iny ulozit (viz ¢l. 39 Listiny).!

192: Viz § 12 odst. 2 TZK: , Trestni odpovédnost pachatele a trestnépravni diisledky s ni spojené lze uplatriovat jen v pripadech
spolecensky skodlivych, ve kteryich nepostacuje uplatnéni odpovédnosti podle jiného pravniho predpisu.

193: § 2909 a nisl. OZ

194: § 2911 0Z

195: NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestn pravo hmotné. 3. rozs. vyd. Plzen: Ales Cenék, 2010, s. 15
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V Ceské republice je mozné trestnépravné postihnout pouze takové jedndni, které napliiuje
znaky trestného ¢inu uvedeného v trestnim zdkoné.

Trestnym ¢inem je protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery vykazuje
znaky uvedené v takovém zakoné."”® K trestni odpovédnosti za trestny ¢in je tfeba dmyslného

zavinéni, nestanovi-li trestni zdkon vyslovné, Ze postaéi zavinéni z nedbalosti.’””

Trestnépravni postih utoénika, spiachajiciho kyberneticky utok, ktery nebude mozné
podiadit pod Zidné ustanoveni trestniho zikona, nebude mozny. To viak nevylucuje postih
uto¢nika prostfedky ob¢anského ¢i spravniho prava.

Pokud jde o vymahatelnost préva v oblasti vefejného préva (trestni, sprévni aj. pravo), vystupuje
zpravidla aktivné pfi vymahdni prava sam stit (respektive jeho orginy). Pokud jde o privo
soukromé, je zpravidla t¥eba, aby se na vymozeni svého préva aktivné podilela osoba, ktera byla
incidentem (protipravnim jedndnim) dotcena.

Vymezeni pisobnosti éeského trestniho prava hmotného
Pisobnosti priva se rozumi okruh spolecenskych vztaht, na které se pravo vztahuje, respektive
uplatiiuje. Obecné jsou teorii rozezndvany ¢tyfi druhy plisobnosti trestnich zdkoni:

* pusobnost&asovi (trestnost ¢inu se posuzuje dle zakona u¢inného v dobé spachdni trestného
¢inu),

* pusobnost osobni (okruh pachateld, na néz se trestni zdkon vztahuje — viz exempce hmotné
a procesnépréavni),

* pusobnost mistni (uZiti trestniho zdkona ve vztahu k mistu, kde byl trestny ¢in spichén),

* pusobnost vécna (definuje okruh spolecenskych vztaht, na které se zakon vztahuje).

Pokud jde o problematiku kybernetickych utoki (&i trestnych &int), nejproblemati¢téjsi je
uréeni mista, kde k itoku éi trestnému ¢éinu doslo.

Pokud chceme fesit otazku: ,Kde byl trestny cin spichan?”, je tieba vyuzit institut uvedenych
v trestnim zdkoniku, nebot Cesk4 republika se zavazuje stihat trestné Ciny i tehdy, pokud
se pachatel nachdzel mimo uzemi CR. U kyberkriminality dojde pfedev§im k vyuziti zasad
teritoriality (§ 4 TZK), registrace (§ 5 TZK), personality (§ 6 TZK), ochrany a univerzality
(§ 7 TZK) a subsidiarni zasady univerzality (§ 8 TZK).

196: Kybernetické ttoky a jejich piipadnd trestné pravnii kvalifikace je popsina napt v: KOLOUCH, Jan. CyberCrime.
Praha: CZ.NIC, 2016, s. 181 a n4sl.
197: § 13TZK
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Velmi zjednodusené je mozné pomoci nisledujici tabulky vymezit okruh trestnych ¢ing, kterymi
se budou zabyvat ¢eské orginy ¢inné v trestnim Fizeni.

Misto ¢inu Pachatelé | Trestné ¢iny Dalsi podminky
Zisada Trestny ¢in byl Vsechny | Veskeré trestné |-
teritoriality |zcela spachédn osoby ¢iny uvedené
(§40dst.1 |vCR. bez vTZK
TZK) omezeni.

Trestny ¢in byl

z Césti spachdn

v CR.*
Zisada Cin byl spachdn | Viechny | Veskeré trestné |-
registrace | mimo Gzemi osoby ¢iny uvedené
(§ 5TZK) | Ceské republiky |bez vTZK

na palubé lodi omezeni.

nebo jiného

plavidla, anebo
letadla nebo
jiného vzdusného
dopravniho
prostredku, které
jsou registrovany

v Ceské republice.
Zasada V ciziné Obéan Veskeré trestné | -
personality CR* ¢iny uvedené
— aktivni vTZK
princip
(§ 6 TZK)
Zasada V ciziné Cizinec™* | Trestné &iny
ochrany vyjmenované
azasada v§ 7odst.1
universality TZK
(§ 7 odst. 1
TZK)

*Dle § 4 TZK je trestny &n spachan na tzemi CR i tehdy, pokud se pachatel dopustil na tzemi CR &sti jednani,
i kdyz poruseni nebo ohrozeni zdjmu chrinéného trestnim zikonem nastalo nebo mélo nastat zcela nebo z&dsti
v ciziné, nebo na tomto Uzemi nastala ¢dst ndsledku, i kdyz se jednédni dopustil v ciziné. Stejné tak je spachdn ¢in na

tzemi CR, pokud zde z&sti jednal Gcastnik Cinu spachaného v ciziné.
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Ziasada V ciziné Cizinec | Trestné &iny, Proti obcanu CR nebo proti
personality u nichz plati osobé bez sttni pFislusnosti,
— psivni oboustranna ktera ma na uzemi Ceské
princip trestnost, nebo | republiky povolen trvaly
(§ 7 odst. 2 misto spachdni | pobyt.
TZK) ¢inu nepodléhd

zadné trestni

pravomoci.
Subsidiarni |V ciziné Cizinec |- a) ¢in je trestny i podle zdkona
zasada ucinného na Gzemi, kde byl
univerzality spéachdn,
(§ 8 TZK)

b) pachatel byl dopaden na
tzemi Ceské republiky,
probéhlo vydavaci nebo
predavaci Fizeni a pachatel
nebyl vydin nebo pfedin
k trestnimu stih4ni nebo
vykonu trestu cizimu stitu
nebo jinému oprivnénému
subjektu a

¢) cizi stit nebo jiny
opravnény subjekt, ktery zadal
o vydani nebo pfedini
pachatele k trestnimu stihdni
nebo vykonu trestu, pozidal

o provedeni trestniho stihdni
pachatele v Ceské republice.

** Vedle obcana CR se zasada personality vztahuje i na osobu bez stitni pfislusnosti, kterd md na jejim tdzemi povolen

trvaly pobyt.

*** Pojmem cizinec se dle trestniho zakoniku rozumi: ,Cizi stétni pfislu§nik nebo osoba bez stitni pfislusnosti, kterd

nemd na tzemi Ceské republiky povolen trvaly pobyt.“

U trestné ¢innosti pichané v kyberprostoru pak bude pro posouzeni otizky, zda stihat ¢i nestihat
trestny &in, zpravidla rozhodujicim mistem to misto, kde bud nastal nasledek trestného ¢inu,
nebo kde doslo k jednani (at jiz zcela, nebo z ¢dsti).
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4 Zakon o kybernetické bezpecnosti

»INevér tomu, cemu nerozumis, ale nezavrhuj, cos neprozkoumal.”

Karel Capek

Citat Karla Capka v uvodu této kapitoly jednak vhodné demonstruje to, jak by méla byt
problematika kybernetické bezpe¢nosti vnimana, a jednak mé pro jednoho z autort této publikace
i osobni pfesah spocivajici mimo jiné i v evoluci, kterou v oblasti kybernetické bezpec¢nosti sdm

prodélal.

V roce 2008 jsem zalal spolupracovat s Andreou Kropdcovou a jejimi kolegy ve sdruzeni
CESNET, z. s. p. 0. Andreavroce 2004 v tomto sdruzeni zalozila viibec prvni tym typu CERT™®
v Ceské republice. KdyZ jsem s Andreou zacal spolupracovat, mél jsem mnohdy pfedstavu, Ze
oblast kybernetické bezpe&nosti, feSeni bezpeénostnich incidentd aj. nutné potfebuje legislativni
upravu, kterd by jasné stanovovala prdva a povinnosti jednotlivym subjektiim. Upravu, kterd by
pravé diky pravni normé umoznila rychlejsi a efektivnéjsi vymeénu dat a de facto by vynutila
spoluprici.

Diivod tohoto ,,zizZeného vnimdni“ spocival pfedevsim v oblasti, které jsem se v té dobé& primérné
vénoval, tj. trestnépravni odpovédnosti. V oblasti vefejného prava' totiZ mohou statni organy
¢init pouze to, co jim zdkon (pfipadné jiny privni predpis) vyslovné umozinuje. Naopak
obé&ané (resp. 1 jiné subjekty, které nejsou stitnimi orgdny) mohou ¢init vie, co neni zikonem
zakazano. >

S postupem ¢asu a zejména diky hlub§imu pochopeni principii a mnohdy ne zcela formélnich
pravidel vyuzivanych v oblasti kybernetické bezpec¢nosti jsem sdm toto ziZené vnimdni zavrhl
av mnoha pfipadech se stal zastincem feseni, pfi kterém neni tfeba aplikovat pravo (resp. rigidné
stanovené postupy), ale pouze zdravy selsky rozum. Dékuji tém, kdo mi pomohli a poméhaji
vnimat svét ICT jinak.

Domnivdm se, Ze tento ponékud anarchisticky pohled na véc ve mné pfetrvava a byl i pfi¢inou,
pro¢ jsem nebyl zastincem nutnosti pfijeti zdkona o kybernetické bezpecnosti v takovém
rozsahu, v jakém byl v roce 2012 navrzen.

198: Blize viz kap. 7 CERT/CSIRT tymy, ¢i: CESNET-CERTS. Dostupné online: https://csirt.cesnet.cz/cs/index
199: Prévo vefejné predstavuje souhrn préavnich norem, které v sobé obsahuji prvky nerovného (vrchnostenského posta-
veni). Jednim z ucastnikd vztahu v préavu vefejném je stit (resp. organy vefejné moci). Pravo vefejné je protipélem prava
soukromého, jez je postaveno na principu rovnosti stran (Gcastnikd).

Do préiva vefejného je mozné zafadit napf.: Gstavni, spravni, trestni, finanéni pravo aj. Soudasti prava vefejného je i zakon
o kybernetické bezpe¢nosti.

200: Viz &l. 2 odst. 3 a 4 Ustavy
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Diky moznosti vzniset pfipominky a podnéty k vlastnimu znéni ZoKB jsem vsak nucen
souhlasit i s druhou ¢dsti Capkova citatu: ,nezavrhuj, cos neprozkoumal. Pravé ony konzultace
k zékonu, jakoz i moznost blizsiho pochopeni zdméru tehdejsiho gestora kybernetické
bezpecénosti (NBU) a jasné&jsi vymezeni smyslu a cile této pravni normy mé pfesvédéily
o nezbytnosti ur¢ité pravni regulace kybernetické bezpecnosti (minimalné v oblasti stitni spravy
a samospravy). Tato nezbytnost spo¢ivd mimo jiné i v jasném definovani prév a povinnosti orginu
vefejné moci, ktery se problematice kybernetické bezpe¢nosti bude systematicky vénovat, nebot
jak jiz bylo uvedeno: statni moc lze uplatfiovat jen v pfipadech, v mezich a zpisoby, které
stanovi zakon.

S odstupem ¢asu a genezi legislativy v oblasti kybernetické bezpecnosti (jak v CR, tak v pravnich
dokumentech EU), ochrany osobnich udaj aj. je tfeba konstatovat, Ze postup, ktery k tvorbé
zdkona o kybernetické bezpec¢nosti pfijalo NBU, byl zna¢né progresivni.

Nasledujici kapitoly se vénuji zikonu o kybernetické bezpec¢nosti a providécim vyhldskdm
k tomuto zdkonu a jsou pojaty jako komentaf k témto pravnim pfedpisim. Z tohoto divodu
bylo v nisledujicich kapitolich vyuzZito zejména vlastniho znéni zdkona ¢&. 181/2014 Sb.,
okybernetické bezpeénosti a 0 zméné souvisejicich zakont (zdkon o kybernetické bezpecnosti),
proviadécich vyhlasek, divodové zpravy k ZoKB a daldich dokumentt publikovanych NBU
¢ NUKIB.2!

Problémem v oblasti legislativy, kterd se tykd kybernetické bezpeénosti, je mimo jiné i nedostatek
judikatury, kterou by bylo mozné na danou oblast aplikovat.

4.1 Pfic¢iny vzniku ZoKB

V obecné ¢asti diivodové zpravy k ZoKB z roku 2013 je uvedeno, Ze vyrazny ndrist pouzivini
informaénich technologii v soutasném svété vede na jedné strané k vytvofeni informalni
spole¢nosti, urychleni komunikace a velkému rozvoji sluzeb, a tim celé spole¢nosti. Zavislost
spole¢nosti a jejiho fungovdni na informacnich technologiich rapidné naristd, a to ve vSech
oblastech (nejedna se pouze o sluzby informacni spole¢nosti jako je internetovy obchod, ale
i o fungovéni informacnich systému, na jejichZ spravné funkei je zédvisld celd fada zakladnich
sluzeb jako napfiklad fizeni dopravy, pfenos energii, vykon vefejné moci apod.). Se vzristajici
zavislosti spole¢nosti na informacénich technologiich pak ale na strané druhé vzriastairiziko
zneuzivani téchto technologii nebo utoki na tyto technologie, které maji rozsahlé dopady
do ¢innosti subjektii, které s nimi pracuji, a potencionalné mohou vést ke zna¢nym skodam.

201: Text v nasledujicich kapitolich byl mnohdy zcela prevzat ze znéni zakona, vyhlasky, divodové zprivy ¢ dokumentu

vydaného NBU & NUKIB. K tomuto znéni je zpravidla pfidén komentaf & dil& vysvétleni.
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Obecnym trendem v celém svété je kvalitni ochrana téchto informaénich technologii pied
zasahy, které mohou ohrozit jejich chod. Cilené utoky proti informaénim technologiim jsou
celosvétovym fenoménem a jejich dopad zpusobuje rozsihlé ekonomické skody ve vefejném
i v soukromém sektoru a soucasné jsou schopny vyvolat negativni politické disledky, a to jak
v nirodnim méfitku, tak v méfitku globalnim. V ptipadech, kdy je utok veden proti prvkiam
kritické infrastruktury, miize byt v koneéném disledku ohrozena bezpeénost nebo samotna
existence statu.

[jtoky proti informaénim technologiim jsou stile sofistikovanéjsi a komplexnéjsi. Ze sféry
pfimého ekonomického prospéchu individudlnich utoénikid se utoky piesouvaji do oblasti
organizované kybernetické pramyslové Spiondze a kybernetického terorismu. Utoénici se stile
vice zaméfuji na prvky kritické infrastruktury, jako jsou energetické systémy, produktovody,
zdravotnické informaéni systémy a informacni systémy vefejné spravy.

S ohledem na fakt, Ze kyberneticky prostor nezna hranic a neni tedy otazkou teritorialni,
je nutné utoky na informacni technologie fesit z pohledu mezinirodniho spolecenstvi
a s ohledem na zivazky Ceské republiky viiéi statim Organizace Severoatlantické smlouvy
(déle jen ,NATO®) a Evropské unie (dile jen ,EU). V rimci mezindrodni regulace tohoto
fenoménu je vyvijen na Ceskou republiku tlak, aby problematiku ochrany kybernetického
prostoru fesila formou zdvazné pravni regulace.

Bezhrani¢nost a vSudypiitomnost kybernetickych hrozeb vyzaduje intenzivni mezindrodni
spoluprici a také intenzivni sili pfi zajistovani kybernetické bezpec¢nosti jednotlivych stdta.

Oblast kybernetické bezpecnosti je a bude jednim z urcujicich aspektit bezpeénostniho
prostiedi Ceské republiky. Vsechny vyspélé zemé, mezi néz Ceskd republika bezesporu
patfi, jsou jiz zcela zdvislé na spravném fungovini informacnich a komunikaénich systému.
Tyto systémy podmifiuji vznik a rozvoj konkurenceschopné spole¢nosti zaloZené na vyuzivani
vyspélych technologii a spravnou funkci informacni spole¢nosti. Sluzby informaéni spole¢nosti
a souvisejici zafizeni a Cinnosti jsou jednim z nejdynamictéji se rozvijejicich sektorti kazdé
moderni ekonomiky, na jejichz fungovini zévisi ekonomicky uspéch fady podnikatelskych
subjektt a do jisté miry i kvalita Zivota v§ech ob&anu. Bezpeénost kybernetického prostoru kazdé
zemé se stiva hodnoticim kritériem pro investory a vyznamné ovliviiuje konkurenceschopnost
dané zemé.

V dob¢, v niz se stile vétsi ¢ast ekonomické aktivity pfesouvd do prostiedi Internetu a roste
procento hrubého doméciho produktu, které je zavislé na spravném fungovini technologii, 1ze
konstatovat, Ze investice do kybernetické bezpeénosti je adekvitnim a odiivodnénym ndkladem
pro prevenci, resp. sniZeni rizika ¢astych a rozsdhlych tdtoki a incidentt vyrazné oslabujicich
¢i negujicich ekonomické, politické, kulturni a dalsi pfinosy rozvoje elektronické sféry.
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Je ziejmé, Ze nejen ekonomické aktivity se pfesouvaji do kybernetického prostoru. Vznikem
socidlnich siti, hernich siti a zdjmovych siti se z nejzndméjsi ¢asti kybernetického prostoru,
z Internetu, stivd vyznamny celospolecensky jev, jehoz prostfednictvim lze spole¢nost vyrazné
pozitivné nebo i negativné ovliviiovat.

V Ceské republice se ochrana kybernetického prostoru fesi piedevsim prostiednictvim
osob soukromého priva bez regulace, prostfednictvim partikularnich pracovist.

V oblasti vetejné spravy neexistuje jednotny zpisob stanoveni bezpeénostnich standardi,
které by minimalizovaly potencionilni §kody vzniklé z kybernetickych utoki. Rovnéz chybi
systém prevence avcasného varovanipred témito itoky. V souvislosti s probihajici elektronizaci
vefejné spravy je hrozba kybernetickych dtokd stile aktudlnéjsi a je zcela nezbytné pfijmout
opatfeni, kterd by stitu umoziiovala reagovat na tuto celospolecenskou hrozbu z centrilni pozice,
tak jak to odpovidd zahrani¢nim zkusSenostem se zdvaznymi utoky. Osoby soukromého préva,
které provozuji systémy nebo technologie, které jsou dilezité pro kritickou infrastrukturu, maji
sice v pfevdzné vétsin€ zavedeny bezpeénostni standardy, které vychdzi ze standarda ISO/IEC
20000 a ISO/IEC 27000, avsak ve vztahu k témto subjektiim stit v souc¢asné dobé nedisponuje

Zadnou pravomoci, v rdmci nizZ by mohl pfijmout opatfeni k odvraceni kybernetickych atoka.

Vzhledem k tomu, Ze statni moc lze uplatiiovat vyluéné na zikladé a v mezich zikona
asoukromopravnim subjektim Ize uklidat povinnosti jen zikonem, je tfeba regulaci oblasti
kybernetické bezpecnosti provést zakonem, s podrobnym rozdélenim povinnosti subjektd,
které jsou primarné dilezité pro chod statu, a subjektii ostatnich, vymezenim roli subjekti
dotcenych vefejnopravni regulaci a sjednocenim pojmi uzivanych v oblasti kybernetické
bezpeénosti.

Nezbytnost pravni tpravy je nutno fesit jednak vzhledem k materii spolecenské otdzky, ktera je
pfedmétem pravni regulace, a dile pak vzhledem k nezbytnosti pokryti této spolecenské otdzky
specifickou pravni regulaci. Je tedy tfeba k odivodnéni navrhované pravni ipravy odpovédét
kladné na otdzku, zda pfedmétny fenomén piedstavuje aktudlni spoledensky problém, a rovnéz
je nutno odpovédét i na otizku, zda nesta¢i tento fenomén pokryt stivajicimi spolecenskymi
nastroji (tj. zda se spole¢nost s timto fenoménem nedokdze vypofddat bez regulatorniho
plisobeni stitu).

Ze shora uvedenych vngjsich a vnitfnich divodu pro regulaci fenoménu kybernetické bezpecnosti
formou navrhované pravni Gpravy vyplyvaji tfi zdkladni problémové okruhy, jejichZ feseni je na
ndrodni urovni nezbytné, a to:

1) ochrana existence a funk¢nosti prostfedi tvofeného informaénimi systémy a sluzbami a sitémi

elektronickych komunikaci tak, aby v ném mohly subjekty pod jurisdikei Ceské republiky

realizovat své pravo na informacni sebeuréeni,
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2) ochrana existence a funkénosti prostfedi tvofeného informaénimi systémy a sluzbami
a sitémi elektronickych komunikaci tak, aby kybernetické bezpe¢nostni incidenty nemohly
ohrozit fungovini zdkladnich spoleenskych funkcionalit chrinénych nedistributivnimi

pravy Ceské republiky,

3) ochrana existence a funkénosti prostfedi tvofeného informacénimi systémy a sluzbami
a sitémi elektronickych komunikaci tak, aby nebyla narodni kyberneticka infrastruktura
zneuzitelna k utokiim mimo Ceskou republiku.

Vzhledem k tomu, Ze jednotlivé informaéni a komunikalni systémy véetné systémi kritického
vyznamu maji rizné spravce a funguji v riznych pravnich rezimech, nelze docilit jejich
koordinovaného zabezpeleni na ndrodni urovni jinak neZ prostfednictvim &innosti stdtu
— zadny jednotlivy orgdn vefejné moci, soukromé ani akademické sdruzeni nebo jiny spolek
totiz nepokryva tyto soucdsti v jejich souhrnu a neni zde tak subjekt, ktery by mohl zajistit
jejich koordinovanou ochranu pfed kybernetickymi bezpecnostnimi incidenty. Uloha stitu
je tedy v tomto piipadé podobné jako v ostatnich oblastech bezpeénostni politiky unikatni
anenahraditelna.

Pfi zajistovani kriticky dulezitych spolecenskych informaénich funkcionalit nebo pfi zajistovani
vyznamnych ¢innosti vefejné spravy nelze spoléhat i pasivné ¢ekat na to, Ze se véechny subjekty,
jejichz Cinnost je pro fungovdni téchto systému kriticky dulezitd, vzdjemné dohodnou na
koordinovaném postupu nebo na jednotnych pravidlech vzdjemné spoluprice. Samoorganizaéni
fedeni spoléhajici jen na aktivni proziravost véech zacastnénych by totiz nikdy nebylo iplné a ve
svém dusledku by tak mélo charakter provizoria do momentu, nez fakticky nastane bezpeénostni
problém natolik zdvazny, aby vechny zGcastnéné donutil aktivné spolupracovat (pfi¢emz lze
dokonce pochybovat o tom, Ze i pak by iniciativni feSeni zahrnulo v§echny rizikové faktory).

4.2 Zakladni cile a principy ZoKB

Cil, jehoz se ZoKB snazi dosihnout, je zajisténi bezpeéného fungovani ¢eské informacni
spole¢nosti, tj. zajisténi bezpeéné realizace zakladniho priva na informacni sebeuréeni
a ochrana nedistributivnich prav statu.

Zikon o kybernetické bezpecnosti nezaklada civilni ani trestni odpovédnost pachateli
kybernetickych utoki, ale vytvafi systém bezpeénostnich opatieni, kterd maji vyskytu
kybernetickych bezpecnostnich incidentd pfedchazet, resp. kterd maji zajistit, Ze
ptipadny kyberneticky bezpecnosti incident neohrozi celkové fungovini informacnich
a komunikaénich systémia nebo fungovini kriticky duleZitych spoleCenskych informaénich
funkcionalit.
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Cilovy stav kybernetické bezpecnosti v sobé zahrnuje:

* definovini zdkladni Grovné bezpecnostnich opatfeni,

* zavedeni detekce kybernetickych bezpecnostnich udilosti,

* zavedeni hldseni kybernetickych bezpe¢nostnich incidentd,

* vytvofeni systému protiopatieni k reakci na kybernetické bezpec¢nostni incidenty,

* definovini ¢innosti dohledovych pracovist (ndrodni CERT a vladni CERT).
Zikon o kybernetické bezpecnosti je postaven na nasledujicich principech:

1) princip technologické neutrality,

2) princip ochrany informacniho sebeuréeni ¢lovéka,

3) princip ochrany nedistributivnich prav,

4) princip minimalizace stitniho donuceni,

5) princip autonomie vile regulovanych subjekti,

6) princip bdélosti ve vztahu k ostatnim statim a k mezinarodnimu spoleéenstvi.

Ad. 1. Princip technologické neutrality
Tento princip se v ZoKB projevuje:

*  Striktnim zaméfenim zikonnych povinnosti k technologickym aspektim fungovani
sluzeb informacni spole¢nosti (tj. informacnich systému a sluzeb a siti elektronickych
komunikaci).?? Zakon o kybernetické bezpecnosti disledné oddéluje bezpecnost fungovini
sluzeb informalni spole¢nosti od informaéniho obsahu a pfedmétem regulace zde neni
obsah pienasenych informaci.

Pfedmétem ZoKB nejsou napiiklad projevy obsahové kyberkriminality, jako napf. §ifeni
détské pornografie, stalking nebo porusovini prav dusevniho vlastnictvi.

Priva a povinnosti vyplyvajici ze ZoKB postihuji pouze kybernetické bezpeénostni
incidenty — Zddnd ze souldsti navrhované pravni ipravy tak neumoziluje stitu nebo jeho
orgdniim provddét obsahovou cenzuru Internetu nebo jinych informaénich siti ¢i sluzeb.

* Uzitim vyhradné obecnych kritérii pro standardni zabezpeceni informaénich systémi
a sluzeb a siti elektronickych komunikaci. Bezpecnostni opatfeni, k jejichz dodrzovani
zavazuje ZoKB vybrané subjekty (napf. spravce systémi kritické informacni infrastruktury)
jsou definovana tak, aby mohlo byt jejich splnéni feSeno za uziti riznych technologii
a postupd.

202: Jednd se o aplikaci zékladnich principa kybernetické bezpecnosti viidi jejim jednotlivym prvkam.
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Subjekty mohou dle vlastniho uviZeni volit konkrétni zpisob zabezpeceni svych
informacénich struktur, a to véetné volby dodavateld ptislusnych bezpeénostnich feseni.
Nedochézi tak k upfednostiiovini ¢ zvyhodnovini konkrétniho dodavatele (technologii,
aplikaci aj.) a ani k naru$eni standardnich trznich mechanismi v oboru bezpe&nostnich ICT.

Ad. 2. Princip ochrany informacniho sebeurceni ¢lovéka

Bezpecnost nelze vnimat jako samostatné existujici legitimni hodnotu. Legitimni jsou totiZ jen
ta bezpelnostni opatfeni, jejichZ prostfednictvim je chrdnén (zabezpelen) legitimni spolecensky
zdjem.”® Zikon o kybernetické bezpenosti je primdrné zaloZen na principu zabezpeleni
informacéniho sebeuréeni ¢lovéka.

Pojem informaéniho sebeurceni ¢lovéka zavedl do pravni praxe Spolkovy tstavni soud?** jako
souhrnné oznaceni pro katalog absolutnich informaénich prav ¢lovéka. Piivodni chapani pojmu
informaéniho sebeurdeni zahrnovalo pfedevsim jeho pasivni slozku, tj. ochranu diskrétni
informacni sféry, a projevovalo se piedevsim ochranou soukromi a ochranou osobnich
udaji.

Dal§im rozvojem ustavni judikatury a judikatury Evropského soudu pro lidskd priva dospéla
pravni doktrina k aktualnimu chapani informacniho sebeuréeni, které kromé pasivni slozky
(tj. ochrany diskrétnich informaci) zahrnuje téz aktivni slozku, tj. pravo aktivné pfijimat,
zpracovavat a komunikovat informace. Aktivni aspekt informaéniho sebeuréeni pfitom
vychazi z pfedpokladu, Ze ¢lovék nemize Zit plnohodnotny soukromy Zivot bez toho, aby mél
moznost komunikovat s okolnim svétem.?%

Pravo na informaéni sebeurdeni oznacuje ndsledujici distributivni préva primarné informacni

povahy:

* svobodu projevu a védeckého badani,

* ochranu soukromi, osobnosti a prava na aktivni soukromy Zivot,
*  prévo na vzdélini,

* ochranu osobnich udajg,

* piistup k informacim a dalsi informacni prava ¢lovéka aj.>

203: Srov. POLCAK, Radim, Jakub HARASTA a Vaclav STUPKA. Pravni problémy  kybernetické bezpecnosti.
Brno: Masarykova univerzita, 2016. ISBN 978-80-210-8426-1. str. 21.

204: Viz BVerfG, 15. prosince 1983, 1 BvR 209/83 u. a. — Volkszihlung — BVerfGE 65, 1.

205: srov. napk. 1. US 22/10 ze dne 07. 4. 2010, N 77/57 SbNU.

206: Blize viz POLCAK, Radim. Inernet a promény prava. Praha: AUDITORIUM, 2012. 5. 66

ISBN 978-80-87284-22-3
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Zaméfeni ZoKB k ochrané prava na informacni sebeurceni se odrdzi téZ v konkrétni struktuie
informaci zpracovavanych dohledovymi pracovisti, pfi¢emz tvorba, zpracovini ani archivace
zdznami o vyskytu a feSeni kybernetickych bezpeénostnich incidentli nesméfuji k identifikaci
osob nebo k jinym zdsahim do prava na soukromi nebo do prava na ochranu osobnich udaja.
Zikon o kybernetické bezpelnosti je konstruovin tak, aby detekénich nebo obrannych
mechanismi, s jejichz zavedenim u vybranych sluzeb a siti pocitd, nebylo mozno zneuzit ke
sledovini uzivateld sluzeb informaéni spole¢nosti.

Ad. 3. Princip ochrany nedistributivnich prav

Zikon o kybernetické bezpecnosti je vedle ochrany informacniho sebeurceni ¢lovéka postaven
téZ na principu ochrany nedistributivnich (vefejnych) prav. Konkrétné se jedné o privo stitu
na zaji§téni vnitini bezpecnosti, na ochranu zdkladnich funkcionalit stitu a na ochranu pfed
skodlivymi nasledky vyjimeénych stavi. V oblasti kybernetické bezpelnosti jde pfedev§im
o zajisténi vefejného zdjmu na bezpecnosti kritické informaéni infrastruktury a vyznamnych
informacénich systémi a v otdzce Upravy stavu kybernetického nebezpeéi.

Kyberneticky utok miize v krajnim pfipadé ohrozit napfiklad energeticky sektor, zdsobovini
obyvatelstva zdkladnimi sluzbami a komoditami, socidlni sluzby nebo dopravni obsluhu.

Ad. 4. Princip minimalizace statniho donuceni

Zikon o kybernetické bezpecnosti nedopadd na veskeré informaéni systémy, respektive sluzby
a sité elektronickych komunikaci, ale zaméfuje se pouze na ty informacni a komunikaéni
systémy, které maji aktudlné vzhledem ke stanovenému ulelu zdkona zdsadni vyznam.
Zabezpeleni téchto systémi pfed béznymi formami kybernetickych utoka tak je feSeno pouze
ve vztahu k systémim a sitim tvoficim kritickou informaéni infrastrukturu a déle pak ve vztahu
k vyznamnym informaénim systémiim a nékterym digitilnim sluzbdm.

Povinnost aplikace standardniho zabezpeceni vetné povinnosti hlasit vyskyt kybernetickych
bezpecnostnich incidentd a odpovidajicim zptisobem na né reagovat je tedy obecné definovina
pouze pro sprivce systému znacného spoleenského vyznamu (tj. systémd, jejichz ochrana
mé ve shora uvedeném smyslu zdsadni vyznam pro ochranu prav na informalni sebeurdeni
a nedistributivnich informacnich prav stitu).

Stat se snazi zasahovat pouze do priv téch subjektd, u kterych je respektovani principa
kybernetické bezpecnosti (viz tridda CIA aj.) zcela nezbytné. Lze tedy konstatovat, ze vécny
a osobni rozsah ZoKB je relativné minimalisticky a sleduje dosaZeni stanoveného tcelu za uZiti
nejnizs$i mozné miry pravni regulace.

Rozsifeni rozsahu povinnosti poskytovatelii sluzeb elektronickych komunikaci a subjekti

zajistujicich sité elektronickych komunikaci mimo kritickou informacni infrastrukturu je
zdkonem pfedpoklidino pouze pfi vyhldSeni stavu kybernetického nebezpedi.
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Vedle standardniho povinného zapojeni shora uvedenych subjektii do systému ochrany pted
kybernetickymi bezpe¢nostnimi incidenty pocitd ZoKB s tim, Ze fada subjektd provozujicich
informaéni systémy, sité a sluzby projevi zdjem o dobrovolné zapojeni do nirodniho systému
kybernetické bezpe¢nosti.

Zkusenosti ze zahrani¢i ukazuji, Ze spoluprace s CSIRT/CERT tymy ptindsi podnikatelskym
subjektim i akademickému nebo neziskovému sektoru vysoce pozitivni efekty a Ze zdjem
o tuto spoluprici byva velky - spravci soukromych nebo akademickych informadnich systém,
siti nebo sluzeb maji v takovych pfipadech moznost vzajemné sdilet poznatky o hrozbich
v oblasti kybernetické bezpecnosti a diky metodickému pusobeni ndrodniho CSIRT/CERT
tymu mohou vlastni infrastrukturu daleko u¢innéji branit pfed kybernetickymi bezpe¢nostnimi
incidenty. Zakon tedy v tomto sméru pociti s moznosti dobrovolného zapojeni do systému
narodni kybernetické bezpecnosti i pro subjekty mimo okruh povinnych osob.

Ad. 5. Princip autonomie viile regulovanych subjekti

Princip autonomie viile regulovanych subjektu se projevuje tak, Ze ZoKB stanovuje zdkladni
povinnosti a standardni bezpecnostni parametry, pfi¢emz je adresitim pravnich povinnosti
ponechéna volnost ve zptsobech, jakymi dosihnou jejich naplnéni.

Zikon o kybernetické bezpecnosti pocita s tim, Ze lze standardni zabezpedeni informaénich
systému a siti FeSit za uziti riznych zabezpecovacich technologii. Konkrétni organizaéni
a technické postupy véetné napt. fizeni dodavateld, $koleni zaméstnanct, internich kontrol apod.
ponechédvd ZoKB plné v diskreci povinnych osob. Tim je zajisténo, Ze vysledné zabezpeleni
informaénich a komunikaénich systéma bude ve svém souhrnu spolehlivé funkéni, pficemz
individualita jednotlivych partikuldrnich bezpeCnostnich feSeni umozni efektivni vyuziti
ptislusnych zdroju.

Zjednodusené feceno se tedy princip autonomie viile regulovanych subjekti v disledku projevi
tak, Ze prostfedky vynaloZené na zabezpeceni pfislusnych informacnich systémi, sluzeb a siti
elektronickych komunikaci budou pouzity v pfimém vztahu ke konkrétnim potfebim povinnych
osob, tj. zpravidla tcelné a hospodarné.

Vyznamnym projevem principu autonomie vile je moznost dobrovolného zapojeni subjektii
mimo okruh povinnych osob do systému kybernetické bezpeénosti.
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Ad. 6. Princip bdélosti ve vztahu k ostatnim statiim a k mezinarodnimu spolecenstvi
Primérnim cilem ZoKB je zajisténi bezpecnosti informacnich a komunikaénich systémii, avsak
v zékoné je pamatovdno i na respektovini mezindrodnéprivniho principu due dilligence?”,
tj. principu, na jehoz zdkladé¢ je suverénni stdt povinen v rdmci své jurisdikce aktivné brdnit
skoddm, které by mohly vzniknout ostatnim stitiim nebo mezinirodnimu spolecenstvi.

Uéinn}? ndrodni systém detekce a feSeni kybernetickych bezpecénostnich incidentt tak dle
dtvodové zpravy k ZoKB bude chrinit ¢eské narodni zdjmy nejen bezprostfedné, ale téZ formou
ochrany pfed budouci moznou mezinirodni odpovédnosti Ceské republiky ostatnim stittim
nebo mezivlddnim organizacim z titulu nedostate¢ného zabezpeceni kybernetického prostoru
pfed moznosti zneuziti zdejsich informacnich systém, siti a sluzeb elektronickych komunikaci
k utokiim na zahraniéni nebo mezindrodni infrastrukturu.

4.3 Komentar k ZoKB

) HLAVA 1 ‘
ZAKLADNI USTANOVENI

§1
Piedmét upravy

(1) Tento zakon upravuje priva a povinnosti osob a pisobnost a pravomoci orgint vefejné
moci v oblasti kybernetické bezpeénosti.

(2) Tento zakon zapracovava prislusné piedpisy Evropské unie a upravuje zajistovani
bezpeénosti siti elektronickych komunikaci a informaé¢nich systémi.

(3) Tento zakon se nevztahuje na informaéni nebo komunikaéni systémy, které nakladaji
s utajovanymi informacemi.

207: viz napi. SHACKELFORD, Scott J., Scott RUSSEL a Andreas KUEHN. Unpacking the International Law
on Cybersecurity Due Diligence: Lessons from the Public and Private Sectors. Chicago Journal of International Law.
2016,17(1). ISSN 1529-0816.
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Z duvodové zpravy:*

Vécnd piisobnost zdkona je vymezena obecné pro oblast kybernetické bezpecnosti s vyjjimkou informacnich
a komunikainich systémii naklddajicich s utajovanymi informacemi. Pojmu kybernetické bezpecnosti
Je uZito k odliSeni od pojmu informacni bezpecnosti resp. politacové bezpeinosti a ke zdiraznéni
specifického zaméteni zdkona na ochranu funkinosti sifového prostiedi umoZriujicibo vznik,
gpracovdnt, uchovdvdini a komunikaci informaci, které je tvoreno informacnimi systémy a sluzbami
a sitémi elektronickych komunikact.

Specifické omezeni piisobnosti zdkona vztahujici se k informacnim a komunikacnim systémiim
naklddajicim s utajovanymi informacemi je diisledkem toho, Ze iprava povinnych bezpecnostnich
parametril téchto systémil vietné navazujicich pm’vm’cb povinnosti, kompetenfz‘ orgdnii verejné moci,
kontroly, sankci apod., je komplexné provedena zdkonem (. 412/2005 Sb., o ochrané utajovanych
informact a o bezpecnostni zpiisobilosti, ve znéni pozdéjsich predpisii. Do této pravni sipravy neni
v soucasné dobé diivod zasahovat, nebot tyto systémy podléhaji certifikaci, tj. vyssi formé regulace.

Z duvodové zpravy k novele ZoKB:

V souladu s él. 48 odst. 3 Legislativnich pravidel vlddy se do zdkona zavddi odkaz na smérnici. Tato
dprava je transpozicni k cl. 25 odst. 1 smérnice NIS. Je zapotiebi konstatovat, Ze termin ,zajistovdni
bezpecnosti siti a informacnich systémi® je vécné zabrnut v terminu ,zajistovini kybernetické
bezpecnosti®. Kybernetickou bezpeinosti se pritom v souladu s Ndrodni strategii kybernetické
bezpecnosti na obdobi let 2015 az 2020 rozumi soubrn organizacnich, politickych, pravnich,
technickych a vzdéldvacich opatieni a ndstrojii sméfujicich k zajisténi zabezpeceného, chranéného
a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a soukromého sektoru, tak
pro Sirokou Ceskou verejnost. Kybernetickd bezpecnost pomdhd identifikovat, hodnotit a tesit hrozby
v Ryberprostoru, snizovat kybernetickd rizika a eliminovat dopady kybernetickych iitoki, informaini
kriminality, kyberterorismu a kybernetické SpiondZe ve smyslu posilovdni divérnosti, integrity
a dostupnosti dat, systémil a dalsich proki informacni a komunikaini infrastruktury.

Kodst. 1

Toto ustanoveni vymezuje vécnou pisobnost ZoKB. Zikon o kybernetické bezpeénosti
upravuje priva a povinnosti osob a pisobnost a pravomoci orgini vefejné moci v oblasti
kybernetické bezpecnosti.

208: V dalsi ¢asti textu bude vyuzito divodovych zprav k textu ZoKB. Tyto divodové zprévy by mély objasnit smysl
daného ustanoveni. Vyuziviny budou dvé divodové zprévy, které budou v textu odliseny ndsledovné:
*  Zdivodové zpravy. Zdroj: Divodovd zprdva. [online]. [cit. 21. 8. 2018]. Dostupné z:
https://www.govcert.cz/download/legislativa/container-nodeid-708/nbu-zkb-navrh-130415-duvodzprava.pdf
*  Z divodové zpravy k novele ZoKB. Zdroj: Diivodovd zprava k navrbu zdkona é. 205/2014 Sb. [online].
[cit. 21. 8. 2018]. Dostupné z: https://apps.odok.cz/veklep-detail?pid=ALBSABVH8602
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Organem vefejné moci se rozumi orgédny, které reprezentuji vefejnou moc a jsou opravnény
vrchnostensky (viz orgdny moci vykonné nebo soudni) & zprostiedkované (viz orgdny moci
zdkonoddrné) rozhodovat o prévech a povinnostech osob (fyzickych ¢&i préavnickych). Organy
vefejné moci se déli na:

* orgdny stdtu (stdtni orgdny) — napf. soudy, ministerstva, spravni ufady aj.,
*  organy samospravy — napf. izemni (obce, kraje), zdjmova (komory — napf. advokdtni, 1ékatska aj.)
a vécné samosprava (napf. svazky obcf aj.).

Vrchnostenskym orginem vefejné moci vykonavajicim stitni spravu v oblasti kybernetické
bezpeénosti je Narodni iiad pro kybernetickou a informacni bezpeénost (NUKIB*”). Vedle
NUKIB svétuje ZoKB vyznamné tkoly i ndrodnimu?" a vlidnimu*! CERT tymu.

K pojmu kyberneticka bezpecnost viz kap. 2.1 Kybernetickd bezpeénost.

K odst. 2
Zikon o kybernetické bezpecnosti zapracoval do svého aktudlniho znéni zejména Smérnici
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016 o opatienich k zajisténi

vysoké spole¢né tirovné bezpecnosti siti a informacnich systémit v Unii (smérnice NIS).

Siti elektronickych komunikaci se dle ¢l. 4 odst. 1 pism. a) NIS*'? rozumi ,prenosové systémy,
a popripadeé i spojovact nebo smérovaci zatizeni ajiné prostiedky, vietné aktivnich sitovych prokil, kieré
umoZiiuji prenos signdlil po vedent, rddiovymi, optickymi nebo jinymi elektromagnetickymi prostiedky,
véetné drugicovych siti, pevnych (okrubové nebo paketové komutovanych, vietné Internetu)
a mobilnich pozemnich siti, siti pro rozvod elektrické energie v rozsahu, v jakém jsou pouzivdny pro
prenos signdlil, siti pro rozhlasové a televizni vysilini a siti kabelové televize, bez ohledu na typ
prendiené informace.”

Pokud tuto definici srovndme s platnou &eskou pravni upravou, zjistime, Ze je az na drobné
odchylky téméf totozna (rozdily jsou v jednotlivych definicich vyznaceny tu¢né).

V Ceském privu je pojem sit elektronickych komunikaci upraven v § 2 pism. h) ZoEK
nasledovné: ,sit/ elektronickych komunikaci se rozumi prenosové systémy, popripadé spojovaci nebo
smérovaci zarizeni a jiné prostiedky, vietné prokii sité, které nejsou aktivni, které umoZriuji
prenos signdlii po vedent, radiovymi, optickymi nebo jinymi elektromagnetickymi prostiedky, vietné

209: Blize viz: https://nukib.cz/

210: CSIRT.cz Blize viz: https://www.csirt.cz/

211: GovCERT.cz Blize viz: https://nukib.cz/cs/vladni-cert/goveert-cz/

212: S odkazem na smérnici 2002/21/ES [online]. Dostupné z:
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:20021.0021:20091219:CS:PDF
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druZicovych sitt, pevnych siti s komutaci okrubii nebo paketii a mobilnich zemskych siti, siti pro rozvod
elektrické energie v rozsahu, v jakém jsou pouZivdny pro prenos signdli, siti pro rozhlasové a televizni
vysildni a siti kabelové televize, bez obledu na drub prendsené informace.”

Informaénim systémem se dle &l. 4 odst. 1 pism. b) NIS rozumi zafizeni nebo skupina vzéjemné
propojenych nebo souvisejicich zafizeni, z nichz jedno nebo vice providi na zdkladé programu
automatické zpracovani digitdlnich dat.

Dle této definice by bylo mozné za informaéni systém povazovat politacovy systém tak, jak
jej definuje napf. Ceské trestni pravo.”"® Poéita¢ovym systémem se rozumi funkéni jednotka,
kteri je slozena z jednoho nebo vice poéitaci a pfidruzeného softwaru, vyuzivajici pamétové
médium pro vSechny, nebo ¢dst programi a dat nezbytnych pro vykonani programi. Poéitacovy
systém muze byt samostatnou funkéni jednotkou (pracujici samostatné - napf. osobni
pocital, notebook, smartphone aj.), nebo mize jit o soubor nékolika vzijemné propojenych
pocitacovych systémi (napi. pocitacovi sit).

Avsak dle ¢l. 4 odst. 1 pism. ¢) NIS se za informaéni systém dale povazuji i digitilni data,
jez jsou prvky sité elektronickych komunikaci a informaénim systémem (viz vySe — minéno
pocitaovym systémem) uchovédvina, zpracovivina, opétovné vyhleddvina nebo pfedivina za
ucelem jejich provozu, pouziti, ochrany a udrzby.

Pojem bezpeénost siti a informacnich systémi je v ¢l. 4 odst. 2 NIS definovan jako schopnost
siti a informacnich systému odoldvat s urcitou spolehlivosti veskerym zasahtim, které narusuji
dostupnost, autenticitu, integritu nebo davérnost?* uchovivanych, pfeddvanych nebo
zpracovavanych dat nebo souvisejicich sluzeb, které tyto sité a informaéni systémy nabizeji nebo
které jsou jejich prostfednictvim pfistupné.

K odst. 3

Vécna pisobnost ZoKB je také uvedena v § 1 odst. 3, s tim, Ze je zde vymezen okruh vztahi
a zdjmi, na néz se tento zikon neuplatni. Toto omezeni vyplyvé piedevsim z dpravy uvedené
v zdkoné ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpisobilosti,
ve znéni pozdéjsich predpisi. Tento zdkon komplexné definuje zachdzeni s daty, jakoz

i s informagnimi a komunikaénimi technologiemi, které pracuji s utajovanymi informacemi.

Utajovanou informaci se dle § 2 pism. a) ZoOUI rozumi informace zaznamenand v jakékoliv
podobé na jakémkoliv nosi¢i oznacend v souladu se ZoOUI. Soucasné musi byt splnéna
podminka, Ze vyzrazeni nebo zneuZiti takové informace mize zpusobit Gjmu zdjmu Ceské
republiky nebo muzZe byt pro tento zdjem nevyhodné. Posledni podminkou je, Ze se jedna

213: Viz § 230 a nasl. TZK
214: Blize viz kap. 2.2 Principy kybernetické bezpecnosti
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o informaci uvedenou v seznamu utajovanych informaci. Dle § 4 ZoOUI se utajovana informace
5

klasifikuje stupném utajeni: pfisné tajné, tajné, diivérné, vyhrazené.?!
Informacéni systém naklddajici s utajovanymi informacemi je definovan v § 34 ZoOUI a podléha
certifikaci Ndrodnim bezpe¢nostnim ufadem. Komunikacni systém naklddajici s utajovanymi
informacemi je definovin v § 35 ZoOUI. Tento komunikaéni systém je mozné provozovat
pouze na zdkladé projektu bezpecnosti komunikaéniho systému schvileného Nirodnim dfadem
pro kybernetickou a informaéni bezpeénost.?'®

§2

Vymezeni pojmi
V tomto zikoné se rozumi

a) kybernetickym prostorem digitilni prostfedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci®"/,
b) kritickou informaéni infrastrukturou prvek nebo systém prvki kritické infrastruktury
v odvétvi komunikaéni a informacéni systémy 2’ v oblasti kybernetické bezpec¢nosti,

¢) bezpeénosti informaci zajisténi divérnosti, integrity a dostupnosti informaci a dat,

d) vyznamnym informacnim systémem informacni systém spravovany orginem vefejné
moci, ktery neni kritickou informaéni infrastrukturou ani informac¢nim systémem zakladni
sluzby a u kterého naru$eni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon
pusobnosti organu vefejné moci,

e) spravcem informaéniho systému organ nebo osoba, které uréuji icel zpracovani informaci
a podminky provozovani informaéniho systému,

f) spravcem komunikaéniho systému orgin nebo osoba, které urcuji ucel komunika¢niho
systému a podminky jeho provozovini,

g) provozovatelem informaéniho nebo komunikaéniho systému orgin nebo osoba zajistujici
funkénost technickych a programovych prostiedki tvoficich informaéni nebo komunikaéni
systém

h) vyznamnou siti sit elektronickych komunikaci zaji$tujici pfimé zahrani¢ni propojeni
do veiejnych komunikaénich siti nebo zajistujici pfimé pfipojeni ke kritické informacni
infrastruktufe,

215: Blize viz kap. 2.2.1 Triada CIA

216: Viz § 35 odst. 2 ZoOUI

217: Zakon €.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zikon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpisi.

218: § 2 zékona & 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zikon), ve znéni pozdéjsich

predpist. Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
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i) zakladni sluzbou sluzba, jejiz poskytovani je zivislé na sitich elektronickych
komunikaci?”’ nebo informaénich systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpedeni spolecenskych nebo ekonomickych ¢innosti v nékterém z téchto odvétvi
1. energetika,
2. doprava,
3. bankovnictvi,
4. infrastruktura finanénich trhi,
5. zdravotnictvi,
6. vodni hospodafstvi,
7. digitdlni infrastruktura,
8. chemicky primysl,
j) informaénim systémem zikladni sluzby informacni systém, na jehoz fungovani je zavislé
poskytovani zakladni sluzby,
k) provozovatelem zikladni sluzby orgin nebo osoba, kteri poskytuje zikladni sluzbu
a ktera je urcena Ndrodnim dufadem pro kybernetickou a informaé¢ni bezpecnost (dale jen
,Ufad“) podle § 22a; pro uéely plnéni informaéni povinnosti podle piisluiného predpisu
Evropské unie’”® se za provozovatele zakladni sluzby povazuji téZ orginy a osoby uvedené
v § 3 pism. c) ad),
1) digitdlni sluzbou sluzba informaéni spole¢nosti podle zikona upravujiciho nékteré sluzby
informacéni spoleénosti®?!, ktera spoéiva v provozovani
1. on-line trzisté, které spotiebiteli nebo prodivajicimu umoziuje on-line uzavirat
s prodavajicim podnikatelem?” kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to
prostfednictvim internetové stranky on-line trzisté nebo prostiednictvim internetové
stranky prodavajiciho, ktery vyuziva sluzbu poskytovanou on-line trzistém,
2. internetového vyhledavace, ktery umoziuje provadét vyhledavani v zisadé na vsech
internetovych strankach, a to na zakladé dotazu uzivatele na jakékoliv téma v podobé
kli¢ového slova, souslovi nebo jiného zadani, pfi¢emz sluzba poskytuje odkazy, na nichz
1ze nalézt informace souvisejici s pozadovanym obsahem, nebo
3. cloud computingu, ktery umoziuje pfistup k rozsifitelnému a pfizptsobitelnému
ulozisti nebo vypocetnim zdrojiim, které je mozné sdilet, a
m) pfislu$nym organem orgin vykonavajici piisobnost v oblasti kybernetické bezpec¢nosti.

219: § 2 pism. h) zékona & 127/2005 Sb., ve znéni pozdéjsich predpisi.

220: CL.5 odst. 7 smérnice Evropského parlamentu a Rady (EU) 2016/1148

221: § 2 pism. a) zdkona &. 480/2004 Sb., o nékterych sluzbdch informaéni spolecnosti a o zméné nékterych zdkond
(zakon o nékterych sluzbach informalni spolecnosti).

222: § 2 odst. 1 pism. a) a b) zdkona &. 634/1992 Sb., o ochrané spotiebitele, ve znéni pozdéjsich piedpist. § 419 a 420
zékona ¢. 89/2012 Sb., obcansky zdkonik.
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Z davodové zprivy:

Pojem kybernetického prostoru je definovdn jako informacni prostiedi k realizaci informacnich
transaket, které je vytvoreno technologiemi, jejich% definice a podminky uZivini upravuji zvldstni
zdkony, tj. informacnimi systémy, sluzbami a sitémi elekironickych komunikact. Jednd se ptitom
i 0 takové informacni systémy, sluzby a sité elektronickych komunikac, které nejsou pripojeny k verejné
siti, tj. k internetu.

Pojem kybernetické bezpecnosti neni definovdn obecné ale jako soubrn zdkladnich zdkonmych
institutii. Uéelem definice tohoto pojmu prostiednictvim odkazu ke konkrétnim zdkonnym institutiim je
dostdt principu minimalizace zdsahu do prav povinnych osob a stanovit piisobnost zdkona a pravomoc
prisluinych orgdnii vertejné moci jen v nezbytné nutném rozsahu. Zdkon definuje legislativni vyznam
tohoto pojmu, pricem? jeho materidini rozsah je omezen v souladu s vécnou piisobnosti zdikona,
tj. na pravni, organizaini, technické a vzdéldvaci prostiedky k dosazeni iicelu zdkona. Mezi pravni
prostiedky patii vedle samotného zdkona téZ provddéct pravni predpisy a individudlni pravni akty
vyddvané na zdkladé tohoto zdkona, tj. protiopatieni. Organizacnimi a technickymi prostiedky jsou
myslena predevsim zdkonnd organizacni a technickd bezpecnostni opatient. Jako vzdéldvaci prostredky
Jsou oznaceny nejriznéisi informacni a osvétové ndstroje, jejich tvorbu a uziti zdkon predpoklidd
za icelem prevence kybernetickych bezpeinostnich incidentii.

Definice pojmu kritickd informacni infrastruktura vychdazi z pravnich predpisii upravujicich oblast
krizového Fizent. Vychdzi se pritom z predpokladu, Ze kritickd informacni infrastruktura bude soucdsti
kritické infrastruktury, kterd je vymezena zdakonem . 24072000 Sb., o krizovém tizeni a o zméné
nékterych zdkonil (krizovy zdkon) ve znéni pozxdéjsich predpisii (,ddle jen krizovy zdkon®). Aby mohl
byt urcity informacni systém nebo sluzba a sit elektronickych komunikact zarazena do kritické informacni
infrastruktury, bude muset splnit definicni kritéria kritické infrastruktury, jakoZ i proku kritické
infrastruktury, vymezené krizovym zdkonem a dile pak i priifezovd a odvétvovd kritéria stanovend
natizenim vlddy ¢. 432/2010 §b., o kritériich pro urceni proku kritické infrastruktury. V odvétvouvyich
kritériich pro urcent proku kritické infrastruktury se predpoklidd doplnéni bodu VI. ,Komunikacni
a informacni systémy” o oblast kybernetické bezpecnosti, v nig budou stanovena odvétvovd kritéria
pro uréeni daného informacniho systému, sluzby nebo sité elektronickych komunikaci kritickou
informacniinfrastrukturou. Témito kritérii bude predevsim skutecnost, Ze danyinformacnisystém, sluzba
nebo sit elektronickych komunikaci bude zajistovat provoz jiz urceného proku kritické infrastruktury
a bude pro tento prvek nenabraditelny anebo, Ze dany informacni systém, sluzba nebo sit
elektronickych komunikact bude zajistovat jinou vyznamnou cinnost nebo sluzbu sim o sobé, aniz by
byl spojen s jiz urcenym prokem. Pokud jednotlivé informacni systémy, sluzby a sité elektronickych
komunikact spini vSechny shora uvedené podminky, budou urceny prokem kritické infrastruktury
standardnim postupem podle krizového zdkona. Pokud bude provozovatelem daného proku organizacni
slozka stdtu, bude proek urcen usnesenim vlddy, v ostatnich pripadech pak opatienim obecné povahy
vydanym NBU a timto postupem se tyto systémy, sluzby nebo sité stanou kritickou informacni
infrastrukturou podle zdkona o kybernetické bezpecnosti.
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Pojem bezpecnosti informaci vychdizi ve své definici z vyznamu tohoto pojmu v odvétvi informacnich
véd a tykd se divérnosti (tj. diskrece), jednoty (¢j. integrity) a dostupnosti informace. Pojem se netykd
obsabu informace, ale pouze funkinosti prostiedi, v némz je informace tvorena, zpracovdvdna,
uchovdvdna a komunikovina. To odpovidd principu technologické neutrality, na némsz zdkon spocivd
a md za ndsledek diisledné vyclenéni kritéria obsabhu informact z vécné piisobnosti zdkona.

Pojem vyznamného informacniho systému odkazuje k systémiim, jejichz spravcem je orgdn verejné
moci a které maji zdsadni vyznam pro fungovdani verejné spravy. V tomto pripadé neni pouzito rozdélent
na informacni a komunikaini systém, nebot z definice plyne, Ze do pojmu informacniho systému spada
vzdy i jeho vnitini komunikacni slozka.

Vyznammnym informacnim systémem podle zakonné definice miiZe byt i systém, ktery neodpovidd definici
obsazené v § 2 zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalsich zdkonii, ve znéni pozdéjsich predpisi, jehoZ spravcem je orgdn verejné moci a jehoZ ditleZitost
odivodnila jeho zarazeni mezi vyznamné informacni systémy.

Pojem sprdvce informacnibo, respektive komunikacnibo systému je definovin obdobné jako
v 2dkoné &. 365/2000 §b., pricemz definice je zaloZena na faktickém stanovent iicelu piislusného systému
a podminek jeho provozovdni. Pro dicely tohoto zdkona je tieba vymezit pojem spravce, nebot ten bude
predevsim povinnou osobou, na niz bude dopadat pravni regulace. Pokud by tento pojem vymezen
nebyl, mobly by vznikat interpretacni obtiZe s tim, kdo ponese odpovédnost za neplnéni povinnosti
stanovenych timto zdkonem. Povinnou osobu by tak podle navrbované definice mél byt ten, kdo urcuje
sicel daného systému, respektive podminky jeho provozovdni (typicky jeho vlastnik), nikoliv ten, kdo se
smluvné zavizal k provozu daného systému.

Pojem vyznamné sité je definovdin tak, aby zahrnoval jednak pdterni sité, jejich? prostiednictvim je
kyberneticky prostor na iizemt Ceské republiky propojen do zahranici. Vzhledem k dilleZitosti kritické
informacni infrastruktury je jako vyznamnd sit oznacena touto legdini definici téZ sit, kterd sama
0 s0bé nent prokem kritické informacnt infrastruktury, ale kterd zajistuje pripojent kritické informacni
infrastruktury ke kybernetickému prostoru. Relativné mensi bezpecnostni expozice vyznamné sité
v porovndni s kritickou informaini infrastrukturou se projevuje v dalsich ustanovenich zdikona
omezenym katalogem povinnosti uklddanych zdkonem jejich spravciim.

Z duvodové zpravy k novele ZoKB:
Ustanoveni dopliiuje a zpresiiue jiz existujici definici bezpecnosti informaci, kterd s obledem na
probibajici novelu zdkona o kybernetické bezpecnosti zahrnuté ve snémovnim tisku ¢. 852 zahrnuje

i bezpecnost dat. Termin autenticita, ktery nad rdmec uvedenych pozadavkii uvddi smérnice, Ize
obsahové zahrnout pod integritu, z toboto diivodu nebyl tento termin do ndvrhu zdkona zapracovdn.
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Navrhovand dprava ustanoventi pismene d) vy’slovné stanovi, Ze vyznamny informac’m’ systém neni
totoZny s informacnim systémem zdkladni sluzby, jak je dile definovin zdkonem. Tuto diprava
odpovidd systematice zdkona o Rybernetické bezpecnosti, ktery rozlisuje mezi informacnim systémem
a komunikacnim systémem kritické informacni infrastruktury, vyznamnym informacnim systémem
a informacnim systémem zdkladni sluzby (ddle také ,informacni systém ZS) a spolu s nimi mezi
adresdty zdkonnych povinnosti, tedy spravci a provozovateli informaciniho systému zdkladni sluzby
a provozovateli zdkladnich sluzeb.

Ustanovent transponuje do ceského pravniho vidu cl. 4 smérnice NIS, ktery definuje pojmy ddle ve
smérnici pouZivané. Navrh zdkona neobsahuje vSechny definice ze smérnice, nebot nékteré z nich
bude zapotiebi definovat a v provddécim pravnim predpise. PredloZeny ndvrh zdkona v pripade,
Ze néktery z definicnich terminil je jiz v ceském pravnim tddu upraven, nevytvdii novou definici, ale
prostiednictvim pozndmky pod carou odkazuje na jig existujici pojem.

Jeden z novych vyznamnych terminii pro budouci aplikaci zdkona ,zdkladni sluzba“ je v tomto
ustanovent definovdna za pouZiti zdkladnich definicnich znakii uvedenych v ¢l. 5 odst. 2 smérnice, které
tato sluzba musi spliiovat, a vymezeni odvétvi tak, aby NBU mobl ndsledné za pouziti podrobnych
kritérit stanovenych provddécim pravnim predpisem urcit provozovatele zdkladni sluzby. Taxationé
stanovend odvétvi vychdzi jak z Priloby II smérnice, tak i z praktickych zkusenosti NB U. Vyznam
zdkladnich sluzeb je pak vnimdn obdobné vyznamu sluzeb, jez jsou zdvislé na komunikacnich nebo
informacnich systémech kritické komunikacni infrastruktury. Provozovatelé zdkladnich sluzeb budou
urcovdni clenskym statem, ve kterém poskytuji zdkladni sluzbu, pricemz se predpoklidd, ze v tom
samém stdaté budou zpravidla i usazeni. V pripadé moZného preshranicnibo dopadu bude mit takovy
clensky stat povinnost pred urcenim konzultovat ostatni dotcené clenské staty EU.

Odvétvimi, kterd vymezuje priloha Il smérnice, jsou: energetika, doprava, bankovnictvi, infrastruktura
Sfinancnich trbil, zdravotnictvi, doddvky a rozvody pitné vody a digitdlni infrastruktura. Smérnice
vSak uklidd clenskym stdtim regulovat provozovatele zdikladni sluzby podle zdsady minimdlni
harmonizace, je tudiz mozné, aby clenské stdty tuto sipravu rozs$ivily i na dalsi, smérnict neuvddénd
odvétvi. NBU jiz dive identifikoval oblasti, které nejsou soucasnou regulaci pokryty (viz dokument
Bild mista kybernetické bezpecnosti v Ceské republice schvdleny usnesenim vlddy ze dne 24. srpna 2016
¢ 725), pricemz v rdmci vySe zminéného principu se rozhodl zaclenit mezi nové regulované oblasti
i chemicky primysl, ktery miZe dle ndzoru NBU predstavovat z pohledu kybernetického obroZent
mozny cil.**> Nebezpecné jsou v tomto obledu zejména malwary napadajici primyslové Fidici systémy
(napt. Duqu). Prikladem mohou byt tzv. Nitro itoky z roku 2011, jejich% cilem byla primyslovd
$piondz, kterd postihla nejméné 48 firem, z nichz 29 spadalo do oblasti chemického priimyslu.?*

223: Vice k dulezitosti ochrany kybernetické bezpe¢nosti chemického primyslu napf. zde:
http://www.idsa.in/cbwmagazine/chemicals-controls-and-cyber_msharma
224: Viz zprava spole¢nosti Symantec:

https://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_nitro_attacks.pdf
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Do odvétvi digitalni infrastruktury bude providéci vyhldska v souladu se smérnici zahrnovat: vyménné
uzly internetu, poskytovatele sluzeb systému doménovych jmen a registry internetovych domén nejvyssi
Urovne.

Podle recitilu 18 je funkci vyménného uzlu internetu propojovat sité. Vyménny uzel internetu
neposkytuje pristup k internetu ani nefunguje jako poskytovatel tranzitniho pripojeni nebo tranzitni
infrastruktury. Viménny uzel internetu rovnéz neposkytuje dalsi sluzby, které nesouviseji s propojenim,
coZ ovsem nebrdani provozovateli uzlu, aby takové sluzby poskytoval. Viménny uzel internetu existuje
za icelem propojent siti, které jsou z technického a organizacniho hlediska oddélené. Pojem ,autonomni
systém* se pouzivd k oznacent technicky sobéstacné sité.

U poskytovatelii sluzeb systému doménovych jmen by mélo jit predevsim o registritory domén. Co se tyce

registril internetovych domén nejvyssi rovné, jsou jimi mysleny zejména registry ndarodnich domén,

v pripadé Ceské republiky tedy registr ndrodni domény.CZ.

Smérnice NIS wvyslovné vyjimd ze své piisobnosti podnikatele zajistujici vefejné sité elektronickych
komunikact a poskytujici verejné dostupnou sluzbu elektronickych komunikaci a poskytovatele sluzeb
vytvdrejicich divéru pro elektronické transakce na vnitinim trhu.

Na rozdil od oblasti zdkladnich sluZeb, kterd vychdzi z principu minimdlni harmonizace, v oblasti
digitdlnich sluzeb smérnice zavddi maximdlni harmonizaci. Okrub digitdlnich sluzeb je tedy jasné
taxativné stanoven na sluzby vyhleddvace, online trzisté a cloud computingu.

Definice vyhleddvace samoziejmé zabrnuje klasické provozovatele této sluzby, jako je napriklad
www.seznam.cz nebo www.google.com. Predkladatel vsak poklddi za podstatné zdiraznit, Ze
v souladu se smérnici a jejim recitdlem 16 se za vyhleddvac nepovaZuje vybleddvini v ramci jedné
konkrétni internetové stranky, obvykle nabizené pod ikonkou lupy, ¢i textového odkazu na vybleddvint.

Definice on-line tristé je ve smérnici odlisnd (§irsi), nez jak je tento pojem vymezen v narizeni
o feSent spottebitelskych sporii on-line a o zméné narizeni (ES) ¢. 2006/2004 a smérnice 2009/22/
ES (natizent o tefent spotebitelskych sporii on-line), které v il. 4 pism. f) definuje internetové trEisté
(wonline marketplace®) jako sluzbu ,umoZriujici spotiebiteliim a obchodnikiim uzavirat kupni smlouvy
nebo smlouvy o poskytovdni sluzeb uzavirané on-line, na obchodnikovych strankdch®, ackoliv dalii
definicni znaky pojmu on-line trzisté (obchodnik a spottebitel) jsou totozné, nebot 0bé smérnice u téchto
pojmii odkazuji na smérnici 2013/11/EU o alternativnim fesent spotiebitelskych sporii a o zméné
natizeni (ES) ¢&. 2006/2004 a smérnice 2009/22/ES (smérnice o alternativnim feSent spottebitelskych

spori).
Podrobnéjsi vymezeni on-line trzisté je v recitdlu 15, ktery stanovi, Ze prosttednictvim on-line tristé

mohou spotebitelé a obchodnici s konecnou platnosti uzavirat s obchodniky on-line smlouvy o prodeji
nebo o poskytnuti sluzeb. Nemély by na ném byt nabizeny on-line sluzby, jez funguji pouze jako sluzby
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zprostiedkovatelské, sméfujict ke sluzbdam tietich stran, s nimiz Ize teprve uzaviit smlouvu. Nemély
by na ném byt tudiz nabizeny on-line sluzby, jez poskytuji srovndni cen konkrétnich produktii ci sluzeb
riiznych obchodnikil, aby ndsledné uzivatele presmérovaly k ndkupu u zvoleného obchodnika. Vypocetni
sluzby poskytované on-line trzistém mohou zahrnovat zpracovdni transakct, shromazdovdini idajii
nebo sestavovdni uzivatelskych profilii. Za drub on-line trZisté se maji povazovat obchody s aplikacemi,
Jez jsou provozouvdny jako on-line obchody umoZiiujici digitdini distribuci aplikaci nebo softwarovych
programil tretich stran.

Za sluzbu on-line trZisté tedy nelze poklddat on-line sluzby, jako jsou naptiklad stranky
www.heureka.cz.

Definice cloud computingu uvedend v ndvrbu zdkona odpovidd smyslu definice upravené smérnici,
pricemZ by predkladatel vdd zdiraznil, Ze tato definice zahrnuje rizné typy cloud computingu,
Jako napiiklad Ina$S (Infrastructure as a Service), PaaS (Platform as a Service), SaaS (Software as
a Service).

Smérnice ve svém cl. 1 odst. 2 pism. ¢) stanovi povinnost clenskych stitii urcit vnitrostatni prislusné
orgdny pro zajisténi tddné implementace smérnice, kterym je v Ceské republice NBU. Predbladatel
povazoval za dillezité vymezit vécnou piisobnost téchto prislusnych orgdnil jak s obledem na piisobnost
NBU, tak i vzhledem preshranicni spoluprdci mezi pristusnymi orgdny, kterou smérnice taktég
upravuje.

Ustanoveni § 2 ZoKB se vénuje vymezeni zakladnich pojm, které jsou déle v zdkoné vyuziviny.
Neékteré z téchto pojmu byly jiz v této monografii definovany, proto na né bude pouze odkézino.

K pism. a)

Kyberneticky prostor

K pojmu kyberneticky prostor viz kap. 1 Kyberprostor (Cyberspace).

K pojmu informaéni systém viz § 1 ZoKB

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

Sluzbou elektronickych komunikaci se dle § 2 pism. n) ZoEK rozumi sluzba obvykle
poskytovand za uplatu, kterd spolivd zcela nebo pfevdzné v pienosu signdld po sitich
elektronickych komunikaci, véetné telekomunikalnich sluzeb a pfenosovych sluzeb v sitich
pouzivanych pro rozhlasové a televizni vysilani a v sitich kabelové televize, s vyjimkou sluzeb,
které nabizeji obsah prostfednictvim siti a sluzeb elektronickych komunikaci nebo vykonavaji
redakéni dohled nad obsahem pfendenym sitémi a poskytovanym sluzbami elektronickych
komunikaci; nezahrnuje sluzby informalni spolecnosti, které nespocivaji zcela nebo pfevazné
v pfenosu signdld po sitich elektronickych komunikaci.
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Z vy$e uvedené dikce zdkona jednoznacné vyplyvd, Ze do sluzby elektronickych komunikaci
neni mozné zafadit sluzby informacni spole¢nosti, které jsou poskytované na zdkladé zikona
¢. 480/2004 Sb., o nékterych sluzbach informaéni spolecnosti a o zméné nékterych zakont
(zdkon o nékterych sluzbédch informaéni spole¢nosti).

Definice kybernetického prostoru dle § 2 pism. a) ZoKB tak mtze pisobit nedostatené, nebot
by se muselo jednat o prostfedi, které je tvofeno informaénimi systémy a sluzbami a sitémi
elektronickych komunikaci.

Zékonodarce v definici opomenul sluzby, které jsou sluzbami informalni spolecnosti (viz
NIS a ZSIS), a které pfedstavuji podstatnou &ist sluzeb poskytovanych jednotlivymi ISP
v kyberprostoru. Byt je mozné konstatovat, Ze v souladu s ¢&l. 4 odst. 1 pism. ¢) NIS nebylo tfeba
novelizovat ¢i ménit pojem informaéni systém, nebot se za tento systém povazuji i digitdlni data,
jsme pfesvédéeni o tom, Ze by bylo vhodné vlastni pojem kyberneticky prostor 1épe definovat. De
lege ferenda by bylo naptiklad mozné vyuzit nasledujici definici:

~Kybernetickjm prostorem se rozumi digitdlni prostiedi umoZnujici vznik, zpracovdni a vyménu
digitdlnich dat a informaci, tvofené informacnimi systémy a sluzbami informacni spolecnosti.” 225

Pojem sluzba informacéni spole¢nosti je pojmem nadfazenym pojmim sluzba a sité elektronickych

komunikaci dle ZoEK.

Vlastni pojem sluzba je tfeba vyklddat i v kontextu Smérnice Evropského parlamentu
a Rady 2000/31/ES ze dne 8. Gervna 2000 o nékterych pravnich aspektech sluzeb informadni
spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu (,smérnice o elektronickém
obchodu®) a Smérnice Evropského Parlamentu a Rady (EU) 2015/1535 ze dne 9. zai{ 2015
o postupu pii poskytovini informaci v oblasti technickych pfedpisti a pfedpisii pro sluzby
informacni spole¢nosti??, kterd v ¢l. 1 pism. b) uvédi, ze sluzbou se rozumi: ,jakdkoli sluzba
informacni spolecnosti, tj. kazdd sluzba poskytovand zpravidla za iiplatu, na dalku, elektronicky a na
individudini Zddost prijemce sluzeb.”

Dle ¢l. 2 pism. b) smérnice 2000/31/ES je poskytovatelem kazd4 fyzicka nebo pravnicka osoba,

kterd poskytuje urcitou sluzbu informa&ni spole¢nosti.
Sluzba informaéni spolecnosti dle vy$e uvedenych pravnich norem i dle ZSIS v sobé totiz

zahrnuje sluzby, které jsou poskytované jak poskytovateli pfipojeni, tak poskytovateli dalsich
sluzeb (napf. cashing, hosting).

225: Navrzené zmény jsou vyznaceny tucné.
226: Dile jen smérnice 2015/1535
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K pism. b)

Kriticka informacéni infrastruktura

Kritickou infrastrukturou se dle § 2 pism. g) zdkona ¢. 240/2000 Sb., o krizovém fizeni
a0 zméné nékterych zdkoni (krizovy zakon)*?” rozumi prvek kritické infrastruktury nebo systém
prvka kritické infrastruktury naru$eni, jehoz funkce by mélo zavazny dopad na bezpeénost
stdtu, zabezpeceni zdkladnich Zivotnich potteb obyvatelstva, zdravi osob nebo ekonomiku stitu.

Prvkem kritické infrastruktury se dle § 2 pism. i) KZ rozumi zejména stavba, zafizeni,
prostfedek nebo vefejna infrastruktura®?®, ur€ené podle prifezovych a odvétvovych kritérii.

Prifezova a odvétvova kritéria jsou stanovena nafizenim vlady &. 432/2010 Sb., o kritériich
pro urleni prvku kritické infrastruktury.

Priiezovym kritériem dle § 1 nafizenim vlddy ¢. 432/2010 Sb., ve znéni novely ¢. 315/2014 Sb.
pro urleni prvku kritické infrastruktury je hledisko:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s néslednou
hospitalizaci po dobu delsi nez 24 hodin,

b) ekonomického dopadu s mezni hodnotou hospodifské ztraty stitu vyssi nez 0,5 % hrubého
domiciho produktu, nebo

¢) dopadu navefejnost s mezni hodnotou rozsdhlého omezeni poskytovini nezbytnych sluzeb
nebo jiného zdvazného zdsahu do kazdodenniho Zivota postihujiciho vice nez 125000 osob.

V piipadé, Ze muze mit naruseni bezpelnosti informaci (viz tridda CIA) konkrétniho
informaéniho nebo komunikaéniho systému za nisledek alespoii jedno z vyse uvedenych
prifezovych kritérii, je tfeba dile zkoumat, zda jsou naplnéna i odvétvova kritéria.
V piipadé, Ze budou naplnéna i odvétvova kritéria je dany prvek nebo systém prvkd mozné
oznadit za kritickou informa¢éni infrastrukturu.

Odvétvova kritéria pro urCeni prvku kritické infrastruktury v oblasti kybernetické
bezpeénosti jsou uvedena v pfiloze nafizeni vlady &. 432/2010 Sb., ve znéni novely ¢. 315/2014
Sb. odvétvi V1., ¢ast G. Konkrétné se jednd o:

a) informaéni systém, ktery vyznmamné nebo zcela ovliviiuje ¢innost urceného prvku

kritické infrastruktury, a ktery je mahraditelny jen pfi vynaloZeni nepfiméienych
nakladi nebo v ¢asovém obdobi presahujicim 8 hodin,

227: Dile jen krizovy zikon ¢ KZ

228: Zikon ¢.183/2006 Sb., 0 tzemnim pldnovini a stavebnim fadu (stavebni zdkon), ve znéni pozdgjsich predpisii
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b) komunikaéni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost urceného prvku
kritické infrastruktury, a ktery je nahraditelny jen pfi vynaloZeni nepfiméienych
ndkladi nebo v ¢asovém obdobi pfesahujicim 8 hodin,

¢) informaéni systém spravovany organem veiejné moci obsahujici osobni udaje o vice nez
300000 osobich,

d) komunikaéni systém, zaji$tujici pfipojeni nebo propojeni prvku kritické infrastruktury,
s kapacitou garantovaného datového pfenosu nejméné 1 Gbit/s.

Daile je mozné pro urleni prvku kritické infrastruktury v oblasti kybernetické bezpeénosti
vyuzit i odvétvovd kritéria uvedend v pismenech A. az F., za podminky, Ze je ochrana prvku
naplrivjiciho tato kritéria nezbytna pro zajisténi kybernetické bezpecnosti. Konkrétné se jednd o:

VI. KOMUNIKACNI A INFORMACNI SYSTEMY

A. Technologické prvky pevné sité elektronickych komunikaci:
a) centrum fizeni a podpory sité,

b) fidici Gstiedna,

¢) mezindrodni dstfedna,

d) transitni dstfedna,

e) datové centrum,

f) telekomunikaéni vedeni.

B. Technologické prvky mobilni sité elektronickych komunikaci:
a) centrum fizeni a podpory sité,

b) ustfedna mobilni sité,

¢) zékladnovi fidici jednotka sité pokryvajici strategickou lokalitu,
d) zdkladnovi stanice sité pokryvajici strategickou lokalitu,

e) datové centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysilani:

a) vysilaci zafizeni pro $ifeni televizniho nebo rozhlasového signilu urlenych pro informaci
obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k zajisténi provozu
rozhlasového a televizniho vysildni vefejnopravniho provozovatele,

b) fidici pracovisté provozu,

c) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zaji§téni provozu rozhlasového a televizniho vysildni
vefejnopravniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:

a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,
b) Evropsky globalni navigaéni druzicovy systém,
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¢) pozemni Fidici a komunikaéni st¥edisko,
d) pozemni propojovaci sit.

E. Technologické prvky pro postovni sluzby:

a) centrdlni a regiondlni vypocetni stfedisko, stfedisko centralniho snimdani a ulozisté dat,
b) sbérny pfepravni uzel,

¢) Fidici a mezindrodni posta,

d) postovni dopravni infrastruktura.

F. Technologické prvky informaénich systémi:

a) fidici centrum,

b) datové centrum,

c) sit elektronickych komunikaci,

d) technologicky prvek zajistujici provoz registru doménovych jmen ,CZ“ a zabezpeceni
provozu domény nejvyssi urovné ,CZ.

Proces urovini prvku kritické informadni infrastruktury je vhodné zndzornén v nasledujicim

diagramu vydaném NUKIB.2»

229: Proces urcovdni kritické informacni infrastruktury. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Schema_KII.pdf
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K pism. c)

Bezpecénost informaci

Pojem bezpeénost informaci je v kontextu ZoKB chipén jako zajisténi davérnosti, integrity
a dostupnosti informaci a dat. K témto zakladnim principim kybernetické bezpeénosti
ak pojmu data viz kap. 2.2 Principy kybernetické bezpeénosti.

Regulace bezpecnosti informaci, tak jak je vymezena v ZoKB, se nevztahuje na obsah
informace, ale pouze funkénosti prostiedi, v némz je informace tvofena, zpracovavina,
uchovavina a komunikovana. Toto negativni vymezeni pisobnosti ZoKB odpovida principu
technologické neutrality.?*

K pism. d)

Vyznamny informacéni systém

Vyznamnym informaénim systémem je informaéni systém spravovany orginem vefejné
moci a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon
pusobnosti organu vefejné moci.

Vyznamnym informaénim systémem neni systém, ktery je kritickou informalni infra-
strukturou ¢&i informadnim systémem zdkladni sluzby.

Dle § 2 pism. b) zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy se informaénim
systémem veiejné spravy rozumi funkéni celek nebo jeho st zabezpecujici cilevédomou
a systematickou informacni ¢innost pro ucely vykonu vefejné spravy. Kazdy informacéni systém
vefejné spravy zahrnuje data, kterd jsou uspofdddna tak, aby bylo mozné jejich zpracovani
a zpFistupnéni, provozni udaje a dile nédstroje umoziujici vykon informacnich ¢innosti.

Vlastni stanoveni vyznamnych informacnich systémi je uvedeno ve vyhlasce ¢. 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich uréujicich kritériich.?*! Pro to, aby mohl byt
informaéni systém oznalen za vyznamny, musi splnit uréujici kritéria, kterymi jsou:

a) dopadova uréujici kritéria a

b) oblastni uréujici kritéria.

Zaroven vyhlaska ¢. 317/2014 Sb. negativné vymezuje informacni systémy, které nejsou
vyznamnym informac¢nim systémem. Konkrétné se jednd o informacni systém, jehoZ spravcem
je obec*? a pfi vykonu pusobnosti obce hlavni mésto Praha.

230: Viz kap. 4.2 Zakladni cile a principy ZoKB
231: [online]. Dostupné z: https://nukib.cz/download/kii-vis/VVIS_UZ.pdf
232: Zikon ¢.128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozd&jsich piedpist.
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Dopadovym uréujicim kritériem dle § 4 pism. a) vyhldsky ¢. 317/2014 Sb. je skutecnost, ze
uplna nebo ¢astecna nefunkénost informaéniho systému zptsobend naru$enim bezpecénosti
informaci by mohla mit negativni vliv na:

1) fungovani organu vefejné moci,

2) poskytovani sluzeb nebo informaci orgdnem vefejné moci vefejnosti,

3) hospodateni orgdnu vefejné moci nebo hospodafeni orginu vefejné moci, ktery je spravcem
vyznamného informaéniho systému, anebo hospodafeni organu nebo osoby, kterd je spravcem
informaéniho nebo komunikaéniho systému kritické informaéni infrastruktury, nebo

4) provoz jiného vyznamného informaéniho systému vyuzivajiciho sluzeb hodnoceného
informacniho systému, ktery je nefunkéni.

Ziroven musi byt naplnéna podminka, Ze omezeni ¢innosti takového systému by mohlo mit
za nasledek omezeni vykonu pisobnosti organu vefejné moci po dobu delsi nez 3 pracovni
dny, nebo vyrazné ohrozeni vykonu pisobnosti orginu vefejné moci, které lze odvratit
zavynalozeni nepfiméfenych nikladi** na provoz nebo obnovu informaéniho systému.

Vedle vyse uvedeného je dopadovym uréujicim kritériem dle § 4 pism. b) vyhlasky ¢. 317/2014
Sb. také ta skutecnost, Ze uplnd nebo ¢dstecnd nefunkénost informaéniho systému zpilisobend
naru$enim bezpec¢nosti informaci by mohla zpisobit:

1) ohrozeninebo naruseni prvku kritické infrastruktury,

2) obéti na zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob
vyzadujicich lékafské oSetfeni, s pfipadnou hospitalizaci s dobou delsi nez 24 hodin,

3) finanéni nebo materialni ztraty s mezni hodnotou vice nez 5 % stanoveného rozpoétu
orginu verejné moci,

4) zasahdo osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméné
50000 osob, nebo

5) vyrazné ohrozeni nebo naruseni vefejného zdjmu,

pfi¢emz nasledky podle bodii 1 aZ 4 nedosdhnou hodnot pro uréeni prvku kritické infrastruktury
podle prufezovych kritérii stanovenych krizovym zdkonem.

Oblastni uréujici kritéria vyplyvaji z pfilohy ¢. 2 vyhlasky ¢. 317/2014 Sb. a spocivaji ve vedeni

nékteré z nize uvedenych agend ¢i innosti.

233: K pojmu nepfiméfené naklady blize viz:

https://nukib.cz/download/kii-vis/container-nodeid-738/neprimerenenaklady.pdf

155



— II Legislativa

V piipadé organi vefejné moci se jedna o:

1) vedeni spravniho fizen,

2) databize obsahujici osobni udaje,
3) hospodafeni orgdnu vefejné moci,
4) vykon spisové sluzby,

5) statni dozor,

6) kontrolni a inspekéni ¢innost,

7) ptiprava na krizové situace a jejich fedeni,
8) tvorba pravnich pfedpisg,

9) elektronickd posta,

10) vedeni internetovych stranek,

11) mezirezortni spoluprice,

12) mezindrodni spoluprice,

13) zad4véni vefejnych zakdzek,

14) stitni statistickd sluzba.

V piipadé orgini veiejné moci — kraje v ramci pfenesené pisobnosti se jednd o:

1) databdze obsahujici osobni udaje,

2) vedeni spravniho fizeni,

3) hospodafeni organu vefejné moci,

4) elektronickd posta,

5) vedeni internetovych strnek,

6) ptiprava na krizové situace a jejich feseni,
7) mezinarodni spoluprice,

8) stitni dozor,

9) kontrolni a inspekéni ¢innost,

10) zad4véni vefejnych zakdzek.

Dle ptilohy ¢. 1 k vyhlasce ¢. 317/2014 Sb. mezi vyznamné informacni systémy patii:

~

PC |SPRAVCE NAZEV

Agentura ochrany pfirody

a krajiny Ceské republiky Ekonomicky informaéni systém JASU CS

Agentura 9chrany ptirody
a krajiny Ceské republiky

Elektronicky systém spisové sluzby - stitni sprava
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3 Cesk:} 1n)sp ckee zivotniho Centrilni informaéni systém (CIS)
prostiedi
4 Geski narodni banka ]ERRS - ]edr}otna e'Vldeunce regulovanych
a registrovanych subjekta
5 Ceska nérodni banka KRZI,{ - Kor)nun'lkacm rozhrani
pro Zakladni registry
A e 1y Integrovany agendovy informaéni
6 Cesky statisticky Gfad systém - registr osob (IAIS-ROS)
7 Cesky telekomunikaéni Gfad ASMKS
8 Cesky telekomunikaéni Gfad MOSS
9 Cesky telekomunikaéni Gad Spectra
10 Cesky ura d z eméméficky IS tGzemni identifikace (ISUI)
a katastrdlni
11 Cesky ura d z eméméficky Informacni systém katastru nemovitosti (ISKN)
a katastraln{
. 1 N Jednotny informaéni systém Energetického
12 | Energeticky regulacni afad regulacniho tfadu
13 | Generalni feditelstvi cel Centrélni registr subjektd (CRS)
14 | Hlavni mésto Praha Ekonomicky systém
15 |Hlavni mésto Praha Spisovi sluzba
16 | Hlavni mésto Praha Webovy portal (Praha.cu)
17 | Hlavni mésto Praha Elektronicky postovni systém
18 | Jihocesky kraj Elektronicky systém
19 | Jihocesky kraj Spisovi sluzba
IR Firemni e-mailovd komunikace
20 |Jihocesky kraj (elektronicky postovni systém)
21  |JihocCesky kraj Webovy portil (webové stranky kraje)
11  |Jihomoravsky kraj Postovni server - Exchange
23 |Jihomoravsky kraj Geoportil
24 |Jihomoravsky kraj Ginis
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25 | Jihomoravsky kraj Kevis - Krajsky eviden¢ni informaéni systém
26 | Jihomoravsky kraj Redakéni systém JMK

27 | Kancelaf vefejného ochrince prav | Persondlni informacni systém VEMA

28 | Kanceldf vefejného ochrince prav il%;?;jﬂliﬁfﬁ fs(frl rsr?a:/céi Scl}lﬁlﬁls

29 | Kancelaf vefejného ochrince prav | Systém elektronické posty MS Exchange

30 | Karlovarsky kraj Ekonomicky systém (ERP)

31 | Karlovarsky kraj Spisovi sluzba

32 | Karlovarsky kraj Integraéni smérnice

33 | Karlovarsky kraj Webovy portil (Webové stranky kraje)

34 | Kraj Vysocina Webovy portil WISMO

35 | Kraj Vysocina Elektronicky postovni systém

36 | Kraj Vysocina GINIS - spisovi sluzba

37 | Kraj Vysocina GINIS - ekonomické moduly

38 | Krdlovéhradecky kraj Spisovi sluzba EZOP

39 | Krilovéhradecky kraj Ekonomicky informacni systém

40 | Liberecky kraj Informaéni systém ekonomické agendy

41 | Liberecky kraj Informaéni systém elektronické spisové sluzby
42 | Liberecky kraj Webovy portil Libereckého kraje

42 | Liberecky kraj Elektronicky postovni systém

43 | Ministerstvo dopravy Pteprava nebezpec¢nych véci (ADR)

44 | Ministerstvo dopravy Centralizovany informaéni systém STK (CIS STK)
45 | Ministerstvo dopravy Rejstiik podnikatelt v silni¢ni dopravé (RPSD)
46 | Ministerstvo dopravy Databize vozidel (DAVOZ)
oy At s i

48 | Ministerstvo dopravy IS Digitalni tachograf (ISDT)
I e e
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50 | Ministerstvo dopravy Evidence udaji o mytném (MYTO)
.. Informacni systém o silni¢ni a ddlniéni siti CR
51 | Ministerstvo dopravy (ISSDS)
52 | Ministerstvo financi ISPROFIN - IS programového financovini
. . Biologicky a monitorovaci informaéni systém
53 | Ministerstvo obrany (BMIS)
54 | Ministerstvo obrany Informacni systém Vojenské policie (ISVP)
55 | Ministerstvo obrany LETVIS
56 | Ministerstvo obran Sit v¢asného zjisténi armadni radiadni monitorovaci
Y sité (SVZ ARMS)

57 | Ministerstvo obrany Stabni informaéni systém ACR (SIS)
58 | Ministerstvo obrany Zdravotnicky IS (ZDRAVIS)

Ministerstvo prace Informacni systém registr poskytovatelil
59 PR [ .

a socialnich véci socidlnich sluzeb

Ministerstvo prace .. ., ) , s, .,
60 2 socidlnich véci Jednotny informacni systém prace a socidlnich véci
61 M1n1.s,ter,stvo ? r?ce Informadni systém socidlné-pravni ochrany déti

a socidlnich véci
62 | Ministerstvo pramyslu a obchodu | Registr Zivnostenského podnikéni
63 | Ministerstvo pramyslu a obchodu | Ekonomicky informaéni systém
64 | Ministerstvo spravedInosti Evidence znalcti a tlumo¢nikd - prezenéni ¢dst
65 | Ministerstvo spravedlnosti Seznam ustavu}vahﬁkovanych

pro znaleckou &innost

66 M{nlstc?rstvo Skolstvi, mladeze Informacni systém pro kvalifikace a autorizace ISKA

a télovychovy
67 Mlvmst?rstvo skolstvi, mlideze EIS (Ekonomicky IS)

a télovychovy
68 M1vn1st?rstvo skolstvi, mlddeze EPD

a télovychovy
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Ministerstvo skolstvi, mlddeze

69 a télovychovy

Informaéni systém Akredita¢ni komise (ISACC)

70 | Ministerstvo vnitra AISPCR - Agendovy informacni systém Policie CR

AZYLII - Informaéni systém pro evidenci udélenf

71 | Ministerstvo vnitra
azylu

DP-2 - Informacni systém orgdnu socidlniho
72 | Ministerstvo vnitra zabezpeleni, vypocet a vyplata ddvek socidlniho
zabezpeceni

EKIS MV - Ekonomicky informaéni systém

73 | Ministerstvo vnitra . . .
Ministerstva vnitra

GINIS - Informaéni systém elektronické spisové

74 | Ministerstvo vnitra .
sluzby

IS ISVS - Informacni systém o informac¢nich

75 | Ministerstvo vnitra , .. ,
systémech vefejné spravy

76 | Ministerstvo vnitra PVS - Portil vefejné spravy

Systém SO - Informacni systém - registr

77 | Ministerstvo vnitra o . i
statniho obcanstvi

Informaéni systém Ustfedni evidence fyzickych

78 | Ministerstvo vnitra Qsob, které nabyly nebo pozbyly stitni ob&anstvi
Ceské republiky

79 | Ministerstvo vnitra ISoSS - Informaéni systém o stitni sluzbé

80 | Ministerstvo zahrani¢nich véci ePasy

81 | Ministerstvo zahrani¢nich véci Viza CR (EVC2)

82 | Ministerstvo zdravotnictvi Niérodni zdravotnicky informacni systém (NZIS)

83 | Ministerstvo zdravotnictvi Ochrana vefejného zdravi

84 | Ministerstvo zemédélstvi Informacni systém VODA

85 | Ministerstvo zemédélstvi Informalni systém vodovodii a kanalizaci (IS VaK)

86 | Ministerstvo zemédélstvi Integrovany zemédélsky registr (IZR)

Evidence vyuziti pidy podle uzivatelskych vztahi

8/ | Ministerstvo zemédélstvi (LPIS)
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88 | Ministerstvo zemé&délstvi Spole¢ny zemédélsky registr (SZR)

89 | Ministerstvo Zivotniho prostfedi Ii?fftr_li{:g;%f)?’;:(i registr znecistovéni
90 | Ministerstvo Zivotniho prostfedi iillja?oiz;cicn}:epgxi‘:;fszstém plnéni
91 | Ministerstvo Zivotniho prostfedi |Informacni systém SEA

92 | Ministerstvo Zivotniho prostfedi | Informacni systém EIA

93 | Ministerstvo Zivotniho prostfedi ﬁg‘;({igi; modul autovraky IS odpadového
94 | Ministerstvo zivotniho prostfedi | Registr CITES

95 | Ministerstvo Zivotniho prostfedi |IPPC - IS integrované prevence

96 | Moravskoslezsky kraj Integraéni sbérnice

7 Moboictyiey Pl tiomi

98 | Moravskoslezsky kraj Webovy portdl (Webové stranky kraje www.msk.cz)
99 | Moravskoslezsky kraj Systém GINIS

100 | Nejvyssi kontrolni urad Kontrolni informacni systém (KIS)
101 | Nejvyssi statni zastupitelstvi Centrélni evidence stihanych osob

102 | Olomoucky kraj ERP - Ekonomicky systém

103 | Olomoucky kraj Spisovi sluzba (SSL)

104 | Olomoucky kraj Integraéni smérnice (ISb)

105 | Olomoucky kraj Webovy portil (WP)

106 | Olomoucky kraj Elektronicky postovni systém (EPS)
107 | Pardubicky kraj Integrovany informacni systém GINIS
108 | Plzensky kraj Mailovy server

109 | Plzensky kraj Integracni sbérnice

110 | Plzensky kraj Spisovi sluzba

111 | Plzensky kraj Webovy portil kraje

112 | Plzensky kraj ERP
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113 | Proba¢ni a media¢ni sluzba Agendovy informaéni systém AIS PMS
114 Rada Pro r OZh,IEESO,VC Intranet RRTV

a televizni vysilani
115 | Sprava stitnich hmotnych rezerv IS Argis ,_.IS P Vro/planoxian{ civilnich zdroji

(provozni i cviéné prostiedi)
116 | Sprava stitnich hmotnych rezerv |IS Krizkom - IS krizové komunikace
. . , . Systém Ffizeni p¥istupt do zdkladnich registri
117 | Spréva zakladnich registri (RACS)
118 | Statni fond Zivotniho prostfedi | EIS-JASU
119 | Stédtni fond Zivotniho prostfedi SFZP-CENTRAL
120 | Stétni fond Zivotniho prostfedi E-SPIS
o . Agendovy systém pro pozemkové upravy

121 | Stétni pozemkovy ufad (ASPU - DMS)
122 | Statni pozemkovy tfad Centrélni informani systém (CIS)
123 | Statni Gfad inspekce price Registr elektronizace tikonu inspekce price (REUIP)
124 Statmvurad pro jadernou Registr externich adres (REA)

bezpednost
125 | Statni dstav pro kontrolu lé¢iv Centrélni ulozisté elektronickych recepti
126 | Statni Gstav pro kontrolu lé¢iv Registr 1é¢ivych pripravki s omezenim
127 Statni Zf:mfde%s‘ka Kontrolni a laboratorni ¢innost (KLC)

a potravindi'skd inspekce
128 Statni Z?m,i:de%s.ka Spisovd sluzba SZPI

a potravindfska inspekce

Statni zemédeélsky e ,
129 tervencni fond Informacni systém platebni agentury (ISPA)
130 | Stfedocesky kraj IS Ginis - ekonomicky systém
131 | Stfedocesky kraj E-spis - spisovi sluzba
132 | Stredocesky kraj Firemni ?—m’aﬂoya koTnum}(ace

(elektronicky postovni systém)

133 | Stfedocesky kraj Webovy portal (webové stranky kraje)
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134 |Utad pro civilni letectvi IS Utadu pro civilni letectvi
135 Ura(% pro ochranu hospodafske GINIS - gordic integrovany informacéni systém
soutéze
136 Urac% pro ochranu hospodafské elektronickd pota
soutéze
137 Urac% })ro ochranu hospodéiské internetové stranky
soutéze
138 | Utad pro ochranu osobnich udaji | IS UOOU
139 U:rad Pro Z'astup ovant statu ve Informalni systém majetku statu (ISMS)
vécech majetkovych
140 | Utad primyslového vlastnictvi Informalni systém dusevniho vlastnictvi (ISDV)
141 | Utad primyslového vlastnictvi Systém priimyslovych prav (SyPP)
o A1 . Elektronicka knihovna legislativniho procesu
142 | Utad vlddy Ceské republiky (eKLEP)
T I . IS vyzkumu, experimentalniho vyvoje a inovaci
143 | Utad vlddy Ceské republiky (IS VaVal)
144 U'steck}? kraj Ekonomicky systém Navision
145 Usteck}? kraj Spisovd a archivni sluzba EZOP
146 | Ustecky kraj Internetovy portal Usteckého kraje VISMO
147 Ijstecky kraj Postovni server Microsoft Exchange
148 | Vézenska sluzba Ceské republiky | Vézerisky informacni systém (VIS)
Vseobecnd zdravotni pojistovna . e o
149 Ceské republiky Centrélni registr pojisténci
150 | Zeméméficky afad IS zeméméfictvi
151 | Zlinsky kraj Ekonomicky systém a spisovd sluzba
152 | Zlinsky kraj Webové strinky kraje
153 | Zlinsky kraj Elektronicky postovni systém
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Proces urcovini vyznamného informaéniho systému je vhodné zndzornén v diagramu vydaném

NUKIB.2#

K pism. e)

Spravce informaéniho systému

Spravcem informaéniho systému se rozumi orgdn nebo osoba, které uréuji ucel zpracovani
informaci a podminky provozovani informaéniho systému. Definice sprivce tak, jak je
uvedena v ZoKB, koresponduje s vymezenim spravce informaé¢niho systému vefejné spravy dle

§ 2 pism. b) zdk. €. 365/2000 Sb.

Sprévce je osobou, na kterou bude dopadat prévni regulace, zejména ji budou dle ZoKB ukladany
povinnosti k zajisténi kybernetické bezpecnosti (zejména dodrZzovini bezpeénostnich opatfeni).
Sprévcem je ta osoba, kterd uréuje ucel daného systému, respektive podminky jeho provozovini
(typicky jeho vlastnik), nikoliv ten, kdo se smluvné zavéizal k provozu daného systému.

K pism. f)

Spravce komunikaéniho systému

Spriavcem komunikaéniho systému se rozumi orgin nebo osoba, které urcuji ucel
komunikaéniho systému a podminky jeho provozovani.

K vykladu spravce viz vyklad uvedeny u pism. e).

K pism. g)

Provozovatel informaéniho nebo komunikaéniho systému

Provozovatelem informaéniho nebo komunikaéniho systému se rozumi orgin nebo osoba
zajistujici funkénost technickych a programovych prostiedki tvoficich informacni nebo
komunikaéni systém.

Pojem technickych a programovych prosttedki je dle ,Informace o institutu provozovatele
informacniho nebo komunikacnibo systému*vydaného NUKIB>* tfeba vykladat tak, Ze postacuje,
aby provozovatel zajistoval jak pouze technické prostiedky, tak pouze programové prostiedky,
nebo pfipadné jejich kombinaci.

WJinymi slovy, provozovatelem informaénibo ¢i komunikacniho systému je orgdn nebo osoba (¢i také
orgdny ¢i osoby), kterd pro spravce zajistuje funkcnost systému v urcité poZadované kvalité, sirovni

234: Proces uréovini vyznamnych informacnich systémii. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Schema_VIS.pdf
235: [online]. Dostupné z: https://nukib.cz/download/kii-vis/provozovatel IS-KS_v1.0-final.pdf
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bezpecnosti a rozsabu (£. odpovidd za funkcinost hardware nebo software informacni systém tvorict,
napriklad prostiednictvim smlouvy o zajistént urcité drovné podpory). >3

Na zikladé vyse uvedeného vykladu jsme pfesvédceni o tom, Ze znéni § 2 pism. g) ZoKB by
mélo byt nasledujici:

~Provozovatelem informacniho nebo komunikainiho systému se rozumi orgdn nebo osoba zajistujici
funkénost technickych a/nebo programovych prostredkil tvoiicich informacni nebo komunikacni systém.”

Dle stanoviska NUKIB neni provozovatelem pouze subjekt, ktery zajistuje pro spravce funkénost
systému jako celku, ale i o osoby, které zajistuji funkénost &asti systému. NUKIB za provozovani
ve vy$e uvedeném smyslu také nepovazuje jednorizové dodavky technickych a programovych
prostiedki, bez dalsich navazujicich ¢innosti (typicky se jednd o servis, support aj.).

NUKIB nepovazuje za provozovatele subdodavatele (dodavatele provozovateli), nebot dle § 6a
odst. 1 ZoKB muze orgin nebo osobu povéfit provozovinim dotéenych systémi pouze jejich
spravce.

Ve vztahu k provozovateli je vyznamny zejména notifika¢ni proces, kterym spravce informuje
provozovatele o tom, Ze provozuje informaéni ¢i komunikaéni systém, ktery spadd pod ZoKB.

V ptipadé, Ze spravce neprovozuje sviij informacni ¢i komunikaéni systém, tedy nezajistuje
funkénost programovych a/nebo technickych prostfedkii, musi provozovatele informovat
o tom, Ze je povinnou osobou dle konkrétniho pismena § 3 ZoKB. V tomto ptipadé je notifika¢ni
proces stanoven pfimo zakonem (viz § 4a odst. 1 ZoKB).

NUKIB vy$e popsany vztah schematicky demonstruje na pfikladu z praxe zobrazeném na

Obriézku 19.
V piipadé, Ze sprivce ¢isteéné provozuje sviij informaéni ¢i komunikaéni systém a ¢astecné
vyuziva sluzeb provozovatelii (dodavatelt), mize provozovatele povéfit provozovanim

(viz § 6a odst. 1 ZoKB).

NUKIB vy$e popsany vztah schematicky demonstruje na pfikladu z praxe zobrazeném na

Obrizku 20.

V ptipadé, ze sprivce zcela provozuje sviij informacni ¢i komunikaéni systém, neni
notifikace tieba, nebot takovyto subjekt je souc¢asné spravcem i provozovatelem.

236: Informace o institutu provozovatele informacniho nebo komunikacnibo systému. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/provozovatel_I1S-KS_v1.0-final.pdf's. 4
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Informuje
provozovatele podle
§ 4a odst. 1 ZKB Provozuje 0%

Informaéni a
komunikacni
systém

Provozuje 70 %
(napf. aplika¢nia
dohledovou infrastrukturu)
Provozuje 30 % Jednotlivé a jednordzové dodavky
(napf. sitovou infrastrukturu) technickych a programowych prostfedki

Dodavatel 1 Dodavatel 2 Dodavatel 3

(provozovatel) (provozovatel)

Obrézek 19: Schéma identifikace provozovatele dle § 4a odst. 1 ZoKB

Muze poveérit
provozovanim podle

Provozuje 20 %
§ 6a odst. 1 ZKB (napf. sitovou infrastrukturu)

Informaéni a
komunikaéni
systém

Provozuje 10 %
(napf. dohledové infrastrukturu)
Provozuje 70 %

PR Jednotlivé a jednorazové dodavky
(napf. aplikaéni infrastrukturu)

technickych a programowych prostfedka

odavatel 1 avatel 2

(provozovatel) (provozovatel) Dodavatel 3

I— f

Obrézek 20: Schéma identifikace provozovatele dle § 6a odst. 1 ZoKB
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K pism. h)
Vyznamna sit elektronickych komunikaci
K pojmu sit elektronickych komunikaciviz § 1 ZoKB.

Vyznamnou siti se rozumi sité, které zajistuji pfimé zahrani¢ni propojeni do vefejnych
komunikaénich siti nebo zajistujici pfimé pfipojeni ke kritické informacni infrastruktufe.

Tento pojem zahrnuje jak pétefni sité, jejichz prostfednictvim je kyberneticky prostor na
tizemi Ceské republiky propojen do zahranici, tak sit, kterd sama o sobé& neni prvkem kritické
informaéni infrastruktury, ale kterd zajistuje pfipojeni kritické informalni infrastruktury ke
kybernetickému prostoru.

K pism. i), j), k)

Zakladni sluzba. Informaéni systém zakladni sluzby. Provozovatel zakladni
sluzby.

Zikladni sluzba je sluzba, ktera je zavisli na informacnich systémech nebo sitich
elektronickych komunikaci v odvétvich:

1) energetika,

2) doprava,

3) bankovnictvi,

4) infrastruktura finanénich trhi,

5) zdravotnictvi,

6) vodnihospodaistvi,

7) digitilni infrastruktura nebo

8) chemicky primysl.

Vymezeni jednotlivych zdkladnich sluzeb, jakoZz i stanoveni kritérii pro ureni provozovatele
zékladni sluzby a informacniho systému zdkladni sluzby je uvedeno ve vyhlasce ¢. 437/2017 Sb.,
o kritériich pro urceni provozovatele zikladni sluzby.>” Tato vyhlaska vstoupila v G¢innost

1. 4nora 2018.

Pfi urceni toho, zda je dand sluzba zakladni sluzbou, se uZiji odvétvova a dopadova kritéria

[viz § 28 odst. 2 pism. €) ZoKB].

237: [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-437
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Odvétvovi kritéria jsou urcena:

* druhem sluzby,
* druhem subjektu a
* specidlnim kritériem druhu subjektu.

Specidlni kritérium druhu subjektu dle § 2 odst. 2 vyhlasky ¢ 437/2017 Sb. zohlediiuje
vyznamnost subjektu v jednotlivém odvétvi.

Piiklad: Odvérvovd kritéria jsou ve vybldsce stanovena ndsledovné (v zdvorce uveden zjednoduseny

priklad odpovidajici pronimu odvétvi dle prilohy k vyhldsce):

* 1. Odvétvi (Energetika)

*  1.1. Pododvétvi (Elekttina) — pododvétvi jsou stanovena

s pouze u odvétvi Energetika a Doprava, v textu vyhlisky jsou oznacovina souslovim ,cdst
odvétvri

*  1.1.1. Drub sluzby (Vyroba elektiiny)

*  Drub subjektu (Vyjrobce elektiny podle energetického zikona)

* a) Specidlni kritérium drubu subjektu — jednd se o kritérium vyznamnosti poskytované sluzby
v rdmci daného odvétvi (Vyrobna s celkovym instalovanym elektrickym vykonem nejméné

500 MW)
Odvétvovd kritéria na sebe navazuji a postupuge se od obecného ke specidlnimu.

Tedy v kazdé kategorii podle vzoru: 1. — 1.1. — 1.1.1. — Drub subjektu — a) Specidlni kritérium drubu
subjektu.

Pokud jsou odvétvovd kritéria subjektem napinéna, je moné pristoupit ke kritériim dopadovym.**®

Dopadova kritéria stanovuji hranice moznych skod zpisobenych kybernetickym
bezpenostnim incidentem v informaénich systémech a sitich elektronickych komunikaci,
kterych musi byt pro uréeni dosazeno. Dopadovd kritéria jsou ve vyhldsce ¢. 347/2017 Sb.

stanovena nasledovné:

Kyberneticky bezpe¢nostni incident v informalnim systému ¢i siti elektronickych
komunikaci by mohl zpusobit:

238: Informace o institutu zdkladni sluzby. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Informace_o_institutu_z%C3%A1kladn%C3%AD_slu%C5%BEby_v1.2.pdf s. 4
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I.  zévazné omezeni ¢ naruSeni (i nedostupnost) druhu sluzby postihujici vice nez

25000, 50000 nebo 500000 osob?*’,

II.  zévazné omezeni ¢i naruseni jiné zdkladni sluzby, nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

ITI. hospodafskou ztritu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez 1600 osob, kterd neni nahraditelnd jinym
zpusobem bez vynaloZeni nepfiméfenych nakladu,

V. obéti na Zivotech s mezni hodnotou vice nez 100 nebo 200**° mrtvych nebo 1000
zranénych osob vyzadujicich 1ékatské osetieni

VI. naruseni vefejné bezpelnosti na vyznamné &isti spravniho obvodu obce s rozsifenou
pusobnosti, které by mohlo vyzadovat provedeni zdchrannych a likvida¢nich praci
slozkami integrovaného zdchranného systému nebo

VII. kompromitaci citlivych osobnich udaji o 200000 osobéch.

Pokud subjekt naplni odvétvova kritéria a kyberneticky bezpecnostni incident v jeho
systému ¢i systémech naplni dopadova kritéria, bude urcen jako provozovatel zikladni
sluzby a pfedmétny systém jako informaéni systém zakladni sluzby.

Proces uréeni provozovatele zékladr}i sluzby a informacniho systému zakladni sluzby je vhodné
zndzornén v diagramu vydaném NUKIB.**

V ptiloze ¢. 1 vyhlasky ¢. 437/2017 jsou definovana jednotlivd odvétvova a dopadovd kritéria pro
urleni provozovatele zdkladni sluzby. Tato kritéria jsou definovina nédsledovné:

239: Hodnoty se lisi v rimci jednotlivych odvétvi nebo pododvétvi.

240: Hodnoty se lisi v rdmci jednotlivych odvétvi nebo pododvétvi.

241: Proces urcovdni provozovatelii zakladnich sluzeb a informacnich systémii zdakladnich sluzeb. [online]. [cit. 7. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_rozhodovani_PZS_v2.1.pdf
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Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu
1.1.1. Vyrobce a) Vyrobna s celkovym Dopad kybernetického
Vyroba elektfiny podle | instalovanym elektrickym bezpecnostniho
elektfiny energetického vykonem nejméné 500 MW, incidentu v informaénim
zdkona systému nebo siti
b) vyrobna poskytujici podpirné | elektronickych
sluzby s celkovym instalovanym komunikaci, na jejichz
elektrickym vykonem nejméné fungovini je zdvislé
100 MW nebo poskytovini sluzby, mize
zpusobit
¢) technicky dispecink vyuzivany
k vyrobé elektfiny. 1. zdvazné omezeni,
) j o . naruseni ¢i nedostupnost
1.1.2. . Obchov(‘hnk a) Syvs’temy vyuiivané k Rrodep druhu sluzby postihujici
Prode;j s elektfinou elektfiny, majici pfimy vliv na , .
> ) o . vice nez 50000 osob,
elektiiny podle dodavku elektfiny koncovym
energetického zakaznikim. 11 zévasné omezeni &
zékona naruseni jiné zakladni
1.1.3. Provozovatel a) Vedeni pfenosové soustavy, sluzbvy n}ebo omezent c1
p y ) naru$eni provozu prvku
rovoz pfenosové 1
y , o . , kritické infrastruktury,
pfenosové soustavy podle | b) elektricka stanice pfenosové
soustavy Zzlif)ic:lckeho soustavy nebo TIT. hospodifskou ztritu
s . N
¢) technicky dispeink vyuzivany vyssi nez 0,25 % HDP,
k provozu pfenosové soustavy. IV obéti na sivotech
. s mezni hodnotou vice
1.1.4. P.rov.ozovva:cel a) Vedeni distribu¢ni soustavy, nez 100 mrtvych nebo
Provoz distribu¢ni L
AR L . o 1000 zranénych osob
distribuéni | soustavy podle |b) elektrickd stanice distribuéni N
T vyzadujicich lékatské
soustavy energetického soustavy nebo ocetfent nebo
zikona
<) techmcky. d1s.pecv1n,k VYUHVAY |y o isen vedejn
k provozu distribu¢ni soustavy. bezpeinosti , .
ezpelnosti na vyznamné
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¢asti spravniho obvodu
obce s rozsifenou
ptisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych
a likvida¢nich praci
slozkami integrovaného
zdchranného systému.

1.2 Ropa

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu

1.2.1. Provozovatel a) Zafizeni na tézbu, zpracovini, |Dopad kybernetického
Provoz zafizeni rafinaci nebo dpravu ropy bezpecnostniho
rafinérie, na tézbu, s instalovanou ro¢ni vyrobni incidentu v informac¢nim
skladu nebo | zpracovini, kapacitou minimalné 3000000 systému nebo siti
pfenosového | rafinaci nebo tun, elektronickych

zafizeni Upravu ropy, komunikaci, na jejichz
na ropu skladovaciho b) zdsobnik nebo komplex fungovini je zdvislé
nebo tézba, |nebo zésobniki s kapacitou nejméné poskytovani sluzby, mize
zpracovdni | pfenosového 20000 m3, zpusobit

nebo tprava

ropy

zafizeni na ropu

c) skladovaci zafizeni na LPG
o kapacité nejméné 20000 m?,

d) produktovod s kapacitou
pfepravy produkti vice nez

3000000 tun ro¢né,

e) pfenosové zafizeni na ropu
nebo

f) technicky dispecink vyuzivany

k provozu rafinérie, skladu,
prenosového zafizeni na ropu
nebo k tézbé, zpracovini nebo
Upravé ropy.

1. zavazné omezeni ¢&i
naruseni druhu sluzby
postihujici vice nez

50000 osob,

I1. z4vazné omezeni &i
naruseni jiné zdkladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,

III. hospodatskou ztritu
vyssi nez 0,25 % HDP,
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1.2.2.
Provoz
ropovodu

Provozovatel
ropovodu

a) Vnitrostitni ropovod
s kapacitou pfepravy ropy vice nez
500000 tun ro¢né,

b) koncové zafizeni pro pieddni
ropy nebo

¢) technicky dispecink vyuzivany
k provozu ropovodu.

IV. nedostupnost druhu
sluzby pro vice nez

1600 osob, kterd neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych nakladg,

V. obéti na zivotech

s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich lékatské
osetfeni nebo

VI. narugeni vefejné
bezpecnosti na vyznamné
¢asti spravniho obvodu
obce s rozéifenou
plisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zdchranného systému.
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1.3 Zemni plyn

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu

1.3.1. Plynarensky a) Vyroba nebo tézba plynu Dopad kybernetického
Provoz podnik podle v roénim objemu alespoil ve bezpecnostniho
plyndrenské- | pfislusného vysi 15 % ro¢ni spotieby Ceské incidentu v informaénim
ho podniku | pfedpisu republiky. systému nebo siti

Evropské unie* elektronickych
komunikaci, na jejichz

1.3.2. Provozovatel - fungovini je zavislé
Provoz zafizeni na

zafizeni na
rafinaci nebo
Upravu plynu

rafinaci nebo
Upravu plynu

Evropské unie™

1.3.3. Obchodnik a) Systémy vyuzivané k prodeji

Prodej plynu |s plynem podle | plynu, majici pfimy vliv na
energetického dodavku plynu koncovym
zikona zikaznikim.

1.3.4. Provozovatel a) Provoz pfepravni soustavy

Provoz prepravni plynu nebo

prepravni soustavy podle

soustavy energetického b) technicky dispecink vyuzivany
zdkona k provozu pfepravni soustavy

plynu.

1.3.5. Provozovatel a) Provoz distribu¢ni soustavy

Provoz distribu¢ni plynu nebo

distribu¢ni | soustavy podle

soustavy energetického b) technicky dispecink vyuzivany
zdkona k provozu distribu¢ni soustavy

plynu.

1.3.6. Provozovatel a) Provoz skladovaciho zatizeni

Provoz skladovaciho nebo

skladovaciho | zafizeni podle

zafizeni pfislusného b) technicky dispecink vyuzivany
predpisu k provozu skladovaciho zafizeni.

poskytovani sluzby, mize
zpusobit

1. zdvazné omezeni,
naruseni ¢i nedostupnost
druhu sluzby postihujici
vice nez 50000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni &
naruseni provozu prvku
kritické infrastruktury,

III. hospodatskou ztritu
vyssi nez 0,25 % HDP,

IV. obéti na Zivotech

s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich lékatské
oSetfeni nebo vyzadovat
provedeni zdchrannych
a likvida¢nich praci
slozkami integrovaného
zichranného systému.
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1.3.7.
Provoz zafi-

zeni LNG

Provozovatel
zafizeni
LNG podle
piislusného
predpisu

Evropské unie™*

a) Provoz zafizeni provadéjiciho
zkapalnéni plynu nebo

b) provoz zafizeni providgjiciho
dovoz, vykladdni nebo
znovuzplynovini LNG.

V. naruseni vefejné
bezpecnosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou
plisobnosti, které by
mohlo

*Cl. 2 bod 1 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. Gervence 2009 o spolecnych pravidlech
pro vnitini trh se zemnim plynem a o zru$eni smérnice 2003/55/ES.
*Cl. 2 bod 10 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. Eervence 2009 o spoleénych pravidlech
pro vnitini trh se zemnim plynem a o zru$eni smérnice 2003/55/ES
#* C1. 2 bod 12 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. &ervence 2009 o spolecnych

pravidlech pro vnitfni trh se zemnim plynem a o zruseni smérnice 2003/55/ES

1.4 Teplarenstvi

k vyrobé tepelné energie.

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu
1.4.1. Drzitel licence | a) Zdroj tepelné energie, Dopad kybernetického
Vyroba na vyrobu bezpecnostniho
tepelné tepelné b) vyvedeni tepelného vykonu ze |incidentu v informalnim
energie energie podle zdroje tepelné energie nebo systému nebo siti
energetického elektronickych
zdkona ¢) technicky dispeink vyuzivany | komunikaci, na jejichz

fungovini je zdvislé
poskytovani sluzby, mize
zpusobit

1. zdvazné omezeni,
naruseni ¢i nedostupnost
druhu sluzby postihujici
vice nez 25000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,
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1.4.2.

Provoz sou-
stavy zédsobo-
vani tepelnou
energif

Dr7itel licence
na rozvod
tepelné
energie podle
energetického
zikona

a) Rozvodné tepelné zafizeni nebo

b) technicky dispecink vyuzivany
k provozu soustavy zdsobovani
tepelnou energii.

III. hospodatskou ztrtu
vys$i nez 0,25 % HDP,

IV. obéti na Zivotech
s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich 1ékafské

osetfeni nebo

V. naruseni vefejné
bezpeénosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou
ptisobnosti, které by
mohlo vyZzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zéchranného systému.

2.Doprava

2.1 Letecka doprava

letectvi

alespori 500000 osob za rok.

Odvétvova kritéria Dopadova kritéria
Drubh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu

2.1.1. Letecky a) Leteckd pfeprava alespori Dopad kybernetického
Provoz dopravce podle | 500000 osob za rok nebo bezpecnostniho

letecké zdkona incidentu v informac¢nim
dopravy o civilnim b) nabidka letecké piepravy pro systému nebo siti

elektronickych
komunikaci, na jejichz
fungovini je zdvislé
poskytovani sluzby, mize
zpusobit

I. zdvazné omezeni ¢&i
naruseni druhu sluzby
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Evropské unie™

2.1.2. Provozovatel a) V ramci globélniho nebo
Provoz letisté podle zd- | hlavniho letiste.*
letist€ nebo | kona o civilnim
pomocnych | letectvi nebo
zafizeni subjekt provo-
v rdmci zujici pomocna
letisté zafizeni v rimci
letisté
2.1.3. Poskytovatel a) Priblizovaci sluzba fizeni
Sluzba fizeni |letovych globdlniho nebo hlavniho letisté
letového navigacnich nebo leti§té uréeného jako prvek
provozu sluzeb kritické infrastruktury,
podle pfimo
pouZzitelného b) sluzba fizeni letového provozu
predpisu pro Fizené lety pfilétajicich

a odlétajicich letadel,

¢) letistni sluzba Fizeni globalniho
nebo hlavniho leti$té nebo letisté
urceného jako prvek kritické
infrastruktury,

d) oblastni sluzba Fizeni nebo
e) sluzba fizen{ letového provozu

pro fizené lety v fizenych
oblastech.

postihujici vice nez
50000 osob,

IL. zavazné omezeni ¢i
naruseni jiné zdkladni
sluzby nebo omezeni ¢i
naru$eni provozu prvku
kritické infrastruktury,

III. hospodafskou ztrtu
vyssi nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez

1600 osob, kterd neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych nakladg,

V. obéti na zivotech

s mezni hodnotou vice
nez 200 mrtvych nebo
1000 zranénych osob
vyzadujicich lékatské
osetfeni nebo

VI. narugeni vefejné
bezpecnosti na vyznamné
Casti spravniho obvodu
obce s rozéifenou
plisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zdchranného systému.

* Naiizeni Evropského parlamentu a Rady (EU) ¢. 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro

rozvoj transevropské dopravni sité a o zruseni rozhodnuti ¢. 661/2010/EU, v platném znéni
* Cl. 2 bod 5 nafizeni Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi

rdmec pro vytvofeni jednotného evropského nebe (rdimcové nafizeni), v platném znéni
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2.2 Zelezniéni doprava

dopravy, zabezpeceni nebo
signalizace,

b) centralni dispecerské stanovistg,
¢) kontrolné analytické centrum,

d) automatické stavéni vlakovych
cest,

e) automatické vedeni vlaku nebo

f) evropsky systém fizeni
zelezni¢ni dopravy.

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu
2.2.1. Provozovatel a) Povéfeni k zfizeni, spravé Dopad kybernetického
Provoz dréhy | drdhy podle zi- | a udrzovini Zelezni¢ni bezpecnostniho

kona o drahdch |infrastruktury, véetné fizeni incidentu v informac¢nim

systému nebo siti
elektronickych
komunikaci, na jejichz
fungovini je zdvislé
poskytovani sluzby, mize
zpusobit

I. zdvazné omezeni ¢&i
naruseni druhu sluzby
postihujici vice nez

50000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni &
naruseni provozu prvku
kritické infrastruktury,

III. hospodatskou ztritu
vyssi nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez

1600 osob, kter4 neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych ndklady,

V. obéti na Zivotech

s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
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2.2.2.

Provoz
drazni
dopravy

nebo zafizeni
sluzeb

Provozovatel
drézni dopravy
nebo zafizeni
sluzeb podle
zikona

o drahich

a) Poskytovani hnacich vozidel
zafazenych na traté transevropské
dopravni sit¢ (TEN-T), systému
mezindrodnich Zelezni¢nich
magistril (AGC), systému

kombinované dopravy

a souvisejicich objekti (AGTC)
nebo Zelezni¢niho koridoru pro
mezindrodni nakladni dopravu

(RFC),

b) provozovatel Zelezni¢ni
dopravy, jehoz hlavni ¢innosti je
preprava zboZi nebo cestujicich na
tratich transevropské dopravni sité
(TEN-T), systému mezinarodnich
zelezni¢nich magistrdl (AGC),
mezindrodni kombinované
dopravy a souvisejicich objekti
(AGTC) nebo zelezni¢niho
koridoru pro mezindrodni

nakladni dopravu (RFC) nebo

¢) podnik odpovédny za Fizeni
alespon jednoho zafizeni sluzeb
nebo za poskytovini alespon jedné
doplitkové nebo pomocné sluzby
podle zikona o drahéch.

vyzadujicich lékatské
osetfeni nebo

VI. narugeni vefejné
bezpecnosti na vyznamné
¢asti spravniho obvodu
obce s rozéifenou
plisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zdchranného systému.
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2.3 Vodni doprava

ské, nimorni

niamoini nebo

by byla nahraditelnd pouze s

ptistavu nebo
provoz dila

podle pfimo
pouzitelného

nebo pobfezni osobni |vynaloZzenim nepfiméfenych
pobfezni nebo ndkladni naklada.

osobni nebo | vodni dopravu

nakladni

vodni

dopravy

2.3.2. Ridici organ -

Provoz pfistavu, véetné

fidiciho jeho pfistavnich

orginu zafizeni

Evropské unie™

nebo zafizeni | pfedpisu
v rdmci Evropské unie*
piistavu nebo subjekt
provozujici dilo
nebo zafizeni
v rdmci pfistavu
2.3.3. Provozovatel -
Provoz sluzby lodni
sluzby lodni | dopravé podle
dopravé ptislusného
predpisu

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu

2.3.1. Subjekty a) Provoz vodni dopravy nebo Dopad kybernetického
Provoz provozujici nabidka provozu vodni dopravy,  |bezpecnostniho
vnitrozem- |vnitrozemskou, |kterd neni nahraditelnd nebo incidentu v informac¢nim

systému nebo siti
elektronickych
komunikaci, na jejichz
fungovini je zdvislé
poskytovani sluzby, mize
zpusobit

1. zdvazné omezeni ¢i
naruseni jiné zakladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,

II. hospodafskou ztritu
vyssi nez 0,25 % HDP,

III. nedostupnost druhu
sluzby pro vice nez

1600 osob, kter4 neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych ndklady,

IV. obéti na Zivotech
s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich lékatské

osetfeni nebo

V. naruseni vefejné
bezpeénosti na vyznamné
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Casti spravniho obvodu
obce s rozsifenou
plisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych
a likvida¢nich praci
slozkami integrovaného
zdchranného systému.

*Cl. 2 bod 11 nafizeni Evropského parlamentu a Rady (ES) & 725/2004 ze dne 31. biezna 2004, o zvy3eni bezpecnosti

lodi a pfistavnich zafizeni, v platném znéni

* CI. 3 pism. o) smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. Cervna 2002, kterou se stanovi

kontrolni a informaéni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje smérnice Rady 93/75/EHS

2.4 Silni¢ni doprava

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu
2.4.1. Subjekt a) Kontrola fizeni provozu na Dopad kybernetického
Cinnost odpovédny pozemnich komunikacich. bezpecnostniho
subjektu za plédnovéni, incidentu v informac¢nim
odpovédného | kontrolu systému nebo siti
za kontrolu | nebo spravu elektronickych
fizeni pozemnich komunikaci, na jejichz
provozu komunikaci fungovini je zdvislé
spadajicich do poskytovani sluzby, mize
jeho tzemni zpusobit
pusobnosti

I. zdvazné omezeni ¢&i
naruseni druhu sluzby
postihujici vice nez

50000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,
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2.4.2.
Provoz
inteligentni-
ho dopravni-
ho systému

Poskytovatel
sluzby
inteligentniho
dopravniho
systému podle
zdkona

o pozemnich
komunikacich

a) Provoz inteligentniho
dopravniho systému v oblasti
silni¢éni dopravy, v oblasti fizeni
provozu nebo mobility nebo

v oblasti rozhrani s jinymi druhy

dopravy.

III. hospodatskou ztrétu
vys$i nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez

1600 osob, ktera neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych nakladg,

V. obéti na zZivotech

s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich 1ékaiské
oSetfeni nebo

VI. narugeni vefejné
bezpecnosti na vyznamné
&asti spravniho obvodu
obce s rozsifenou
ptisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zéchranného systému.
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3. Bankovnictvi

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu

3.1 Uvérovd a) Pocet klienttd nad 500000 nebo | Dopad kybernetického
Vykon instituce podle bezpecnostniho inci-
dinnosti pfimo pouzitel- |b) trzni podil pfesahujici 1 % dentu v informaénim
uvérové ného pfedpisu |z bilanéni sumy bankovniho systému nebo siti elek-
instituce Evropské unie* | sektoru. tronickych komunikaci,

na jejichz fungovini je
zédvislé poskytovini
sluzby, maZe zpisobit

1. zavazné omezeni
druhu sluzby postihujici
vice nez 500000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,

III. hospodaifskou ztritu
vyssi nez 0,25 % HDP

nebo

IV. narudeni vefejné bez-
pecnosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou pii-
sobnosti, které by mohlo
vyzadovat provedeni
zéchrannych a likvidac-
nich praci slozkami inte-
grovaného zdchranného
systému.

*Cl. 4 odst. 1 bod 1 nafizeni Evropského parlamentu a Rady (EU) &. 575/2013 ze dne 26. Eervna 2013 o obezietnostnich

pozadavcich na Gvérové instituce a investi¢ni podniky a o0 zméné nafizeni (EU) ¢. 648/2012, v platném znéni
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4. Infrastruktura finanénich trha

Evropské unie*

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu
41. Provozovatel - Dopad kybernetického
Provoz obchodniho bezpecnostniho inci-
obchodniho | systému podle dentu v informa¢nim
systému zdkona systému nebo siti elek-
o podnikéni na tronickych komunikaci,
kapitilovém na jejichz fungovini je
trhu zédvislé poskytovani sluz-
by, mize zpusobit
1. zdvazné omezeni ¢i
naruSeni druhu sluz-
by postihujici vice nez
50000 osob,
4.2. Ustfedni - I1. z4vazné omezeni &i
Vykon protistrana naruseni jiné zakladni
¢innosti podle piimo sluzby nebo omezeni &
ustfedni pouzitelného narusen{ provozu prvku
protistrany | pfedpisu kritické infrastruktury,

III. hospodatskou ztritu
vyssi nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez 1600
osob, kterd neni nahra-
ditelnd jinym zpiisobem
bez vynaloZeni nepfimé-
fenych nakladd nebo

V. naruseni vefejné bez-
pecnosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou pusob-
nosti, které by mohlo
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vyzadovat provedeni
zdchrannych a likvidac-
nich praci slozkami inte-
grovaného zéchranného
systému.

* CL. 2 bod 1 natizeni Evropského parlamentu a Rady (EU) ¢&. 648/2012 ze dne 4. &ervence 2012 0 OTC derivitech,

ustfednich protistrandch a registrech obchodnich udaji, v platném znéni

5. Zdravotnictvi

Odvétvova kritéria Dopadova kritéria

Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu

5.1. Poskytovatel a) Celkovy pocet akutnich lizek | Dopad kybernetického
Poskytovini |zdravotnich v poslednich tfech kalenddinich | bezpe¢nostniho
zdravotnich | sluzeb podle letech nejméné 800 nebo incidentu v informac¢nim
sluzeb zdkona systému nebo siti
o zdravotnich b) statut centra vysoce elektronickych
sluzbach specializované traumatologické komunikaci, na jejichz
péce podle zdkona o zdravotnich | fungovdni je zdvislé
sluzbach. poskytovani sluzby, mize
zpusobit

I. zavazné omezeni
druhu sluzby postihujici
vice nez 50000 osob,

I1. z4vazné omezeni &i
naruseni jiné zakladni
sluzby nebo omezeni ¢
naruseni provozu prvku
kritické infrastruktury,

III. nedostupnost druhu
sluzby pro vice nez

1600 osob, kter4 neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych ndklady,
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IV. obéti na zivotech
s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich 1ékafské

osetreni,

V. naruseni vefejné
bezpecnosti na vyznamné
&asti spravniho obvodu
obce s rozsifenou pu-
sobnosti, které by mohlo
vyzadovat provedeni
zéchrannych a likvidac-
nich praci slozkami
integrovaného zdchran-
ného systému, nebo

VI. kompromitaci

citlivych osobnich ddaji

o vice nez 200000
osobiéch.
6. Vodni hospodatstvi
Odvétvova kritéria Dopadova kritéria
Drubh sluzby | Druh subjektu | Specidlni kritéria druhu subjektu
6.1. Vyrobce, do- a) Vyroba, dodavky nebo Dopad kybernetického

Vyroba,
dodavani
nebo
distribuce
pitné

vody nebo
odvidéni
nebo &isténi
odpadnich

vod

davatel nebo
distributor pitné
vody nebo sub-
jekt zajistujici
odvod nebo &is-
téni odpadnich
vod, s vyjimkou
distributora, pro
néhoz je distri-
buce pitné vody
pouze Cisti jeho

distribuce pitné vody,
b) Cistirna odpadnich vod,
¢) Gpravna vody nebo

d) provoz vodovodu nebo
kanalizace.

bezpecnostniho inci-
dentu v informa¢nim
systému nebo siti elek-
tronickych komunikaci,
na jejichz fungovini je
zédvislé poskytovani
sluzby, miZe zpisobit

I. zavazné omezeni dru-
hu sluzby postihujici vice

nez 50000 osob,
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obecné ¢innosti
spocivajici

v distribuci
jiného zbozi

II. zévazné omezeni &
naruseni jiné zdkladni
sluzby nebo omezeni ¢i
naru$eni provozu prvku
kritické infrastruktury,

III. hospodafskou ztrdtu
vyssi nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez

1600 osob, kterd neni
nahraditelnd jinym
zpusobem bez vynaloZeni
nepfiméfenych nakladg,

V. obéti na zivotech

s mezni hodnotou vice
nez 100 mrtvych nebo
1000 zranénych osob
vyzadujicich lékatské
osetfeni nebo

VI. narugeni vefejné
bezpecnosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou
plisobnosti, které by
mohlo vyzadovat
provedeni zdchrannych

a likvida¢nich praci
slozkami integrovaného
zdchranného systému.
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7. Digitélni infrastruktura

siti existujiciho za
ucelem propoje-
ni siti, které jsou
z technického
a organiza¢niho

50 Gb/s.

Spréva nebo
provoz regis-

jici nebo pro-
vozujici registr

tru interne- | internetovych
tovych do- | domén nejvyssi
mén nejvyssi | rovné

urovné

hlediska oddé-

lené
7.2. Poskytovatel a) Poskytovani sluzby autoritativ-
Poskytovini |sluzeb DNS niho DNS a sprava nebo hosting
sluzeb vice nez 10000 domén druhého
systému fadu.
doménovych
jmen (DNS)
na internetu
7.3. Subjekt spravu- | a) Spréva registru internetovych

domén nejvyssi urovné s poctem
registrovanych domén pfesahuji-

cim 100000.

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu

7.1. Poskytovatel a) Propojeni vice nez 50 auto- Dopad kybernetického
Propojovini |sluzby vimén- | nomnich siti a primérny datovy | bezpecnostniho inci-
technicky ného uzlu in- tok naméfeny v pétiminutovém dentu v informacnim
sobéstacnych |ternetu (IXP) intervalu za 24 hodin pfesahujici | systému nebo siti elek-

tronickych komunikaci,
na jejichz fungovéni je
zédvislé poskytovani sluz-
by, mize zpusobit

1. zdvazné omezeni ¢i
naruseni druhu sluz-
by postihujici vice nez

50000 osob,

II. zdvazné omezeni ¢&i
naruseni jiné zdkladni
sluzby nebo omezeni ¢i
naruseni provozu prvku
kritické infrastruktury,

III. hospodatskou ztrdtu
vy$si nez 0,25 % HDP,

IV. nedostupnost druhu
sluzby pro vice nez
1600 osob, ktera neni
nahraditelnd jinym zpi-
sobem bez vynaloZeni
nepfiméfenych nakladg,
nebo

V. naruseni vefejné bez-
pecnosti na vyznamné
¢asti spravniho obvodu
obce s rozsifenou piisob-
nosti, které by mohlo
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vyzadovat provedeni
zdchrannych a likvidac-
nich praci slozkami inte-
grovaného zéchranného
systému.

8. Chemicky primysl

Odvétvova kritéria Dopadova kritéria
Druh sluzby | Druh subjektu | Specialni kritéria druhu subjektu
8.1. Vyrobce - Dopad kybernetického
Vyroba technickych bezpecnostniho inci-
technickych | plyna dentu v informaénim
plynti systému nebo siti elek-
tronickych komunikaci,
872, Vyrobee hnojiv | - na jejichz fungovini je
Vyroba nebo dusikatych zédvislé poskytovani sluz-
hnojiv nebo | sloucenin by, miiZe zplsobit
dusikatych
sloucenin 1. zdvazné omezeni ¢i
naruseni druhu sluz-
3.3, Vyrobce _ by postihujici vice nez
Vyroba pesticida 50000 osob,
pesticida nebo jinych o .
nebo jinych | agrochemickych IL. zavvaz,nf: qm?zem C,l
agrochemic- | pfipravki nar}lsem Jine zakladr,nw
kych pi- sluzby nebo omezeni ¢
pravkii naruseni provozu prvku
kritické infrastruktury,
8.4. Vyrobce -
Vyroba vybusnin III. hospodifskou ztritu
vybusnin vy$si nez 0,25 % HDP,
8.5. Subjekt - IV. nedostupnost druhu
Zpracovani | zpracovivajici sluzby pro vice nez
jaderného  |jaderné palivo 1600 osob, kterd neni
paliva nahraditelnd jinym
zpusobem bez vynalo-
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8.6. Vyrobce - Zeni nepfiméfenych

Vyroba zékladnich nakladd,

zékladnich | farmaceutickych

farmaceutic- | vyrobki V. obéti na zZivotech

kych vyrobkii s mezni hodnotou vice

) nez 100 mrtvych nebo

87 Vyrobee T 1000 zranénych osob

Vyroba | farmaceutickych vy#adujicich 1ékafské

ia}'?aceutlc— ptipravkid odetfeni nebo

ye

piipravki VI. narugeni vefejné

88, Vyrobce jinych | - bezpecnosti na vyznamné

Vyroba zakladnich ¢asti spravniho obvodu

jinych anorganickych obce s rozsifenou

gakladnich | ldtek ptisobnosti, které by

anorganic- mohlo vyzadovat

kych latek provedeni zdchrannych
a likvida¢nich praci

8.9. Vyrobee jinych |- slozkami integrovaného

Vyroba zékladnich zéchranného systému.

jinych organickych

zékladnich | chemickych
organickych |latek
chemickych
latek

K pism.1)

Digitalni sluzba

Digitilni sluzbou se rozumi sluzba informaéni spole¢nosti, kterd spoéiva v provozovani
jedné ze tiinize uvedenych sluzeb (on-line trzisté, internetovy vyhledavag, ¢i cloud computing).

Pojem digitalni sluzba byl do ZoKB transponovin ze smérnice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich k zajisténi vysoké spolecné
trovné bezpelnosti siti a informacnich systémd v Unii (NIS). V této smérnici je digitdlni sluzba
definovana v ¢l. 4 odst. 5, kde je uvedeno, Ze ,digitdlni sluzbou je sluzba ve smystu cl. 1 odst. 1
pism. b) smérnice Evropského parlamentu a Rady (EU) 2015/1535, jejiz drub je uveden v piiloze I11.“

Dle ¢l. 1 odst. 1 pism. b) smérnice 2015/1535 se sluzbou rozumi jakakoli sluzba informaéni

spole¢nosti, tj. kazdd sluzba poskytovand zpravidla za uplatu, na ddlku, elektronicky a na
individudlni Zddost piijemce sluzeb.
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Velmi obdobné je sluzba informaéni spole¢nosti definovina i v zikoné o nékterych sluzbich
informaéni spole¢nosti. V' § 2 pism. a) ZSIS je uvedeno, Ze sluzbou informacni spole¢nosti
se rozumi jakdkoliv sluzba poskytovand elektronickymi prostiedky na individudlni Zddost
uzivatele podanou elektronickymi prostiedky, poskytovand zpravidla za iiplatu. Sluzba je poskytnuta
elektronickymi  prostiedky, pokud je odeslina prostiednictvim sité elektronickych komunikaci
a vyzvednuta uZivatelem z elektronického zarizent pro uklddani dat.”

Z obou dvou definic (dle smérnice 2015/1535 i ZSIS) vyplyvaji ¢tyfi zdkladni znaky sluzby

informaéni spole¢nosti:

* je poskytovina elektronicky,

* je poskytovina na individualni Zidost uzivatele,
* jezpravidla poskytovina za odménu,

* jeposkytovana distanéné (na ddlku).

Pojem poskytovini sluzby elektronicky je uveden ve smérnici 2015/1535 v €l. 1 pism. b) ii), kde
je definovano, Ze se jednd o sluzbu, kterd je odeslana z vychoziho mista a je pfijata v misté jejitho
uréeni prostfednictvim elektronického zafizeni pro zpracovini (véetné digitdlni komprese)
a uchovévini dat. Tato sluzba je jako celek odesldna, pfenesena nebo pfijata dritové, radiové,
opticky nebo jinymi elektromagnetickymi prostfedky. Ceskd Uprava vyuzivd demonstrativniho
vyctu, kde je uvedeno, Ze se jednd zejména o sit elektronickych komunikaci, elektronicka
komunikaéni zafizeni, automatické volaci a komunikaéni systémy, telekomunikaéni koncova
zafizeni a elektronickou postu.?*

Individudlni Zadost uzivatele znamend, Ze se musi jednat o aktivni ¢innost ze strany uzivatele.
Husovec uvadi, Ze jde o ptipady, kdy napfiklad uzivatel sim vepiSe adresu do policka prohlizece
(Edge, Firefox, Chrome, Opera, Safari aj.), ¢imz formuluje Zddost na otevfeni ptislusné strinky,
nebo napiSe SMS zpravu. Typickym pfikladem sluzby, kterd je poskytovina bez individudlni

zédosti, pak podle Husovce je napf. televizni vysilani.?*

Nejproblemati¢téjsim kritériem definice sluzby informacni spolednosti je, Ze tato sluzba je
poskytovana za odménu. Ceska uprava kopiruje i v tomto bodé Gpravu mezinarodni a obsahuje
ustanoveni ,zpravidla za iplatu®. V prostiedi Internetu ¢i jinych pocitacovych siti existuje celd
fada sluzeb, které jsou poskytoviny ,zdarma“. Husovec zcela spravné argumentuje tim, Ze pod
pojmem odména si je mozné predstavit celou fadu skutecnosti odlisnych od ryze penézitého
plnéni.?** Muze se jednat o plnéni, které bude mit podobu nepenézitého charakteru, kdy ISP
ziska o uzivatelich informace v podobé osobnich, technickych a jinych udaja, ¢asu straveného

242: Viz § 2 pism. ¢) ZSIS

243: Blize viz HUSOVEC, Martin. Zodpovednost na Internete podla éeského a slovenského prava. Praha: CZ.NIC, 2014,5. 100
244: Tamtéz s. 98
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uzivinim dané sluzby, nabidne uzivateli reklamu na jiné produkty atd. Nicméné i tato podminka
by méla dle Husovce byt interpretovina extenzivnéji, a to tak, Ze je vyvijena ¢innost potencidlné
ekonomickd.**

Diky tomu, Ze si pod pojmem tuplata lze pfedstavit skute¢né rozlisné moznosti (napi. podékovéni,
navstéva stranky ¢i odkazu, finanéni & jiné plnéni), a diky znéni zékona o nékterych sluzbich
informaéni spolecnosti (viz ,zpravidla za iiplatu®) 1ze vyvodit zévér, Ze Cinnost poskytovatele
sluzeb informacni spole¢nosti mize byt poskytovina i zdarma.

Pojem na dalku definuje smérnice 2015/1535 jako sluzbu, kterd je poskytovdna bez soucasné
pfitomnosti stran.?*

Husovec ve své monografii dile uvadi pfiklady, které demonstruji, co vse lze povazovat za
sluzbu informacéni spole¢nosti. Pod tento pojem je tfeba dle smérnice 2000/31/ES Evropského
parlamentu a Rady zafadit celou fadu ¢innosti, ke kterym dochdzi v on-line svété. Muze se
jednat o on-line prodej zbozi, sluzby, které poskytuji on-line informace, komeréni komunikaci,
¢i sluzby poskytujici ndstroje pro vyhleddvani, pfistup a ziskdvini udajd, sluzby poskytujici
pfenos informaci prostfednictvim komunikaéni sité aj.

wJudikatura Soudniho dvora EU jiz pfimo (i nepfimo uznala za sluzbu informacni spolecnosti
naptiklad sluzbu AdWords (inzertni sluzba ve vyhleddvaci Google 247 sluzbu pojisténi motorovych
vozidel pres Internet®*S, on-line prodej kontaktnich cocek®™, pripojent se k Internetu®, rezervaci hotelu
skrze e-mail ', rezervaci sluzeb cestovni kanceldre skrze e-mail ***, aukcni server eBay*3a klasické
vybleddvini od spolecnosti Google“*>*

Pro to, aby byla sluzba sluzbou informadni spole¢nosti, neni nezbytné nutné naplnit kritérium
uplaty za tuto sluzbu, avsak ostatni tfi podminky (tj. jde o sluzbu poskytovanou na dilku,
elektronicky a na individudlni Zidost pfijemce sluzeb), resp. jejich naplnéni, jsou obligatorni.

245: Blize viz HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014,5.99
246: Viz ¢l.¢l. 1 pism. b) i) smérnice 2015/1535.

247: Rozhodnutie Google France C-236/08 az C-238/08.

248: Rozhodnutie Bundesverband C-298/07.

249: Rozhodnutie Ker-Optika C-108/09.

250: Rozhodnutie Promusicae C-275/06 a Tele 2. C-557/07

251: Rozhodnutie Alpenhof C-144/09.

252: Rozhodnutie Pammer C-585/08.

253: Rozhodnutie L ‘Oreal v. Ebay 324/09.

254: HUSOVEC, Martin. Zodpovednost na Internete podla ceského a slovenského prava. Praha: CZ.NIC, 2014.
ISBN: 978-80-904248-8-3,5s.101-102.
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V piiloze III. NIS jsou jako digitalni sluzby uréeny on-line trzisté, internetovy vyhledavac
a sluzba cloud computingu. Byt sluzeb informacni spole¢nosti existuje mnohem vice (viz vyse),
nez tyto tii uvedené sluzby, je dopad smérnice NIS i ZoKB omezen pouze na tyto tfi sluzby
informacni spoleénosti.

Digitilni sluzbou dle ZoKB je jedna z nasledujicich t¥i sluzeb informaéni spoleénosti:

1) on-line trzisté, které spotfebiteli nebo prodavajicimu umozZiuje on-line uzavirat
s prodavajicim podnikatelem® kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to
prostfednictvim internetové strinky on-line trzisté nebo prostfednictvim internetové stranky
prodavajiciho, ktery vyuzivé sluzbu poskytovanou on-line trzi§tém,

2) internetového vyhledavace, ktery umoziuje providét vyhleddvini v zdsadé na vSech
internetovych strinkdch, a to na zdkladé dotazu uzivatele na jakékoliv téma v podobé
klicového slova, souslovi nebo jiného zadéni, pficemz sluzba poskytuje odkazy, na nichz lze
nalézt informace souvisejici s pozadovanym obsahem, nebo

3) cloud computingu, ktery umoznuje pfistup k roziifitelnému a pfizptsobitelnému tlozisti
nebo vypocetnim zdrojim, které je mozné sdilet.

On-line trzistém se dle ¢l. 4 odst. 17 NIS rozumi digitilni sluzba, ktera spotiebitelaim
aobchodnikim umoziuje uzavirat s obchodniky on-line smlouvy o prodeji a o poskytnuti sluzeb,
a to prostfednictvim internetovych strinek on-line trzi$té nebo prostfednictvim internetovych
stranek obchodnika, jez vyuzivaji vypocetnich sluzeb poskytovanych on-line trzistém.

Definice pojmi spotiebitel a obchodnik vyplyvi ze smérnice Evropského parlamentu a Rady
2013/11/EU o alternativnim fe$eni spotiebitelskych sport a 0 zméné natizeni (ES) ¢. 2006/2004

a smérnice 2009/22/ES (smérnice o alternativnim feSeni spotiebitelskych sporit).?

Dle ¢l. 4 odst. 1 pism. a) smérnice 2013/11/EU se za spotftebitele povazuje fyzicka osoba, kterd
jednd za ucelem, ktery nelze povazovat za provozovani jejiho obchodu, Zivnosti nebo femesla
anebo vykonu jejtho povoldni.

Dle ¢&l. 4 odst. 1 pism. b) smérnice 2013/11/EU se za obchodnika povazuje fyzicka nebo

pravnicka osoba, bez ohledu na to, zda je v soukromém nebo vefejném vlastnictvi, jez jednd,

255: § 2 odst. 1 pism. a) a b) zdkona ¢.634/1992 Sb., o ochrané spotfebitele, ve znéni pozdéjsich predpisi. § 419 a 420 OZ
256: [online]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32013L0011&from=CS
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v&etné jednani jakékoli osobyjednajicijejim jménem nebo z jejiho povéfeni, za ilelem souvisejicim
s jejim obchodem, Zivnosti nebo femeslem anebo vykonem jejiho svobodného povolini.

Kupni smlouvou je dle ¢l. 4 odst. 1 pism. ¢) smérnice 2013/11/EU smlouva, najejimz zakladé
obchodnik pfevadi vlastnictvi zbozi spotiebiteli nebo se zavazuje k prevedeni tohoto
vlastnictvi a spotfebitel hradi cenu tohoto zbozi nebo se zavazuje k jeji thradé, véetné smluv
majicich za pfedmét zbozi i sluzby.

Smlouvu o poskytovani sluzeb je dle ¢l. 4 odst. 1 pism. d) smérnice 2013/11/EU jakdkoli
smlouva jina nez kupni smlouva, na jejimz zikladé obchodnik poskytuje sluzbu spotiebiteli
nebo se zavazuje k jejimu poskytnuti a spotfebitel hradi cenu této sluzby nebo se zavazuje

k jeji Ghradé.

Prostfednictvim on-line trzisté mohou spotiebitelé a obchodnici s koneénou platnosti
uzavirat s obchodniky on-line smlouvy o prodeji nebo o poskytnuti sluzeb. V rimci on-line
trzisté by nemély byt nabizeny on-line sluzby:

* fungujici pouze jako sluzby zprostfedkovatelské, sméfujici ke sluzbim tfetich stran, s nimiz
lze teprve uzaviit smlouvu,

* on-line sluzby poskytujici srovnédni cen konkrétnich produktu ¢i sluzeb raznych obchodniki,
zaucelem nésledného pfesmérovaniuzivatele (spotfebitele) k ndkupu uzvoleného obchodnika.

Vypocetni sluzby poskytované on-line trzistém mohou zahrnovat zpracovini transakei,
shromazdovini 4daji nebo sestavovini uzivatelskych profila.

Za druh on-line trzi§t€ se maji povazovat obchody s aplikacemi, jez jsou provozoviny jako
on-line obchody umoziujici digitalni distribuci aplikaci nebo softwarovych programu tfetich
stran.?®’

Z porovnini § 2 pism. 1) bod 1. ZoKB a ¢l. 4 dost. 17 NIS lze pozorovat rozdilnost téchto

definic, ta je viak ddna pouze transpozici a jeji obsah zistdva nezménén.?
To, co je v Ceské pravni ipravé zménéno, jsou nékteré pouzité pojmy. Pfi jejich definovéni je tfeba
primédrné vychazet z obcanského zdkoniku a zdkona ¢. 634/1992 Sb., o ochrané spotfebitele.?*’

257: Recitil 15 NIS

258: Viz Podpiirny materidl k identifikaci poskytovatelii digitdlnich sluzeb. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Definice_DSP_v1.pdf's. 8-9

259: Dile jen ZoS
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Spotiebitelem je dle § 419 OZ kazdy clovék (tedy fyzickd osoba), ktery mimo rdmec své
podnikatelské ¢innosti nebo mimo rimec samostatného vykonu svého povoldni uzavird smlouvu
s podnikatelem nebo s nim jinak jedn4.

Dle § 2 odst. 1 pism. a) ZoS je spotiebitelem ,fyzickd osoba, kterd nejednd v ramci své podnikatelské
cinnosti nebo v rdmci samostatného vykonu svého povoldni.”

Dle § 2 pism. d) ZoEK je spotiebitelem ,kazdd fyzickd osoba, kterd vyuzivd nebo Zddd vefejné
dostupnou sluzbu elektronickych komunikaci pro dicely mimo ramec jeji podnikatelské cinnosti.“

Prodavajicim podnikatelem se dle § 2 odst. 1 pism. b) ZoS rozumi ,podnikatel, ktery
spotFebiteli proddvd vyrobky nebo poskytuje sluzby.“ Uvedené ustanoveni ddle odkazuje na § 420
OZ, kde je stanoveno, ze ,kdo samostatné vykondvd na viastni icet a odpovédnost vydélecnou cinnost
Zivnostenskym nebo obdobnym zpiisobem se zdmérem cinit tak soustavné za ticelem dosazent zisku, je

povaZovdn se zietelem k této Cinnosti za podnikatele.
Za on-line trzisté se nepovazuji internetové stranky, které

*  presmérovivaji uzivatele na daldi internetové strinky, aby az tam uzavieli s konecnou
platnosti smlouvu (nap?. srovndvace cen);

* slouzi pouze k propojeni prodéavajicich podnikateld (prodévajicich) se spotiebiteli
a prodavajicimi (kupujici) (nap#. inzertni webové stranky);

* slouzi prodavajicimu podnikateli (prodavajici) piimo k prodeji zbozi spotfebitelim
a prodavajicim (kupujici) (napf. on-line maloobchod).**

Internetovym vyhlediava¢em se dle ¢l. 4 odst. 18 NIS rozumi digitilni sluzba, ktera
uzivatelim umoziuje provadét vyhledavini v zdsadé na viech internetovych strinkich
nebo na internetovych strinkich v urcitém jazyce, a to na zakladé dotazu na jakékoli téma
v podobé klicového slova, souslovi nebo jiného zadani, pfi¢emz sluzba poskytuje odkazy, na
nichz 1ze nalézt informace souvisejici s pozadovanym obsahem.

Definice internetového vyhleddvace uvedend v NIS by se neméla vztahovat na:

* vyhledavaci funkce, jez jsou omezeny na obsah konkrétnich internetovych stranek, a to bez
ohledu na to, zda vyhledavaci funkci poskytuje externi internetovy vyhledévag,

* na on-line sluzby, jez poskytuji srovndni cen konkrétnich produkti ¢i sluzeb raznych
obchodnikd, aby poté uzivatele pfesmérovaly k nikupu u zvoleného obchodnika.?!

260: Podpiirny materidl k identifikaci poskytovatelil digitalnich sluzeb. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Definice_DSP_v1.pdf's. 10
261: Recital 16 NIS
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Souslovim ,v zasadé na vSech internetovych strankach®, ktery je uveden v § 2 pism. 1)
bod 2. ZoKB, se dle NUKIB ,rozumi vsechny bézné prostiednictvim sité dostupné internetové
strdanky. Tato podminka je splnéna, i pokud je vyhleddvac zaméten na vyhleddvdni strinek v urcitém
Jazyce. Naopak vylouceny jsou vyhleddvaci funkce dostupné na jednotlivych internetovych strinkdch,
které probleddvaji toliko tuto konkrétni internetovou stranku, ¢i vyhleddvaci funkce v rdmci omezenych
refstrikii (i kniboven. Stejné tak jsou vylouceny sluzby, které pouze srovndvaji vyrobky a jejich ceny
s odkazem na web konkrétnich prodejcil. >

Sluzbou cloud computingu se dle ¢l. 4 odst. 19 NIS rozumi digitalni sluzba umozujici
ptistup k rozsititelnému a pfizpisobitelnému ulozisti vypocetnich zdroji, které je mozno
sdilet. Definice dle NIS je shodna s definici dle ZoKB.

Cloud computing umozuje uzivini (sdilené) informacnich technologii technologii (jak
pocitacovych systémd, tak i softwaru) vice uzivateli (prostfednictvim sit€) formou poskytované
sluzby.?*3 Smyslem cloud computingu je efektivnéjsi utilizace vypocetniho vykonu a aplikaci.
Dalsi moznou definici cloud computingu je, Ze jde o ,poskytovdni vypocetnich sluzeb uzivatelim,
skrze sitovou architekturu, kterd umoZriuji vzddleny pristup k témto sluzbim. Tyto sluzby jsou
zpravidla poskytovdny tieti stranou.

Cloud computing lze délit z nékolika hledisek, pfi¢emz nejbéznéji je délen podle sluzby
kterou poskytuje a podle zpusobu, jakym je poskytovin. Podle sluzby jakou cloud computing
poskytuje je mozné definovat tii hlavni typy sluzeb (distribu¢ni modely).?** Jedn4 se o:

* Infrastructure-as-a-Service (IaaS). Infrastruktura jako sluzba zavazuje poskytovatele
poskytnout infrastrukturu (hardware) jinym uZivatelim (typickym piikladem IaaS je

262: Podpiirny materidl k identifikaci poskytovatelii digitilnich sluzeb. [online]. [cit. 7. 8. 2018]. Dostupné z:

https://nukib.cz/download/kii-vis/Definice_ DSP_v1.pdf's. 11

263: Cloud Computing Begins to Gain Traction on Wall Street. [online]. [cit. 15. 4. 2012]. Dostupné z:

http://www.wallstreetandtech.com/it-infrastructure/212700913

264: Security authorization. An Approach for Community Cloud Computing Environments [online]. [cit. 15. 4. 2012].

Dostupné z: www.federalnewsradio.com/pdfs/SecurityAuthorizationand AssessmentSECURITYNov2009.pdf

265: Mimo uvedené déleni je v cloud computingu mozné rozezndvat napriklad sluzby:

* Infrastrukturni, jejichz Gcelem je zajistit splnéni pozadavka, které jsou zakotveny v dohodg, kterd stanovuje troven
poskytovanych sluzeb [napf. velikost tlozného prostoru (kapacita), doba uchovavéni dat, dostupnost sluzby, troveri
zabezpedent, aj.].

* Sluzby, které umoziivji funkénost prostiedi pro cloud computing (napi. specidlni ictovaci software, ktery zajistuje, aby
v cloudovych vypocetnich prostedich rizné velikosti a s riznou Grovni poskytovanych sluzeb bylo mozné vytactovat
poskytnuté sluzby).

* Konzultacni, které jsou nejéastéji poskytovany v souvislosti s pfechodem na cloud computing, pfipadné pfi odstratiovani

potizi s cloud computingem.
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vizualizace). V piipadech IaaS uzivatel bézné plati za to, co vyuzivd. Tento systém je také

nazyvan ,utility computing“**®. Typickymi piiklady laaS jsou Amazon WS, Rackspace aj.%¢’
* Platform-as-a-Service (PaaS). Platforma jako sluzba je také nazyvina ,cloudware“?*
a poskytuje uzivateli ,computing platform“ (v podobé jak hardwarové architektury, tak
softwaru — v rdmci této sluzby je mozné kombinovat, modifikovat a vyvijet software,
respektive aplikace) a ,solution stack“.* Jako ptiklady PaaS je mozné uvést Google App
Engine.?"

*  Software-as-a-Service (SaaS). Software jako sluzba je vlastné zplisobem poskytovani
aplikace uzivateli. Aplikace je zpravidla licencovina a uzivatelé si tak ,kupuji“ pFistup
k aplikaci, nikoli aplikaci jako dilo. Pfikladem jsou napf. Google Apps.?”! Nejcastéjsimi
ptiklady Saa$ aplikaci jsou: desktop as a service, business process as a service, communication
as a service aj.

Podle zpiisobu, jakym je cloud computing poskytovan, je mozné rozeznat nisledujici cloudy:

* Veiejny cloud. Tento typ cloudu je mnohdy oznacovin jako klasicky model cloud
computingu. Jednd se o vefejné a volné pfistupné sluzby*?, které jsou poskytoviny
neomezenému okruhu uzivateld. Tyto sluzby byvaji volné dostupné z Internetu a typickymi

ptiklady jsou sluzby Free Mail, Messenger, Office nebo Storage.

* Privatni (soukromy) cloud je typem cloudu, ktery je zpravidla vytvofen a provozovin
v rimci jedné firmy, ¢i spole¢nosti. Jde zpravidla o jednotlelovy, privitni cloud s externim
poskytovatelem sluzeb. Takovyto cloud je zaméfen na plnéni specifickych pozadavka firmy

a poskytuje ICT sluzby dynamicky dle potieb.

266: Definice pojmu viz napf. Utility computing. [online]. [cit. 10. 4. 2012]. Dostupné z:
http://searchdatacenter.techtarget.com/definition/utility-computing.

267: http://aws.amazon.com/ (v piipadé vyuzivani této sluzby jsou naptiklad uZivatelim poskytoviny unikétni IP adresy
a datovy prostor — on demand); http://www.rackspace.com/

268: Blize viz napi. Cloudware. [online]. [cit. 10.4.2012]. Dostupné z: http://www.cloudwareinc.com/

269: Soucdsti software, nebo komponenty, nezbytné pro chod zcela funkénich feSeni (praduktii, nebo sluzeb). Blize viz
napi. Paa$ Solution Stacks: WINS And LAMR [online]. [cit. 10. 4. 2012]. Dostupné z:
http://thecloudguytim.wordpress.com/2010/09/08/paas-solution-stacks-wins-lamp/

270: https://developers.google.com/appengine/?hl=cs;

271: http://www.google.com/apps/intl/cs/business/index.html#utm_campaign=cs&utm_source=cs-ha-emea-cs-
bk&utm_medium=ha&utm_term=%2Bgoogle%20%2Bapps

272: Byt jsou ve vétsiné piipadii upraveny a podminény souhlasem s licenénim ujedndnim.
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* Hybridni cloud je pfikladem cloudu, kdy je infrastruktura cloudu sdilena nékolika firmami,
spole¢nostmi, skupinami jedinct aj. V soulasnosti se jednd o nejb&znéjsi formu cloud
computingu.

Pojmem rozsifitelny se rozumi ta skuteCnost, Ze v zdjmu pokryti nerovnomérné poptavky
jsou vypocetni zdroje piidélovany poskytovatelem cloudovych sluzeb flexibilné, bez ohledu na
zemépisnou polohu zdroji.

Ptizpusobitelné wlozisté oznaluje tu skuteCnost, Ze vypoletni zdroje jsou poskytoviny
a uvolnovany na ziakladé poptivky. Cilem je urychlené zvy3ovat i snizovat dostupné zdroje se
zfetelem na zatiZeni.

Pojmem ,které je mozno sdilet* se rozumi, Ze vypocletni zdroje jsou poskytoviny vicero
uzivatelim, ktefi k dané sluzbé sdileji spole¢ny pfistup, avsak zpracovani probihd pro kazdého
uzivatele oddélené, byt je sluzba poskytovina z téhoz elektronického zafizeni.?”

~Pokud sluzeb nabizenych ze strany poskytovatelii digitdlnich sluzeb vyuzivajiorgdny verejné spravy
clenskych stdtii, zejména pokudjde o sluzby cloud computingu, mobou se tyto orgdny rozhodnout, Ze
budou od poskytovatelii dotycnych sluzeb vyzadovat dodatecnd bezpecnostni opatieni nad ramec
obvyklé nabidky poskytovatelii digitalnich sluzeb, kterd je v souladu s pozadavky této smérnice. Mély by

mit moZnost tak ucinit formou smluvnich zdvazki. >

K pism. m)
Prislusny organ
Ptislu$nym organem se rozumi orgdn vykonavajici pisobnost v oblasti kybernetické bezpeénosti.

~Vzhledem k odlisnostem jednotlivych vnitrostatnich spravnich struktur a s cilem podporit jiz existuici
odvétvovd opatieni nebo kontrolni a regulacni organy Unie a zamezit zdvojovdni cinnosti by clenské
stdty mély mit moZnost urcit vice neZ jeden vnitrostdtni prislusny orgdn odpovédny za plnéni
tikolii spojenych s bezpecnosti siti a informacnich systémii provozovatelii zdkladnich sluzeb
a poskytovatelii digitdlnich sluzeb podle této smérnice.“*”

Pfislusné organy by dle recitdlu 61 NIS mély mit k dispozici potfebné prostfedky k plnéni
svych povinnosti, v€etné pravomoci mit pfistup k informacim nezbytnym pro posouzeni miry
bezpelnosti siti a informacnich systéma.

273: Recital 17 NIS
274: Recital 54 NIS
275: Recital 30 NIS
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Ziroven by viak tyto orginy mély vénovat néleZitou pozornost zachovini neformalnich
a divéryhodnych informaénich kanala pro sdileni informaci. Zvefejiiovani incidenti ohldenych
piislusnym orginim by mélo zachovivat patfi¢nou rovnovihu mezi zdjmem vefejnosti byt
informovanou o hrozbich a moznym poskozenim povésti ¢i obchodnich zdjma provozovateld
zdkladnich sluzeb a poskytovatelu digitdlnich sluzeb, ktefi incidenty ohlasuji.?”®

§3
Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpeénosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci?”’, pokud neni organem nebo osobou podle pismene b),

b) orgin nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo provozovatelem
komunikaéniho systému podle pismene d),

¢) sprivce a provozovatel informaéniho systému kritické informaéni infrastruktury,

d) spravce a provozovatel komunikaéniho systému kritické informaéni infrastruktury,

e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacéniho systému zakladni sluzby, pokud nejsou spravcem
nebo provozovatelem podle pismene c) nebo d),

g) provozovatel zikladni sluzby, pokud neni sprivcem nebo provozovatelem podle
pismene f), a

h) poskytovatel digitalni sluzby.

Z davodové zprivy:

Vymezent okrubu povinmyjch osob je idstecné zaloZeno na uziti stdvayicich pojmii zdkona o elektronickych
komunikacich.

Povinné osoby Ize v zdsadé rozdélit do dvou skupin. Proni z nich tvoii poskytovatelé sluzeb
elektronickych komunikact a subjekty zajistujici sité elektronickych komunikaci vymezeni v zdkoné
0 elektronickych komunikacich, a subjekty zajistujici tzv. vyznamné sité, na néz bude regulace tohoto
zdkona dopadat pouze minimdiné, a to v rozsahu povinnosti ozndmit kontakint iidaje a jejich zmény
ndarodnimu CERT, respektive v povinnosti provddét protiopatieni za stavu kybernetického nebezpeci.
Subjekty zajistujici vyznamné sité budou nadto povinny detekovat kybernetické bezpeinostnt uddlosti
a hldsit kybernetické bezpecnostni incidenty. Drubou skupinu pak budou tvofit spravci informacnich
systémii kritické informacni infrastruktury, spravci komunikacnich systémil kritické informacni
infrastruktury, a spravci vyznamnych informacnich systémi, na néz bude dopadat regulace toboto

276: Recital 59 NIS

277: Zikon €.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zikon o elektro-

nickych komunikacich), ve znéni pozdgjsich predpist.
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zdkona v plném rozsabu. Tato skupina povinnych osob tak bude povinna ozndmit kontakint iidaje
a jejich zménu viddnimu CERT, zavést bezpeinostni opattent, detekovat kybernetické bezpecnostni
uddlosti, hldsit kybernetické bezpecnostni incidenty a provddeét protiopattent.

Toto rozdéleni povinnych osob s ndslednym omezenim rozsahu zdkonnych povinnosti na nezbytné
minimum v zdvislosti na vyznamnosti informainich a komunikacnich systémii, které povinné osoby
spravuji, odpovidd principu minimalizace stdtnich zdsahii, na némg je tento zdkon zaloZen. Shora
uvedend klasifikace povinnych osob md kaskddovity charakter. Typicky tedy napt. subjekt zajistujici
vyznamnou sit, kterd bude zarazena do kritické informacini infrastruktury, bude mit ve vztahu
k této siti na iseku kybernetické bezpeinosti povinnosti odpovidajici spravci komunikacnibo systému
zatazeného do kritické informacni infrastruktury.

Z duvodové zpravy k novele ZoKB:

Do ustanoveni § 3, ktery urcuje subjekty (orgdany a osoby), jim% zdkon o kybernetické bezpecnosti
uklddd povinnosti v oblasti kybernetické bezpecnosti, se na zdkladé smérnice dopliuji nové subjekty
provozovatelé zdkladnich sluzeb, spravci a provozovatelé informacnibo systému zdkladni sluzby
a poskytovatelé digitilnich sluzeb. V pripade, Ze provozovatelé zdkladnich sluzeb nejsou identicti se
spravci nebo provozovateli informacinich systémii zdkladnich sluzeb, vztahuje se plnéni zdkonmych
povinnosti predevsim na spravce a provozovatele informacnich systémii zdkladnich sluzeb, a to zejména
proto, Ze pravé oni mohou redlné zajistovat bezpeinost informacnich systémii zdkladni sluzby, na nichz
poskytovdni zdkladni sluzby zdvisi.

Zdkladni povinnosti podle zdkona o kybernetické bezpeinosti, tj. implementace bezpecnostnich opatient,
hldseni incidentii aj. musi byt uloZeny vlastnikovi aktiv, tj. subjektu, ktery urcuje dcel zpracovdani
informact a podminky provozovdni informacniho systému. Tim je spravce informaciniho systému. Ve
VétSiné pripadii predpoklidime, Ze provozovatel zdkladni sluzby bude zdroveri spravcem informacniho
systému zdkladni sluzby, a vyse uvedené povinnosti se na néj budou vztabhovat. Nelze viak vyloucit, Ze
provozovatel zdkladni sluzby nebude mit vici systému rozhodovaci pravomoci. V takovém pripadé po
ném nelze chtit, aby plnil povinnosti iizce souvisejici s provozovdnim informacniho systému. Z toboto
divodu je provozovateli zdkladni sluzby ulozeno pouze minimum povinnosti, pricemz se predpoklidd,
Ze hlavni povinnosti uloZené zdakonem o kybernetické bezpeinosti bude tento subjekt plnit jako spravce
informacniho systému zdkladni sluzby.

Ustanoveni § 3 ZoKB charakterizuje osm subjektd (orginy a osoby), kterym se uklddaji
povinnosti v oblasti kybernetické bezpecnosti. Mimo subjekty uvedené v § 3 ZoKB jsou
zékonem specificky upravena priva a povinnosti provozovatele nirodniho CERT (viz § 18

a nésl. ZoKB), vlidniho CERT (viz § 20 a ndsl. ZoKB) a Utadu (viz § 21a a ndsl. ZoKB).
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Krom téchto subjektt se mohou dobrovolné zapojit do systému kybernetické bezpecnosti i dalsi
fyzické ¢&i pravnické osoby, na néz se ZoKB nevztahuje. V tomto pfipadé jde o respektovini
jednoho ze zakladnich principi ZoKB?”, konkrétné principu autonomie viile.

Byt neni z hlediska komentédfe k ZoKB zcela spravné vymezovat u téchto subjekti i jejich prava
a povinnosti (nebot ty jsou uvedeny v dalsich ustanovenich ZoKB), z divodu piehlednosti zde
tato prava a povinnosti uvedeme.

Neékteré z pojmd jiz byly definovany, proto na né bude pouze odkizino.

K pism. a)
Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci

Zikon o kybernetické bezpelnosti pfi definovani prvniho z povinnych subjekti vyuzil
terminologie uvedené v zikoné o elektronickych komunikacich, ktery zdrovei stanovi
podminky pro podnikédni v elektronickych komunikacich.

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

K pojmu sluzba elektronickych komunikaci viz § 2 pism. a) ZoKB - Kyberneticky prostor,
§ 2 pism. n) ZoEK.

Zékon o elektronickych komunikacich v § 2 pism. a) definuje pojem uéastnik jako kazdého,
~kdo uzavrels podnikatelem poskytujicim verejné dostupné sluzby elektronickych komunikaci smlouvu
na poskytovdni téchto sluzeb.“ Logickym vykladem tohoto ustanoveni je mozné definovat
i pojem poskytovatele vefejné dostupné sluzby elektronickych komunikaci, jako podnikatele
poskytujiciho tyto sluzby.

Dle § 2 pism. ¢) ZoEK je operatorem ,podnikatel, ktery zajistuje nebo je opravnén zajistovat
verejnou komunikacni sit nebo privazené prostiedky.”

V obou dvou vyse uvedenych ustanovenich je poskytovatel sluzby ¢i subjekt zajistujici sit
elektronickych komunikaci definovin jako podnikatel (fyzicka &i pravnickd osoba). Predmétem

podnikani v elektronickych komunikacich je dle § 8 odst. 1 ZoEK:

a) zaji§tovani vefejnych komunikaénich siti,
b) poskytovini sluzeb elektronickych komunikaci.

278: Viz kap. 4.2 Zakladni cile a principy ZoKB
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Ve vztahu k pfedmétu podnikdni je tfeba se vénovat i pojmim vefejnd komunikaéni sit
a vefejné dostupna sluzba elektronickych komunikaci.

Veiejnou komunikaéni siti elektronickych komunikaci se ve smyslu § 2 pism. j) ZoEK rozumi
WSEE elektronickych komunikact, kterd slouzi zcela nebo prevdiné k poskytovdni verejné dostupnych
sluzeb elektronickyjch komunikaci, a kterd podporuje prenos informaci mezi koncovymi body sité,
nebo sit elektronickych komunikac, jejimz prostiednictvim je poskytovand sluzba siveni rozhlasového
a televizniho vysildni.”

Veiejné dostupnou sluzbou elektronickych komunikaci se ve smyslu § 2 pism. j) ZoEK
rozumi sluzba elektronickych komunikaci, z jejihoz vyuzivini neni nikdo pfedem vyloucen.

Obecné podminky pro podnikdni v oblasti elektronickych komunikaci jsou upraveny v § 8
odst. 2 ZoEK niésledovné:

a) ufyzickych osob dosazeni véku nejméné 18 let,
b) ufyzickych osob plna zpisobilost k pravnim ukontm,
¢) bezihonnost fyzické nebo pravnické osoby.

Za bezthonného se pro ucely tohoto zdkona povazuje osoba, kterd nebyla pravomocné
odsouzena pro imyslny trestny ¢in souvisejici s vykondvinim komunikacnich ¢innosti podle
§ 7 ZoEK nebo se na ni hledi, jako by nebyla odsouzena. U pravnické osoby musi tuto

podminku spliiovat osoba oprivnénd jednat jménem pravnické osoby.

Oprévnéni k podnikdni vznikd témto osobdm dnem doruéeni oznimeni podnikdni®”, které
spliiuje ndlezitosti podle § 13 ZoEK, neni-li stanoveno jinak.

Jak jiz bylo uvedeno vySe, ziakon o kybernetické bezpe¢nosti pii definovini prvniho
z povinnych subjektd vyuzil terminologie uvedené v ziakoné o elektronickych komunikacich,
tim v§ak soucasné omezil okruh osob, na které se § 3 pism. a) ZoKB vztahuje.

Konkrétné se jednd o podnikatele v elektronickych komunikacich podle vseobecného
opravnéni?*, za pfedpokladu, Ze nejsou orgdnem nebo osobou podle § 3 pism. b) ZoKB.

279: § 13 odst. 1 ZoEK: Fyzicka a prévnickd osoba, kterd hodld vykondvat komunika¢ni ¢innost, kterd je podniki-
nim v elektronickych komunikacich, je povinna pfedem tuto skutecnost pisemné oznamit (dale jen ,0znimeni“) Uradu
(Ceskému telekomunikaénimu dfadu). Oznameni je ucinéno dnem jeho doruceni Ufadu.

280: Viz Evidence podnikatelii v elektronickych komunikacich podle wseobecného opravnéni. [online]. [cit. 21. 8. 2018].
Dostupné z:
https://www.ctu.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-

opravneni
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Shrnuti aktiv, prav a povinnosti dle ZoKB:

Poskytovatel sluzby elektronickych komunikaci a subjekt
zajiStujici sité elektronickych komunikaci [§ 3 pism. a) ZoKB],
pokud neni orgianem nebo osobou podle pismene b)

Soubor aktiv

sit elektronickych komunikaci [§ 2 pism. h) ZoEK]
sluzba elektronickych komunikaci [§ 2 pism. n) ZoEK]

Povinnosti, které je tieba
vykonavat mandatorné za
vsech okolnosti

hlasit kontaktni ddaje nairodnimu CERT

o CSIRT.CZ - https://csirt.cz/

°  formulaf je dostupny na:
https://www.csirt.cz/contactreport/

°  kontaktni udaje podle § 16 je tieba nahldsit nejpozdéji
do 30 dnu ode dne nabyti Gcinnosti tohoto zdkona
(. do 31.1.2015)

o v piipadg, Ze se subjekt stane orgdnem nebo osobou
uvedenou v § 3 pism. a) ZoKB po vyse uvedeném datu,
provede nahldSeni téchto udaji bezodkladné

Povinnosti, které je

tieba vykonavat jen za
stavu kybernetického
nebezpeci a za nouzového
stavu

provadét reaktivni opatieni podle § 11 odst. 3 pism. a) ZoKB

pouze za stavu kybernetického nebezpeci nebo nouzového

stavu (Ustavni zdkon & 110/1998 Sb., o bezpeénosti Ceské

republiky, ve znéni ustavniho zakona ¢. 300/2000 Sb.),

vyhlddeného na zakladé § 21 odst. 6 ZoKB.

oznimit vlidnimu CERT provedeni reaktivniho opatieni

ajeho vysledek

° ozndmeni o provedeni reaktivnich opatfeni se uskutecnuje
jen za stavu kybernetického nebezpeéi nebo za nouzového
stavu

o o provedeni reaktivniho opatfeni jsou organy nebo osoby
nuceny informovat, formou hldsent, NUKIB

o forma a néleZitosti hldSeni o provedeni reaktivniho opatfeni
p p
je soucisti jedné z piiloh vyhlasky o kybernetické bez-
pecnosti

strpét kontroly v oblasti kybernetické bezpe¢nosti ze strany
NUKIB
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Priva a spoluprice

Provozovatel narodniho CERT

*  pfijimd ozndmeni kontaktnich udaji a tyto udaje eviduje
a uchovavi [§ 17 odst. 2) pism. a) ZoKB]

*  poskytuje orgdnim a osobdm metodickou podporu, pomoc
a soucinnost pii vyskytu kybernetického bezpe¢nostniho
incidentu [§ 17 odst. 2) pism. d) ZoKB]

*  pusobi jako kontaktni misto pro orgdny a osoby [§ 17 odst. 2)
pism. e) ZoKB]

* provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti [§ 17 odst. 2) pism. {) ZoKB]

«  piedava Uradu udaje o kybernetickych bezpecnostnich
incidentech ohldsenych podle § 8 odst. 3, bez uvedeni
ohlasovatele [§ 17 odst. 2) pism. g) ZoKB]

«  piedava na vyzadani Uradu za stavu kybernetického nebezpeci
kontaktni udaje orgdnii a osob [§ 17 odst. 2) pism. h) ZoKB]

Vladni CERT

*  pfijimé podnéty a udaje od orgini a osob uvedenych v § 3
a od jinych orginu a osob a tyto podnéty a udaje vyhodnocuje
[§ 20 pism. {) ZoKB]

* provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

*  vydd varovdni, dozvi-1i se o hrozbé v oblasti kybernetické
bezpecnosti [§ 12 odst. 1) ZoKB]

«  varovani Ufad zvefejni na svych internetovych strankich

* ozndmi je orgdnim a osobdm uvedenym v § 3 ZoKB

Dalsi subjekty

* subjekt zajistujici sit elektronickych komunikaci ma pravo byt
neprodlené a prokazatelné informovén orgdnem a osobou,
které se staly spravci nebo provozovateli informacnich nebo
komunikaénich systémi kritické informaéni infrastruktury,
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ze je jejich pfedmétny informacni nebo komunikaéni
systém kritické informacni infrastruktury pfipojen pravé siti
elektronickych komunikaci tohoto subjektu [§ 4a odst. 2)
ZoKB]

* soucasné se tento subjekt informuje o tom, Ze se stal orgdnem
nebo osobou podle § 3 pism. b) ZoKB

Prestupky § 25 odst. 1 pism. a) ab) ZoKB

a) nesplni za stavu kybernetického nebezpedi povinnost uloZenou
Utadem v rozhodnuti nebo v opatieni obecné povahy podle
§ 13, nebo

b) nesplni nékterou z povinnosti uloZenou nipravnym opatfenim
podle § 24

Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek

podle § 25 odst. 1 pism. a) nebo b) ZoKB.

Poskytovatel sluzby a subjekt zajistujici sit el. komunikaci
(podle § 3 pism. a) ZKB)

Poskytovatel sluzby elektronickych komunikaci Subjekt zajistujici sit elektronickych komunikaci
; | A |
o (=]
~ ~
c o
@ @
2 1. 31. leden 2015 ° 1. 31. leden 2015
- -
A - A -
v » v »
[Cas] [€as]

Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci je povinen
plnit reaktivni opatfeni vydana NUKIB podle § 11 odst. 3, pism. a) ZKB od 1. ledna 2015.

1. LhGta pro nahldseni kontaktnich idajd podle § 16 ZKB narodnimu CERT.

2. PInéni povinnosti podle ZKB.

3. Moznost kontroly provadéni reaktivnich opatieni za stavu kybernetického nebezpei ze strany NUKIB.

Obrazek 21: Lhity pro plnéni povinnosti podle zédkona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti?*

281: Lhity pro pinéni povinnosti podle zdkona ¢. 181/2014 8b., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
V rdmci prevzatych obrazkd je uvddéna zkratka ZKB, kterd koresponduje se zkratkou ZoKB pouzivanou v této publikaci.
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K pism. b)
Organ nebo osoba zajistujici vyznamnou sit
K pojmu Vyznamna sit elektronickych komunikaci viz § 2 pism. h) ZoKB

Pojem vyznamnd sit v sobé& zahrnuje i pojem sit elektronickych komunikaci (dle ZoEK), z tohoto
pohledu se tedy i na orgdn nebo osobu zajistujici vyznamnou sit pfiméfené uZiji ustanoveni

ZoEK popsana v § 3 pism. a) ZoKB.

Shrnuti aktiv, prav a povinnosti dle ZoKB:

Organ nebo osoba zajistujici vyznamnou sit [§ 3 pism. b)
ZoKB], pokud nejsou sprévcem nebo provozovatelem
komunikaé¢niho systému podle pismene d)

Soubor aktiv *  vyznamnasit [§ 2 pism. h) ZoKB]

*  sitzajistujici pfimé pfipojeni ke kritické informaéni infra-
struktufe [§ 2 pism. h) ZoKB]
o sit elektronickych komunikaci [§ 2 pism. h) ZoEK]

Povinnosti, které je tieba hlasit kontaktni udaje narodnimu CERT
vykonavat mandatorné za o CSIRT.CZ - https://csirt.cz/

viech okolnosti o formulaf je dostupny na:
https://www.csirt.cz/contactreport/

o kontaktni udaje podle § 16 je tieba nahldsit nejpozdéji
do 30 dnt ode dne nabyti Gcinnosti tohoto zikona
(tj.do 31.1.2015)

o v piipadg, Ze se subjekt stane orgdnem nebo osobou uvede-
nou v § 3 pism. a) ZoKB po vyse uvedeném datu, provede
nahldseni téchto udaji bezodkladné

* hlasit narodnimu CERT (CSIRT.CZ) kybernetické
bezpeénostni incidenty

o formulaf je dostupny na:
https://www.csirt.cz/stateincidentreport/

> e-mailovi adresa pro hldSeni bezpe¢nostnich incidenti je
abuse@csirt.cz

° je mozné vyuzit i telefonicky kontakt: +420 910 101 010
(kazdy pracovni den od 09:00-17:00)

o vurgentnich pf{padech je mimo pracovni dobu mozné

vyuzit telefonni Cislo +420 222 745 111
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o lhita pro implementaci povinnosti (hldseni kybernetickych
bezpecnostnich incidentd podle § 8 odst. 1 ZoKB
narodnimu CERT)

°  tyto povinnosti musi byt splnény do 1. 1. 2016, po tomto
datu je mozna jejich kontrola ze strany NUKIB
[dle § 29 odst. 2 ZoKB]

° logicky lze dovozovat tu skutecnost, Ze pokud by orgin
nebo osoba zacala nové zajistovat vyznamnou sit
(j. tato sit by nové vznikla), lhita pro implementaci
povinnosti by zfejmé ¢inila 1 rok

provadét detekci kybernetickych bezpeénostnich udalosti

Povinnosti, které je

tieba vykonavat jen za
stavu kybernetického
nebezpecia za nouzového
stavu

provadét reaktivni opatieni podle § 11 odst. 3 pism. a) ZoKB

pouze za stavu kybernetického nebezpedi nebo nouzového

stavu (Ustavni zékon &. 110/1998 Sb., o bezpecnosti Ceské

republiky, ve znéni ustavniho zakona ¢&. 300/2000 Sb.),

vyhldseného na zakladé § 21 odst. 6 ZoKB.

oznamit vladnimu CERT provedeni reaktivniho opatfeni

ajeho vysledek

° ozndmeni o provedeni reaktivnich opatfeni se uskuteciiuje
jen za stavu kybernetického nebezpeéi nebo za nouzového
stavu

> o provedeni reaktivniho opatfeni jsou orgdny nebo osoby
nuceny informovat, formou hlsen, NUKIB

o forma a néleZitosti hlddeni o provedeni reaktivniho opatfeni
je soucisti jedné z piiloh vyhlasky o kybernetické bezpec-
nosti

strpét kontroly v oblasti kybernetické bezpeénosti ze strany

NUKIB

Prava a spoluprice

Provozovatel narodniho CERT

piijima ozndmeni kontaktnich ddajii a tyto ddaje eviduje

a uchovava [§ 17 odst. 2) pism. a) ZoKB]

pfijima hlaseni o kybernetickych bezpec¢nostnich incidentech
a tyto udaje eviduje, uchovéva a chréni [§ 17 odst. 2) pism. b)
Z0oKB]

vyhodnocuje kybernetické bezpe¢nostni incidenty

[§ 17 odst. 2) pism. ¢) ZoKB]

poskytuje orgdniim a osobdm metodickou podporu, pomoc

a soucinnost pii vyskytu kybernetického bezpecnostniho inci-

dentu [§ 17 odst. 2) pism. d) ZoKB]
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*  pusobi jako kontaktni misto pro orgény a osoby [§ 17 odst. 2)
pism. e) ZoKB]

* provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti [§ 17 odst. 2) pism. {) ZoKB]

«  piedava Uradu udaje o kybernetickych bezpecnostnich
incidentech ohldsenych podle § 8 odst. 3, bez uvedeni
ohlasovatele [§ 17 odst. 2) pism. g) ZoKB]

«  piedava na vyzadani Uradu za stavu kybernetického nebezpeci
kontaktn{ udaje orgdnii a osob [§ 17 odst. 2) pism. h) ZoKB]

Vladni CERT

*  pfijimé podnéty a udaje od orgini a osob uvedenych v § 3
a od jinych orginu a osob a tyto podnéty a udaje vyhodnocuje
[§ 20 pism. {) ZoKB]

* provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

*  vydd varovédni, dozvi-1i se o hrozbé v oblasti kybernetické
bezpecnosti [§ 12 odst. 1) ZoKB]

« varovini Ufad zvefejni na svych internetovych strankach

* ozndmi je orgdnim a osobdm uvedenym v § 3 ZoKB

Prestupky

§ 25 odst. 1 pism. a) ab) ZoKB

a) nesplni za stavu kybernetického nebezpei povinnost uloZzenou
Utadem v rozhodnuti nebo v opatieni obecné povahy podle
§ 13, nebo

b) nesplni nékterou z povinnosti uloZenou nipravnym opatfenim

podle § 24

§ 25 odst. 6 ZoKB
* neohldsi kyberneticky bezpe¢nostni incident podle
§ 8 odst.1 23 ZoKB
Za prestupek [ze uloZit pokutu do 1 000 000 K, jde-1i o prestupek
podle § 25 odst. 1 pism. a) nebo b) & dle § 25 odst. 6 ZoKB.
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Organ nebo osoba zajistujici vyznamnou sit
(podle § 3 pism. b) ZKB)

1.leden 2016

31. leden 2015

1.leden 2015

>

| [¢as]

Organ nebo osoba zajistujici vyznamnou sit je povinna detekovat kybernetické bezpeénostni udalosti v jeji

vyznamné siti podle § 7 odst. 3 ZKB a plnit reaktivni opatieni vydana NUKIB podle § 11, odst. 3 pism. a) ZKB

od 1. ledna 2015.

1. Lh{ta pro nahlaseni kontaktnich udaji podle § 16 ZKB narodnimu CERT.

2. LhGta pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentd podle § 8 odst. 1
ZKB néarodnimu CERT).

3. PInéni povinnosti z bodu 2. a moznost jejich kontroly ze strany NUKIB.

4. Moznost kontroly provadéni reaktivnich opatfeni za stavu kybernetického nebezpeti ze strany NUKIB.

Obrazek 22: Lhity pro plnéni povinnosti podle zdkona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti??

K pism. ¢) a d)

Spravce a provozovatel informaéniho systému kritické informacéni infrastruktury
Spravce a provozovatel komunikaéniho systémukritické informacéniinfrastruktury
K pojmu Spravce informaéniho systému viz § 2 pism. ) ZoKB.

K pojmu Spravce komunikaéniho systému viz § 2 pism. f) ZoKB.

K pojmu Provozovatel informac¢niho nebo komunikaéniho systému viz § 2 pism. g) ZoKB.
K pojmu kriticka infrastruktura viz § 2 pism. b) ZoKB - Kritickd informaéni infrastruktura.

282: Lhiity pro pinéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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Shrnuti aktiv, prav a povinnosti dle ZoKB:

Spravce a provozovatele informaéniho systému kritické
informaéni infrastruktury [§ 3 pism. ¢) ZoKB]

Spravce a provozovatel komunikaéniho systému ktitické
informaéni infrastruktury [§ 3 pism. d) ZoKB]

Soubor aktiv

informacni systém kritické informaéni infrastruktury
[§ 2 pism. b) ZoKB]

komunikaé¢ni systém kritické informaéni infrastruktury
[§ 2 pism. b) ZoKB]

Povinnosti, které je tieba
vykonavat mandatorné za
véech okolnosti

hlasit kontaktni udaje vlidnimu CERT

o

o

GovCERT.CZ- https://www.govcert.cz/

formulaf je dostupny na:
https://www.govcert.cz/download/kii-vis/hlaseni_
kontaktu_v5.xltx & https://www.govcert.cz/cs/
kyberneticky-zakon/formulare/

kontaktni udaje podle § 16 je tieba nahlasit nejpozdéji
do 30 dni ode dne uréeni jejich informaéniho systému
nebo komunikaé¢niho systému kritickou informaéni
infrastrukturou

hlasit vladnimu CERT kybernetické bezpe¢nostni incidenty

o

formulaf je dostupny na:
https://www.govcert.cz/download/kii-vis/container-
nodeid-649/incidentreportnckb.pdf

e-mailovy kontakt: cert.incident@nukib.cz

v pfipadé nenaddlé a vdzné situace, kdy hrozi riziko

z prodleni, mizete pro kontaktovini tymu GovCERT.CZ
v pracovni dobé vyuzit telefonni spojeni na ¢isle

+420 541 110 777

mimo standardni pracovni dobu pak na telefonnim ¢isle
+420 725 502 878

lhuta pro implementaci povinnosti (hlaseni kybernetickych
bezpecnostnich incidentid podle § 8 odst. 1 ZoKB
vlddnimu CERT) ¢ini 1 rok ode dne uréeni informaéniho
systému nebo komunika¢niho systému kritickou
informaéni infrastrukturou

implementovat a provadét bezpeénostni opatfeni

o

providét bezpecnostni opatieni, a to v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti jejich informacéniho
nebo komunikaéniho systému
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°  povinnost vést bezpecnostni dokumentaci o bezpe¢nost-
nich opatfenich

o zavést a provadét vhodnd a pfiméfend bezpecnostni
opatfeni pro sité elektronickych komunikaci a informacni
systémy, které vyuzivd v souvislosti se zajistovinim své sluz-
by

o pozadavky na bezpelnostni opatieni podle ZoKB jsou ob-
sahem vyhldsky o kybernetické bezpec¢nosti

o lhita pro implementaci povinnosti (zavedeni bezpe¢nost-
nich opatfeni podle § 4 odst. 2 ZoKB) ¢ini 1 rok ode dne
uréeni informaéniho systému nebo komunikaéniho systému
kritickou informaéni infrastrukturou

provadét detekci kybernetickych bezpeénostnich udalosti

o povinnost {dit se vyhldskou o kybernetické bezpec¢nosti,
kterd klade specialni pozadavky na provoz LOG manage-
mentu, IDS / IPS systémii a SIEM systému

provadét reaktivni opatien, které jim uklidda NUKIB na

zdkladé informaci o probihajicim bezpe¢nostnim incidentu,

k fedeni takového incidentu anebo k zabezpeceni informacnich

systému nebo siti a sluzeb pfed kybernetickym bezpe¢nostnim

incidentem

o reaktivni opatfeni je vydavino ve formé rozhodnuti nebo ve
formé opatieni obecné povahy

oznimit vlidnimu CERT provedeni reaktivniho opatieni

ajeho vysledek

o o provedeni reaktivniho opatfeni jsou orgdny nebo osoby
nuceny informovat, formou hldsent, NUKIB

o forma a ndlezitosti hldseni o provedeni reaktivniho opatfeni
je souddsti jedné z pfiloh vyhlasky o kybernetické bez-
pecnosti

provadét ochranna opatieni

o ulelem ochrannych opatfeni je dodate¢né reagovat na
zkuSenosti z FeSeni nastalych kybernetickych bezpecnost-
nich incidenta

° ochranné opatfeni je vyddvino ve formé opatieni obecné
povahy

stanovit pozadavky na dodavatele

o osoby uvedené v § 3 pism. ¢) a d) jsou povinny zohlednit
pozadavky vyplyvajici z bezpe¢nostnich opatfeni pii vybéru
dodavatele pro jejich informaéni nebo komunikaéni systém

210




— I Legislativa

a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem
uzaviou. Zohlednéni pozadavki vyplyvajicich z bezpe¢nos-
tnich opatfeni podle véty prvni v mife nezbytné pro splnéni
povinnosti podle tohoto zdkona nelze povazovat za nezikonné
omezeni hospodéfské soutéze nebo neodivodnénou piekdzku
hospodafské soutézi
strpét kontroly v oblasti kybernetické bezpe¢nosti ze strany
NUKIB
spravci informaénich nebo komunikaénich systémi kritické
informaéni infrastruktury, ktef{ nejsou provozovateli tohoto
systému, jsou povinny neprodlené a prokazatelné informovat
provozovatele systému o této skutecnosti a o tom, Ze se tento
provozovatel stal organem nebo osobou podle § 3 pism. ¢), d)
nebo e) ZoKB
provozovatel informacniho systému kritické informacni
infrastruktury, komunika¢niho systému kritické informacni
infrastruktury pfeda na vyzadani spravce tohoto systému bez
zbyte¢ného odkladu a v dohodnutém formétu data, provozni
udaje a informace, které md k dispozici v souvislosti s provo-
zovanim tohoto systému
° ustanoveni pravniho pfedpisu upravujiciho prava
k dusevnimu vlastnictvi nejsou pfeddnim dat, provoznich
udaji a informaci dotéena
pokud provozovatel informacniho systému kritické infor-
macni infrastruktury, komunikaéniho systému kritické infor-
macni infrastruktury nebude tento systém nadale provozovat,
preda sprévci tohoto systému data, provozni udaje a infor-
mace, které mé k dispozici v souvislosti s provozovanim tohoto
systému a které jsou nezbytné pro piipadné dalsi provozovini
tohoto informaéniho systému nebo jeho jiné vyuziti a bez-
pecné zlikviduje ve svém digitilnim prostiedi jejich kopie
> zpusob likvidace dat, provoznich idaju, informaci a jejich
kopii stanovi provadéci pravni predpis

Priva a spoluprice

spravce informacniho systému kritické informaéni
infrastruktury, komunika¢niho systému kritické informaéni
infrastruktury miZe povéfit provozovanim informacniho
systému kritické informacni infrastruktury, komunikac¢niho
systému kritické informacni infrastruktury jiny organ nebo
osobu, pokud to jiny zdkon nevylucuje
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provozovatel informacniho systému kritické informacéni
infrastruktury, komunika¢niho systému kritické informaéni
infrastruktury ma ndrok na dhradu icelné vynaloZenych
ndkladi za pfedani dat, provoznich idaji a informaci podle
§ 6a odst. 2 a 3 ZoKB; naklady provozovateli uhradi spravce
takového systému.

Vladni CERT

pijimd oznidmeni kontaktnich udaji [§ 20 pism. a) ZoKB]
pfijim4 hlaseni o kybernetickych bezpe¢nostnich incidentech

a [§ 20 pism. b) ZoKB]

poskytuje orgdnim a osobdm metodickou podporu, pomoc

[§ 20 pism. d) ZoKB]

poskytuje sou¢innost organim a osobdm uvedenym v § 3 pism.
¢) az g) pii vyskytu kybernetického bezpe¢nostniho incidentu
a kybernetické bezpecnostni udélosti [§ 20 pism. e) ZoKB]
piijiméd podnéty a idaje od orgini a osob uvedenych v § 3 a od
jinych orgdni a osob a tyto podnéty a udaje vyhodnocuje

[§ 20 pism. {) ZoKB]

provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpetnosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

vyda varovini, dozvi-li se o hrozbé v oblasti kybernetické

bezpetnosti [§ 12 odst. 1) ZoKB]

o varovani Ufad zvefejni na svych internetovych strankach

° ozndmi je orgdniim a osobdm uvedenym v § 3 ZoKB

° jez divodu ochrany vnitfniho pofidku a bezpecnosti,
ochrany Zivota a zdravi osob nebo ochrany ekonomiky stdtu
oprévnén po konzultaci s orgdnem nebo osobou uvedenymi
v § 3 pism. ¢), d), f), g) nebo h), které jsou dotleny
kybernetickym bezpe¢nostnim incidentem, vefejnost
o tomto incidentu informovat nebo dotéenému orginu
nebo osobé ulozit, aby tak uinil sdm

vyda opatfeni obecné povahy, ve kterém orgdnim a osobdm

uvedenym v § 3 pism. ¢) az ) stanovi zpiisob zvySeni ochrany

informacnich systémi nebo sluzeb a siti elektronickych

komunikaci a pfiméfenou lhiitu k jeho provedeni
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Piestupky § 25 odst. 2 pism. a) az j) ZoKB
Sprévce nebo provozovatel informaéniho nebo komunikaéniho
systému kritické informacni infrastruktury se dopusti pfestupku
tim, Ze
a) vrozporu s § 4 odst. 2 nezavede nebo neprovadi bezpe¢nostni
opatfeni anebo nevede bezpe¢nostni dokumentaci,
b) neohlasi kyberneticky bezpe¢nostni incident podle § 8 odst.
1a4,
¢) nesplni povinnost ulozenou Ufadem v rozhodnuti nebo
v opatfeni obecné povahy podle § 13 nebo 14,
d) nesplni povinnost ulozenou Ufadem v rozhodnuti podle
§ 15a odst. 1,
) nepiedd data, provozni tdaje a informace podle § 6a odst. 2,
f) neptedd data, provozni udaje a informace podle § 6a odst. 3,
g) nezni¢i kopie dat, provoznich udaji a informaci podle
§ 6a odst. 3,
h) neumozni sprévci dohled nad priibéhem zniceni dat,
provoznich udaji a informaci podle § 6a odst. 3,
i) neozndmi kontaktni idaje nebo jejich zménu Uradu podle
§ 16 odst. 2 pism. b) nebo
j) nesplni nékterou z povinnosti uloZzenou napravnym opatfenim
podle § 24.
Za prestupek Ize uloZit pokutu do 5 000 000 K, jde-1i o prestupek
podle § 25 odst. 2 pism. a) ZoKB.
Za prestupek Ize uloZit pokutu do 1 000 000 K, jde-1i o prestupek
podle § 25 odst. 2 pism. b), ¢), ¢) ZoKB.
Za prestupek Ize uloZit pokutu do 10 000 K¢, jde-li o prestupek podle
$ 25 odst. 2 pism. d) ZoKB

§ 25 odst. 3 ZoKB

Sprévce informaéniho nebo komunikaéniho systému kritické in-
formadni infrastruktury se dopusti pfestupku tim, Ze neinformuje
provozovatele systému podle § 4a odst. 1.

Za prestupek Ize uloZit pokutu do 1 000 000 K, jde-1i o prestupek
podle § 25 odst. 3 ZoKB.

§ 25 odst. 4 ZoKB

Sprévce nebo provozovatel informaéniho nebo komunikaéniho
systému kritické informacni infrastruktury se dopusti pfestupku
tim, Ze neinformuje subjekt zajistujici sit elektronickych komuni-
kaci podle § 4a odst. 2.
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Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 4 ZoKB.

§ 25 odst. 5 ZoKB
Provozovatel informacéniho nebo komunika¢niho systému kritické
informadni infrastruktury se dopusti pfestupku tim, Ze
a) nesplni povinnost ulozenou Ufadem v rozhodnuti podle
§ 15a odst. 1,
a) nepfedd data, provozni tdaje a informace podle § 6a odst. 2,
a) nepiedd data, provozni tdaje a informace podle § 6a odst. 3,
a) neznidi kopie dat, provoznich udaji a informaci podle § 6a
odst. 3, nebo
a) neumozni sprvci dohled nad pribéhem zniceni dat, provoz-
nich udaji a informaci podle § 6a odst. 3.
Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 5 pism. a), ¢), d) ZoKB.
Za prestupek [ze ulozit pokutu do 200 000 K¢ jde-li o prestupek podle
$ 25 odst. 5 pism. b), ¢) ZoKB.

§ 25 odst. 8 ZoKB

Sprévce nebo provozovatel informaéniho nebo komunikaéniho
systému kritické informacni infrastruktury, ktefi jsou orgdnem
vefejné moci, se dopusti pfestupku tim, Ze uzaviou smlouvu

s poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 5.
Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. § ZoKB.

§ 25 odst. 9 ZoKB

Sprévce nebo provozovatel informaéniho nebo komunikaéniho
systému kritické informacni infrastruktury se dopusti pfestupku
tim, Ze nesplni povinnost informovat vefejnost ulozenou Ufadem
podle § 12 odst. 3.

Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 9 ZoKB.
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Spravce systému kritické informaéni infrastruktury
(podle § 3 pism. c) a d) ZKB)

napf. 1. Fijen 2017

Uréeni prvku KIl
- vydani OOP, nebo
- vydani usneseni viady

1. fijen 2018

31. Fijen 2017

1. leden 2015

>

[ [¢as)

. Proces urovani prvku kritické informaéni infrastruktury (oboustranné jednani).

1. Lhita pro nahlaeni kontaktnich Gdajti podle § 16 ZKB vlddnimu CERT.

2. Lhiita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentil podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpegnostnich opatfeni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle bodu 2. (hladeni kybernetickych bezpecnostnich incidentti, provadéni bezpe¢nostnich opatfeni) a
moznost jejich kontroly ze strany NUKIB.

4. PInéni ostatnich povinnosti, pfedeviim provadéni reaktivnich a ochrannych opateni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

=}

Obrazek 23: Lhaty pro plnéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti??

Provozovatel systému kritické informacni infrastruktury
a
Provozovatel vyznamného informacniho systému
(podle § 3 pism. c), d) a e) ZKB)

Informaéni nebo komunikaéni systém Kil nebo VIS urcen pred 1. cervencem 2017
denéh k €.104/2014 Sb., &l. IV)

(podle pf

1. srpen 2017

1. leden 2018

Uréen prvku Kl

| -vydani 0OP, nebo
5 - vyddni usneseni viddy napF. 1. duben 2017 31. srpen 2017
£
2 0. 1.
-
>
—>
| ‘ [¢as]

0. Proces urCovani prvk{ kritické informacni infrastruktury nebo vyznamného informacniho systému (oboustranné jednani mezi
spravcem a NUKIB).

1. Bez zakonnych povinnosti (nejedna se o provozovatele; prava a povinnosti pouze ve vztahu k § 7 vyhlasky €. 316/2014 Sb.).

2. Lhiita pro nahla3eni kontaktnich tdajt podle § 16 ZKB vlddnimu CERT.

3. Lhlita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentd podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpetnostnich opatfeni podle § 4 odst. 2 ZKB).

4. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpeénostnich incidentt, provddéni bezpeénostnich opatfeni) a moznost
jejich kontroly ze strany NUKIB.

5. PInéni ostatnich povinnosti, pfedeviim provadéni reaktivnich a ochrannych opatieni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Informaéni nebo komunikaéni systém Kl nebo VIS uréen po 1. éervenc 2017 (podle § 30 ZKB)

283: Lhity pro pinéni povinnosti podle zdkona ¢. 181/2014 8b., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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Informaéni nebo komunikaéni systém Kl nebo VIS uréen po 1. éervend 2017 (podle § 30 ZKB)

napf. 1. kvéten 2018

Uréeni prvku KIl
- vydéni OOP, nebo
- vydén{ usnesen viddy

1. kvéten 2019

31. kvéten 2018

1. leden 2015

>
I | [¢as]
Proces uréovani prvk kritické informagni infrastruktury nebo vyznamného informaéniho systému (oboustranné jednéani mezi
spravcem a NUKIB).
. Lhiita pro nahlaseni kontaktnich Gidajt podle § 16 ZKB vladnimu CERT.
. Lhiita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentl podle § 8 odst. 1 ZKB vlddnimu CERT a
zavedeni bezpegnostnich opatieni podle § 4 odst. 2 ZKB).
. PInéni povinnosti podle bodu 2. (hlaSeni kybernetickych bezpeénostnich incidentl, provadéni bezpe¢nostnich opatteni) a
moznost jejich kontroly ze strany NUKIB.
. PInéni ostatnich povinnosti, pfedeviim provadéni reaktivnich a ochrannych opatteni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

o

NP

w

IS

Obrazek 24: Lhaty pro plnéni povinnosti podle zédkona ¢. 181/2014 Sb., o kybernetické
bezpeclnosti?®*

K pism. e)

Spravce a provozovatel vyznamného informaéniho systému
K pojmu Spravce informaéniho systému viz § 2 pism. ) ZoKB.

K pojmu Vyznamny informacni systém viz § 2 pism. d) ZoKB.

Shrnuti aktiv, prav a povinnosti dle ZoKB:

Spravce a provozovatel vyznamného informaéniho systému

[§ 3 pism. e) ZoKB]
Soubor aktiv * vyznamny informaéni systém [§ 2 pism. d) ZoKB]
Povinnosti, které je tfeba |* hlasit kontaktni udaje vladnimu CERT
vykonavat mandatorné o GovCERT.CZ- https://www.govcert.cz/
za viech okolnosti ° formulaf je dostupny na: https://www.govcert.cz/

download/kii-vis/hlaseni kontaktu_v5.xltx ¢
https://www.govcert.cz/cs/kyberneticky-zakon/formulare/
o kontaktni udaje podle § 16 je tieba nahlisit nejpozdéji do
30 dnii ode dne naplnéni urcujicich kritérii vyznamného
informaéniho systému jejich informacnich systémi

284: Lhity pro pinéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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hlasit vladnimu CERT kybernetické bezpeénostni incidenty

o formulaf je dostupny na: https://www.govcert.
cz/download/kii-vis/container-nodeid-649/
incidentreportnckb.pdf

> e-mailovy kontakt: cert.incident@nukib.cz

o v pi{padé nenaddlé a vdzné situace, kdy hrozi riziko
z prodleni, mizete pro kontaktovini tymu GovCERT.CZ
v pracovni dobé€ vyuzit telefonni spojeni na isle
+420 541 110 777

> mimo standardni pracovni dobu pak na telefonnim &isle
+420 725 502 878

o lhita pro implementaci povinnosti (hldseni kybernetickych
bezpecnostnich incidentd podle § 8 odst. 1 ZoKB
vladnimu CERT) ¢&ini 1 rok ode dne naplnéni urujicich
kritérii vyznamného informaéniho systému

implementovat a providét bezpecnostni opatieni

o provadét bezpecnostni opatfeni, a to v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti jejich informacéniho
nebo komunikaéniho systému

°  povinnost vést bezpe¢nostni dokumentaci o bezpe¢nostnich
opatfenich

o zavést a provadét vhodnd a pfiméfend bezpecnostni
opatfeni pro sité elektronickych komunikaci a informaéni
systémy, které vyuzivd v souvislosti se zajistovanim své
sluzby

o pozadavky na bezpecnostni opatieni podle ZoKB jsou
obsahem vyhldsky o kybernetické bezpe¢nosti

o lhita pro implementaci povinnosti (zavedeni
bezpecnostnich opatfeni podle § 4 odst. 2 ZoKB) ¢ini
1 rok ode dne naplnéni urcujicich kritérii vyznamného
informaéniho systému

provadét detekci kybernetickych bezpeénostnich udalosti

o povinnost F{dit se vyhldskou o kybernetické bezpec¢nosti,
kterd klade specialni pozadavky na provoz LOG
managementu, IDS / IPS systémii a SIEM systému

provadét reaktivni opatieni, které jim uklada NUKIB na

zdkladé informaci o probihajicim bezpe¢nostnim incidentu,

k fedeni takového incidentu anebo k zabezpeceni informacnich

systému nebo siti a sluzeb pred kybernetickym bezpe¢nostnim

incidentem
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o

reaktivni opatfeni je vyddvino ve formé rozhodnuti nebo ve
formé opatieni obecné povahy

oznimit vlidnimu CERT provedeni reaktivniho opatieni
ajeho vysledek

o

o provedeni reaktivniho opatfeni jsou orginy nebo osoby
nuceny informovat, formou hldsent, NUKIB

forma a nélezitosti hlddeni o provedeni reaktivniho
opatfeni je soucdsti jedné z pfiloh vyhlasky o kybernetické
bezpecnosti

provadét ochranna opatieni

o

ucelem ochrannych opatfeni je dodate¢né reagovat

na zku$enosti z feSeni nastalych kybernetickych
bezpecnostnich incidentd

ochranné opatfeni je vyddvano ve formé opatfeni obecné
povahy

stanovit pozadavky na dodavatele

o

orgény a osoby uvedené v § 3 pism. ) jsou povinny
zohlednit pozadavky vyplyvajici z bezpe¢nostnich
opatfeni pii vybéru dodavatele pro jejich informaéni
nebo komunikaéni systém a tyto pozadavky zahrnout

do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni
pozadavku vyplyvajicich z bezpecnostnich opatfeni podle
véty prvni v mife nezbytné pro splnéni povinnosti podle
tohoto zdkona nelze povazovat za neziakonné omezeni
hospodarské soutéZe nebo neodivodnénou prekazku
hospodafské soutézi

strpéni kontroly v oblasti kybernetické bezpecnosti ze strany
NUKIB

orginy a osoby, které se staly spravci vyznamnych
informacnich systémi, a nejsou provozovateli tohoto
systému, jsou povinny neprodlené a prokazatelné
informovat provozovatele systému o této skutecnosti a o tom,

Ze se tento provozovatel stal orgdnem nebo osobou podle
§ 3 pism. ¢), d) nebo ¢) ZoKB
provozovatel vyznamného informacéniho systému pfeda na

vyzadani spravce tohoto systému bez zbyte¢ného odkladu

a v dohodnutém formatu data, provozni udaje a informace,
které md k dispozici v souvislosti s provozovinim tohoto
systému
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° ustanoveni pravniho pfedpisu upravujiciho prava

>k dusevnimu vlastnictvi nejsou pfeddnim dat, provoznich
udaji a informaci dotéena

* pokud provozovatel vyznamného informacniho systému

nebude tento systém nadale provozovat, pieda spravci

tohoto systému data, provozni udaje a informace, které mé k

dispozici v souvislosti s provozovinim tohoto systému

a které jsou nezbytné pro pfipadné dalsi provozovini tohoto

informacniho systému nebo jeho jiné vyuziti a bezpeéné

zlikviduje ve svém digitilnim prostfedi jejich kopie

> zpusob likvidace dat, provoznich idajui, informaci a jejich
kopii stanovi provadéci pravni predpis

Priva a spoluprice

* spravce vyznamného informaéniho systému miiZe povéfit
provozovanim vyznamného informaéniho systému jiny organ
nebo osobu, pokud to jiny zdkon nevylucuje

* provozovatel vyznamného informacniho systému ma narok
na dhradu ucelné vynalozenych nakladi za piedéni dat,
provoznich udaji a informaci podle § 6a odst. 2 a 3 ZoKB;
naklady provozovateli uhradi spravce takového systému

Vladni CERT

* pfijimd ozndmeni kontaktnich udaja [§ 20 pism. a) ZoKB]

* pfijima hldeni o kybernetickych bezpe¢nostnich incidentech
a [§ 20 pism. b) ZoKB]

* poskytuje orgdniim a osobam metodickou podporu, pomoc
[§ 20 pism. d) ZoKB]

* poskytuje soucinnost orgdnim a osobdm uvedenym v § 3 pism.
¢) az g) pii vyskytu kybernetického bezpe¢nostniho incidentu
a kybernetické bezpecnostni uddlosti [§ 20 pism. e) ZoKB]

* pfijima podnéty a udaje od orgdni a osob uvedenych v § 3 a od
jinych orgdni a osob a tyto podnéty a udaje vyhodnocuje
[§ 20 pism. {) ZoKB]

* provéadi hodnoceni zranitelnosti v oblasti kybernetické bezpec-
nosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

* vydd varovini, dozvi-li se o hrozbé v oblasti kybernetické bez-
pecnosti [§ 12 odst. 1) ZoKB]
o varovani Ufad zvefejni na svych internetovych strinkach
° ozndmi je orgdniim a osobdm uvedenym v § 3 ZoKB
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* vydd opatieni obecné povahy, ve kterém orginim a osobdm
uvedenym v § 3 pism. ¢) az f) stanovi zptsob zvyseni ochrany
informacnich systémui nebo sluzeb a siti elektronickych komu-
nikaci a pfiméfenou lhiitu k jeho provedeni

Prestupky

§ 25 odst. 2 pism. a) az j) ZoKB
Spravce nebo provozovatel vyznamného informaéniho systému se
dopusti pfestupku tim, Ze
a) vrozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni
opatieni anebo nevede bezpe¢nostni dokumentaci,
b) neohldsi kyberneticky bezpelnostni incident podle § 8
odst.1 a4,
¢ nesplni povinnost uloZenou Utadem v rozhodnuti nebo
v opatfeni obecné povahy podle § 13 nebo 14,
d) nesplni povinnost uloZenou Utadem v rozhodnuti podle
§ 15a odst. 1,
e) nepiedd data, provozni idaje a informace podle § 6a odst. 2,
f) nepfedd data, provozni idaje a informace podle § 6a odst. 3,
g) neznidi kopie dat, provoznich udaji a informaci podle § 6a
odst. 3,
h) neumozni sprévci dohled nad priabéhem znileni dat,
provoznich ddaja a informaci podle § 6a odst. 3,
i) neozndmi kontaktni idaje nebo jejich zménu Utadu podle
§ 16 odst. 2 pism. b) nebo
j) nesplni nékterou z povinnosti uloZenou nédpravnym opatienim
podle § 24.
Za prestupek lze uloZit pokutu do 5 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 2 pism. a) ZoKB.
Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 2 pism. b), ¢), ¢) ZoKB.
Za prestupek Ize uloZit pokutu do 10 000 K, jde-li o prestupek podle
§ 25 odst. 2 pism. d) ZoKB

§ 25 odst. 3 ZoKB

Spravce vyznamného informaéniho systému se dopusti pfestupku
tim, Ze neinformuje provozovatele systému podle § 4a odst. 1.

Za prestupek lze uloZit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 3 ZoKB.

Za prestupek lze uloZit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. 4 ZoKB.
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§ 25 odst. 8 ZoKB

Sprévce nebo provozovatel vyznamného informacniho systému,
ktefi jsou orgdnem vefejné moci, se dopusti pfestupku tim, Ze uza-
viou smlouvu s poskytovatelem sluzeb cloud computingu

v rozporu s § 4 odst. 5.

Za prestupek lze uloZit pokutu do 1 000 000 K, jde-1i o prestupek
podle § 25 odst. § ZoKB.

Spravce vyznamného informacniho systému
(podle & 3 pism. e) ZKB)

4.

&

317/2014 Sh. pro spravce

1. bfezen 2019

1. 31. bfezen 2018

>

[Cas]

napf. 1. bfezen 2018
(nebo den G&innosti
novely vyhla3l

B
v
c
I
°
1
H
3

1. Lhata pro nahlaseni kontaktnich udajd podle § 16 ZKB vladnimu CERT.
2. Lhata pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a

zavedeni bezpe¢nostnich opatfeni podle § 4 odst. 2 ZKB).
3. PInéni povinnosti podle bodu 2. (hlaSeni kybernetickych bezpeénostnich incident(, provadéni bezpetnostnich opatteni) a

moznost jejich kontroly ze strany NUKIB.
4. PInéni ostatnich povinnosti, pfedevsim provadéni reaktivnich a ochrannych opatfeni, podle ZKB a moznost jejich kontroly ze

strany NUKIB.

Obrazek 25: Lhaty pro plnéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické

bezpecnosti?®

285: Lhiity pro plnéni povinnosti podle zikona . 181/2014 Sb., o kybernetické bezpecnosti. [online]. [cit. 21. 8.2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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Provozovatel systému kritické informaéni infrastruktury
a
Provozovatel vyznamného informacniho systému
(podle § 3 pism. c), d) a e) ZKB)
Informaéni nebo komunikaéni systém KIl nebo VIS uréen pred 1. éervencem 2017
(podle pfechodného ustanoveni zavedeného zikonem &. 104/2014 Sb., &l. IV)

1.5rpen 2017

1. leden 2018
Uréeni prvku Kl

- vydni OOP, nebo
- vydniusneseni visdy | napr. 1.duben 2017

2. | 31.srpen2017

0. 1.

1. leden 2015

[ [ as]

0. Proces uréovani prvku kritické informaéni infrastruktury nebo vyznamného informaéniho systému (oboustranné jednénl'[me]zi
spravcem a NUKIB).

1. Bez zékonnych povinnosti (nejedna se o provozovatele; prava a povinnosti pouze ve vztahu k § 7 vyhlasky €. 316/2014 Sb.).

2. Lhita pro nahla$eni kontaktnich udaji podle § 16 ZKB vladnimu CERT.

3. Lhiita pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidenti podle & 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpetnostnich opatfeni podle § 4 odst. 2 ZKB).

4. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpecnostnich incidenti, provadéni bezpecnostnich opatieni) a moznost
jejich kontroly ze strany NUKIB.

5. Plnéni ostlatnich povinnosti, pfedeviim provadéni reaktivnich a ochrannych opatfeni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Informaéni nebo komunikaéni systém Kl nebo VIS uréen po 1. éervend 2017 (podle § 30 ZKB)

napf. 1. kvéten 2018

Ureeni prvku Kl

- vydéni OOP, nebo

- vydéni usneseni viady
1. kvéten 2019
0.

1. | 31 kvéten2018

1. leden 2015

[ \ [eas]

0. Proces uréovani prvku kritické informaéni infrastruktury nebo vyznamného informaéniho systému (oboustranné jednani mezi
spravcem a NUKIB).

1. Lhiita pro nahld3eni kontaktnich ddaji podle § 16 ZKB vladnimu CERT.

2. Lhita pro implementaci povinnosti (hlaseni kybernetickych bezpeé&nostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpeZnostnich opatfeni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle bodu 2. (hlaseni kybernetickych & ich incident(, provadéni ¢ ich opatfeni) a
moznost jejich kontroly ze strany NUKIB.

4. PInéni ostatnich povinnosti, pfedeviim provadéni reaktivnich a ochrannych opatfeni, podle ZKB a moznost jejich kontroly ze
strany NUKIB.

Obrazek 26: Lhaty pro plnéni povinnosti podle zdkona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti?®

K pism. f)

Spravce a provozovatel informaéniho systému zakladni sluzby

K pojmu Spravce informaéniho systému viz § 2 pism. ) ZoKB.

K pojmu Provozovatel informaéniho nebo komunikaéniho systému viz § 2 pism. g) ZoKB
a § 2 odst. k) ZoKB - Zikladni sluzba. Informacni systém zakladni sluzby. Provozovatel
zékladni sluzby.

K pojmu zékladni sluzba viz § 2 pism. i) ZoKB.

286: Lhiity pro pinéni povinnosti podle zdkona ¢. 181/2014 8b., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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Shrnuti aktiv, prav a povinnosti dle ZoKB:

Spravce a provozovatel informaéniho systému zakladni sluzb
’
pokud nejsou spravcem nebo provozovatelem podle pismene

¢) nebo d) [§ 3 pism. f) ZoKB]

Soubor aktiv

* informacni systém zakladni sluzby [§ 2 pism. f) a i) ZoKB]

Povinnosti, které je tieba
vykondvat mandatorné
za viech okolnosti

* hlasit kontaktni udaje vladnimu CERT

o GovCERT.CZ - https://www.govcert.cz/

°  formulaf je dostupny na: https://www.govcert.cz/
download/kii-vis/hlaseni_kontaktu_v5.xltx ¢
https://www.govcert.cz/cs/kyberneticky-zakon/formulare/

°  kontaktni udaje podle § 16 je tieba nahldsit nejpozdéji
do 30 dnt ode dne urceni provozovatele zdkladni sluzby
a informacniho systému zédkladni sluzby

* hlasit vlidnimu CERT kybernetické bezpeénostni incidenty

o formulaf je dostupny na: https://www.govcert.
cz/download/kii-vis/container-nodeid-649/
incidentreportnckb.pdf

o e-mailovy kontakt: cert.incident@nukib.cz

° v pi{padé€ nenaddlé a vizné situace, kdy hrozi riziko
z prodleni, mizete pro kontaktovini tymu GovCERT.CZ
v pracovni dobé vyuzit telefonni spojeni na isle
+420 541 110 777

> mimo standardni pracovni dobu pak na telefonnim &isle
+420 725 502 878

o lhita pro implementaci povinnosti (hldseni kybernetickych
bezpecnostnich incidentt podle § 8 odst. 1 ZoKB
vladnimu CERT) ¢ini 1 rok ode dne uréeni provozovatele
zékladni sluzby a informaéniho systému zdkladni sluzby

* implementovat a provadét bezpecnostni opatieni

o providét bezpecnostni opatfeni, a to v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti jejich informacéniho
nebo komunikaéniho systému

°  povinnost vést bezpecnostni dokumentaci o bezpe¢nostnich
opatfenich

o zavést a provadét vhodnd a pfiméfend bezpecnostni
opatfeni pro sité elektronickych komunikaci a informaéni
systémy, které vyuziva v souvislosti se zajistovinim své
sluzby
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o pozadavky na bezpecnostni opatieni podle ZoKB jsou
obsahem vyhldsky o kybernetické bezpe¢nosti

o lhita pro implementaci povinnosti (zavedeni
bezpecnostnich opatfeni podle § 4 odst. 2 ZoKB) ¢ini
1 rok ode dne uréeni provozovatele zékladni sluzby
a informacniho systému zédkladni sluzby

provadét detekci kybernetickych bezpeénostnich udalosti

o povinnost {dit se vyhldskou o kybernetické bezpec¢nosti,
kterd klade specialni pozadavky na provoz LOG
managementu, IDS / IPS systémii a SIEM systému

provadét reaktivni opatieni, které jim uklada NUKIB na

zdkladé informaci o probihajicim bezpe¢nostnim incidentu,

k fedeni takového incidentu anebo k zabezpeceni informacnich

systému nebo siti a sluzeb pfed kybernetickym bezpe¢nostnim

incidentem

o reaktivni opatfeni je vydavino ve formé rozhodnuti nebo
ve formé opatfeni obecné povahy

oznimit vlidnimu CERT provedeni reaktivniho opatieni

ajeho vysledek

o o provedeni reaktivniho opatfeni jsou orgdny nebo osoby
nuceny informovat, formou hldsent, NUKIB

o forma a ndlezitosti hldseni o provedeni reaktivniho
opatfeni je soucdsti jedné z piloh vyhlasky o kybernetické
bezpecnosti

provadét ochranna opatieni

o ulelem ochrannych opatfeni je dodate¢né reagovat
na zkusenosti z feeni nastalych kybernetickych
bezpecnostnich incidentd

o ochranné opatfeni je vyddvino ve formé opatieni obecné
povahy

stanovit pozadavky na dodavatele

o osoby uvedené v § 3 pism. ¢) a d) jsou povinny zohlednit
pozadavky vyplyvajici z bezpe¢nostnich opatfeni pii vybéru
dodavatele pro jejich informaéni nebo komunikaéni systém
a tyto pozadavky zahrnout do smlouvy, kterou
s dodavatelem uzaviou. Zohlednéni pozadavki
vyplyvajicich z bezpe¢nostnich opatieni podle véty prvni
v mife nezbytné pro splnéni povinnosti podle tohoto
zdkona nelze povazovat za nezikonné omezeni
hospodarské soutéZe nebo neodivodnénou prekazku
hospodarské soutézi
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strpéni kontroly v oblasti kybernetické bezpe¢nosti ze strany
NUKIB

orginy a osoby, které byly uréené provozovateli zakladni
sluzby a nejsou zaroven sprévci nebo provozovateli svych
informacnich systémi zakladni sluzby, jsou povinny spravce
nebo provozovatele tohoto informac¢niho systému zakladni
sluzby neprodlené a prokazatelné informovat o svém uréeni

a 0 tom, Ze se dotceny spravce nebo provozovatel stal
organem nebo osobou podle § 3 pism. f) ZoKB

Prava a spoluprice

Vladni CERT

L]

L]

piijimd oznidmeni kontaktnich udaji [§ 20 pism. a) ZoKB]
pfijimé hlaseni o kybernetickych bezpe&nostnich incidentech
a [§ 20 pism. b) ZoKB]

poskytuje orgdniim a osobdm metodickou podporu, pomoc

[§ 20 pism. d) ZoKB]

poskytuje souéinnost orgdnim a osobim uvedenym v § 3
pism. ¢) az g) pii vyskytu kybernetického bezpecnostniho
incidentu a kybernetické bezpe¢nostni uddlosti

[§ 20 pism. e) ZoKB]

pfijimd podnéty a udaje od orgint a osob uvedenych v § 3

a od jinych orginu a osob a tyto podnéty a udaje vyhodnocuje
[§ 20 pism. f) ZoKB]

provadi hodnoceni zranitelnosti v oblasti kybernetické bezpec-

nosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

vydd varovini, dozvi-li se o hrozbé v oblasti kybernetické bez-

pecnosU [§ 12 odst. 1) ZoKB]
varovani Urad zvefejni na svych internetovych strinkich

° ozndmi je orgdnim a osobdm uvedenym v § 3 ZoKB

° jez divodu ochrany vnitfniho pofidku a bezpec¢nosti,
ochrany Zivota a zdravi osob nebo ochrany ekonomiky
stdtu opravnén po konzultaci s orgdnem nebo osobou uve-
denymi v § 3 pism. c), d), {), g) nebo h), které jsou dotéeny
kybernetickym bezpe¢nostnim incidentem, vefejnost
o tomto incidentu informovat nebo dotéenému orginu
nebo osobé ulozit, aby tak u¢inil sim

vydd opatfeni obecné povahy, ve kterém orgdnim a osobdm

uvedenym v § 3 pism. ¢) az ) stanovi zpiisob zvyseni ochrany
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informacnich systémui nebo sluzeb a siti elektronickych komu-
nikaci a pfiméfenou lhiitu k jeho provedeni

Prestupky

§ 25 odst. 7 pism. a) az f) ZoKB

Sprévce a provozovatel informac¢niho systému zédkladni sluzby se

dopusti prestupku tim, Ze

a) vrozporu s § 4 odst. 2 nezavede nebo neprovadi bezpe¢nostni
opatfeni nebo nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpe¢nostni incident podle § 8
odst.12a4,

¢) nesplni povinnost informovat vefejnost ulozenou Utadem
podle § 12 odst. 3,

d) nesplni povinnost ulozenou Uradem podle § 13 nebo 14,

e) neozndmi kontaktni idaje nebo jejich zménu Uradu podle
§ 16 odst. 2 pism. b), nebo

f) nesplni nékterou z povinnosti uloZenou ndpravnym opatfenim
podle § 24.

Za prestupek lze ulozit pokutu do 5 000 000 K, jde-1i o prestupek

podle § 25 odst. 7 pism. a) ZoKB.

Za prestupek lze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek

podle § 25 odst. 7 pism. b) az d) ZoKB.

Za prestupek [ze uloZit pokutu do 10 000 K¢ jde-li o prestupek podle

$ 25 odst. 7 pism. ¢) ZoKB

§ 25 odst. 8 ZoKB

Sprévce nebo provozovatel informaéniho systému zékladni sluzby,
ktefi jsou orgdnem vefejné moci, se dopusti pfestupku tim, Ze
uzaviou smlouvu s poskytovatelem sluzeb cloud computingu

v rozporu s § 4 odst. 5.

Za prestupek Ize ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. § ZoKB.
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Spravce informacniho systému zakladni sluzby
(podle § 3 pism. f) ZKB)

Také provozovatel zdkladni sluzby, ktery je spravcem informaéniho systému zakladni sluzby

Uréeni provozovatele
zékladni sluzby a napf. 1. kvéten 2018
informaéniho systému
N zékladni sluzby 1. kvéten 2019
o
o 0.
c
3 1. | 31.kvéten2018
&
-
>
>
| [¢as]

0. Proces urcovani provozovatele zakladni sluzby a informacniho systému zakladni sluzby (oboustranné jednani).

Pozn.: Informovani provozovatelem zakladni sluzby v pfipadé, Ze provozovatel zikladni sluzby neni zéroveri spravcem informaéniho

zakladni sluzby.

1. LhGta pro nahlaseni kontaktnich udajd podle § 16 ZKB vladnimu CERT.

2. Lhlta pro implementaci povinnosti (hlaseni kybernetickych bezpecnostnich incidentd podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpe€nostnich opatfeni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle ZKB a moznost jejich kontroly ze strany NUKIB.

Obrazek 27: Lhaty pro plnéni povinnosti podle zédkona ¢. 181/2014 Sb., o kybernetické
bezpeclnosti?®’

Provozovatel informacniho systému zakladni sluzby
(podle § 3 pism. f) ZKB)

Také provozovatel zakladni sluzby, ktery je spravcem informacniho systému zikladni sluzby

Uréeni provozovatele
zékladni sluzby a
informaéniho systému
zékladni sluzby

napt. 1. kvéten 2018

1. kvéten 2019

31. kvéten 2018

1. srpen 2017

| leas]

0. Proces uréovani provozovatele zékladni sluzby a informaéniho systému zékladni sluzby (oboustranné jednani).
Pozn.: Informovani provozovatelem zékladni sluzby v pFipadé, Ze provozovatel zakladni sluzby neni zarover spravcem
informacniho zakladni sluzby.

1. Lhata pro nahldseni kontaktnich tdajd podle § 16 ZKB vladnimu CERT.

2. Lhata pro implementaci povinnosti (hlaseni kybernetickych bezpeénostnich incidentl podle § 8 odst. 1 ZKB vladnimu CERT a
zavedeni bezpe€nostnich opatfeni podle § 4 odst. 2 ZKB).

3. PInéni povinnosti podle ZKB a moznost jejich kontroly ze strany NUKIB.

Obrazek 28: Lhaty pro plnéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti?®

287: Lhiity pro pinéni povinnosti podle zdkona ¢. 181/2014 8b., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
288: Lhiity pro pinéni povinnosti podle zdkona ¢ 181/2014 8b., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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K pism. g)

Provozovatel zakladni sluzby

K pojmu Zakladni sluzba, Informacni systém zikladni sluzby, Provozovatel zdkladni sluzby,
viz § 2 pism. k) ZoKB.

Shrnuti aktiv, prav a povinnosti dle ZoKB:

Provozovatel zikladni sluzby, pokud neni spravcem nebo
provozovatelem podle pismene f) [§ 3 pism. g) ZoKB]

Soubor aktiv * poskytuje zakladni sluzbu zavislou na informaénich
systémech zdkladni sluzby [§ 2 pism. f) a i) ZoKB]

Povinnosti, které je tteba hlasit kontaktni udaje vlidnimu CERT
vykonavat mandatorné za o GovCERT.CZ - https://www.govcert.cz/
vsech okolnosti o formulaf je dostupny na: https://www.govcert.cz/
download/kii-vis/hlaseni_kontaktu v5.xltx &
https://www.govcert.cz/cs/kyberneticky-zakon/formulare/
° kontaktni udaje podle § 16 je tieba nahlisit neprodlené
ode dne uréeni ze strany NUKIB
* hlasit vladnimu CERT kybernetické bezpeénostni
incidenty v pfipadé, Ze maji vyznamny dopad na kontinuitu
poskytovam zakladni sluzby
nilezitosti hlaseni jsou obsazeny ve vyhldsce o kybernetické
bezpecnosti
o formuldf je dostupny na:
https://www.govcert.cz/download/kii-vis/container-
nodeid-649/incidentreportnckb.pdf
o e-mailovy kontakt: cert.incident@nukib.cz
o v ptipadé nenaddlé a vdzné situace, kdy hrozi riziko
z prodleni, mizZete pro kontaktovini tymu GovCERT.CZ
v pracovni dobé vyuzit telefonni spojeni na ¢isle
+420 541 110 777
° mimo standardni pracovni dobu pak na telefonnim éisle
+420 725 502 878
° implementace povinnosti (hldseni kybernetickych
bezpecnostnich incidentid podle § 8 odst. 1 ZoKB
vladnimu CERT) ode dne ureni provozovatele zakladni
sluzby
* Informovat spravce a provozovatele informaé¢niho systému
zakladni sluzby podle § 4a odst. 3 ZoKB.
* neprodlené ode dne urceni ze strany NUKIB
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strpéni kontroly v oblasti kybernetické bezpe¢nosti ze strany

NUKIB

Priva a spoluprice

Vladni CERT

piijimd oznameni kontaktnich udaji [§ 20 pism. a) ZoKB]
pfijimd hlaseni o kybernetickych bezpe¢nostnich incidentech
a [§ 20 pism. b) ZoKB]

poskytuje orgdnim a osobdm metodickou podporu, pomoc

[§ 20 pism. d) ZoKB]

poskytuje sou¢innost orgdnim a osobdm uvedenym v § 3 pism.
¢) az g) pii vyskytu kybernetického bezpe¢nostniho incidentu
a kybernetické bezpecnostni uddlosti [§ 20 pism. ¢) ZoKB]
pfijimé podnéty a udaje od orgdnt a osob uvedenych v § 3

a od jinych orginu a osob a tyto podnéty a udaje vyhodnocuje
[§ 20 pism. {) ZoKB]

provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti [§ 20 pism. j) ZoKB]

Uiad (NUKIB)

vyda varovini, dozvi-li se o hrozbé v oblasti kybernetické
bezpecnost1 [§ 12 odst. 1) ZoKB]
varovani Ufad zvefejni na svych internetovych strankdch
° ozndmi je orgdniim a osobdm uvedenym v § 3 ZoKB
° jez divodu ochrany vnitfniho pofidku a bezpecnosti,
ochrany Zivota a zdravi osob nebo ochrany ekonomiky stdtu
oprévnén po konzultaci s orgdnem nebo osobou uvedenymi
v § 3 pism. ¢), d), f), g) nebo h), které jsou dotéeny
kybernetickym bezpe¢nostnim incidentem, vefejnost
o tomto incidentu informovat nebo dotéenému orginu
nebo osobé ulozit, aby tak uinil sdm
uréi provozovatele zakladni sluzby a informaéni systém
zakladni sluzby podle § 22a odst. 1 ZoKB, do 9. listopadu
2018

Da151 subjekty

orginy a osoby, které byly uréené provozovateli zdkladni
sluzby a nejsou zdroven spravci nebo provozovateli svych
informacnich systému zdkladni sluzby, jsou povinny spravce
nebo provozovatele tohoto informaéniho systému zdkladni
sluzby neprodlené a prokazatelné informovat o svém urceni
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a o tom, Ze se dotleny spravce nebo provozovatel stal orgdnem
nebo osobou podle § 3 pism. f) ZoKB

Prestupky

§ 25 odst. 8 ZoKB

Provozovatel zdkladni sluzby, ktery je orgdnem vefejné moci, se
dopusti prestupku tim, Ze uzavie smlouvu s poskytovatelem sluzeb
cloud computingu v rozporu s § 4 odst. 5.

Za prestupek [ze ulozit pokutu do 1 000 000 K¢, jde-1i o prestupek
podle § 25 odst. § ZoKB.

§ 25 odst. 10 ZoKB

Provozovatel zikladni sluzby se dopusti prestupku tim, Ze

a) neinformuje spravee nebo provozovatele informacniho systému
zékladni sluzby podle § 4a odst. 3,

b) nenahldsi vyznamny dopad na kontinuitu poskytovani zakladni
sluzby podle § 8 odst. 1 a 4,

¢) nenahldsi vyznamny dopad na kontinuitu poskytovini zékladni
sluzby zpusobeny kybernetickym bezpe¢nostnim incidentem
podle § 8 odst. 8,

d) nesplni povinnost informovat vefejnost ulozenou Utadem
podle § 12 odst. 3, nebo

e) neozndmi kontaktni idaje nebo jejich zménu Uradu podle
§ 16 odst. 2 pism. b).

Za prestupek Ize ulozit pokutu do 1 000 000 K, jde-1i o prestupek

podle § 25 odst. 10 pism. a) a2 d) ZoKB.

Za prestupek [ze uloZit pokutu do 10 000 K¢ jde-li o prestupek podle

$ 25 odst. 10 pism. ¢) ZoKB.
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Provozovatel zakladni sluzby
(podle § 3 pism. g) ZKB)

Provozovatel zakladni sluzby, ktery neni spravcem nebo provozovatelem informacniho systému zakladni
sluzby
napf. 1. kvéten 2018

1. | neprodlené
>

I [cas]
Provozovatel zékladni sluzby je povinen nahlasit kontaktni Gidaje podle § 16 ZKB vladnimu CERT neprodlené
od dne uréeni ze strany NUKIB.

0. Proces uréovani provozovatele zakladni sluzby a informacniho systému zakladni sluzby (oboustranné
jednani).

1. Informovani sprévce a provozovatele informacniho systému zékladni sluzby podle § 4a odst. 3 ZKB.

2. PInéni ostatnich povinnosti podle ZKB, pfedevsim podle § 8 odst. 1 ZKB, a moznost jejich kontroly ze
strany NUKIB.

Uréeni pr ele
zakladni sluzby

0.

1.srpen 2017

Obrazek 29: Lhity pro plnéni povinnosti podle zdkona ¢&. 181/2014 Sb., o kybernetické
bezpecnosti?®?

289: Lhity pro pinéni povinnosti podle zdikona ¢. 181/2014 Sb., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf
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zakladni sluzbou se rozumi sluzba, jejiz poskytovani je zdvislé na sitich
elektronickych komunikaci nebo informacnich systémech a jejiz naruseni by
mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo ekonomickych
cinnosti v nékterém z téchto odvétvi .

R - M

ENERGETIKA DOPRAVA BANKOVNICTV(  INFRASTRUKTURA
FINACNICH TRHU

el N S Je poskytovani
j i sluzby zavislé na sitich el.
” komunikaci nebo informaénich

ZDRAVOTNICTVi  VODNI DIGITALNI CHEMICKY PROM. systémech?
HOSPODARSTVI  INFRASTRUKTURA

Poskytuje dany
orgén nebo osoba sluzbu v
nékterém z vyjmenovanych
NE odvétvi?

Naplnéni predpokladii definice
kybernetické bezpeénosti

SLUZBY
NEBUDE
URCEN

3. specidlni kritéria druhu subjektu

uréeni provozova

gg PROVOZOVATEL

£ £8 odvétvova kritéria dana vyhlaskou* ZAKLADNI SLUZBY

b i 1. druh sluzby, A INFORMACNI Napliuje sluzba odvétvova
- z z s § lapinuje sluzba odvetvova
RN o subeka, SYSTEM ZAKLADNi ritérins

T= 8

F

z

Naplinéni odvétvovych kritérii

dopadova kritéria dana vyhlaskou**
1) zdvazné omezeni ¢i naruseni (pfipadné nedostupnost)**
druhu sluzby postihujici vice nez 25 000**, 50 000** nebo
500 000** osob, Miize naruseni

1) zavazné omezeni & naruseni jiné zakladni sluzby, nebo NE ~ bezpetnosti informaci
omezeni ¢ naru$eni provozu prvku kritické infrastruktury, Ve G EIREED
1) hospodafska ztrata vyssi nez 0,25 % HDP, S el';;:;::;'?:;;? xu sobit
1V) nedostupnost druhu sluzby pro vice nez 1 600 osob, kterd neni nahraditelnd tachto dopadii
jinym zpusobem bez vynaloZeni nepfimérenych nakladd,

V) obéti na Zivotech s mezni hodnotou vice nez 100** nebo 200** mrtvych nebo
1000 zranénych osob vyZzadujicich |ékaFské osetfeni,

VI) naruseni vefejné bezpecnosti na vyznamné ¢asti spravniho obvodu obce s
rozsifenou puisobnosti, které by mohlo vyzadovat provedeni zachrannych a
likvidaénich praci slozkami integrovaného zachranného systému,

VII) kompromitace citlivych osobnich tdajt o vice nez 200 000 osobéch.

h pro uréeni

£
o
=
£
x
<
S
>
>
o
T
®
Q
o
©
H
)
&
o
]
2

provozovatell zakladnich sluzeb

vyhlasky o kritt

Narodni Gfad pro kybernetickou a informacni bezpe¢nost vyda rozhodnuti
o uréeni provozovatele zékladni sluzby a informacniho systému zakladni
sluzby

ho systému

Rozhodnuti o uréeni
provozovatele zakladni sluzby
zékladni sluzby

*i8i se v ramci jednotlivych sluzeb
** |i8i se v rdmci jednotlivych odvétvi

a informaé

Obrazek 30: Proces urcovani provozovatelt zédkladnich sluzeb a informaénich systémi
zakladnich sluzeb??

290: Proces urcovdni provozovatelii zakladnich sluzeb a informacnich systémii zakladnich sluzeb. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_rozhodovani_PZS_v2.1.pdf
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K pism. h)

Poskytovatel digitalni sluzby

K pojmu Spravce informaéniho systému viz § 2 pism. ¢) ZoKB.
K pojmu Digitalni sluzba viz § 2 pism. 1) ZoKB.

Dle ¢l. 4 odst. 6 NIS je poskytovatelem digitalnich sluzeb ,jakdkoli pravnickd osoba poskytujici
digitalni sluzbu.“ Totozné definuje puisobnost vici poskytovateli digitdlni sluzby i § 33 odst. 3
Z0oKB, kde je uvedeno, Ze se ,zdkon vztahuje pouze na poskytovatele digitaini sluzby, ktery je
prdvnickou osobou.”

Digitilni sluzbou je (dle NIS i ZoKB) minéna sluzba spocivajici v poskytovani nékteré
z uvedenych sluzeb:

* on-line trzisté,
* internetovy vyhleddvac,
* cloud computing.

Vedle pozitivniho vymezeni poskytovatele digitdlnich sluzeb uvadi shodné NIS*' i ZoKB*?
negativni vymezeni, které stanovi, Ze se tyto pfedpisy aplikuji pouze v pfipadé, Ze pravnickd
osoba, kterd digitdlni sluzbu poskytuje, zdroven neni mikropodnikem ani malym podnikem ve

smyslu doporuceni Komise 2003/361/ES.%3

Poskytovatelé digitdlnich sluzeb by méli zajistovat bezpecnost siti a informacnich systémd,
které pouzivaji. Pozadavky vztahujici se k bezpecnosti a hlddeni kybernetickych bezpe¢nostnich
incidentd by mély pro poskytovatele digitilnich sluzeb platit bez ohledu na to, zda své sité

a informadni systémy spravuji interné, nebo s pomoci externiho dodavatele.?

Recitdl 57 NIS uvadi, Ze ,clenské stdty by nemély urcovat poskytovatele digitdlnich sluzeb, nebot
tato smérnice by se méla pouzit na vsechny poskytovatele digitdlnich sluzeb v oblastijeji piisobnosti.
Kromé toho by tato smérnice a provddéci akty prijaté v souvislosti s ni mély pro poskytovatele digitdlnich
sluzeb zajistovat vysokou miru harmonizace, co se tyce bezpecnostnich poZadavkii a poZadavkii na
hldseni incidentii. S poskytovateli digitdlnich sluzeb v celé Unii by mélo byt zachdzeno jednotnym
zpiisobem a primévené k jejich povaze a mire rizika, kterému by mobli celit.”

291: CL. 4 odst. 6 a 16 odst. 11 NIS

292: § 33 odst. 3 ZoKB

293: Priloha doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd a malych a stfednich
podnika.

Blize viz také § 33 odst. 3 ZoKB

294: Recitdl 52 NIS
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Shrnuti aktiv, prav a povinnosti dle ZoKB:

Poskytovatel digitalni sluzby [§ 3 pism. h) ZoKB]

Soubor aktiv

digitalni sluzba [§ 2 pism.1) ZoKB]
o on-line trzisté

° internetovy vyhleddvad

e cloud computing

Povinnosti, které je tieba
vykonéavat mandatorné
za viech okolnosti

hlasit kontaktni ddaje nairodnimu CERT

o CSIRT.CZ - https://csirt.cz/

°  formulaf je dostupny na:
https://www.csirt.cz/contactreport/

°  kontaktni udaje podle § 16 je tieba nahldsit nejpozdéji
do 30 dnu ode dne nabyti Gcinnosti tohoto zdkona
(tj. do 31.8.2017)

o v piipadg, Ze se subjekt stane orgdnem nebo osobou
uvedenou v § 3 pism. h) ZoKB po vyse uvedeném datu,
provede nahldSeni téchto udaji bezodkladné

Povinnosti, které jsou pro
dany organ nebo osobu
z ¢asti odlisné

hlasit narodnimu CERT (CSIRT.CZ) kybernetické

bezpeénostni incidenty

o formuldf je dostupny na:
https://www.csirt.cz/stateincidentreport/

o e-mailovi adresa pro hldseni bezpe¢nostnich incidentd je
abuse@csirt.cz

° je mozné vyuzit i telefonicky kontakt: +420 910 101 010
(kazdy pracovni den od 09:00-17:00)

e vurgentnich pfipadech je mimo pracovni dobu mozné
vyuzit telefonni ¢islo +420 222 745 111

implementovat a providét bezpeénostni opatieni

o zavést a provadét vhodnd a pfiméfend bezpecnostni
opatieni pro sité elektronickych komunikaci a informaéni
systémy, které vyuziva v souvislosti se zajistovinim své
sluzby

o pozadavky na bezpecnostni opatieni podle ZoKB jsou
obsahem vyhldsky o kybernetické bezpecnosti

o lhita pro pfiméfenou implementaci povinnosti uvedenych
v provadécim nafizeni Komise 2018/151
*  tyto povinnosti musi byt splnény do 10. 5. 2018, po

tomto datu je mozn4 jejich kontrola ze strany NUKIB
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o lhita pro implementaci povinnosti ze ZoKB i NIS (mimo
jiné hldseni kontaktnich udajd narodnimu CERT)
tyto povinnosti musi byt splnény nejpozdéji do
1 roku ode dne nabyti G¢innosti tohoto zdkona
(tj. do 1. 8.2018), po tomto datu je moznd jejich
kontrola ze strany NUKIB
strpéni kontroly ze strany NUKIB v piipadé, ze je diivodné
podezieni, Ze poskytovatel digitilni sluzby neplni
povinnosti stanovené timto zikonem

Prava a spoluprice

Provozovatel narodniho CERT

piijima ozndmeni kontaktnich ddaji a tyto ddaje eviduje

a uchovéva [§ 17 odst. 2) pism. a) ZoKB]

pfijima hlaseni o kybernetickych bezpe¢nostnich incidentech
od orgédni a osob a tyto idaje eviduje, uchovava a chrani

[§ 17 odst. 2) pism. b) ZoKB]

vyhodnocuje kybernetické bezpe¢nostni incidenty u orgina

a osob [§ 17 odst. 2) pism. ¢) ZoKB]

poskytuje orgdntim a osobdm metodickou podporu, pomoc

a soucinnost pii vyskytu kybernetického bezpecnostniho
incidentu [§ 17 odst. 2) pism. d) ZoKB]

pisobi jako kontaktni misto pro orginy a osoby [§ 17 odst. 2)
pism. e) ZoKB]

provadi hodnoceni zranitelnosti v oblasti kybernetické
bezpeénosti [§ 17 odst. 2) pism. ) ZoKB]

prediva Utadu udaje o kybernetickych bezpe¢nostnich
incidentech ohldsenych podle § 8 odst. 3, bez uvedeni
ohlagovatele [§ 17 odst. 2) pism. g) ZoKB]

predédva na vyzadani Utadu za stavu kybernetického nebezpeci

kontaktni udaje orgini a osob [§ 17 odst. 2) pism. h) ZoKB]

Vladni CERT

piijima podnéty a udaje od orgdnt a osob uvedenych v § 3

a od jinych orgdni a osob a tyto podnéty a idaje vyhodnocuje
[§ 20 pism. f) ZoKB]

provadi hodnoceni zranitelnosti v oblasti kybernetické

bezpeénosti [§ 20 pism. j) ZoKB]

Utad (NUKIB)

vydd varovini, dozvi-li se o hrozbé v oblasti kybernetické

bezpeénosti [§ 12 odst. 1) ZoKB]
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o varovani Ufad zvefejni na svych internetovych strankach

° ozndmi je orgdnim a osobdm uvedenym v § 3 ZoKB

° jez divodu ochrany vnitfniho pofidku a bezpecnosti,
ochrany Zivota a zdravi osob nebo ochrany ekonomiky stétu
oprévnén po konzultaci s orgdnem nebo osobou uvedenymi
v § 3 pism. ¢), d), f), g) nebo h), které jsou dotleny
kybernetickym bezpe¢nostnim incidentem, vefejnost
o tomto incidentu informovat nebo dotéenému orginu
nebo osobé ulozit, aby tak uinil sdm

Prestupky

§ 25 odst. 11 ZoKB

Poskytovatel digitilni sluzby se dopusti pfestupku tim, Ze

a) neustavi svého zdstupce podle § 3a odst. 1,

b) vrozporu s § 4 odst. 3 nezavede nebo neprovadi bezpe¢nostni
opatfeni,

¢) neohldsi kyberneticky bezpe¢nostni incident podle § 8
odst.2a 3,

d) nesplni povinnost informovat vefejnost ulozenou Utadem
podle § 12 odst. 3, nebo

e) neozndmi kontaktni udaje nebo jejich zménu podle § 16
odst. 2 pism. a).

Za prestupek lze uloZit pokutu do 5 000 000 K¢, jde-1i o prestupek

podle § 25 odst. 11 pism. b) ZoKB.

Za prestupek lze uloZit pokutu do 1 000 000 K¢, jde-1i o prestupek

podle § 25 odst. 11 pism. a), c), d) ZoKB.

Za prestupek Ize ulozit pokutu do 10 000 K¢, jde-li o prestupek podle

§ 25 odst. 11 pism. ¢) ZoKB.
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Poskytovatel digitalni sluzby
(podle § 3 pism. h) ZKB)

1. srpen 2018

10. kvéten 2018

31. srpen 2017 30. leden 2018

1.srpen 2017

>
o L \ \ [tas]

1. Lhita pro nahla3eni kontaktnich Gidaji NUKIB podle pfechodnych ustanoveni zakona €. 205/2017 Sb.

2. Lhata pro pFiméFenou implementaci povinnosti uvedenych v provadécim nafizeni Komise 2018/151.

3. Plnéni povinnosti z bodu 2. a moznost jejich kontroly ze strany NUKIB.

4. Lhata pro implementaci povinnosti ze ZKB i Smérnice NIS (mimo jiné hladeni kontaktnich ddaji
narodnimu CERT), které nejsou provadécim nafizenim Komise 2018/151 upraveny odli$né.

5. Plnéni povinnosti z bodu 4. a moznost jejich kontroly ze strany NUKIB.

Obrazek 31: Lhity pro plnéni povinnosti podle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti??®

§3a
Zastupce poskytovatele digitalnich sluzeb

(1) Poskytovatel digitalni sluzby, ktery poskytuje tuto sluzbu v Ceské republice, nema sidlo
v Evropské unii a neustavil si svého zastupce v jiném ¢lenském stité Evropské unie (dile
jen ,jiny lensky stat“), je povinen ustavit si svého zastupce v Ceské republice. Zastupcem
poskytovatele digitalni sluiby je osoba, ktera je usazena v Ceské republice a ktera je
poskytovatelem digitilni sluzby na zakladé plné moci zmocnéna jej zastupovat ve vztahu
k povinnostem podle tohoto zikona.

(2) V pripadé, Ze poskytovatel digitilni sluzby ma sidlo mimo Evropskou unii a ustavil si
svého zastupce v Ceské republice, ma se za to, Ze je usazen v Ceské republice a vztahuji se na
néj povinnosti podle tohoto zikona.

(3) V piipadg, ze je poskytovatel digitilni sluzby usazen v Ceské republice nebo zde ma
ustaveného zdstupce, ale jim vyuzivané sité elektronickych komunikaci a informaéni
systémy se nachdzeji v jiném clenském statu, Ufad pfi vykonu stitni spravy spolupracuje
s prislu§nym organem dotéeného ¢lenského stitu.

Z duvodové zpravy k novele ZoKB:
V pripadé poskytovatelii digitalnich sluzeb miiZe, vzhledem k nehmotné povaze téchto sluzeb, snadno
dojit k tomu, Ze dotceny podnikatel nemusi byt usazen (mit sidlo) v ramci Evropské unie. Smérnice

takovou situaci fesi stanovenim povinnosti poskytovatele ustavit si v ramci Unie svého zdstupce.

295: Lhity pro pinéni povinnosti podle zdikona ¢. 181/2014 Sb., o kybernetické bezpecnosti. [online]. [cit. 21. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_lhuty.pdf

237



— II Legislativa

C’Zens&y stdt Unie, ve kterém je takovy zdstupce urcen, se pak povazuje za stdt, v némz je poskytovatel
digitdlnich sluzeb usazen a dopadd na néj tedy regulace prislusného orgdnu tohoto clenského stitu.
Smérnice pojem usazent ve svém recitdlu 64 vymezuje takto ,Usazent predpoklida icinny a skutecny
vykon cinnosti prostiednictvim stalych struktur. Pravni forma takovych struktur, at jiz jde o pobocku,
nebo deetinou spolecnost s pravni subjektivitou, neni v tomto obledu rozhodujici. Uvedené kritérium
by nemélo zdaviset na tom, zda se sité a informaini systémy fyzicky nachdzeji na daném misté; sama
pritomnost a samotné pouZivdni takovych siti a systémii nejsou podstatou primdrniho usazent, a tudiz
ani nejsou kritérii pro jeho urcent.”

Otdzkou zaméfeni sluzeb na konkrétni clensky stit se zaobiral i Soudni dviir Evropské unie,
a to konkrétné ve svych rozhodnutich ve vécech C585/08) a (C144/09). Za iicelem urcent, zda
podnikatel, jehoZ cinnost je prezentovdna na jeho internetové strance nebo na internetové strdance jeho
zprostiedkovatelské spolecnosti, miize byt povazovdn za podnikatele ,zaméfujicibo® cinnost na clensky
stdt, na _jehoZ dzemi md spottebitel své bydlisté ve smystu cl. 15 odst. 1 pism. ¢) natizent & 44/2001,
Je treba ovérit, zda pred pripadnym uzavienim smlouvy se spotiebitelem z uvedenych internetovych
strdnek a celkové cinnosti podnikatele vypljvalo, Ze podnikatel zamyslel obchodovat se spotiebiteli
s bydlistém v jednom ¢i vice clenskych stitech, vcetné clenského stitu, ve kterém md spotvebitel bydlisté,
v tom smyslu, Ze byl pripraven uzavrit s nimi smlouvu.

Nsledujici skutecnosti, jejichZ vyiet neni faxationi, mohou predstavovat indicie umoZnujici se
domnivat, Ze (innost podnikatele je zamérena na clensky stdt bydlisté spotebitele:

1) mezindrodni povaha cinnosti,

2) popis cesty do sidla podnikatele s pocdtkem v jinych clenskych statech,

3) poutiti jiného jazyka nebo jiné mény, nez jsou jazyk nebo ména, které jsou obvykle pouziviny
v clenském stdté, ve kterém md podnikatel sidlo s moZnosti provést rezervaci a potvrdit ji v tomto
Jiném jazyce,

4) wuvedent telefonického spojeni s mezindrodnim predéislim,

5) wynalogeni nakladii na sluzbu sponzorovanych odkazii na internetu s cilem usnadnit spotiebiteliim
s bydlistém v jinych clenskych stdtech pristup na stranku podnikatele nebo jeho zprostiedkovatele,

6) pouzitijiného jména domény pronibo fddu, nez je doména clenského statu, ve kterém md podnikatel
sidlo, a

7) uvedeni mezindrodni klientely slotené ze zdkaznikii s bydlistém v jinych lenskych stitech.

Naproti tomu pouhd dostupnost internetové stranky podnikatele nebo jeho zprostredkovatelské spolecnosti
v élenském stdté, na jehoZ iizemi md spottebitel bydlisté, nepostacuge. Stejné je tomu v pripadé uvedeni
elektronické adresy, jakoZ i dal§ich kontaktnich idaji nebo v pripadé vyuziti jazyka nebo mény, které
Jsou obvykle pouziviny v clenském stité, ve kterém md podnikatel sidlo.
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V rozhodnuti ve véci C230/14 Soudni dviir Evropské unie uvedl, Ze miize soud za iicelem urceni
zaméteni sluzeb na clensky stit, zoblednit zejména skutecnost, Ze (innost sprdvce, v rdmci niZ
k uvedenému zpracovint dochdzi, spocivd v provozovdni webovych stranek s inzerdty na nemovitosti
nachdzejici se na tizemi tohoto clenského stdtu, které jsou v jazyce tohoto stdatu, a Ze je tato (innost tedy
zamérena predevsim, nebo dokonce zcela na uvedeny clensky stdt, a ddle skutecnost, Ze tento spravce md
v uvedeném clenském stité zdstupce, jehoZ tikolem je vymdhat pohleddvky vypljvajici z této cinnosti,
JakoZ i zastupovat spravce ve spravnich a soudnich Fizenich souvisejicich se zpracovdnim predmétnyjch
ddaji.

Smérnice esi i stav, kdy je poskytovatel digitalnich sluzeb usazen v jednom clenském stdatu Evropské
unie (v nasem pripadé tedy v Ceské republice), ale jeho sité a informacni systémy jsou umistény v jiném
clenském stdtu. V takovém pripadeé se zavddi povinnost NB U spolupracovat s prislusnym iifadem tohoto
dotceného clenského stdtu pro zjisténi redlného stavu zajistént bezpecnosti siti a informacnich systémii
a tesent pripadnych nedostatkii. Tato spoluprdice miize zahrnovat napiiklad vyménu informaci mezi
prislusnymi orgdny nebo vyzddini informact potiebnych k posouzeni bezpecnosti siti a informacnich
systémii poskytovatele digitdlnich sluzeb, vietné existujici bezpecnostni politiky, a v pripadé zjisténi
nedostatkil uloZent povinnosti jejich ndpravy.

Ustavenym zdstupcem musi byt vZdy osoba, kterd je usazend v Evropské unii, nebot' v pripade, Ze by
tomu tak nebylo, ztrdcel by institut ustaveni zdstupce jakykoliv redlny smysl. Vzhledem k piisobnosti
NBU je prdvni dprava adresovdna v fomto ustanoveni zdstupciim usazenym v Ceské republice. Pro
VST pravni jistotu se stanovi, Ze zdstupce musi byt vyslovné (doloZitelné) povéren k jedndni jménem
poskytovatele digitalnich sluzeb.

K odst. 1)

K pojmu Spravce informaéniho systému viz § 2 pism. ¢) ZoKB.
K pojmu Digitalni sluzba viz § 2 pism. 1) ZoKB.

K pojmu Poskytovatel digitalni sluzby viz § 3 pism. g) ZoKB.

Poskytovatelé digitilnich sluzeb mohou své sluzby nabizet bez ohledu na fyzickou geolokaci svoji
nebo uzivatele, ktery tyto sluzby vyuzivd. Smérnice NIS se snazi zvysit ochranu kybernetického
prostoru a jeho uzivateld mimo jiné i tim, Ze v pfipadg, Ze poskytovatel digitilnich sluzeb
usazeny mimo Unii nabizi sluzby v rimci Unie, mél by ustanovit svého zastupce v nékteré
zemi Unie. Zistupce musi byt doloZitelné povéfen k jedndni jménem poskytovatele digitdlnich
sluzeb.

Diky usazeni poskytovatele digitdlnich sluzeb &i jeho zdstupce v nékteré ze zemi Unie by mélo
dojit k vyssi garanci vymahatelnosti prava Unie (Ci ¢lenského statu Unie) na poskytovateli.

Ustanoveni § 3a odst. 1 ZoKB pak explicitné stanovuje povinnost, spolivajici v ustanoveni
zastupce poskytovatele digitilnich sluzeb v Ceské republice, pokud:
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* si poskytovatel digitdlni sluzby neustavil svého zdstupce v jiném ¢lenském stité Evropské
unie a

* poskytuje digitilni sluzbu v Ceské republice.

~Aby bylo moZno urcit, zda takovy poskytovatel digitilnich sluzeb nabizi sluzby v ramci Unie, mélo
by byt ovéteno, zda md dotycny poskytovatel digitalnich sluzeb zjevné v dmyslu nabizet sluzby osobdm
v jednom nebo vice clenskych stdtech. >

Pouhy fakt, ze je nékterd z digitdlnich sluzeb (on-line trzisté, internetovy vyhledivag, cloud
computing) poskytovatele digitdlnich sluzeb nebo jeho zprostfedkovatele v Unii dostupna,
k ovéfeni tohoto imyslu nepostacuji.

To, co mize napomoci pii urceni, zda je nékterd z digitdlnich sluzeb nabizena, nebo ma byt
nabizena v Unii, jsou napfiklad nésledujici skute¢nosti:

* pouzivini jazyka nebo

* mény obecné pouzivanych v jednom nebo vice ¢lenskych stitech,

* moznost objednat sluzby v tomto jiném jazyce,

* zminka o zdkaznicich ¢ uzivatelich nachdzejicich se v Unii,

* uvedeni telefonického spojeni s mezindrodnim predéislim,

* pouziti jména domény prvniho fddu nékterého ze stita Unie,

* vynalozeni ndkladd na sluzbu sponzorovanych odkazii na Internetu s cilem usnadnit
spotfebitelim s bydlistém v jinych ¢lenskych stitech pFistup na stranku podnikatele nebo
jeho zprostfedkovatele, aj.

Zistupce by mél jednat jménem poskytovatele digitdlnich sluzeb a pfislusné organy nebo tymy
CERT/CSIRT by mély byt opravnény zastupce kontaktovat. Zastupce by mél byt vyslovné
pisemné povéfen poskytovatelem digitdlnich sluzeb, aby mohl jednat jeho jménem v otizkich
jeho povinnosti podle této smérnice, véetné hldseni incidentd.*”

K odst. 2)

Pravomoc nad poskytovateli digitalnich sluzeb by mél mit ten clensky stit, v némz je dany
poskytovatel v rdmci Unie primdrné usazen, coz v zisadé odpovida mistu, kde se v Unii
nachazi jeho sidlo.

Pojem usazeni ,predpoklida ii¢inny a skutecny vykon cinnosti prostiednictvim stilych struktur.

Pravni forma takovych struktur, atjiz jde o pobocku, nebo dcetinou spolecnost s pravni subjektivitou,
nent v tomito ohledu rozhodugici. Uvedené kritérium by nemélo zdviset na tom, zda se sité a informacni

296: Recital 65 NIS
297: Tamtéz
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systémy fyzicky nachdzeji na daném misté; sama pritomnost a samotné pouzivdini takovych siti a systémii
nejsou podstatou primdrniho usazent, a tudiz ani nejsou kritérii pro jeho urcent.“?%

K odst. 3)

V piipadé, Ze je poskytovatel digitdlnich sluzeb usazen v jednom ¢lenském stdtu Unie, ale jeho
sluzby & infrastruktura je nabizena ve staté druhém (pifpadné ve vice stitech), zavadi smérnice
NIS i ZoKB povinnost spoluprice mezi pfislusnymi ufady a bezpecnostnimi tymy téchto stitq,
za UCelem zajisténi bezpecnosti siti a informacnich systému a feden{ incidentd.

Poskytovatelé digitalnich sluzeb by dle NIS méli podléhat mirné a reaktivni ndsledné kontrole,
odivodnéné povahou jejich sluzeb a ¢innosti.

Dotcéeny prfislusny orgdan by mél tudiz jednat pouze v piipadé, ze ma k dispozici dikazy,
napiiklad pfimo od poskytovatele digitilnich sluzeb, od jiného pfislusného orginu, v€etné
piisludnych orgdni jiného ¢lenského stitu, nebo od uzivatele dané sluzby, které potvrzuji, Ze
néktery poskytovatel digitalnich sluzeb nespliiuje pozadavky smérnice NIS, a to zejména
poté, co jiz doslo k incidentu.

Pfislusny orgian by proto nemél mit obecnou povinnost vykonavat nad poskytovateli
digitdlnich sluzeb kontrolu.?”

) . HLAVAI ) 3
SYSTEM ZAJISTENI KYBERNETICKE BEZPECNOSTI

Bezpecnostni opatieni

§4

(1) Bezpeénostnim opatienim se rozumi souhrn tkoni, jejichz cilem je zajisténibezpeénosti
informacivinformaénich systémech adostupnostiaspolehlivostisluzebasiti elektronickych
komunikaci**’ v kybernetickém prostoru.

(2) Orginy a osoby uvedené v § 3 pism. c) az f) jsou povinny zavést a provadét bezpeénostni
opatfeni v rozsahu nezbytném pro zajisténi kybernetické bezpeénosti informacniho
systému kritické informaéni infrastruktury, komunikaé¢niho systému kritické informacni
infrastruktury, informa¢niho systému zikladni sluzby a vyznamného informacéniho
systému a vést o nich bezpeénostni dokumentaci.

298: Recitil 64 NIS
299: Recitil 60 NIS
300: Zikon ¢&.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-

nickych komunikacich), ve znéni pozdgjsich predpist.
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(3) Poskytovatel digitilni sluzby je povinen zavést a provadét vhodna a pfiméfend
bezpecnostni opatfeni pro sité elektronickych komunikaci a informaéni systémy, které
vyuziva v souvislosti se zajisfovanim své sluzby, pfiCemz tato bezpecnostni opatieni
zohledfuji zajisténi bezpecnosti informaci, zvlidini kybernetickych bezpeénostnich
incidentt, fizeni kontinuity d¢innosti, monitorovani, audit, testovini a soulad
s mezinarodnimi pfedpisy.
(4) Organy a osoby uvedené v § 3 pism. c) az f) jsou povinny zohlednit pozadavky vyplyvajici
z bezpec¢nostnich opatieni pfi vybéru dodavatele pro jejich informaéni nebo komunikaéni
systém a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni
pozadavki vyplyvajicich z bezpe¢nostnich opatfeni podle véty prvni v mife nezbytné pro
splnéni povinnosti podle tohoto zdkona nelze povazovatzanezikonné omezeni hospodaiské
soutéze nebo neoditvodnénou piekazku hospodaiské soutézi.
(5) Organy a osobyuvedené v § 3 pism. c) az g), které jsou organy vefejné moci, jsou povinny si
vesmlouvé s poskytovatelem sluzeb cloud computingu zejménazajistit, Ze budou dodrzovina
bezpecnostni pravidla pro poskytovani sluzeb cloud computingu stanovena Uradem, a ze
budou mit na zikladé své zadosti bez zbyteéného odkladu k dispozici informace a data,
ktera pro né poskytovatel sluzeb cloud computingu uchoviva véetné moznosti kontroly
uchovavanych informaci a dat v reilném ¢ase. Dal$imi nezbytnymi nilezitostmi smlouvy
jsou

a) zakotveni povinnosti poskytovatele sluzeb respektovat bezpeénostni politiku

odbératele sluzeb,

b) stanoveniurovné poskytovanych sluzeb,

c) systém schvalovini subdodavateli sluzby cloud computingu,

d) podminky ukonéeni smluvniho vztahu z pohledu bezpeénosti,

e) fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou cloud computingu,

f) uréenivlastnika uchovavanych dat,

g) dohoda o divérnosti smluvniho vztahu,

h) stanoveniirovné ochrany dat z pohledu divérnosti, dostupnosti a integrity,

i) pravidlaziakaznického auditu,

j) stanoveni povinnosti poskytovatele sluzeb informovat odbératele o kybernetickych

bezpeénostnich incidentech souvisejicich s plnénim smlouvy.

(6) Poskytovatel sluzby cloud computingu a orginy a osoby uvedené v § 3 pism. c) az g),
které jsou orginy vefejné moci, si ve smlouvé dile dohodnou zpisob a vysi ihrady ucelné
vynalozenych nakladi na zavedeni bezpe¢nostnich pravidel.
(7) Zohlednéni pozadavkii vyplyvajicich z bezpeénostnich pravidel, bezpeénostnich
opatfeni a dalSich podminek sjednanych ve smlouvé podle odstavce 5, které jsou nezbytné
pro splnéni povinnosti podle tohoto zikona, nelze povazovat za nezikonné omezeni
hospodiiské soutéze nebo neodiivodnénou prekazku hospodaiské soutézi.

242



— I Legislativa

Z davodové zpravy:

Navrh ustanoveni zaklddd povinnost vybranym typiim povinnyich osob zavddeét v jimi spravovanych
informacnich a komunikacnich systémech bezpecnostni opatieni a vést o tom piislusnou bezpecinosini
dokumentaci. Utelem zavedeni bezpecnostnich opatieni je zajisténi urcité iirovné bexpecnosti
informacnich a komunikacnich systémii. Zavedeni standardic mad tak zejména preventivni vyznam,
nebot systém, v némz budou piislusnd bezpeinostnt opatieni aplikovdana, by mél byt odolnéjsi vici
kybernetickym itokim a soucasné by mél byt pripraven na efektivni zvldddani kybernetickych
bezpecnostnich uddlosti a incidenti.

Vybér typii povinnych osob podiéhajicich povinnosti zavést bezpecnostni opattent je veden zdkonnym
principem minimalizace zdsabu do autonomie viile povinnych osob. Ze zdkona tak plyne povinnost
k zabezpeceni vlastnich informacnich a komunikacnich systémii jen tém osobdm soukromého priva
a orgdniim veteiné moci, jejichZ systémy maji zdsadni vyznam pro kybernetickou bezpecnost Ceské
republiky, tj. spravcim informacinich systémii nebo komunikacnich systémil kritické informaini
infrastruktury a spravcim vyznamnych informacnich systémii.

Z duvodové zpravy k novele ZoKB:

K § 4 odst. 2

Cl 14 odst. 1 a 2 smérnice stanovi, Se clenské stdty zajistt, aby provozovatelé zdkladnich sluzeb
prijali vhodnd a primévend technickd a organizaini opatieni k tizeni bezpeinostnich rizik, jimz
celi sité a informacni systém, které provozovatelé pouzivaji pro vykon své cinnosti. Tuto povinnost
predkladatel transponuje do ustanoveni § 4 odst. 2 zdkona tim, Ze rozsituje okrub subjektii, na které
se vztabuje povinnost 2avést a provddet bezpecnosini opatient a vést o nich bezpecnostni dokumentaci.
Vzhledem k tomu, Ze informaini systém zdkladni sluzby nemusi vidy spravovat, tj. urcovat icel
zpracovdnt informact a podminky provozovdni informacniho systému, a provozovat ve smysiu zdikona
0 kybernetické bezpeinosti samotny provozovatel zdkladni sluzby, adresuje se tato povinnost primdrné
spravciim, potazmo provozovatelim informacnibo systému ZS. Pozadavky na bezpecnostni opatient,
Jez budou v ceském pravnim tddu zaclenéna do provddéci vyblasky, by dle recitdlii smérnice mély byt
stanoveny primérené k rizikim, aby nebyla uvalena nepriméfend finanini a administrationi 2dtéz na
provozovatele zdakladnich sluzeb, a to s obledem na nejnovéjsi technicky vyvoj a se zachovdnim principu
technologické neutrality.

K§4odst. 3

V souladu s él. 16 odst. 1 a 2 smérnice se poskytovateli digitalnich sluzeb uklidd povinnost zavést
a provddét vhodnd a primévend bezpeinostni opatient pro sité a informacni systémy, které vyuZivaji
v souvislosti s nabizenim svych sluzeb, tak aby byla zajisténa bezpecnost a kontinudini poskytovdini
digitdlnich sluzeb. Na rozdil od provozovatelii zdkladnich sluzeb nebudou poskytovatelé digitdlnich
sluzeb ,svazovdni® konkrétnimi potadavky ze strany stitu a bude predevsim na nich, jak zabezpect
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kontinuitu poskytovdnijejich sluzeb. V souladu s cl. 16 odst. 1 smérnice foto ustanoveni vymezuje obecné
rozsah a obsah bezpecnostnich opatient, jez maji poskytovatelé digitalnich sluzeb prijmout.

Smérnice tento pristup podporuje v recitdlu 49 ,Poskytovatelé digitalnich sluzeb by méli zajistovat
miru bexpecnosti priméfenou mite rizika, jemuZ je vystavena bezpecnost jimi poskytovanych
digitdlnich sluzeb, a to se zietelem k vyznamu téchto sluzeb pro fungovdni jinych podnikit v Unii. Mira
rizika, jemuz jsou vystaveni provozovatelé zdkladnich sluzeb, mnobdy nezbytnych pro zachovdni
klicovych hospoddriskych a spolecenskych cinnosti, byvd oviem v praxi vyssi nez v pripadé poskytovatelii
digitdlnich sluzeb. Bezpecnostni poZadavky na poskytovatele digitdalnich sluzeb by tudiz mély byt méné
ndrocné. Poskytovatelé digitalnich sluzeb by méli mit i naddle moZnost prijimat opatient, jez povaZuji
za primévend z hlediska tizeni rizik, kterym je vystavena bezpecnost jejich siti a informacnich systémii.

K § 4 odst. 4

Navrhovand dprava reaguje na poZadavky z praxe, kdy nent ziidkavym jevem, Ze orgdany nebo osoby
uvedené v § 3 pism. c) az e¢) zdkona nezabrnou bezpecnostni poZadavky pro informacni systém kritické
informacni infrastruktury, komunikacni systém kritické informacni infrastruktury nebo vyznamny
informacni systém do smluvnich podminek pri uzavirdni smlouvy s dodavatelem sluzeb. Nemusi tak
byt zajisténa bezpeinost jmenovanych systémi, coZ se predkladatel snazi napravit tim, Ze nové uklidda
povinnost pod sankci tyto pozadavky do smiuvnich podminek zaclenit. Tuto povinnost predkladatel
vzhledem k systematice zdkona a poZadavkiim smérnice (€. 14 odst. 1 a 2) uklddd i spravci nebo
provozovateli informacnibo systému ZS.

K § 4 odst. 5

Proto, aby byl vidy zajistén pristup k informacim a datiim z informacniho systému nebo komunikacniho
systému kritické informacni infrastruktury, vyznamného informacnibo systému a informacniho
systému zdkladni sluzby uloZenym v cloudu, zavddi se povinnost spravce nebo provozovatele takového
systému — orgdnu verejné moci zaclenit podminku dostupnosti dat do jeho smlouvy s poskytovatelem
sluzeb cloud computingu. To plné odpovidd recitdlu 56, ktery vysvétluje, Ze ,Tato smérnice by neméla
brdanit clenskym statiim v prijeti vnitrostatnich opatieni uklidajicich subjektiim verejného sektoru, aby
vrdmci Zakdzek, jez na sluzby cloud computingu zaddvaji, zajistily uplatnéni zvldstnich bezpecnostnich
poZadavkil. Veskerd takovdto vnitrostdini opatient by se méla vztahovat na dotyiny subjekt verejného
sektoru, a nikoli na poskytovatele sluzeb cloud computingu.”. PoZadavku na vyisi miru zabezpeceni
pritakdicl. 1 odst. 6 smérnice, jent umoZriuje clenskym statiim piijmout opattent s cilem zabezpecit své
zdkladni statni funkce, zejména pokud jde o zajistént narodni bezpecnosti, vietné opatieni na ochranu
informact. Formulace ,bez zbytecného odkladu odpovidd situaci, kdy po zaddni poZadavku na pristup
k datiim nebo jejich kontrolu dojde k jejich zpristupnéni neprodlené a ve velmi blizkém okamZiku.

§ obledem na poznatky z praxe, kterymi Ndrodni bezpecnostni iitad disponuje, povazuje predkladatel
za potiebné stanovit zdkonem podstatné/nezbytné ndleZitosti smlouvy, které podle tohoto ustanoveni
orgdny verejné moci, které jsou povinnymi subjekty podle tohoto zdkona, uzaviraji. 1o by mélo zajistit
zvySent drovné téchto smiuv a vysst ochranu dat, kterd stdt uchovivd v cloudech. Zdroveri povaZujeme

244



— I Legislativa

za nutné zdiraznit, Ze nent cilem predkladatele, aby mél orgdn verejné moci pristup k datiim spojenych
s technickym zajisténim provozu cloudu.

K odst. 1)

Pojem bezpeénostni opatieni je tieba chipat jako ukony providéné v kyberprostoru sméfujici
k zajisténi bezpecnosti informaci v informacnich systémech, jakoz i dostupnosti a spolehlivosti
sluzeb a siti elektronickych komunikaci.

K pojmu kyberneticky prostor viz kap. 1 Kyberprostor (Cyberspace).

K pojmu informaéni systém viz § 1 ZoKB.

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

K odst. 2) a 3)

Povinnost zavést a provadét bezpecénostni opatieni neni obecné uloZena vem orginim
a osobdm uvedenym v § 3 ZoKB. Ustanoveni § 4 odst. 2 a 3 ZoKB tuto povinnost stanovi pouze
orgdndm a osobdm [viz § 3 pism. ¢) az f) ZoKB] zajidtujicim:

* informalni systém kritické informadni infrastruktury,

* komunikadni systém kritické informadni infrastruktury,
* informalni systém zdkladni sluzby,

* vyznamny informacni systém.

Uvedené subjekty jsou povinny zavést a provadét bezpeénostni opatieni v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti a soucasné jsou povinny vést o nich bezpeénostni
dokumentaci.

Nové je zdkonem o kybernetické bezpecnosti uloZena povinnost zavést bezpeénostni
opatfeni i poskytovateli digitalni sluzby.*"! Tento poskytovatel musi zavést a provadét vhodna
a pfiméfend bezpe¢nostni opatieni pro sité elektronickych komunikaci ainformacni systémy,
které vyuziva v souvislosti se zajistovinim své sluzby. Uvedend bezpelnostni opatfeni
zohlednuji zajisténi bezpe¢nosti informaci, zvlddani kybernetickych bezpeénostnich incidentd,
Fizeni kontinuity ¢innosti, monitorovani, audit, testovini a soulad s mezindrodnimi pfedpisy.

~Poskytovatelé digitdlnich sluzeb by méli zajistovat miru bezpecnosti primévenou mire rizika,
Jemuz je vystavena bezpecnost jimi poskytovanych digitdlnich sluzeb, a to se xfetelem k vyznamu

téchto sluzeb pro fungovdnijinych podnikii v Unii.

Bezpecnostni poZadavky na poskytovatele digitdlnich sluzeb by tudiz mély byt méné ndrocné.

301: Viz § 4 odst. 3 ZoKB
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Poskytovatelé digitilnich sluzeb by méli mit i naddile moZnost prijimat opatvent, jez povauji
za primérend z hlediska tizent rizik, kterym je vystavena bezpecnost jejich siti a informacnich
systéma. 3%

Omezeni povinnosti zavést bezpecnostni opatfeni pouze na subjekty uvedené v § 3 pism. ¢)
azf) ZoKB a nové na poskytovatele digitilni sluzby je jednak vyjadfenim vyznamnosti uvedenych
informaénich a komunikaénich systémi a sluzeb pro stit samotny (pro zajisténi jeho kybernetické

bezpecnosti), a jednak respektovanim principu minimalizace statniho donuceni.’*

Pravé diky respektovini principu minimalizace stitniho donuceni neni zasahovidno do prav
soukromych subjektii ve vétsi mife, nez je nezbytné nutné k naplnéni ulelu zdkona.

K odst. 4)

V § 4 odst. 4 ZoKB je znovu zdiraznén princip technologické neutrality spocivajici v uziti
toliko obecnych kritérii pro standardni zabezpeleni informacnich systému a sluzeb a siti
elektronickych komunikaci. Bezpe¢nostni opatfeni jsou definovina tak, aby mohlo byt jejich
splnéni feseno za uZiti raznych technologii a postupti.

Subjekty aplikujici bezpeénostni opatfeni, mohou dle vlastniho uvézeni volit konkrétni zptisob
zabezpedenijejichinformacnich struktur, a tovéetné volby dodavatelti pfislusnych bezpecnostnich
feeni. Nedochazi tak k upfednostiiovini &i zvyhodriovini konkrétniho dodavatele (technologii,
aplikaci aj.) a ani k naruseni standardnich trznich mechanismu v oboru bezpe¢nostnich ICT.

Subjekty uvedené v § 3 pism. ¢) az f) ZoKB jsou v§ak povinny zohlednit pozadavky vyplyvajici
z bezpecnostnich opatieni pfi vybéru dodavatele a soucasné jsou povinny tyto pozadavky
zahrnout do smlouvy s dodavatelem.

K pojmiim nezikonné omezeni hospodiiské soutéze a neoditvodnéni piekizkahospodiiské
soutéze viz zdkon ¢. 143/2001 Sb., o ochrané hospodafské soutéZe a o0 zméné nékterych zakon
(zdkon o ochrané hospodéiské soutéze) a zdkon &. 134/2016 Sb., o zaddvéni vefejnych zakdzek.

V § 1 zdkona ¢. 143/2001 Sb. je uvedeno, Ze ,fento zdkon upravuje ochranu hospoddrské soutéze
na trbu vyrobki a sluzeb proti jejimu vyloucent, omezent, jinému narusent nebo ohrozent dobodami
soutézitelii (§ 3 odst. 1), zneuzitim dominantniho postaveni soutéZitelil, spojenim soutéZitelil, nebo
orgdny stdtni spravy pr’i vy’kanu stdtni sprdvy, orgdny uzemni samospravy pfi vy’,éonu samosprdvy a p;’i
preneseném vykonu statni spravy a orgdny zdjmové samospravy pri preneseném vykonu statni spravy
(ddle jen ,orgdny veFejné spravy).”

302: Recital 49 NIS
303: Viz kap. 4.2 Zikladni cile a principy ZoKB
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V § 36 odst. 1 zdkona ¢. 134/2016 Sb., o zadivini vefejnych zakizek je pak stanoveno, ze
~zaddvaci podminky nesmi byt stanoveny tak, aby urcitym dodavateliim bezdiivodné piimo nebo
neptimo zarucovaly konkurenini vyhodu nebo vytvdrely bezdiivodné prekdtky hospoddrské
soutéze.”

Z ustanoveni § 4 odst. 4 véta prvni ZoKB vyplyvi, Ze pokud jsou zohlednoviny pozadavky
vyplyvajici z bezpeénostnich opatfeni pfi vybéru dodavatele pro informaéni nebo komuni-
kaéni systém sprévce a provozovatele informaéniho systému kritické informaéni infrastruktury,
spravce a provozovatele komunikaéniho systému kritické informacni infrastruktury, spravce
a provozovatele vyznamného informaéniho systému, sprivce a provozovatele informaéniho
systému zakladni sluzby a to v mife nezbytné nutné pro splnéni povinnosti podle ZoKB
nelze takové zohlednéni povazovat za nezikonné omezeni hospodiiské soutéze nebo
neodiivodnénou piekazku hospodaiské soutézi.

K odst. 5)

Zikon ¢.205/2014 Sb., ktery novelizoval zdkon o kybernetické bezpeénosti, vyrazné modifikoval
ustanoveni § 4 ZoKB. Konkrétné do néj vlozil novou povinnost organt a osob uvedenych v § 3
pism. ¢) az g) ZoKB, za podminky, Ze jsou orgdny vefejné moci.

Témto osobdm je stanoven vycet obligatornich nélezitosti, jez musi byt smluvné upraveny
v ptipadé, Ze je mezi nimi a poskytovatelem cloud computingu uzaviena smlouva o poskytovani
této sluzby.

Mezi tyto nalezitosti patfi:

* ustanoveni o dodrZovani bezpecnostnich pravidel pro poskytovani sluzeb cloud
computingu stanovena Uiadem (NUKIB),

* ustanoveni o moznosti disponovani s informacemi a daty, kterd pro né poskytovatel sluzeb
cloud computingu uchovivd véetné moznosti kontroly uchovavanych informaci a dat
v realném Case a bez zbyteéného odkladu, na zikladé Zddosti orgdnt a osob uvedenych
v § 3 pism. ¢) az g) ZoKB,

* zakotveni povinnosti poskytovatele sluzeb respektovatbezpeénostni politiku odbératele
sluzeb,

* stanoveni Grovné poskytovanych sluzeb,

* systém schvalovini subdodavateli sluzby cloud computingu,

* podminky ukonéeni smluvniho vztahu z pohledu bezpecnosti,

* fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou cloud computingu,

* urleni vlastnika uchovévanych dat,

¢ dohoda o ddvérnosti smluvniho vztahu,

* stanoveni drovné ochrany dat z pohledu diivérnosti, dostupnosti a integrity,

* pravidla zdkaznického auditu,
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* stanoveni povinnosti poskytovatele sluzeb informovat odbératele o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim smlouvy.

Pojem bez zbyteéného odkladu odpovida situaci, kdy po zadini pozadavku na pfistup k datim
nebo jejich kontrolu dojde k jejich zpfistupnéni neprodlené a ve velmi blizkém okamziku.3%*

Kodst.6a7)

Ustanoveni § 4 odst. 6 ZoKB stanovi, Ze je mozné si smluvné dohodnout zpisob a vysi uhrady
ucelné vynalozenych nikladi na zavedeni bezpeénostnich pravidel pfi poskytovini sluzby
cloud computingu orgdnim a osobdm uvedenym v § 3 pism. c) aZ g) ZoKB.

Ustanoveni § 4 odst. 7 ZoKB opétovné zdurazrnuje skute¢nost uvedenou ve vztahu k jinym
sluzbdm v § 4 odst. 4 ZoKB. Dle tohoto ustanoveni neni mozné zohlednéni pozadavkii
vyplyvajicich z bezpeénostnich pravidel, bezpe¢nostnich opatieni a dalSich podminek
sjednanych ve smlouvé o poskytovini cloud computingu [mezi poskytovatelem této sluzby
a orgédnem a osobou uvedenou v § 3 pism. ¢) az g) ZoKB], které jsou nezbytné pro splnéni
povinnosti podle tohoto zakona, povazovat za nezakonné omezeni hospodafské soutéze nebo
neodiivodnénou piekdzku hospoddtské soutézi.

V ptipadg, Ze podminky smluvniho vztahu nékterého z orgdni a osob uvedenych v § 3 pism.
c) az g) ZoKB s jeho dodavateli nejsou v souladu s pozadavky ZoKB nebo jeho providécich

predpisi, ma povinny subjekt povinnost do 1. srpna 2018 uvést podminky tohoto smluvniho

vztahu do souladu se ZoKB.
§4a

(1) Organy a osoby, které se staly spravci informaénich nebo komunikaénich systémii
kritické informacni infrastruktury nebo sprivci vyznamnych informaénich systémi,
a nejsou provozovateli tohoto systému, jsou povinny neprodlené a prokazatelné informovat
provozovatele systému o této skute¢nosti a o tom, Ze se tento provozovatel stal organem nebo
osobou podle § 3 pism. c), d) nebo e).

(2) Organy a osoby, které se staly sprivci nebo provozovateli informaénich nebo
komunikacnich systémi kritické informaéni infrastruktury, jsou povinny neprodlené
a prokazatelné informovat subjekt zajistujici sit elektronickych komunikaci, ke které je
jejich predmétny informacni nebo komunikaéni systém kritické informacéni infrastruktury
piipojen, o této skutecnosti a o tom, Ze se tento subjekt stal organem nebo osobou podle § 3
pism. b).

304: Srov. Diwodovd zprava k navrhu zakona & 205/2014 Sb. [online]. [cit. 21. 8. 2018].
Dostupné z: https://apps.odok.cz/veklep-detail?pid=ALBSABVH860O2 s. 45
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(3) Organy a osoby, které byly podle § 22a urcené provozovateli zakladni sluzby a nejsou
zaroven spravci nebo provozovateli svych informaénich systému zdkladni sluzby, jsou
povinny spravce nebo provozovatele tohoto informaéniho systému zikladni sluzby
neprodlené a prokazatelné informovat o svém uréeni a o tom, Ze se dotéeny spriavce nebo
provozovatel stal organem nebo osobou podle § 3 pism. f).

Z duvodové zpravy k novele ZoKB:

Obecné toto ustanoveni zaklidd povinnosti orgdnit nebo osob, které se staly povinnymi osobami
podle zdkona o kybernetické bezpecnosti, a tento fakt md dopad na tieti subjekty, aby tyto subjekty
informovaly, tak aby bylo zaruceno, Ze budou za vsech okolnosti napliiovdny pozadavky zdkona.
Zpiisob informovdni by mél byt ve vlastnim zdjmu povinnych osob prokazatelny.

Povinnost informovat se tedy vztabuje na ndsledujict

* orgdny a osoby, které se stanou spravcem informacniho systému kritické informacni infrastruktury
nebo komunikacniho systému kritické informacini infrastruktury nebo vyznamného informacniho
xyste’mu a nejsou provozovateli tohoto syste’mu,

* orgdny a osoby, které se stanou spravcem nebo provozovatelem informacniho systému kritické
informacni infrastruktury nebo komunikacnibo systému kritické informaini infrastruktury, ve
vztabu k subjektu zajistujicimu sit elektronickych komunikaci, k niz je jejich predmétny informacni
nebo komunikacni systém kritické informacni infrastruktury pripojen,

*  subjekt, ktery Urad urci jako provozovatele zdkladni sluzby a ktery neni zdroven spravcem nebo
provozovatelem svého informacniho systému zdkladni sluzby.

Ustanoveni § 4a ZoKB zavidi vzdjemnou informaéni povinnost, mezi nékterymi subjekty
uvedenymi v § 3 ZoKB. Tato vzijemnd informadni povinnost je v této monografii jiz v¢lenéna

do tabulky aktiv, prav a povinnosti jednotlivych subjektd (blize viz § 3 ZoKB).

Subjekty, kterym je uloZena povinnost informovat jiny subjekt o urcitych skutecnostech, tak
musi{ u¢init neprodlené a prokazatelné.

Zjednodusené je mozné vzajemnou informaéni povinnost znidzornit v nédsledujici tabulce:
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Orgény a osoby, které jsou spravci
informac¢nich nebo komunikaénich
systémi kritické informacni
infrastruktury (v piipadg, Ze nejsou
provozovateli)

Orgény a osoby, které jsou spravcei
vyznamnych informaénich systémi
(v piipadg, Ze nejsou provozovateli)

Orgény a osoby, které se staly spravci
nebo provozovateli informaénich
nebo komunikacnich systémi
kritické informaéni infrastruktury

Orgény a osoby, které byly uréené
provozovateli zakladni sluzby

a nejsou zdrover spravci nebo
provozovateli svych informacnich
systému zdkladni sluzby

informuji

provozovatele tohoto systému

o této skutecnosti a o tom, Ze se
tento provozovatel stal orgdnem nebo
osobou podle § 3 pism. ¢), d) nebo ¢)
ZoKB.

provozovatele tohoto systému

o této skutecnosti a o tom, Ze se
tento provozovatel stal orgdnem nebo
osobou podle § 3 pism. ¢), d) nebo e)
ZoKB.

subjekt zajistujici sit elektronickych
komunikaci, ke které je jejich
predmétny informacéni nebo
komunikaéni systém kritické
informacni infrastruktury pfipojen,

o této skutecnosti a o tom, Ze se tento
subjekt stal orgdnem nebo osobou

podle § 3 pism. b) ZoKB.

spravce nebo provozovatele tohoto
informacniho systému zakladni
sluzby o svém uréeni a o tom, Ze se
dotéeny spravce nebo provozovatel stal
orginem nebo osobou podle § 3 pism.

f) ZoKB.

Obrazek 32: Vzajemna informadni povinnost

(1) Bezpeénostnimi opatienimi jsou

a) organizaéni opatfenia
b) technicka opatfeni.
(2) Organizaénimi opatienimi jsou

§5

a) systém fizeni bezpecnosti informaci,

b) fizenirizik,
¢) bezpeénostni politika,
d) organizaénibezpeénost,

e) stanoveni bezpeénostnich pozadavki pro dodavatele,

f) fizeni aktiv,
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g) bezpecnostlidskych zdroji,

h) fizeni provozu a komunikaci kritické informaéni infrastruktury nebo vyznamného
informaé¢niho systému,

i) fizeni pfistupu osob ke kritické informaéni infrastruktuie nebo k vyznamnému
informaénimu systému,

j) akvizice, vyvoj a tudrzba kritické informaéni infrastruktury a vyznamnych
informa¢nich systémi,

k) zvladani kybernetickych bezpe¢nostnich udélosti a kybernetickych bezpeénostnich
incidenti,

1) fizenikontinuity ¢innostia

m) kontrola a audit kritické informaéni infrastruktury a vyznamnych informacnich
systémi.

(3) Technickymi opatienimi jsou

a) fyzickabezpecnost,

b) nastroj pro ochranu integrity komunikaénich siti,

¢) nastroj pro ovéfovani identity uzivateld,

d) nastroj pro fizeni pfistupovych opravnéni,

e) nastroj pro ochranu pfed skodlivym kédem,

f) néstrojprozaznamenavaniinnostikritické informaéniinfrastrukturyavyznamnych
informaénich systémi, jejich uzivateli a administratora,

g) nistroj pro detekci kybernetickych bezpeénostnich udilosti,

h) nistroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti,

i) aplikac¢nibezpeénost,

j) kryptografické prostiedky,

k) nastroj pro zajistovini urovné dostupnosti informaci a

1) bezpeénost primyslovych a fidicich systémi.

Z diavodové zpravy:

Toto ustanoveni podrobnéji specifikuje obsah bezpecnostnich opatent, k jejichZ zavedeni maji
povinnost spravci informacnich nebo komunikacnich systémii kritické informacni infrastruktury
a spravci vyznamnych informacnich systémii. Bezpecnostni opatient jsou rozdélena do dvou skupin,
a to na organizacni opatient a technickd opatieni. Organizacni opatteni zahrnuji povinnost porizovat
plany a aplikovat #idici, organizacni a kontrolni postupy k oSetient procesit souvisejicich se zavddénim
a provozem informacnich a komunikacnich systémii spravovanych povinnymi osobami. Technickd
opatteni specifikuji jednotlivé okruby technickych teSeni tykajicich se zabezpeceni informacnich
a komunikacnich systémil véetné detekce, vyhodnocovdnt a fesent kybernetickych bezpecnostnich uddlosti
a incidentii. K povinnostem zavést bezpecnostni opatfeni se viZe téZ povinnost zpracovat jejich

bezpecnostni dokumentaci.
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K odst. 1)

Ustanoveni § 5 ZoKB se zaméfuje na bezpecnostni opatieni, kterd jsou subjekty (orginy a osoby)
uvedené v § 3 pism. ¢) az f) ZoKB povinny zavést. Poskytovatel digitilni sluzby [§ 3 pism. h)
Z0KB] je povinen také zavést a provadét vhodnd a pfiméfend bezpelnostni opatfeni pro sité
elektronickych komunikaci a informaéni systémy, které vyuzivd v souvislosti se zajistovanim své
sluzby. V pfipadé poskytovatele digitdlni sluzby tato bezpecnostni opatieni zohledfiuji zajisténi
bezpecnosti informaci, zvladani kybernetickych bezpecnostnich incidentd, fizeni kontinuity
Cinnosti, monitorovani, audit, testovdni a soulad s mezinirodnimi pfedpisy. Ostatni subjekty
uvedené v § 3 ZoKB nemaji povinnost zavidét bezpecnostni opatieni, na druhou stranu jim
v§ak nic nebrdni v tom, aby samy a dobrovolné aplikovaly bezpecnostni opatfeni ve stejném nebo
obdobném rozsahu jako subjekty k tomu povinné.

Zikonny vycet jednotlivych bezpecénostnich opatieni uvedeny v § 5 ZoKB je dile
konkretizovan ve vyhlasce ¢. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nilezitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti’®). Tato vyhlaska
zapracoviva pozadavky uvedené ve smérnici NIS a upravuje obsah a strukturu bezpeénostni
dokumentace, obsah a rozsah bezpe¢nostnich opatfeni, typy, kategorie a hodnoceni vyznamnosti
kybernetickych bezpe¢nostnich incidentdi, ndleZitosti a zpisob hldSeni kybernetického
bezpecnostniho incidentu, nilezitosti ozndmeni o provedeni reaktivniho opatfeni a jeho
vysledku, vzor oznimeni kontaktnich idaju a jeho formu a zpisob likvidace dat, provoznich
udajii, informaci a jejich kopii.**

V rémci komentife budou dil¢i ustanoveni VoKB pfifazena k piislusnému bezpeénostnimu
opatfeni uvedenému v § 5 ZoKB.

Bezpecnostni opatfeni se déli na opatfeni:

* organizacnia
* technicka.

Organizacéni opatieni v sobé zahrnuji systém Ffizeni bezpelnosti informaci, fizeni rizik,
bezpecnostni politiku, organizaéni bezpenost, stanoveni bezpelnostnich pozadavki pro
dodavatele, fizeni aktiv, bezpecnost lidskych zdroji, fizeni provozu a komunikaci kritické
informaéni infrastruktury nebo vyznamného informacniho systému, Fizeni pfistupu osob
ke kritické informalni infrastruktufe nebo k vyznamnému informalnimu systému, akvizici,
vyvoj a udrzbu kritické informaéni infrastruktury a vyznamnych informalnich systémi,

305: Vyhlaska je dostupnd online na:

https://www.zakonyprolidi.cz/cs/2018-82 ¢&i https://nukib.cz/download/kii-vis/NovaVKB/VKB_82-2018sb.pdf
306: Viz § 1 VoKB

252



— I Legislativa

zvlddédni kybernetickych bezpecnostnich uddlosti a kybernetickych bezpecnostnich incidentd,
fizeni kontinuity ¢innosti a kontrolu a audit kritické informaéni infrastruktury a vyznamnych
informacénich systémi.

Technicka opatfeni v sobé zahrnuji fyzickou bezpelnost, ndstroj pro ochranu integrity
komunikacnich siti, nastroj pro ovéfovini identity uzivateld, ndstroj pro fizeni pfistupovych
opravnéni, ndstroj pro ochranu pfed Skodlivym kédem, ndstroj pro zaznamendvani ¢innosti
kritické informaéni infrastruktury a vyznamnych informacnich systémd, jejich uzivateli
a administrdtord, ndstroj pro detekci kybernetickych bezpe¢nostnich udalosti, nédstroj pro sbér
a vyhodnoceni kybernetickych bezpeénostnich uddlosti, aplikaéni bezpecnost, kryptografické
prostfedky, ndstroj pro zajistovani urovné dostupnosti informaci a bezpeénost priamyslovych
a fidicich systéma.

Subjekty (organy a osoby) uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou krom bezpecnostnich
opatfeni také povinny zpracovat jejich bezpeénostni dokumentaci.

Organizaéni opatfeni

K pism. a)

Systém fizeni bezpeénosti informaci

Systém fizeni bezpecnosti informaci (angl. Information Security Management System?"”
- ISMS) piedstavuje soubor pravidel, jejichz cilem je zachovat divérnost, integritu
a dostupnost**® informaci aplikovinim procesu fizeni rizik a dit jistotu zainteresovanym stranim,
Ze jsou rizika pfiméfené fizena.’*” V ramci ISMS jsou chrinéna aktiva, fizena rizika bezpeénosti
informaci®° a jiz zavedena opatfeni jsou kontrolovina.

Dle § 2 pism. j) VoKB se systémem fizeni bezpecnosti informaci rozumi ta ¢dst systému fizeni,
kterd je zaloZend na pfistupu k rizikim informaéniho a komunikaéniho systému. Tato ¢dst
systému fizeni definuje zptsob ustaveni, zavddéni, provozovini, monitorovani, pfezkoumadni,
udrzovini a zlep$ovini bezpec¢nosti informaci a dat.

I z vySe uvedené definice je zfejmé, Ze ISMS je souéasti procesii a celkového systému fizeni
organizace aje do téchto systémi integrovan.

307: Dile jen ISMS

308: Viz principy kybernetické bezpecnosti — kap. 2.2 Principy kybernetické bezpecnosti, specificky viz kap.
2.2.1 Tridda CIA

309: Srov. avod CSN ISO/IEC 27001

310: Viz kap. 2.3 Riziko, aktivum, zranitelnost
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ISMS lze aplikovat na organizaci jako celek, jakoZ i na organizaéni slozku v rimci organizace,
¢i na specificky uréeny informacni a komunikaéni systém, pfipadné jeho ¢ést.

ASMS Ize zavést a pouzivat v organizaci s deseti pracovniky, a stejné tak i ve velkém holdingu, ktery
miiZe Citat tisice zaméstnancii. Zjednodusené lze Fici, Ze ISMS je jen jeden, a to ten, ktery je popsin
v normé ISO/IEC 27001. Interpretace a implementace jednotlivych doporucent se viak miize vyrazné
lisit podle rozsahu systému, poctu uzivatelii, zpiisobu zpracovdni dat, jejich hodnoty a predevsim podle
redlnych bezpecnostnich rizik apod. Strategie ISMS nebyvd v malyjch a stiednich firmdch popsina tak

detailné, jako je tomu zvykem ve velkych, zejména nadndrodnich organizacich.

ISMS se netykd jen primyslovych podnikii a privdtnich organizact, ISMS se tykd vsech organizaci
vletné verejné pravnich instituci a orgdnii statu. Toho ditkazem je i existence mnoha ndarodnich vlddnich
a resortnich usnesent doporucujicich anebo vyZadugicich implementaci ISMS v organizacich Fizenych
a zFizenych statem. "

Rada norem ISMS m4 pomoci organizacim véech typi a velikosti zavést a provozovat ISMS.
Sestivéd z nésledujicich mezinirodnich norem se spole¢nym ndzvem Informacni technologie —
Bezpecnostni techniky** (uvedenych déle v ¢iselném potadi):

e ISO/IEC 27000 Systémy tizent bezpecnosti informaci — Prebled a slovnik

 ISO/IEC27001 Systémy Fizeni bezpecnosti informaci — Pozadavky ***

e ISO/IEC 27002 Soubor postupii pro opatieni bezpecnosti informact

e ISO/IEC 27003 Smérnice pro implementaci systému 7izeni bezpecnosti informaci

e ISO/IEC 27004 Rizeni bezpecnosti informaci — Méreni

e ISO/IEC 27005 Rizeni rizik bezpecnosti informaci

* ISO/IEC 27006 Pozadavky na orginy provddéici audit a certifikaci systémil Fizeni
bezpecnosti informact

e ISO/IEC 27007 Smérnice pro audit systémii Fizent bezpecnosti informaci

* ISO/IECTR 27008  Smérnice pro auditory opatient bezpecnosti informaci

e ISO/IEC 27009 Oborové specifickd aplikace ISO/IEC 27001 — Pozadavky

e ISO/IEC 27010 Rizent bezpecnosti informaci pro meziodvétvové komunikace a komuni-
kace mezi organizacemi
e ISO/IEC 27011 Smérnice pro Fizeni bezpecnosti informaci pro telekomunikacni organizace

na zdkladé ISO/IEC 27002

311: POZAR, Josef a Ludék NOVAK. Pracovni pFirucka bezpecnostniho manazera. Praha: AFCEA, 2011.

ISBN 978-80-7251-364-2, 5. 5 piipadné: POZAR, Josef a Ludek NOVAK. Systém fizent informaini bezpecnosti. [online].
[cit. 6. 7.2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf s. 1

312: Spoleény nazev ,Informacni technologie — Bezpecnostni techniky“ oznacuje, Ze tyto mezinrodni normy byly vypra-
covény spole¢nou technickou komisi ISO/IEC JTC 1 Informacni technologie, subkomisi SC 27 IT Bezpecnostni techniky
313: Tato norma je Ceskou verzi mezinarodni normy ISO/IEC 27001:2013
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e ISO/IEC 27013 Pokyn pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC
20000-1
e ISO/IEC 27014 Sprava a Fizeni bezpecnosti informaci

* ISO/IECTR 27015  Smérnice pro Fizeni bezpecnosti informaci pro financni sluzby
e ISO/IECTR 27016 Rz’zem’bezpec'nosti informaci — Organizacni ekonomika

e ISO/IEC 27017 Soubor postupii pro opatieni bezpecnosti informaci pro cloudové sluzby
zalozeny na ISO/IEC 27002

* ISO/IEC 27018 Soubor postupii pro ochranu osobné identifikovatelnych informaci (PII)
ve verejnych cloudech vystupugicich jako zpracovatelé PII

e ISO/IEC 27019 Smérnice pro Fizeni bezpecnosti informaci na zdikladé ISO/IEC 27002

pro systémy Tizent procesit specifické pro odvétvi energetiky

Mezindrodni normy, které nejsou uvedeny pod timto spoleénym ndzvem, ale jsou také soucasti
fady norem ISMS, jsou uvedeny dale:

e ISO 27799 Zdravotnickd informatika — Systémy Fizeni bexpecnosti informaci ve
zdravotnictvi vyuzivajici ISO/IEC 2700215

Reseni ISMS vyzaduje systémovy a komplexni pfistup, respektujici principy a prvky v rimci
celého Zivotniho cyklu kybernetické bezpeénosti. Systém fizeni ISMS je zaloZzen na Demingové

cyklu, neboli téZ na PDCA cyklu (Plan-Do-Check-Act; Plinuj-Délej-Kontroluj-Jedne;j).

PDCA cyklus je jednim ze zdkladnich manaZerskych principi spocivajici v postupném
zlepSovani kvality procesi, sluzeb, dat, vyrobki aj. diky neustdlému opakovini jeho &ty
zakladnich ¢innosti: Plan-Do-Check-Act.

314 pFi¢emz jednou z vhodnych modifikaci

V soucasné dobé existuje celd fada variant PDCA cyklu
tohoto cyklu, jez je vyuzZitelnd i v oblasti kybernetické bezpecnosti, je varianta OPDCA,
kterd pivodni model rozsifuje o fizi Observe (Pozoruj/Poznamenej) predchazejici fazi

planovani.

PDCA cyklus, ¢ nékteré jeho modifikace je mozné aplikovat na vSechny procesy ISMS.

Nejjednoduseji je mozné tento model zobrazit jako nikdy nekoncici kruh:

314: ROSER, Christoph. Tbe Many Flavors of the PDCA. [online]. [cit. 6. 7. 2018]. Dostupné z:

https://www.allaboutlean.com/pdca-variants/
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Obrézek 33: Model PDCA3"™

Model PDCA byl vyjadfen i v normé ISO/IEC 27001:2005 a znédzoriioval, jak ISMS pfijima
pozadavky bezpelnosti informaci a o¢ekdvini zainteresovanych stran jako vstup, a jak pomoci
nezbytnych ¢innosti a procesi vytvafi vystupy bezpecnosti informaci, které spliuji tyto
pozadavky a olekdvani.

Zucastnéné Q Q Zucastnéné
strany P P strany
+ Zavedeni ISMS ] +Zavadéni a provozovani \
* Stanoveni rozsahu ‘ l Ii?ﬁm
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+UdrZovani ISMS *Monitorovani a pfezkum
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+Preventivni opatfeni aj +Vyhodnocovani incidentd
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Obrazek 34: PDCA model aplikovany na procesy ISMS3

315: PDCA cycle. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.creativesafetysupply.com/glossary/pdca-cycle/
316: Upraveny a doplnény model PDCA. Pivodni model byl pfedstaven v ISO/IEC 27001:2005 s. 7
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Planuj (ustaveni ISMS) | Ustaveni politiky ISMS, cili, procest a postupt souvisejicich
s managementem rizik a zlepSovinim bezpecnosti informaci
tak, aby poskytovaly vysledky v souladu s celkovou politikou

a cili organizace.

Délej (zavadéni Zavedeni a vyuzivani politiky ISMS, opatfeni, procest a postupti.
a provozovani ISMS)

Kontroluj (monitorovani | Posouzeni, kde je to mozné, i méfeni vykonu procesu viidi politice
a ptezkoumani ISMS) ISMS, ciliim a praktickym zkuSenostem a hldseni vysledka vedeni

organizace k pfezkouméni.

Jednej (udrzovani Ptijeti opatfeni k ndpravé a piijeti preventivnich opatfeni,

azlepsovani ISMS) zalozenych na vysledcich interniho auditu ISMS a pfezkoumdni systému
fizeni ze strany vedeni organizace tak, aby bylo dosazeno neustilého
zlepSovani ISMS.

Norma ISO/IEC 27001 prosazuje piijeti procesniho pfistupu pro ustaveni, zavadéni, provozovani,
monitorovani, udrzovini a zlepsoviani ISMS v organizaci. Duraz je kladen zejména na:

* pochopeni pozadavkii na bezpecnost informaci organizace a potfebu stanoveni politiky a cila
bezpecnosti informaci,

e zavedenia provozovini opatfeni pro management bezpec¢nosti informaci v kontextu s fizenim
celkovych rizik ¢innosti organizace,

* monitorovini a pfezkoumani vykonnosti a G¢innosti ISMS,

* neustdlé zlepSovini zaloZené na objektivnim méfeni.

»Pro ISMS v rdmci organizace musi byt jednoznacné popsina organizace 7izent, odpovédnost za
informacni bezpecnost Fidicich pracovnikii viech stupiiii, odbornych orgdnii a roli v systému bezpecnosti
informact.

V organizacni struktuie organizace musi byt informacni bezpecnost zoblednéna tak, aby pokryvala
cinnosti a spoluprdci vedent, osob odpovédnych za aplikacni systémy, provozni sluzby, koncové uzivatele
a osoby odpovédné za jednotlivé cinnosti. Informacni bezpecnost predpoklida iizkou spoluprdci vsech
uvedenyjch skupin pracovnikii a poskytovdni skoleni v oblasti informacni bezpecnosti, tak aby kromé osob,
které v organizaci odpovidaji za informacni a dalsi bezpeinost, méli zdkladnt znalosti o informacni
bezpecnosti i pracovnici pracujici ve spravé informaci a vsichni uZivatelé informacni techniky. "

317: POZAR, Josef a Ludék NOVAK. Pracovni prirucka bezpecnostniho manazera. Praha: AFCEA, 2011.

ISBN 978-80-7251-364-2, s. 7-8 piipadné: POZAR, Josef a Ludék NOVAK. System Fizent informacni bezpecnosti.
[online]. [cit. 6. 7. 2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf's. 2
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S ohledem na vy$e uvedené si je mozné vydefinovat standardni cile ISMS v rimci organizace:

zajiténi bezpecnosti informacnich a komunikaénich systémi a sluzeb,

zaji§téni kontinuity provozu informaénich a komunikacnich systém a sluzeb,

ochrana dat a informaci,

ochrana dalsich aktiv,

feSeni hrozeb, udilosti a incidentd veetné prevence,

zvy$ovini bezpeénosti informaénich a komunikaénich systémii a sluzeb,

zvySovini obecného podvédomi uzivateld o bezpecnosti a bezpecnostnich hrozbich
(edukace),

sdileni zkugenosti s dalsimi subjekty.

Zavedeni ISMS v organizaci viak nemiiZe zajistit naprostou bezpecnost aktiv organizace.
Implementace ISMS v§ak muzZe vyrazné sniZit rizika zdsahu do aktiv na pfijatelnou troven.
Cely systém je tak silny, jak silny je jeho nejslabsi ¢lanek. V tomto pfipadé je onim nejslabsim
¢lankem, a nejvétsim nebezpedim pro zabezpedeni informaci, clovék.

Ustanoveni § 3 VoKB stanovi, Ze povinné osoby v rdmci systému fizeni bezpeénosti informaci:

a)

b)

c)

e)

s ohledem na pozadavky dotenych stran a organizaéni bezpeénost rozsah systému fizeni

bezpeénosti informaci, ve kterém uréi organizaéni ¢asti a aktiva, jichz se systém fizeni
bezpednosti informaci tyka,

urdi cile systému fizeni bezpecénosti informaci,

pro stanoveny rozsah systému fizeni bezpe¢nosti informaci na zakladé cila systému fizeni

bezpeénosti informaci, bezpe&nostnich potfeb a hodnoceni rizik zavedou pfimérena
)

bezpeénostni opatfeni,

fidi rizika podle § 5 VoKB,

vytvoii a schvili bezpe¢nostni politiku v oblasti systému fizeni bezpecnosti informaci,
ktera obsahuje hlavni zdsady, cile, bezpe¢nostni potfeby, priva a povinnosti ve vztahu
k fizeni bezpecnosti informaci, a na zakladé bezpe¢nostnich potieb a vysledkd hodnoceni
rizik stanovi bezpeénostni politiku v dalsich oblastech podle § 30 VoKB a zavedou
piiméfena bezpeénostni opatient,

zajisti provedeni auditu kybernetické bezpecnosti u informaéniho a komunikaéniho
systému (ddle jen ,audit kybernetické bezpe¢nosti®) podle § 16 VoKB,
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g) zajisti pravidelné vyhodnocovani u¢innosti systému fizeni bezpec¢nosti informaci, které
obsahuje hodnoceni stavu systému fizeni bezpeénosti informaci v€etné revize hodnoceni
rizik, posouzeni vysledkd provedenych auditd kybernetické bezpecnosti a dopada
kybernetickych bezpe¢nostnich incidenti na systém Fizeni bezpecnosti informaci,

h) priabézné identifikuji a nisledné podle § 11 VoKB fidi vyznamné zmény, které patii do
rozsahu systému Fizeni bezpec¢nosti informaci,

i) aktualizuji systém fizeni bezpecnosti informaci a pfislusnou dokumentaci na zikladé
zjisténi auditd kybernetické bezpeénosti, vysledkd vyhodnoceni G¢innosti systému fizeni
bezpecnosti informaci a v souvislosti s providénymi vyznamnymi zménami a

j) tidi provoz a zdroje systému fizeni bezpe¢nosti informaci a zaznamendvaji Cinnosti
spojené se systémem Fizeni bezpelnosti informaci a fizenim rizik.

K pism. b)

Rizeni rizik

K pojmu riziko viz kap. 2.3.1.

K pojmu hrozba viz kap. 2.4.1.
K pojmu zranitelnost viz kap. 2.3.3.

Dle § 2 pism. d) VoKB se hodnocenim rizik rozumi celkovy proces identifikace, analyzy
a vyhodnoceni rizik. Na tento pojem bezprostfedné navazuje § 2 pism. i) ZoKB definujici
fizeni rizik, jako ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani

rizik, sdileni informaci o riziku a sledovani a piezkoumini rizik.

Ustanoveni § 5 VoKB definuje, Ze subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou v rdmci

systému fizeni rizik povinny:

a) stanovit metodiku pro hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost
rizik,

b) identifikovat relevantni hrozby a zranitelnosti s ohledem na aktiva,
V riamci této ¢innosti musi zejména zvizit kategorie hrozeb a zranitelnosti.*®
¢) provést hodnocenirizik,

Hodnoceni rizik je provddéno v pravidelnych intervalech:

318: Viz ptiloha ¢ 3 k VoKB ¢i kap. 2.4.1 Kybernetickd hrozba a 2.3.3 Zranitelnost.
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* alesporl Ixroéné, pokud se jednd subjekty uvedené v § 3 pism. ¢), d) a f) ZoKB:
° o spravce a provozovatele informaéniho systému kritické informaéni infrastruktury,
° sprivce a provozovatele komunikaéniho systému kritické informaéni infrastruktury,
o spravce a provozovatel informaéniho systému zdkladni sluzby.

* alesponi Ix za t¥iroky, pokud se jedna subjekt uvedené v § 3 pism. e):
° spravce a provozovatel vyznamného informaéniho systému

Procesuhodnocenirizik se vénuje napi. ISO/IEC 27005, kde je tento proces demonstrovan.

CONTEXT ESTABLISHMENT

RISK ASSESSMENT

RISK IDENTIFICATION

RISK ANALYSIS

RISK EVALUATION

RISK DECISION POINT 1
Assessment satisfactory

RISK MONITORING AND REVIEW
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=]
@
=
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RISK TREATMENT

RISK DECISION POINT 2
Treatmen! salsfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Obrézek 35: Demonstrace hodnoceni rizik v ISMS3"

I v rdmci procesu hodnoceni rizik je tfeba respektovat model PDCA, ktery je viak
ptizpisoben pro hodnoceni rizik.3*

319: ISO/IEC 27005 s. 8
320: ISO/IEC 27005 s. 9
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ISMS proces | Proces hodnoceni rizik v ISMS

Plan Vytvofeni kontextu

Odhad rizika

Vypracovini plinu zvladdni rizika
Ptijeti rizika

Do Implementace plinu zvliddni rizika

Check Neptetrzité sledovini a revize rizik

Act Udrzovini a zlep$ovani procesu hodnoceni a fizeni rizik
Ridici proces

Pokud jde o vlastni fizeni rizik, pak je mozZné tento proces graficky zndzornit nisledovné:

ISMS Plan (" Metoda hodnoceni rizik N
| Garant aktiva
> Rozsah ISMS = P Aktiva ISMS o
%X T | Typy aktiv
X - informacni, HW, SW, slufba, ligé,
.
v S
-“ Ohodnoceni aktiva
» Skupiny e dlwimest, megria, dostipnest
Politika ISMS aktiv ISMS
Vyhnuti se riziku
v Rozsah dopadii a $kod
Prenaseni \ 0 - ohroeni funkénost, priwni dopady
=D iz : Hrozba
Rizika ISMS |- - ---- " eaviipndoost vk Sody
I - " -| Zranitelnost
Aplikovani - pravdipodobnost selhini opatieni
opatieni -
| 1SMs A Akceptovani
r rizika
l Viiv na
i itelnosy
l . Opateni ISMS AR Zbytkova
KI T rizika ISMS
l Katalog opateni |, © [ ¥y
I ISOJIEC 27002:2005 |, Souhlas vedeni N
se zavedenim ISMS a se zbytkovymi riziky
| Oddvodnéni * Diivody pro
e PP ani
I cpm\;yen?r‘zém Prohlageni neaplikovani
— e — — o aplikovatelnosti
\ )
{1SMS Do [ Plan zviadan rizik |

A

Obrézek 36: Rizeni rizik v procesu ISMS3?'
321: POZAR, Josef a Ludék NOVAK. Pracovni prirucka bezpecnostniho manazera. Praha: AFCEA, 2011.

ISBN 978-80-7251-364-2,s. 12 pripadné: POZAR, Josef a Ludék NOVAK. Systém fizent informacni bezpecnosti. [online].
[cit. 6. 7.2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf's. 5
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zohlednit relevantni hrozby a zranitelnosti v rimci hodnoceni rizik a posoudit mozné

dopady na aktiva,

Rizika jsou hodnocena alespoii v rozsahu pfilohy &. 2 k VoKB. Dle této piilohy je tfeba pfi
hodnoceni rizik jednoznaéné stanovit funkce pro urceni rizik. Toto stanoveni funkce je
nezbytnou soudasti metodiky pro hodnoceni rizik podle § 5 VoKB.

Hodnota rizika je nejéastéji vyjidiena jako funkce, kterou ovliviiuje dopad, hrozba
a zranitelnost. Pro vlastni hodnoceni rizika lze dle piilohy ¢. 2 k VoKB vyuzit napiiklad
nasledujici funkei:

Riziko = dopad * hrozba * zranitelnost

V piipadg, Ze povinnd osoba vyuziva metodu pro hodnoceni rizik, kterd nerozlisuje hodnoceni
hrozby a zranitelnosti, je mozZné stupnice pro hodnoceni hrozeb a zranitelnosti sloudit.
Slougeni stupnic by nemélo vést ke ztraté schopnosti rozliSeni urovné hrozby a zranitelnosti.
Za timto Glelem lze pouzit napiiklad komentaf, ktery zietelné vyjadii jak uroven hrozby, tak
i uroveri zranitelnosti. Obdobné se postupuje i v pfipadech, kdy povinnd osoba pouzivd jiny
pocet trovni pro hodnoceni dopadu, hrozeb, zranitelnosti a rizik.?

Ptiloha ¢. 3 VoKB déle uvadi pouzivané stupnice pro hodnoceni hrozeb, zranitelnosti a rizik.

Uroven Popis

Nizka Hrozba neexistuje nebo je mélo pravdépodobnd. Pfedpoklddani realizace
hrozby neni ¢astéjsi nez jednou za 5 let.

Stiedni Hrozba je malo pravdépodobna az pravdépodobnd. Predpoklddani

realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka Hrozba je pravdépodobnd az velmi pravdépodobna. Pfedpoklidana

realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka Hrozba je velmi pravdépodobna az viceméné jistd. Predpoklddand
realizace hrozby je ¢astéjsi nez jednou za mésic.

Obrazek 37: Stupnice pro hodnoceni hrozeb

322: Viz ptiloha ¢&. 3 odst. 5 k VoKB
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Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpecnostni opatieni, kterd jsou schopna
véas detekovat mozné zranitelnosti nebo pfipadné pokusy o jejich zneuziti.

Stiedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpe¢nostni opatfeni, jejichz u¢innost je pravidelné
kontrolovéna.

Schopnost bezpe¢nostnich opatfeni véas detekovat mozné zranitelnosti
nebo pfipadné pokusy o pfekondni opatfeni je omezena.

Nejsou zndmé Zadné uspésné pokusy o pfekondni bezpecnostnich
opatfeni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich G¢innost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovina. Jsou zndmé diléi
uspésné pokusy o piekondni bezpeénostnich opatfeni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatfeni nejsou realizovina nebo je jejich d¢innost znaéné
omezena.

Neprobihd kontrola uéinnosti bezpe¢nostnich opatfeni.

Jsou znamé uspésné pokusy prekondni bezpeénostnich opatieni.

Obrazek 38: Stupnice hodnoceni zranitelnosti

Uroven Popis

Nizké Riziko je povazovino za akceptovatelné.

Stiedni Riziko miize byt snizeno méné niroénymi opatienimi nebo v pfipadé
vy$$i ndro¢nosti opatieni je riziko akceptovatelné.

Vysoké Riziko je dlouhodobé nepfipustné a musi byt zahdjeny systematické
kroky k jeho odstranéni.

Kritické Riziko je nepfipustné a musi byt neprodlené zahdjeny kroky k jeho

odstranéni.

Obrazek 39: Stupnice pro hodnoceni rizik
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e) zpracovatzpravu o hodnoceni rizik,

f) zpracovat na zikladé bezpecnostnich potfeb a vysledkd hodnoceni rizik prohlaseni
o aplikovatelnosti,
Toto prohlaseni musi obsahovat pfehled bezpe¢nostnich opatfeni pozadovanych vyhlaskou
o kybernetické bezpecnosti, véetné uvedeni toho, kterd bezpecnostni opatfeni:
1) nebylaaplikovina (vietné odivodnéni),
2) bylaaplikovana (v¢etné zpiisobu plnéni).

g) zpracovat a zavést plan zvladani rizik,
Plin zvladani rizik musi obsahovat:
* cile a pfinosy bezpe¢nostnich opatfeni pro zvlidini jednotlivych rizik,
* urleni osoby zajistujici prosazovini bezpe¢nostnich opatfeni pro zvladani rizik,
* potiebné finanéni, technické, lidské a informacni zdroje,
* termin jejich zavedeni,
* popis vazeb mezi riziky a pfislu§nymi bezpe¢nostnimi opatfenimi,
* zpusob realizace bezpe¢nostnich opatfeni.

h) zohlednit pfi hodnoceni rizik a v planu,
1) vyznamné zmény,
2) zmény rozsahu systému fizeni bezpeénosti informaci,
3) opatteni podle § 11 ZoKB,

1) kybernetické bezpecnostni incidenty, véetné dfive Fedenych.
i) zavéstbezpeénostni opatfeniv souladu s plinem zvladani rizik.

K pism. ¢)

Bezpecnostni politika

Dle § 2 pism. ¢) VoKB se bezpeénostni politikou rozumi soubor zasad a pravidel, které uréuji
zpisob zajisténi ochrany aktiv.

Ustanoveni § 30 VoKB stanovi, Ze subjekty uvedené v § 3 pism. c) az f) a h) ZoKB jsou povinny:

a) stanovit bezpeénostni politiku a vést bezpecnostni dokumentaci zahrnujici oblasti
nasledujici politiky:**
* systému fizeni bezpeénosti informaci,
* fizeni aktiv,
* organiza¢ni bezpecnosti,
e fizeni dodavateld,

323: Blize viz piiloha ¢. 5 VoKB
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bezpecnosti lidskych zdrojt,

fizeni provozu a komunikaci,

fizeni pfistupu,

bezpeéného chovini uzivateld,

zédlohovini a obnovy a dlouhodobého uklddéni,
bezpe¢ného piedavini a vymény informaci,
fizeni technickych zranitelnosti,
bezpeéného pouzivini mobilnich zafizeni,
akvizice, vyvoje a udrzby,

ochrany osobnich udajt,

fyzické bezpecnosti,

bezpecénosti komunikaéni sité,

ochrany pfed skodlivym kédem,

nasazeni a pouzivini néstroje pro detekci kybernetickych bezpe¢nostnich udalosti,

bezpedného pouzivini kryptografické ochrany,
fizeni zmén,

zvladédni kybernetickych bezpeénostnich incidentd,

fizeni kontinuity ¢innosti.

zpravu z auditu kybernetické bezpeénosti,

zpravu z piezkoumadni systému fizeni bezpeénosti informaci,
metodiku pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik,

zpravu o hodnoceni aktiv a rizik,
prohldseni o aplikovatelnosti,

plan zvlddéni rizik,

plin rozvoje bezpecnostniho povédomi,
evidenci zmén,

hlagené kontaktni udaje,

piehled obecné zavaznych pravnich pfedpist, vnitfnich pfedpisi a jinych pfedpist

a smluvnich zdvazkuy,

dalsi doporucenou dokumentaci (napf. topologii infrastruktury, pfehled sitovych

zafizeni).

pravidelné pfezkoumavat bezpe¢nostni politiku a bezpeénostni dokumentaci,

zajistit, aby byla bezpe&nostni politika a bezpe¢nostni dokumentace aktudlni.
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Bezpeénostni politika a bezpeénostni dokumentace musi byt:
* dostupnd v listinné nebo elektronické podobg,
* komunikovdna v rimci povinné osoby,
* pfiméfené dostupnd dotéenym stranim,
* fizena,
* chrdnéna z pohledu duvérnosti, integrity a dostupnosti,
* vedena tak, aby informace v nich obsazené byly tplné, ¢itelné, snadno identifikovatelné
a snadno vyhledatelné.

K pism. d)

Organizacni bezpecnost

Vymezeni organizani bezpeénosti a zejména ukotveni kybernetické ¢i ICT bezpeénosti
vramci jiz fungujicich struktur organizace je velmi zdsadni pro pfipadné zvlddani kybernetickych
hrozeb ¢i utoki.

Problematika bezpecnosti by méla byt v rimci organizaci feSena na operativni, taktické, ale
i strategické urovni z pohledu managementu organizace.

Z pohledu bezpecnosti je vyznamné, aby byl utvar (odbor) kybernetické bezpecnosti oddélen od
utvaru (odboru), ktery zajistuje provoz ICT.3*

Priklad: Autor se setkal se spravcem sité, po kterém jeho zaméstnavatel poZadoval, aby se stal soucasné
manazerem bezpecnosti. V praxi by to znamenalo, Ze by si tento spravce sdm navrboval smérnice,
kterymi se md Fidit a zdroveri by sim kontroloval, zda je dodrZuje a jejich dodrzovini vymdhal.
Absurdnost této situace je patrnd na proni pohled.

Dle § 6 VoKB spotiva organizaéni bezpecnost v tom, Ze subjekty uvedené v § 3 pism. ¢) az f)
a h) ZoKB s ohledem na systém fizeni bezpec¢nosti informaci:

* zajisti stanoveni bezpecnostni politiky a cili ISMS tak, aby byly slucitelné se strategickym
sméfovanim povinné osoby,

* zajisti integraci ISMS do procest povinné osoby,

* zajisti dostupnost zdroji potfebnych pro ISMS,

* informuji zaméstnance o vyznamu ISMS a vyznamu dosazeni shody s jeho pozadavky se
vSemi dotéenymi stranami,

* zajisti podporu k dosazeni zamyslenych vystupt ISMS,

* vedouzaméstnance k rozvijeni efektivity ISMS a podporuji je pfi tomto rozvijeni,

* prosazuji neustalé zlepsovani ISMS,

324: Srov. Bezpecnostni role a jejich zaclenéni v organizaci. [online]. [cit. 21. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/container-nodeid-574/bezpecnostnirolev41.pdf's. 3
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* podporuji osoby zastavajici bezpe¢nostni role pfi prosazovini kybernetické bezpeénosti
v oblastech jejich odpovédnosti,

* zajisti stanoveni pravidel pro uréeni administritori a osob, které budou zastivat
bezpeénostni role,

Pojmem administrator se dle § 2 pism. a) VoKB rozumi ,os0ba zajistujici spravu, provoz,
pouziti, idribu a bezpecnost technického aktiva.”

Bezpeénostnimi rolemi se rozumi:

> manazer kybernetické bezpe¢nosti,
o architekt kybernetické bezpeé¢nosti,
o garantaktiva,

o auditor kybernetické bezpeénosti.

* zajisti, aby byla zachovina ml¢enlivost administritord a osob zastivajicich bezpe¢nostni
role,

* pro osoby zastivajici bezpecnostni role zajisti pfislusné pravomoci a zdroje véetné
rozpoctovych prostfedki k napliiovini jejich roli a plnéni souvisejicich tkold,

* zajisti testovani plani kontinuity ¢innosti, obnovy a procesi spojenych se zvladanim
kybernetickych bezpeénostnich incidenta.

Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB zajisti zalozeni vyboru pro fizeni kybernetické
bezpecénosti a urci jeho slozeni. TaktéZ uréi osoby, které budou zastdvat bezpecnostni role
a vymezi jim jejich préva a povinnosti.

Role: Vybor pro fizeni kybernetické bezpeénosti
Kli¢ové a) Odpovédnost za celkové fizeni a rozvoj kybernetické bezpeénosti
¢innosti: v ramci povinné osoby.

b) Tvorba rimce kybernetické bezpeénosti, smérovini a zdsad kybernetické
bezpeénosti povinné osoby (definovéni strategickych cild a smérovéni
rozvoje v oblasti kybernetické bezpecnosti).

¢) Definice roli a odpovédnosti v rimci systému fizeni bezpecnosti
informaci.

d) Definice pozadavki na podévani zprav a kontrolu systému fizeni
bezpecnosti informaci.

e) Kontrola aktudlniho stavu kybernetické bezpecnosti v ramci povinné
osoby a zjistovani, zda dochdzi k napliiovani planovanych cild.
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Dalsi a) Clen vyboru pro fizeni kybernetické bezpecnosti musi byt alespoii
podminky: 1) zastupce vrcholového vedeni nebo jim povéfené osoby,

2) manazer kybernetické bezpecnosti.

b) Clenové vyboru pro fizeni kybernetické bezpecnosti se pravidelné schazeji,
pfi¢emz pribeéh a vystupy z jednani jsou uchovavany v listinné nebo elek-
tronické podobé.

Ptiloha ¢. 6 VoKB krom Vyboru pro fizeni kybernetické bezpecnosti také podrobnéji definuje

jednotlivé bezpecnostni role.

Role: Manazer kybernetické bezpeénosti
Kli¢ové a) Odpovédnost za fizeni systému fizeni bezpeénosti informaci.
éinnosti: b) Pravidelny reporting pro vrcholové vedeni povinné osoby.

o) Pravidelna komunikace s vrcholovym vedenim povinné osoby.
d) Piedklidani Zprav o hodnoceni aktiv a rizik, Plinu zvladani rizik
a Prohldseni o aplikovatelnosti vyboru pro fizeni kybernetické bezpecnosti.
e) Poskytovani pokynu pro zajisténi bezpecnosti informaci pfi vytvéfen,
hodnoceni, vybéru, fizeni a ukonéeni dodavatelskych vztaht v oblasti ICT.
f) Komunikace s GovCERT/CSIRT.
g) Podileni se na procesu fizeni rizik.
h) Koordinace #izeni incidentt.
i) Vyhodnocovéni vhodnosti a u¢innosti bezpe€nostnich opatfeni.

Znalosti: a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti bezpecnosti
a ICT.

b) Piehled v oblasti ICT (operalni systémy, databize, aplikace, datové sité)
s diirazem na bezpec¢nost

o) Rizeni rizik.

d) Rizeni kontinuity ¢innosti.

e) Relevantni pravni a regulatorni pozadavky, zejména zdkon.

f) Kontext povinné osoby.

Zkusenosti: a) Prosazovéni systému fizeni bezpe¢nosti informaci.

b) Porozuméni definicim rizik a rizikovym scéndftim.

1Y) Rizen rizik v ramci povinné osoby.

d) Schopnost interpretovat vysledky Fizeni rizik a koordinovat zvladéni rizik.
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Vzdélani
a praxe:

a) Alespon 3 roky praxe v oboru informa¢ni nebo kybernetické bezpe¢nosti,
nebo

b) absolvovéni studia na vysoké skole a alespon 1 rok praxe v oboru
informaéni nebo kybernetické bezpecnosti.

Relevantni
certifikace™:

Certified Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC), Certified Information sttems
Security Professional (CISSP), Manazer BI (akreditacni schéma CIA).

Dalsi
podminky:

a) Role neni sluditelnd s rolemi odpovédnymi za provoz informaéniho
a komunikaéniho systému a s dal$imi provoznimi ¢ fidicimi rolemi.

b) Pro spravny vykon této role je zapotiebi zajistit potfebné pravomoci,
odpovédnost a rozpocet.

Architekt kybernetické bezpeénosti

Klicové
¢innosti:

a) Odpovédnost za navrh implementace bezpeénostnich opatieni.
b) Zajistovani architektury bezpec¢nosti.

Znalosti:

a) Architektura informa¢nich a komunika¢nich systém a jeji navrhovani.
b) Hardwarové komponenty, nistroje a architektury.

¢) Operacni systémy a software.

d) Podnikové procesy a jejich integrace a zévislost na ICT.
e) Rizeni bezpecnosti a rizik.

f) Bezpecnost komunikaci a siti.

g) Rizeni identit a piistupt.

h) Hodnocen a testovini bezpe¢nosti.

i) Bezpecnost provozu.

j) Zakladni principy bezpe¢ného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procesti.

Zkusenosti:

a) Navrhovini implementace bezpe¢nostnich opatien.
b) Navrhovini architektury bezpec¢nosti se zaméfenim na cile a bezpe¢nost.
¢) Bezpecnost vyvoje softwaru.

Vzdélani

a praxe:

a) Alespori 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti,
nebo

b) absolvovini studia na vysoké $kole a alespoii 1 rok praxe v oboru
informaéni nebo kybernetické bezpecnosti.
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Relevantni
certifikace:

Certified Ethical Hacker (CEH), CompTIA Security +, Certified
Information Security Manager (CISM), Certified in Risk and Information
Systems Control (CRISC), Certified Information Systems Security
Professional (CISSP), Manazer BI (akreditacni schéma CIA).

Dalsi
podminky:

Role neni slucitelnd s rolemi odpovédnymi za provoz informaénich
a komunikaénich systémi.

Auditor kybernetické bezpeénosti

Klicové

¢innosti:

Provadéni auditu kybernetické bezpecnosti.

Znalosti:

a)
b)
0
d)

Metodologie a rimce auditu informacni bezpecnosti.
Procesy a postupy interniho auditu.

Role a funkce interniho auditu.

Proces providéni auditu ICT bezpecnosti.

Strategické a taktické fizeni ICT.

Akvizice, vyvoj a nasazeni ICT.

Rizeni provozu, Gdrzby a sluzeb ICT.

Ochrana aktiv.

Hodnoceni kybernetické bezpe¢nosti, metody testovani a vzorkovani.
Relevantni pravni predpisy.

ICT bezpecnost.

Zkusenosti:

c)
d)

e)

Planovéni auditd informaéni nebo kybernetické bezpeénosti.

Providéni audita kybernetické bezpecnosti nebo auditd systému fizen{
bezpecnosti informaci.

Analyzovini vysledkd auditi.

Psani auditnich zdvérd, jejich prezentace a navrhovini doporuceni
vedoucich k ndpravé nilezi.

Reporting stavu plnéni zikonnych pozadavki.

Provédéni auditi se zaméfenim na ICT a informadni nebo kybernetickou
bezpecnost.

Vzdélani
a praxe:

a)
b)

Alespon 3 roky praxe v oblasti auditu informa¢ni nebo kybernetické
bezpecnosti, nebo

absolvovini studia na vysoké skole a alespoii 1 rok praxe v oblasti auditu
informaéni nebo kybernetické bezpecnosti.
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Relevantni
certifikace™:

Certified Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC), Lead
Auditor Information Security Management Systém (Lead Auditor ISMS),
Auditor BI (akreditaéni schéma CIA).

Dalsi
podminky:

a) Role neni sluéitelna s rolemi
1) vyboru pro fizeni kybernetické bezpecnosti,
2) manazera kybernetické bezpe¢nosti,
3) architekta kybernetické bezpecnosti,
4) garanta aktiva.
b) Role neni slucitelna s rolemi odpovédnymi za provoz informacnich
a komunikaénich systémi.

Garant aktiva

Klicové

¢innosti:

a) Odpovédnost za zaji$téni rozvoje, pouziti a bezpecnosti aktiva.
b) Spoluprice s ostatnimi osobami zastdvajicimi bezpe¢nostni role.

Znalosti:

a) Dobré znalost aktiva, jehoz je garantem.
b) Dobri znalost internich bezpecnostnich politik a metodik (napiiklad
Metodika pro hodnoceni aktiv a rizik).

Graficky by bylo mozné vymezit vztah jednotlivych bezpecnostnich roli dle VoKB a jednotlivych

urovni v organizaci ndsledovné:
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Obrazek 40: Hierarchie bezpecnostnich roli®?®

Pro ptifazeni a zobrazeni (v ramci tabulky) odpovédnosti jednotlivych osob (bezpe¢nostnich roli
dle VoKB) v rdmci organizace je vhodné pouzit matici odpovédnosti RACI (matice RACI).
RACI je akronym z pociteénich pismen slov:

R - Responsible | kdo je odpovédny za vykondni svéfeného tkolu (dané aktivity)

A - Accountable |kdo je odpovédny za cely ukol, respektive za to, Ze je dany proces vykonin
(¢ Approver) tak, jak bylo pfeddefinovino

C - Consulted kdo miize poskytnout cenou radu & konzultaci k dkolu, aviak nepiebird
odpovédnost za vykon procesu

I - Informed kdo ma byt informovén o pribéhu tkolu & rozhodnutich v dkolu

325: Bezpecnostni role a jejich zaclenéni v organizaci. [online]. [cit. 21. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/container-nodeid-574/bezpecnostnirolev41.pdf 's. 6
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Plati pravidlo, Ze celkovou odpovédnost (A - Accountability) ma k danému tkolu pouze jedna
osoba, zapojenych lidi (R - Responsibility) by mélo byt pfiméfené k danému tkolu. Metoda

RACI je jednoduchou formou modelu kompetenci.®*

Procesy: Role:

KB
KB
aktiva

KB
Auditor

Celkové fizeni a rozvoj KB

Systém fizeni bezpec¢nosti informaci

Navrh bezpecnostnich opatieni

Q| |» | » | VyborKB

Implementace bezpecnostnich opatfeni

Zajisténi rozvoje, pouziti a bezpe¢nostni aktiva

Audit KB

Q| |= | ® | O |R| Architekt

Q|» |[» |» |~ |® | Manazer
Q%" O 6| 6|0 Garant

)

A/R

Obrézek 41: RACI matice3?

Subjekty uvedené v § 3 pism. ¢) az ) a h) ZoKB nemusi urcit véechny bezpec¢nostni role,
respektive v nékterych pfipadech musi urcit navic jejich zastupitelnost. Diferenciace roli je
uréena § 6 odst. 4 az 6 VoKB nasledovné:

326: Blize viz napf. Matice odpovédnosti RACI (RACI Responsibility Matrix). [online]. [cit. 21. 8. 2018]. Dostupné z:
https://managementmania.com/cs/matice-odpovednosti-raci &i Bezpecnostni role a jejich zaclenéni v organizaci. [online].
[cit. 21. 8. 2018]. Dostupné z: https://nukib.cz/download/kii-vis/container-nodeid-574/bezpecnostnirolev41.pdf's. 6
327: RACI matice pii popisu zékladnich procesi s pojenych s bezpecnostnimi rolemi. Vztahy jednotlivych bezpecnost-
nich roli a procesi se v zavislosti na dané organizaci mohou lisit. Bezpecnostni role a jejich zaclenéni v organizaci. [online].
[cit. 21. 8. 2018]. Dostupné z: https://nukib.cz/download/kii-vis/container-nodeid-574/bezpecnostnirolev41.pdf's. 7
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Subjekt Povinné bezpecénostni role Zajisti zastupitelnost:
[§ 3 pism. ) ZoKB] * manaZer kybernetické * manaZera kybernetické
bezpecnosti bezpecnosti

* garant aktiva

Ostatni bezpe¢nostni role uréi
pfiméfené vzhledem k rozsahu
a potfebdm systému Fizeni
bezpecnosti informaci.

K pism. e)

Stanoveni bezpeénostnich poZadavki pro dodavatele

Dalsi z organizacnich opatfeni spoéivd ve stanoveni pozadavkid na dodavatele informacnich,
komunikaénich systémd ¢i sluzeb. Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou dle § 8
VoKB povinny:

stanovit pravidla pro dodavatele, ktera zohledsiuji pozadavky ISMS,

seznamit své dodavatele s témito pravidly a vyzadovat plnéni téchto pravidel,

vést evidenci svych vyznamnych dodavatelq,

prokazatelné pisemné informovat své vyznamné dodavatele o skuteénosti, Ze jsou vedeni
v této evidenci,

Pro to, aby bylo informovini prokazatelné, musi obsahovat nileZitosti spocivajici
v identifikaci sprévce nebo provozovatele, identifikaci informaéniho a komunikaéniho
systému, identifikaci vyznamného dodavatele, vyrozuméni o skutecnosti, Ze dodavatel je
pro sprivce vyznamnym dodavatelem, a popfipadé také o tom, Ze vyznamny dodavatel je
zédroveri provozovatelem. PfiloZzen musi byt i obsah pravidel pro dodavatele, kterd zohlednuji
pozadavky ISMS [viz § 8 odst. 1 pism. a) VoKB].

fidit rizika spojena s dodavateli,

zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti
uvedené v piiloze ¢. 7 VoKB,

pravidelné pfezkoumavat plnéni smluv s vyznamnymi dodavateli z hlediska systému fizeni
bezpecnosti informaci.

U vyznamnych dodavateli je dile tieba:

8

provést hodnoceni rizik souvisejicich s plnénim pfedmétu vybérového fizeni**® v ramci

vybérového fizeni a pfed uzavienim smlouvy,

328: Viz piiloha ¢. 2 VoKB
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* stanovit zpusoby a drovné realizace bezpe¢nostnich opatfeni a urcit obsah vzdjemné smluvni
odpovédnosti za zavedeni a kontrolu bezpe¢nostnich opatfeni v rimci uzaviranych smluvnich
vztahd,

* provadét pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpeénostnich
opatieni u poskytovanych plnéni pomoci vlastnich zdroji nebo pomoci tfeti strany,

* vreakci na rizika a zji§téné nedostatky zajistit jejich feseni.

K pism. f)

Rizeni aktiv

K pojmu aktivum viz kap. 2.3.2.

K pojmim podpiirna a primarni aktiva viz § 2 pism. f) a g) VoKB ¢i kap. 2.3.2.

SV rdmci spoleblivého Fizent bezpecnosti informaci je diileZité mit prebled o vazbdch a zdvislostech mezi
primdrnimi a podpiirnymi aktivy. 3%

Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou dle § 4 VoKB povinny:

* stanovit metodiku pro identifikaci aktiv,

* stanovit metodiku pro hodnoceni aktiv,

e identifikovat a evidovat aktiva,

* urdit a evidovat garanty aktiv,

* hodnotit a evidovat primarni aktiva z hlediska divérnosti, integrity a dostupnosti a zafadi
je do jednotlivych drovni aktiv,

* urditaevidovatvazby mezi primarnimia podpirnymiaktivy a hodnotit diisledky zavislosti
mezi primdrnimi a podptirnymi aktivy,

* hodnotit podpiirna aktiva a zohlednit vzdjemné zévislosti mezi primdrnimi a podptirnymi
aktivy,

* stanovit a zavést pravidla ochrany nutna pro zabezpeceni jednotlivych urovni aktiv,

* stanovit pfipustné zplisoby pouzivini aktiv a pravidla pro manipulaci s aktivy s ohledem na
uroven aktiv, véetné pravidel pro bezpecné elektronické sdileni a fyzické piendseni aktiv,

e urcit zpusob likvidace dat, provoznich udaji, informaci a jejich kopii nebo likvidaci
technickych nosi¢a dat s ohledem na uroveri aktiv v souladu s pfilohou ¢. 4 VoKB.

Piihodnoceni vyznamu primarnich aktiv je tfeba povinné posoudit:
* rozsah a dulezitost osobnich udaju, zvldstnich kategorii osobnich udajii nebo obchodniho
tajemstvi,

* rozsah dotéenych pravnich povinnosti nebo jinych zavazki,

329: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.5.85
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rozsah naruseni vnitfnich #idicich a kontrolnich ¢innosti,

poskozeni vefejnych, obchodnich nebo ekonomickych zajmi a mozné finanéni ztrity,
dopady na poskytovani dulezitych sluzeb,

rozsah naruseni béZnych ¢innosti,

dopady na zachovéani dobrého jména nebo ochranu dobré povésti,

dopady na bezpecnost a zdravi osob,

dopady na mezinirodni vztahy,

dopady na uzivatele informaéniho a komunikaéniho systému.

K pism. g)

Bezpecénost lidskych zdroji

Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou povinny v rimci ISMS dbét i na bezpeénost
lidskych zdrojii, jakoZto jednoho z aktiv. Jak jiz bylo uvedeno dfive, ¢lovék byva zpravidla
onim nejslabdim ¢lankem v ramci kybernetické bezpecnosti. Z tohoto divodu je v provadécim
pfedpise pfedevsim pamatovino na edukaci uzivateli a nastaveni bezpe¢nostnich politik. Vlastni
problematika bezpecnosti lidskych zdroja je fesena v § 9 VoKB, podle kterého jsou subjekty
uvedené v § 3 pism. ¢) az f) a h) ZoKB povinny:

stanovit plin rozvoje bezpecnostniho povédomi s cilem zajistit odpovidajici vzdélavani

a zlepSovini bezpe¢nostniho povédomi,

Tento plan obsahuje formu, obsah a rozsah

o poufeni uzivatell, administrtor, osob zastdvajicich bezpe¢nostni role a dodavatela
o jejich povinnostech a o bezpe¢nostni politice,

o potfebnych teoretickych i praktickych s$koleni uzivateli, administritord a osob
zastdvajicich bezpec¢nostni role.

urdit osoby odpovédné za realizaci jednotlivych ¢innosti uvedenych v plinu,

zajistit pouceni uzivateld, administritori, osob zastivajicich bezpe¢nostni role a dodavateli

o jejich povinnostech a o bezpeénostni politice formou vstupnich a pravidelnych skoleni,

pro osoby zastavajici bezpe¢nostni role zajistit pravidelna odborna skolent,

zajistit pravidelné skoleni a ovéfovini bezpecnostniho povédomi zaméstnancii v souladu

s jejich pracovni ndplni,

zajistit kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld, administratord

a osob zastdvajicich bezpe¢nostni role,

v piipad€ ukonéeni smluvniho vztahu s administratory a osobami zastivajicimi bezpe¢nostni

role zajistit pfedani odpovédnosti,

hodnotit ucinnost plinu rozvoje bezpecnostniho povédomi, provedenych skoleni a dalsich

¢innosti spojenych se zlepSovanim bezpecnostniho povédomi,

uréit pravidla a postupy pro feSeni piipadi poruseni stanovenych bezpeénostnich

pravidel ze strany uzivateld, administratori a osob zastévajicich bezpeénostni role.
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O vyse uvedenych skolenich je povinnost vést pfehledy, které obsahuji pfedmét skoleni a seznam
osob, které skoleni absolvovaly.

Piiklad: Profoze standardni skoleni, které uzivatelé pouze povinné absolvuji, se ukazuji jako ne
zeela cinnd, pristupuji nékteré organizace i k metoddm ovétujicim skutecné pochopent informaci
predanych ve viastnim skoleni. Mize jit napfiklad o rozeslini phishingovych zprav uZivateli po
Skoleni zaméteném prdavé na tuto oblast. Organizace ndsledné sleduje, kolik uZivatelii na titok chybné
reagovalo. Je vsak tieba upozornit, Ze takovéto testy musi byt dobie promyileny a pri jejich planovdni by
nemél chybét pravnik, ktery posoudt, zda pouzity test nebude napiiklad prilisnym zdsahem do soukromi
2améstnanci.

K pism. h)

Rizeni provozu a komunikaci kritické informaéni infrastruktury nebo
vyznamného informacéniho systému

Povinné subjekty musi dle § 10 VoKB stanovit provozni pravidla a postupy, které obsahuiji
zejména:

* pravaapovinnosti administrtord, uzivateld a osob zastdvajicich bezpe¢nostni role,

* postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu systému
po selhani a pro o$etfeni chybovych stavii nebo mimofadnych jev,

* postupy pro sledovani kybernetickych bezpe¢nostnich udalosti a opatfeni pro ochranu
ptistupu k zdznamim o téchto uddlostech,

* pravidla a postupy pro ochranu pied skodlivym kédem,

* fizeni technickych zranitelnosti,

* spojeni na kontaktni osoby, které jsou povéfeny vykonem systémové a technické podpory,

* postupy fizeni a schvalovini provoznich zmén,

* postupy pro sledovini, plinovini a fizeni kapacity lidskych a technickych zdrojt,

* pravidla a postupy pro ochranu informaci a dat v pribéhu celého zivotniho cyklu,

* pravidla a postupy pro instalaci technickych aktiv,

* provadéni pravidelného zdlohovini a kontroly pouzitelnosti provedenych zéloh,

* pravidla a postupy pro zajisténi bezpecnosti sitovych sluzeb.

Povinna osoba téz zajisti oddéleni vyvojového, testovaciho a provozniho prostiedi.

K pism. i)

Rizeni pFistupu osob ke kritické informaéni infrastruktufe nebo

k vyznamnému informaénimu systému

Rizeni piistupu je jednim ze zdkladnich principti budovini kybernetické bezpeénosti. Byt je tato
povinnost ve VoKB primarné sméfovina pouze na osoby majici pfistup ke kritické informacni,
komunikaéni infrastruktufe ¢ vyznamnému informaénimu systému, jsme piesvédéeni, Ze nize
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uvedené principy by mély byt respektoviny jak v kazdé organizaci, tak uZivateli samotnymi.

Povinné subjekty musi dle § 10 VoKB:

fidit pfistup na zakladé skupin a roli,

pfidélit kazdému wuzivateli a administritorovi pfistupujicimu k informaénimu
a komunikalnimu systému pfistupova prava a opravnéni a jedineény identifikator,

fidit identifikatory, pfistupova prava a opravnéni aplikaci a technickych u¢tg,

zavadét bezpecnostni opatfeni pro fizeni pfistupu zafizeni k prostfedkim informaéniho
a komunika¢niho systému,

zavadét bezpeénostni opatfeni potfebnd pro bezpetné pouzivani mobilnich zafizeni
a jinych technickych zafizeni, popfipadé i bezpecnostni opatfeni spojend s vyuZzitim
technickych zafizeni, kterd povinnd osoba nemd ve své sprave,

omezit pfidélovani privilegovanych opravnéni na droven nezbytné nutnou k vykonu
niplné préce,

omezit a kontrolovat pouzivani programovych prostiedki, které mohou byt schopné
piekonat systémové nebo aplika¢ni kontroly,

pridélovat a odebirat pfistupova opravnéni v souladu s politikou fizeni pfistupu,
provadét pravidelné piezkoumdni nastaveni veskerych pfistupovych opravnéni vcetné
rozdéleni do pfistupovych skupin a roli,

vyuzivat ndstroj pro spravu a ovéfovani identity a ndstroj pro fizeni pfistupovych
opravnéni,

prosazovat, aby uzivatelé pfi pouzivini privitnich autentizaénich informaci dodrzovali
stanovené postupy,

zajistit odebrani nebo zménu pfistupovych opravnéni pfi zméné pozice nebo zafazeni
uzivateld, administritord nebo osob zastdvajicich bezpeénostni role,

zajistit odebrani nebo zménu piistupovych opriavnéni pfi ukonceni nebo zméné
smluvniho vztahu,

dokumentovat ptidélovini a odebirani pfistupovych opravnéni.

K pism. j)
Akvizice, vyvoj a udrzba kritické informacni infrastruktury
a vyznamnych informacénich systému

oAnformacni nebo komunikacni systém nemiZe zistat neménny, ale musi se neustdile rozvijet
a prizpiisobovat novym pozadavkiim. Jakdkoliv zména viak miiZe predstavovat potenciondlni riziko

z hlediska kybernetické bezpeinosti.

«330

330: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.5.85
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Sprévce a provozovatel kritické informadni infrastruktury a vyznamnych informacnich systému

je v souvislosti s planovanou akvizici, vyvojem a ddrzbou informaéniho a komunikaéniho

systému povinen dle § 13 VoKB:

ridit rizika (§ 5 VoKB),

fidit vyznamné zmény (§ 11 VoKB),

stanovit bezpeénostni pozadavky,

zahrnout bezpe¢nostni pozadavky do projektu akvizice, vyvoje a udrzby,

zajistit bezpecnost vyvojového a testovactho prostiedi a zajisti ochranu pouzivanych
testovacich dat,

providét bezpeénostni testovani vyznamnych zmén pfed jejich zavedenim do provozu,
plnit pozadavek spocivajici v ovéfovani uZivateli, administritori a aplikaci pomoci
vice faktorové autentizace, je-li cilem provedeni akvizice nebo vyvoje ndstroj pro sprivu
a ovéfovini identity.

K pism. k)

Zvladani kybernetickych bezpeénostnich udalosti
a kybernetickych bezpeénostnich incidentt,

K pojmu kyberneticka bezpe¢nostni udalost viz kap. 2.4.2.
K pojmu kyberneticky bezpecnostni incident viz kap. 2.4.3.

Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou dle § 14 VoKB v rimci zvladdni

kybernetickych bezpeénostnich udélosti a incidentl povinny:

zavést proces detekce a vyhodnocovani kybernetickych bezpeénostnich udailosti
a zvldddni kybernetickych bezpe¢nostnich incidentd,

ptidélit odpovédnosti a stanovit postupy pro,

o detekci a vyhodnocovani kybernetickych bezpecnostnich uddlosti a incidentd,

> koordinaci a zvladani kybernetickych bezpe¢nostnich incidenti.

definovat a aplikovat postupy pro identifikaci, sbér, ziskdni a uchovini vérohodnych
podkladi potiebnych pro analyzu kybernetického bezpecnostniho incidentu,

zajistit detekci kybernetickych bezpeénostnich udalosti,

pii detekei kybernetickych bezpeénostnich udélosti se déle fidi § 22 a 23 VoKB,

zajistit, Ze uzivatelé, administratofi, osoby zastdvajici bezpe¢nostni role, dalsi zaméstnanci
a dodavatelé budou oznamovat neobvyklé chovini informaéniho a komunikaéniho
systému a podezieni na jakékoliv zranitelnosti,

zajistit posuzovini kybernetickych bezpeénostnich udilosti, pfi kterém musi byt
rozhodnuto, zda maji byt klasifikoviny jako kybernetické bezpe¢nostni incidenty podle
§ 31 VoKB,

zajistit zvladdni kybernetickych bezpeénostnich incidentd podle stanovenych postupu,
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* piijmout opatfeni pro odvriceni a zmirnéni dopadu kybernetického bezpecnostniho
incidentu,

* hlasit kybernetické bezpecnostni incidenty podle § 32 VoKB,

* véstzaznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

* prosetfit a urcit pfi¢iny kybernetického bezpeénostniho incidentu,

* vyhodnotit G¢innost feSeni kybernetického bezpeénostniho incidentu a na zakladé
vyhodnoceni stanovit nutni bezpecnostni opatfeni, popfipadé aktualizovat stdvajici
bezpecnostni opatfeni k zamezeni opakovdni feSeného kybernetického bezpeénostniho
incidentu.

Povinna osoba uvedena v § 3 pism. c), d) a f) ZoKB pri detekei kybernetickych bezpecnostnich
udilosti musi pouzivat ndstroj pro sbér a nepietrzité vyhodnoceni kybernetickych
bezpeénostnich udélosti (viz § 24 VoKB).

K pism. 1)

Rizeni kontinuity ¢innosti

Rizeni kontinuity ¢innosti (Business Continuity Management - BCM) pfedstavuje proces
spotivajici identifikaci kli¢ovych prvki (systémi a procest) v organizaci a ndsledném nastaveni
procesi a postupi umoziiujicich zajisténi kontinuity & obnovy téchto prvkd, na pfedem
definované urovni, na které bude je§té mozno plnit zakladni dlohy organizace.

V piipadé fizeni kontinuity Cinnosti je tfeba provést hodnoceni rizik a analyzu stivajicich
informacnich a komunikaénich systémi a sluzeb a na zdkladé takto ziskanych dat stanovit:

* minimalni droven poskytovanych sluzeb, kterd je pfijatelnd pro uzivini, provoz a spriavu
informaé¢niho a komunika¢niho systému,

* dobu obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni Groveil poskytovanych sluzeb informaéniho a komunikaéniho systému,

* bod obnoveni dat jako casové obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpe¢nostnim incidentu nebo po selhini.

Povinna osoba déle v rimci fizeni kontinuity ¢innosti:

* stanovi priva a povinnosti administrtora a osob zastdvajicich bezpeénostni role,

* pomoci hodnoceni rizik a analyzy dopadd vyhodnoti a dokumentuje mozné dopady
kybernetickych bezpeénostnich incidentii a posoudi mozna rizika souvisejici s ohroZenim
kontinuity ¢innosti,

* stanovi politiku fizeni kontinuity ¢innosti,

* vypracuje, aktualizuje a pravidelné testuje pliny kontinuity ¢innosti a havarijni plany
souvisejici s provozovanim informaéniho a komunika¢niho systému a souvisejicich sluzeb,
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* realizuje opatieni pro zvyseni odolnosti informaéniho a komunikaéniho systému vici
kybernetickym bezpec¢nostnim incidentim a omezenim dostupnosti.

K pism. m)

Kontrola a audit kritické informacni infrastruktury a vyznamnych
informacénich systému

Subjekty uvedené v § 3 pism. ¢) az f) a h) ZoKB jsou dle § 16 VoKB povinny:

* provadét a dokumentovat audit dodrzovini bezpeénostni politiky, véetné pfezkoumani
technické shody,

* vysledky auditu zohlednit v planu rozvoje bezpecnostniho povédomi a plinu zvladani
rizik,

* posoudit soulad bezpecénostnich opatfeni s nejlepsi praxi, privnimi pfedpisy,
vnitfnimi pfedpisy, jinymi pfedpisy a smluvnimi zavazky vztahujicimi se k informaénimu
a komunika¢nimu systému a uréit pfipadnd ndpravna opatfeni pro zajisténi souladu.

Audit je provddén auditorem kybernetické bezpecnosti (viz § 7 odst. 4 VoKB) pfi vyznamnych
zméndch (v rdmci jejich rozsahu), v pravidelnych intervalech alespon po 3 letech [v piipadé
osoby uvedené v § 3 pism. ¢) ZoKB] a alespon po 2 letech [v piipadé ostatnich povinnych
subjekti].

Audit je v odivodnénych pfipadech mozné providét priibéZné po systematickych celcich.
V takovém piipadé je nutno audit v celém rozsahu provést nejpozdéji do 5 let.

Auditor kybernetické bezpecnosti v ramci auditu nezavisle hodnoti sprévnost a uGlinnost
zavedenych bezpec¢nostnich opatfeni.

Technicka opatieni

Technicka opatfeni spolu s opatfenimi organizaénimi pfedstavuji zdkladni prvky bezpecnostnich
opatfeni. Zatimco organiza¢ni opatfeni jsou primdrné zaméfena na nastaveni pravidel a politik
v organizaci, technickd opatfeni se primarné vénuji pravidlim pro nastaveni informacnich
a komunika¢nich systému a sluzeb.

V ramci jednotlivych technickych opatfeni budou demonstroviny i mozné open source nastroje
aplikovatelné pro dané opatfeni. Kodet uvadi, Ze ,ackoli teoreticky Ize vyhovét vsem pozadavkiim
ZoKB na technickd opatieni pomoci open source ndstrojii, je nutné jejich nasazeni uvdzit ze vsech
hledisek, zejména na zdkladé analyz rizik a ndkladii spojenyjch s jejich vlastnictvim.
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Casto se totis zapomind na to, Ze open source software sdm o0sobé sice Ize ziskat zdarma, ale komercni
podpora k nému jiz bezplatnd nebyvd. Stejné jako ke komercnim produktiim je mozné k nim nékdy
prikoupit podporu na bazi SLA, ale neni to pravidlem.

Pokud neni komerini podpora k dispozici, je organizace odkdzdna na podporu na komunitni bazi,
pripadné na schopnosti administritora téchto ndstroji.

Prindlezité irovni znalosti administrdtorii vSak neni tieba se open source feseni obdvat, nicméné
ndklady na vyskoleni administritora téz prispivaji k navyseni celkovych nakladii na viastnictvi. 33

K pism. a)

Fyzicka bezpecnost

Fyzickd bezpecnost je primdrné zaméfena na ochranu technickych aktiv daného subjektu.
Maisner k fyzické bezpecnosti uvidi, Ze ,cilem tohoto opatent je predevsim zamezeni pristupu
nepovolanych osob k jednotlivym prokim infrastruktury, do serveroven, pracovist spravcil systému
apod. Snahou je vyloucit zcizeni majetku primo i neprimo souvisejiciho s informainim systémem,
pripadné zamezit poskozeni hmotného i nehmotného vybaveni nebo vybaventi prostor. V neposledni
Fadé se snazi zamezit uniku informaci a dat.“>%

Takto siroké vymezeni vSak spise odpovidd cilim technickych opatfeni dle § 5 odst. 3 ZoKB
a § 17 a nasl. VoKB.

Dle § 17 VoKB musi povinnd osoba v rdmci fyzické bezpeénosti

* predchazet poskozeni, kridezi nebo zneuziti aktiv nebo pferuseni poskytovini sluzeb
informaé¢niho a komunikaéniho systému,

* stanovit fyzicky bezpe¢nostni perimetr ohranicujici oblast, ve které jsou uchoviviny
a zpracovavdny informace a umisténa technickd aktiva informalniho a komunikaéniho
systému,

* uplatnitu fyzického perimetru prostiedky fyzické bezpeénosti:

° kzamezenineopravnénému vstupu,
o kzamezeni poskozeni a neoprivnénym zisahim,
°  pro zajis§téni ochrany na drovni objekti a v ramci objekti.

Pojem pfedchizeni poskozeni zduraziuje generdlni prevenéni povinnost** stanovenou mimo
jiné v ob¢anském zikoniku.

331: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

332: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.91

333: Blize viz kap. 3.3.3.3 Nédhrada skody a § 2900 OZ
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Pfi definovani pojmu perimetr a prostfedky fyzické bezpecnosti je vhodné mimo jiné vyuzit
napf. i vyhldsku ¢. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedki, ve

znéni pozdéjsich predpisii.®**

Pojem fyzicky bezpeénostni perimetr vymezuje ureny prostor, respektive hranice tohoto
prostoru. Onim prostorem muZe byt napfiklad soubor objektii, objekt samotny &i ¢dst objektu.

Objektem se rozumi budova nebo jiny ohranieny prostor. Hranici objektu se rozumi plast
budovy, fyzickd bariéra (oploceni) nebo jinak viditelné vymezend hranice oblasti. Zabezpecenou
oblasti se rozum{ stavebné nebo jinak viditelné ohraniceny prostor v objektu.®

Prostiedky fyzické bezpeénosti jsou piikladmo uvedeny v § 3 az 10 vyhlasky ¢. 528/2005 Sb.,
o fyzické bezpe¢nosti a certifikaci technickych prostfedkd, ve znéni pozdéjsich pfedpisi. Jedna
se o

* mechanické ziabranné prostiedky (napf. zimky, dvefe, miiZe, folie, skla a dalsi bezpecnostni
konstrukéni a stavebni prvky, skfifiové trezory, trezorové dvefe a komorové trezory,

* systém kontroly vstupu do zabezpedené oblasti [poplachové a elektronické bezpecnostni
systémy, detektory (pohybu, tfisténi skla aj.) stanoveni podminek pro vstup: identifikacni
prvek, PIN, biometrie (piipadné jejich kombinace)],

* zafizeni elektrické zabezpecovaci signalizace (poplachové zabezpelovaci a tisnové
systémy — ustfedny elektrické zabezpelovaci signalizace, detektory elektrické zabezpecovaci
signalizace, otfesové detektory, perimetrické detekéni systémy, tistiové systémy aj.),

* specidlni televizni systémy (kamerové systémy, CCTV sledovaci systémy aj.),

* zafizeni elektrické pozarni signalizace (napojeni do ustfedny elektrické pozarni
signalizace, nebo do ustfedny elektrické zabezpecovaci signalizace,

* prostiedky omezujici pasobeni pozird a zivelnych udélosti (poplachové systémy,
detektory koufe, samo¢inné hasici systémy aj.,

* zafizeni pro zajisténi ochrany pied selhdnim dodavky elektrického napijeni (zdlozni
zdroje — UPS, diesel agregity aj.).

334: [online]. Dostupné z:
https://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/1087-vyhlaska-c-5282005/

335: Viz § 2 pism. a) az c) vyhlasky ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostfedkd, ve znéni
pozdéjsich piedpisi
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Daile 1ze implementovat napfiklad i:
* zafizenimi proti pasivnimu a aktivnimu odposlechu.**

Do prostor, u kterych by z pohledu bezpeénosti informaénich a komunikaénich systémi mél
byt omezen, resp. regulovin vstup, patfi zejména serverovny (primdrni, zalozni), prostory
se sitovymi prvky (router, switch aj.), ulozisté dat (kartotéky, NAS ulozisté aj.), prostory
administritorda ICT aj.

Piiklad: Fyzickd bezpecnost je jednou z oblasti, kde typicky dochdzi k porusovdni organizacnich
pravidel a kde je potieba provddér periodické audity. Zatimco vétsinu ostatnich cinnosti vykondvaji
v organizaci administrdtori, sprava fyzickych pristupii byvd po samotné implementaci zabezpeceni
svétena, napriklad z divodil dspor, méné kvalifikované pracovnt sile, kterd navic nemusi mit takové
povédomi o vlastni problematice bezpecnosti.

Autor zazil nékolik situaci, kdy po urcité dobé zacala osoba odpovédnd za Fizent fyzickych pristupii
udélovat opravnéni ke vstupiim osobdm, které do danych oblasti (napt. serverovny) nemély mit pristup,
napriklad jen proto, Ze o pristup do chranéné oblasti poZddal nadiizeny manazer, ktery vsak k udélent
soublasu nemél dostatecnd opravnént.

V ramci fyzické bezpelnosti je mozné vyuzit i ndstroje open source. Zejména pujde o pfipady
Jrealizace pultil centrdlni ochrany vietné kamerovych prebledovych systémit. Pro tento ticel Ize vyuZit
ndstroje urcené pro dohled sitovych prokii (Icinga, Nagios a dalsi), doplnéné o rozhrani pro odpovidajici
cidla, propojené s pro gramy pro prenos a zachyceni obrazového signdlu z bezpeinostnich kamer. «“337

336: Proti pasivnimu a aktivnimu odposlechu musi byt oblast zajisténa dostatecné zvukotésnymi sténami, dvefmi, pod-
lahou a stropem, okna, vétraci otvory nebo prostupy klimatizace musi byt chrinény technickymi prostfedky. Oblast musi
byt chrdnéna proti odezirdni z mist nachdzejicich se vné jednaci oblasti. Do oblasti nesmi byt umistén jakykoliv ndbytek
nebo jakékoliv zafizeni, pokud neprosly kontrolou, zda v jednaci oblasti nedochdzi k nedovolenému pouziti technickych
prostfedki ur€enych k ziskavéani informaci. Nabytek a zafizeni oblasti musi byt evidovino (véetné typu, pfipadné sério-
vého a inventdrniho &sla), véetné historie pohybu. Umistovat telefonni pfistroje v oblasti neni Zddouci. Pokud je jejich
instalace bezpodmineéné nutnd, musi byt vybaveny odpojovacem nebo odpojovany ru¢né pied jedndnim. Do oblasti nelze
vndset mobilni telefony, jakdkoliv nahravaci zafizeni, vysilaci zafizent, jakdkoliv testovaci, méfici a diagnosticka zafizeni
a dal¥i elektronicka zafizeni (toto neplati v pfipadé, Ze jde o zafizeni pouzivané v rimci providéné prohlidky s védomim
odpovédné osoby nebo ji povéfené osoby. Pro oblast musi byt zpracovina pravidla pro evidenci a pohyb osob a zafizeni.
337: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
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K pism. b)
Nastroj pro ochranu integrity komunikacnich siti

Dle § 17 VoKB musi spravce a provozovatel informacniho systému kritické informadni
infrastruktury v ramci fyzické bezpecnosti

* zajistit segmentaci komunika¢ni sité,

*  zajistit fizeni komunikace v rdimci komunikaéni sité a perimetru komunikaéni sité (¢j. fidit
bezpeény piistup mezi vnitini a vnéjsi siti),

* pomoci kryptografie zajistit ditvérnost a integritu dat pfi vzdaleném pfistupu, vzdilené
spravé nebo pfi pfistupu do komunikaéni sité pomoci bezdratovych technologii (t. zajistit
pomoci kryptografie naptiklad VPN, pfipojovani ICT na Wi-Fi aj.),

* aktivné blokovat nezadouci komunikaci (napf. spam filtry aj.),

* pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuZzivat ndstroj,
ktery zajisti ochranu integrity komunikaénf sité.

~INdstrojem pro ochranu integrity komunikacnich siti se tady rozumi vhodné navrZend topologie
Sité vietné poutiti sitovych proki umoZiujicich poZadovanou segmentaci sité a filtraci provozu mezi
Jednotlivymi proky. PouZitd zafizeni pro dosazent téchto poZadavkil predstavuyi ethernetové switche,
routery a firewally. Pokud nelze zajistit segmentaci sité pomoci VLAN na upravovatelném prepinaci,
Je moZné ji zabezpecit prostiednictvim nékolika mensich nemanagovatelnych switchil, z nich kazdy

realizuje jednu fyzickou LAN.

Pri segmmentaci nékterych siti je mozné vyuzit napt. i routery Turris (https://www.turris.cz/cs/),
kde je garantovdina vysokd bezpecnost (mj. diky firmwaru, ktery byl navrien s obledem na dosazent
maximdlniho mogného zabezpeceni) a rovnéz nizky elektricky prikon.

Softwarové routery/firewally: www.ipcop.org/; https.//www.ipfire.org/

Ethernetovy switch pro virtualizované prostiedi: http://www.openvswitch.org/ « 338

K pism. c)

Nastroj pro ovéfovani identity uzivatela

Dle § 19 VoKB musi povinnd osoba pouzivat ndstroj pro sprivu a ovéfeni identity uzivateld,
administratord a aplikaci informaéniho a komunikagniho systému.

Tento néstroj je v soucasnosti de facto soucasti viech béZné pouzivanych operacnich systému
(Linux, i0S, Windows). Dle VoKB mi tento nastroj zajistit:

338: KODET, Jaroslav. Kyberneticky zdkon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018].
Dostupné z: https://www.nic.cz/files/nic/doc/Securityworld CSIRTCZ_112015.pdf
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ovéieni identity osoby (pfed zahdjenim aktivit v informaénim a komunikaénim systému),
Fizeni po¢tu moznych neuspésnych pokusi o ptihlasent,

odolnost ulozenych nebo pfendSenych autentiza¢nich ddajii proti neoprivnénému
odcizeni a zneuziti,

uklidani autentiza¢nich udaji ve formé odolné proti off-line atokiim,

opétovné ovéfeni identity po urcené dobé neéinnosti,

dodrzeni ditvérnosti autentiza¢nich udaji pfi obnové pfistupu,

centralizovanou spravu identit.

Povinna osoba pro ovéfeni identity uzivateld, administritord a aplikaci vyuzivé:

D
2)

3)

autentiza¢ni mechanizmus, ktery neni zaloZzeny pouze na pouziti identifikitoru uétu
a hesla, nybrz na vicefaktorové autentizaci s nejméné dvéma riiznymi typy faktora,
ndstroj pro ovéfeni identity uZivateldi, administratord a aplikaci, pouZivat autentizaci
pomoci kryptografickych kli¢i a zarucit obdobnou tdroveni bezpecnosti®*?,

ndstroj pro ovéfeni identity uzivateld, administritora a aplikaci, ktery pouzivd k autentizaci
identifikator uctu a heslo.3*

V piipadé, Ze je k autentizaci vyuZzito G¢tu a hesla, musi byt splnény nésledujici podminky:

minimalni délka hesla:

o 12 znakd u uzivateld a

° 17 znakd u administratori a aplikaci.

moznost zadat heslo o délce alespon 64 znaki,

moznost pouzit v hesle mala a velkd pismena, ¢islice a specialni znaky,

moznost zmény hesla, pfi¢emz doba mezi dvéma zménami hesla nesmi byt kratsi nez

30 minut,

neumoznit uzivateliim a administratorim:

o zvolit si nejéastéji pouzivana hesla,

o tvofit hesla na zdkladé mnohondsobné opakujicich se znaku, pfihlaovaciho jména,
e-mailu, ndzvu systému nebo obdobnym zpisobem,

o opétovné pouziti dfive pouzivanych hesel s paméti alespoii 12 pfedchozich hesel.

pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pfi¢emz toto pravidlo se

nevztahuje na ¢ty slouzici k obnové systému v ptipadé havirie,

vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,

bezodkladné zneplatni heslo slouzici k obnoveni pfistupu po jeho prvnim pouziti nebo

uplynutim nejvyse 60 minut od jeho vytvofeni,

zahrne pravidla tvorby bezpeénych hesel do plinu rozvoje bezpeénostniho povédomi.

339: Za ptedpokladu, Ze povinné osoba doposud nesplnila prvni z preferovanych autentizaénich mechanisma.

340: Za ptedpokladu, Ze povinnd osoba doposud nesplnila prvni ¢i druhy z preferovanych autentiza¢nich mechanismd.
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Piiklad: Doporucujeme pri skoleni uzivatelii vyuzit i praktické ukdizky. Napriklad ndstroje CEWL,
nebo CUPP. Oba Ize nalézt napfiklad v linuxové distribuci Kali. Ndstrof CEWL umi vytvorit slovnik
pro slovnikovy itok na miru konkrétni organizaci a fo na zdkladé obsahu jejich webovych strdanek.
Nistroj CUPP pak umi vytvorit slovnik konkrétnimu uZivateli na miru. Tyto praktické ukdzky jsou dle
zkusenosti autori pro uzivatele velmi prinosné, nebot na nich prakticky vidi, Ze jejich dosud pouzivané
heslo slozené napriklad z data narozeni a jména rodinného psiho mazlicka Ize skuteiné vygenerovat,
pokud o nich md iitoénik dostatek informaci 3"

~Pro praktické ovéfovdni identity uZivatelii nabizi komunita open source dostatek softwaru
kompatibilnibo se svymi komercnimi protéjsky. Jde napriklad o:

FreeRADIUS - http.://freeradius.org/ /RADIUS

OpenLDAP - http.//www.openldap.org/ /Microsoft AD, Oracle Internet Directory
Kerberos - https:.//www.gnu.org/software/shishi/

OpenDiameter - https://sourceforge.net/projects/diameter/

Viechny tyto ndstroje poskytuji prostiedky pro vynuceni urcené sloZitosti hesla, jakoZ i dalsich atributi
pozadovanych ZoKB, bud samy o sobé prostiednictvim login.conf, nebo s vyuZitim externich
mechanismii jako cracklib a slovniki oblibenych ,hesel “>*

K pism. d)

Nastroj pro Fizeni pristupovych opravnéni

Dle § 20 VoKB musi povinnd osoba pouzivat centralizovany ndstroj pro fizeni pfistupovych
opravnéni.

Pojmem opravnéni se rozumi pravo pfistupu k nékterému z aktiv (typicky informaénimu &
komunikaénimu systému, aplikacim aj.). V praxi se jednd o néstroj ,,spravy uzivatell a skupin®
a ndstroj nastavovani opravnéni k souboriim a adresdfim. Tyto ndstroje jsou proprietirni soucdsti
véech standardné vyuzivanych operacnich systémau.

Centralizovany ndstroj pro Fizeni pfistupovych opravnéni, md dle § 19 VoKB zajistit fizeni
opravnéni:

* pro piistup k jednotlivym aktivim informa¢niho a komunikaéniho systému a
* pro &teni dat, zdpis dat a zménu opravnéni.

341: Blize viz kap. 6.2.3 Hesla
342: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
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Je vhodné aplikovat nastroje pro centralizovanou sprivu pfistupovych opriavnéni, které
budou komunikovat s centrilnim AAA (Authentication, Authorisation, Accounting)
serverem.

Piiklad: Dilezité je pamatovar na Fizeni pristupovych oprdvnéni jiz pri samotném ndurhu
softwaru. Autor znd aplikaci, kterd méla velmi obecnd oprdvnéni a v podstaté v ni existovaly
pouze role administritora a uZivatele. Administrator byl oprdvnén priddvat dalsi uZivatele
a administrdtory a uzivatel byl opravnén k ostatnim cinnostem. Tato aplikace viak uchovdvala dileZité
informace o zdkaznicich dané organizace. ProtoZe fato aplikace neumoziiovala Zddnou granuralitu
opravnént, vSichni uzivatelé, bez ohledu na jejich skutecné pracovni potieby, byli opravnéni pristupovar
do jakékoliv cdsti informaci o zdkaznicich. Tato situace nakonec vyistila v inik dat tykajicich se
konkrétni zdkaznice.

K pism. e)
Nastroj pro ochranu pied skodlivym kédem
Povinna osoba uvedend v § 3 pism. ¢), d) a f) ZoKB v ramci ochrany pted skodlivym kédem:

* zajistuje (s ohledem na dilezitost aktiv) pouziti nastroje pro nepietrzitou automatickou
ochranu
o koncovych stanic,
o mobilnich zafizeni,
o serverd,
° datovych tlozist a vyménnych datovych nosici,
o komunika¢ni sité a prvki komunikaéni sité,
° obdobnych zafizeni.
* monitoruje a fidi pouzivini vyménnych zafizeni a datovych nosi¢a,
* fidi automatické spousténi obsahu vyménnych zafizeni a datovych nosicy,
* fidi opravnéni ke spousténi kédu,
* provadi pravidelnou a d¢innou aktualizaci néstroje pro ochranu pfed skodlivym kédem.

Sprévce a provozovatel vyznamného informaéniho systému postupuje dle § 20 odst. 1 VoKB
priméfené.

~Ochrana pred Skodlivym softwarem $itenym prosttednictvim emailu. Open source tesenim
emailové proxy, zajistujicim ochranu pied Skodlivym softwarem, je projekt ASSP (AntiSpam SMTP
Proxy, https://sourceforge.net/projects/assp/), umoZniujici komplexni konfiguraci chovdni mail proxy
prostiednictvim webového rozhrani.

Ochrana pred skodlivym softwarem Sivenym prostiednictvim webu. Vhodnym fesenim je napriklad

projekt HT'TP AntiVirus Proxy (http://www.bavp.org/) nebo www.cacheguard.com. I zde je nutné
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zajistit také odpovidajici ochranu koncovych pracovnich stanic, profoZe Sifrovany provoz neni mozné
v redlném case skenovat v pozici ,muze uprostied”.

Blokovdni jeho sitového provozu, a to jak na idrovni datové infrastruktury, tak na drovni ,osobnich
Sferewallii koncovych stanic. Pravidla sitové komunikace by se méla nastavit paranoidné’, tj. povolit jen
provoz nezbytny k fungovdni legitimnibo softwaru, vse ostatni zakdzat. Opatieni na strané serveru,
proxy serveru &i proku sitové infrastruktury ale v Zddném pripadé piné nenahrazuje ochranu proti
Skodlivému softwaru na koncovych pracovnich stanicich, zejména proto, Ze nemusi byt vZdy schopné
zachytit Sifrovany provoez, ktery je desifrovdn az na klientském programu. 3

K pism. f)

Nastroj pro zaznamenavani €innosti kritické informacéni infrastruktury
a vyznamnych informacnich systému, jejich uzivatelG a administratoru
Dle § 22 VoKB musi povinni osoba:

* zaznamenavat bezpecnostni a potiebné provozni udalosti dulezitych aktiv informacniho
a komunikaéniho systému a

* aktualizovat rozsah aktiv (na zikladé hodnoceni jejich dulezitosti), u kterych je
zaznamendvani bezpe¢nostnich a provoznich udalosti provddéno.

Pro zaznamenavani bezpeénostnich a provoznich udalosti je téeba zajistit

* jednoznacnou sitovou identifikaci zafizeni piivodce, je-1i v komunikaéni siti pouzit ndstroj,
ktery méni jeho sitovou identifikaci,
* sbér informaci o bezpeénostnich a provoznich udilostech; zejména se zaznamendva:
° datum a ¢as vCetné specifikace ¢asového pdsma,
°  typ Cinnosti,
o identifikace technického aktiva, které ¢innost zaznamenalo,
° jednozna¢nd identifikace uctu, pod kterym byla ¢innost provedena,
° jednoznalni sitova identifikaci zafizeni pavodce,
° Uspé$nost nebo nedspésnost ¢innosti.
* ochranu takto ziskanych informaci pfed neopravnénym ¢tenim a jakoukoli zménou,
* zaznamendavani:
o prihlasovdni a odhladovini ke vSem G¢tiim, a to véetné nedspésnych pokusi,
o Cinnosti provedenych administratory,
° Uspé$né i nedspésné manipulace s Gcty, opravnénimi a pravy,
> neprovedeni ¢innosti v disledku nedostatku pfistupovych priv a opravnéni,

343: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
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°  linnosti uZivateld, které mohou mit vliv na bezpe¢nost informaéniho a komunikaéniho
systému,
° zahdjeni a ukoncen{ ¢innosti technickych aktiv,
o kritickych i chybovych hldseni technickych aktiv,
o plistupll k zdznamim o uddlostech, pokusy o manipulaci se zdznamy o udilostech
a zmény nastaveni ndstroju pro zaznamendvani uddlosti.
* synchronizaci jednotného ¢asu technickych aktiv nejméné jednou za 24 hodin.

Povinna osoba uvedend v § 3 pism. c), d) a f) ZoKB uchovavi zaznamy udalosti po dobu
18 mésicu.

Povinna osoba uvedend v § 3 pism. €) ZoKB uchoviva ziznamy udalosti po dobu 12 mésici.

~Pro zajistént jejich pouzitelnosti pro pripad vyietfovdini kybernetickych bezpecnostnich incidenti je
tieba zajistit synchronizaci casu vSech prokil pomoci protokolu NTP (Network Time Profocol), ktery
Je implementovany na viech bégnych operacnich systémech. Dile je t7eba zajistit konfiguraci logovacich
systémil (af ug unixovych syslogit &i Windows eventlogil), tak aby obsahovaly vSechny poZadované
ndleZitosti specifikované v jednotlivych odstavcich tohoto paragrafu.

Pouzitelnymi open source ndstroji jsou v tomto pripadé syslog, syslogng (syslog-ng.org)

a rsyslog (rsyslog.com). Byvaji uzitecné zejména v roli centralizovanych syslog serveril, na nich%

se koncentruji veskeré relevantni logy ze vSech prokii na jednom misté. Takto shromdzdéné logy se

ndsledné zpracovivaji softwarem IDS/IPS/SIEM pro viasnou detekci kybernetickych bezpecnostnich

incidentil, jakoZ i k omezeni jejich dopadii a prevenci jejich opakovdni.***

K pism. g)

Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Dle § 23 VoKB musi povinnd osoba v rdmci komunikaéni sité, jejiz soucdsti je informacni

a komunikaéni systém, pouzivat ndstroj pro detekci kybernetickych bezpeénostnich udélosti,

ktery zajisti:

* ovéfeni a kontrolu pfenasenych dat v rimci komunikaéni sité a mezi komunikaénimi
sitémi,

* ovéfeniakontrolu pfendSenych dat na perimetru komunikaéni sité a

¢ blokovini nezadouci komunikace.

Povinna osoba uvedend v § 3 pism. ¢), d) af) ZoKB zajisti detekci kybernetickych bezpecnostnich
udalosti pfiméfené s ohledem na dulezitost aktiv v rdmci koncovych stanic, mobilnich zafizeni,

344: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

290



— I Legislativa

serverti, datovych lozit a vyménnych datovych nosicd, sitovych aktivnich prvki a obdobnych
aktiv.

Zikonodarce v tomto pifipadé de facto pozaduje nasazeni intrusion detection systémut (IDS),
a to jak v rdmci vnitfni sité, tak na perimetru sité.

~K detekci kybernetickych bezpecnostnich uddlosti lze vyuzit vystupii z mnoba softwarovych ndstrojil,
napriklad  probleddvacii logii Logwatch (https://sourceforge.net/projects/logwatch/files/), Epylog
(betps://fedoraproject. org/wiki/Infrastructure/Fedorahosted-retirement), intrusion detection systémil
Jako OpenVAS (http://openvas.org/), Suricata (https://suricata-ids.org/), Snort (https://www.snort.
org/) nebo Samhain (lasamhna.de/Samoin). 3%

K pism. h)

Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
Povinna osoba dle § 3 pism. ¢), d) a f) ZoKB musi pouzivat nastroj pro sbér a nepietrzité
vyhodnoceni kybernetickych bezpeénostnich udalosti, ktery umozni:

* sbéravyhodnocovani udalosti zaznamenanych podle § 22 a 23 VoKB,

* vyhledivani a seskupovani souvisejicich ziznami,

* poskytovani informaci pro uréené bezpeénostni role o detekovanych kybernetickych
bezpecénostnich uddlostech,

* vyhodnocovini kybernetickych bezpeénostnich udilosti s cilem identifikace kyber-
netickych bezpecénostnich incidentd, véetné véasného varovini urlenych bezpecnostnich
roli,

* omezeni pi{padd nesprévného vyhodnoceni udélosti pravidelnou aktualizaci nastaveni
pravidel pro:

o vyhodnocovini kybernetickych bezpecnostnich udalosti,
o vcéasné varovani,

* vyuzivini informaci ziskanych ndstrojem pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udilosti pro optimalni nastaveni bezpecnostnich opatfeni informaéniho
a komunika¢niho systému.

Nistrojem pro sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti se rozumi nastroje,
které jsou oznacoviny jako SIEM (Security Incident and Event Management).34

345: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
346: Blize viz kap. 6.1.3.5
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V rdmci open source feSeni SIEM je mozné vyuzit napfiklad OSSIM/USM (https://www.
alienvault.com/products/usm-anywhere/try-it-now), OSSEC (www.ossec.net/) nebo logalyze
(www.logalyze.com).?¥

K pism. i)

Aplikaéni bezpeénost

V ptipadé aplikacni bezpecnosti je pozornost vénovina aplikacim, které jsou vyuzivané
v informaénich systémech (at jiz v rdmci poéitacového systému, mobilniho zafizeni, ¢i jako
webové aplikace). Aplikacni bezpetnost je mimo jiné zajiStovidna penetracnim testovdnim
aplikaci, ¢i aplika¢nimi firewally.

Dle § 23 VoKB musi povinni osoba providét penetraéni testy informacéniho a komunikaéniho
systému se zaméfenim na dulezitd aktiva, a to:

* pfed jejich uvedenim do provozu a
* vsouvislosti s vyznamnou zménou podle § 11 odst. 3 VoKB.

Povinni osoba v ramci aplikaéni bezpelnosti dile musi zajistit trvalou ochranu aplikaci,
informaci a transakci pifed:

* neoprdvnénou ¢innosti,
* popienim provedenych ¢innosti.

»Z aplikacnich firewallii je mozné uvést napriklad bezpecnostni moduly webserveru (www.modsecurity.
org) nebo OWASP Web Application Firewall. Z komerénich ndstroji pro testovini aplikacni bezpecnosti
Jde zejména o ndstroj Nessus (www. tenable.com/products/nessusvulnerabilityscanner). Jeho open source

alternativou je pak projekt OpenVAS (htip//www.openvas.org/).“3*

K pism. j)

Kryptografické prostiedky

Kryptografie (Sifrovani) je védni obor, ktery se zabyva pfevodem informaci srozumitelnych do
podoby nesrozumitelné pro pfijemce, pokud tento nevlastni klice, kterym je mozné provést
roz$ifrovani dané informace.

S pfesunem zna¢ného mnozstvi dat a informaci do systémi ICT je nezbytné vénovat zvysenou

pozornost pravé moznostem $ifrovini (utajovini obsahu) pfendsenych dat.

347: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
348: Tamtéz
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Dle § 26 VoKB musi povinnd osoba pro ochranu aktiv informaéniho a komunikaéniho systému:

* pouzivat aktudlné odolné kryptografické algoritmy a kryptografické klice,
* pouzivat systém spravy klicd a certifikatd, ktery:
o zajisti generovani, distribuci, ukliddni, zmény, omezeni platnosti, zneplatnéni certifikata
a likvidaci kli¢a,
° umozni kontrolu a audit.
* prosazovat bezpe¢né naklidini s kryptografickymi prostfedky,
* zohledfiovat doporudeni v oblasti kryptografickych prostfedki vydana Utadem (NUKIB),

zvefejnénd na jeho internetovych strankdch.

»Pro iicely zajisténi dostatecné odolného Sifrovdni sitového provozu se pouzivaji knibovny OpenSSL
(https://www.openssl.org/), aviak je tieba mit zajisténou jejich aktudlnost a spravnou konfiguraci,
tak aby se vyhovélo podminkdm této vyhldsky. Je nutné sledovat aktudlni zpravy o zranitelnostech
a nevyhovujici verze knihoven bez otdleni upgradovat na varianty bez zndmych zranitelnosti. V tomto
ohledu lze doporucit projekt bettercrypto (https://bettercrypto.org/), ktery md administritoriim pomoci
s co nejlepsim zabezpecenim jimi pouzivanych sluzeb a pouzivané kryptografie. %

K pism. k)

Nastroj pro zajistovani urovné dostupnosti informaci

Dle § 27 VoKB musi povinna osoba zavést opatfeni pro zaji§tovini irovné dostupnosti, kterymi
zajisti:

* dostupnost informaéniho a komunikaéniho systému pro splnéni cili podle § 15 VoKB,

* odolnost informacniho a komunika¢niho systému viic¢i kybernetickym bezpecnostnim
incidenttim, které by mohly snizit jeho dostupnost,

* dostupnost dilezitych technickych aktiv informacniho a komunikaéniho systému,

* redundanci aktiv nezbytnych pro zajisténi dostupnosti informalniho a komunikaéniho
systému.

Implementaci ndstroje pro zajidtovdni urovné dostupnosti informaci dochdzi k napliiovini
organiza¢niho aktiva: fizeni kontinuity ¢innosti (Business Continuity Management - BCM).

~Pro dosazeni predepsané tirovné dostupnosti Ize pouzit clusterové a cloudové technologie vyvijené
Jako open source (KVM, OpenStack), pripadné zajistit dostupnost nahradniho aktiva v uréeném case
prostrednictvim backup/restore softwaru (https://sourceforge.net/projects/bacula/).”*°

349: KODET, Jaroslav. Kyberneticky zdikon: Vyuzijte napino open source ndstroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf
350: Tamtéz
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K pism. 1)

Bezpeénost prumyslovych a fidicich systému

Poslednim technickym opatfenim je zajisténi kybernetické bezpeénosti primyslovych, fidicich
a obdobnych specifickych systémi. Dle § 28 VoKB musi povinnd osoba pouZzivat néstroje
a opatfeni, které zajisti:

* pouziti technickych a programovych prostfedkii, které jsou uréeny do specifického
prostiedi,

* omezeni fyzického pfistupu k zafizenim téchto systémi a ke komunikalni siti,

* vyélenéni komunikaéni sité uréené pro tyto systémy od ostatni infrastruktury,

* omezeniafizenivzdaleného pfistupu k témto systémim,

* ochranu jednotlivych technickych aktiv téchto systémi pfed vyuzZitim znidmych
zranitelnosti,

* obnoveni chodu téchto systému po kybernetickém bezpecnostnim incidentu.

§6
Proviadéci pravni pfedpis stanovi

a) obsah bezpeénostnich opatieni,

b) obsah a strukturu bezpeénostni dokumentace,

c) rozsah bezpeénostnich opatieni pro organy a osoby uvedené v § 3 pism. c) az f),

d) vyznamné informacni systémy a jejich urcujici kritéria,

e) obsah a rozsah bezpe¢nostnich pravidel pro orginy vefejné moci vyuzivajici sluzby
poskytovateli cloud computingu.

Z davodové zpravy:

Z ditvodu zachovdni pravni jistoty povinnyjch osob je treba dile jednotlivé komponenty bezpecnostnich
opatieni konkretizovat. RovnéZ je tieba zajistit, aby byla tato konkretizace dostatecné flexibilni ve
vztabu k budoucimu vyvoji techniky. V tomto ustanovent je tedy provedeno zmocnéni k realizaci
podminéné omezené legislativni kompetence spravni orgdnu, tj. v tomto pripadé NB U, ke specifikaci
obsabu a rozsahu bezpecnostnich opatient, pricemz se predpokldda stanoveni iirovné bezpecnostnich
opatteni v zdvislosti na dileZitosti a bezpecnostni expozici prisiusné kategorie informacnich nebo
komunikainich systémil. V zdsadé plati, Ze spravci informacinich nebo komunikainich systémii kritické
informacni infrastruktury budou v téchto systémech zavddét bezpecnostni opatieni v Siriim rozsahu
neZ spravci vyznamnych informacnich systémii, u nichz bude rozsah zavedeni bezpecnostnich opatient
v jimi spravovanych systémech uzsi.
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Rovnéz je timto ustanovenim zaloZeno prdvo a povinnost NBU upravit provddécim predpisem
strukturu bezpecnostni dokumentace. Uelem technické specifikace ndleZitosti bezpecnostni dokumentace
Je usnadnit povinnym osobdm jeji Zpracovdni a zefektivnit jeji ndsledné uziti véetné kontroly.

Z duvodové zpravy k novele ZoKB:

RozSsituje se vymezeni adresdtii provddécibo pravniho predpisu, ktery stanovi rozsab bezpecnostnich
opatteni, o sprdvce a provozovatele informainiho systému zdkladnich sluzeb. Ndvrh ustanoveni
reflektuge ¢l. 14 odst. 1 a 2 smérnice.

Ustanoveni § 6 ZoKB explicitné odkazuje na provddéci ptedpisy, které maji konkretizovat
nékteré obecné pozadavky ¢i principy stanovené timto zdkonem. Duvodem ukotveni téchto
specifickych pozadavki do providécich pfedpist ve formé vyhlasek je mimo jiné i moznost
jejich mnohem snaz$i novelizace, nez jak by tomu bylo v pfipadé vymezeni téchto pozadavka
ptimo v zdkoné.

Provddécimi pravnimi pfedpisy k zdkonu o kybernetické bezpeénosti jsou:

* nafizenivlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury;

» vyhlaska ¢. 317/2014 Sb., o vyznamnych informaé¢nich systémech a jejich uréujicich
kritériich;

* vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby;

* wvyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, néleZitostech poddni v oblasti kybernetické bezpecnosti

a likvidaci dat (vyhlaska o kybernetické bezpeénosti).

Vyse uvedené vyhlasky a v nich specifikované pozadavky jsou zapracoviny do textu této publikace
(zejména v ramci komentife k ZoKB) pribézné.

§ 6a

(1) Spravce informaéniho systému kritické informaéni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury nebo vyznamného informac¢niho systému
mizZe povéfit provozovanim informaéniho systému kritické informaéni infrastruktury,
komunikaéniho systému kritické informa¢ni infrastruktury nebo vyznamného
informaé¢niho systému jiny organ nebo osobu, pokud to jiny zikon nevylucuje.

(2) Provozovatel informaéniho systému kritické informaéniinfrastruktury, komunikaéniho
systému kritické informa¢ni infrastruktury nebo vyznamného informaéniho systému pieda
na vyzadani spravce tohoto systému bez zbyte¢ného odkladu a v dohodnutém formatu
data, provozni udaje a informace, které ma k dispozici v souvislosti s provozovinim tohoto
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systému. Ustanoveni pravniho pfedpisu upravujiciho priva k dusevnimu vlastnictvi nejsou
piedanim dat, provoznich idaji a informaci dotcena.

(3) Pokud provozovatel informaéniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informa¢ni infrastruktury nebo vyznamného
informa¢niho systému nebude tento systém nadéile provozovat, pifeda sprivci tohoto
systému data, provozni udaje a informace, které ma k dispozici v souvislosti s provozovinim
tohoto systému a které jsou nezbytné pro piipadné dalsi provozovini tohoto informaéniho
systému nebo jeho jiné vyuziti a bezpecné zlikviduje ve svém digitilnim prostiedi jejich
kopie. Zpisob likvidace dat, provoznich udaji, informaci a jejich kopii stanovi provadéci
pravni pfedpis.

(4) Provozovatel informaéniho systému kritické informaéni infrastruktury, komunika¢niho
systému kritické informaéni infrastruktury nebo vyznamného informacéniho systému ma
narok na dhradu uéelné vynalozenych nakladii za pfedini dat, provoznich udaji a informaci
podle odstavcii 2 a 3; naklady provozovateli uhradi spravce takového systému.

Z duvodové zpravy k novele ZoKB:

V souvislosti s novelou zdkona o informacnich systémech verejné spravy se do zdkona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti a o zméné souvisejicich zdakonil (zdkon o kybernetické bezpeinosti), zavddi
novd kategorie povinnych osob — provozovatel informacniho nebo komunikacnibo systému.

Dopady jsou pritom podobné, tedy rozsivit okruh povinnych orgdnii a osob i na provozovatele systémii,
kteri provozuji informacni systémy nebo komunikacni systémy pro kritickou informacni infrastrukturu,
resp. vyznamné informacni systémy, avsak bez zahrnuti téch osob, které doddvaji idsti systémii nebo
nemaji na provoz informacniho systému takovy vliv, jako osoby podiaditelné pod novou definici
provozovatele.

Tato novela je potiebnd zejména z toho diivodu, Ze fada povinnych orgdnii a osob neprovozuje systémy,
které spravuji. Je sice tedy mozno zprostiedkované i proti provozovateliim téchto systémil uplatnit
kontrolnt pravomoci, ale provozovatelé nemaji primé zdkonné povinnosti a nedopadd na né sankini
rezim zdkona o kybernetické bezpecnosti. Outsourcing je navic casto realizovdn na zdkladé starych
smluv, jejichZ obsah mnobdy jiz neodpovidd soucasné situaci, pricemz je pak z hlediska povinmych

orgdnil a 0sob obvykle problematické operativné resit rozpor prislusnych systémii s poZadavky zdkona.

Soucasné se ndvrbem provddi dilci iipravy, které maji zabrdnit tomu, aby nastalo duplicitni hldsent
o incidentech v oblasti kybernetické bezpecnosti v pripade, Ze byl incident jiz nabldsen provozovatelem.

Ddile se zavddy, shodné jako v ndvrbu novely zdkona o informacnich systémech verejné spravy, povinnost

predat data a informace mezi provozovatelem a spravcem informacniho systému. Tato povinnost miiZe
byt rovnéz ulozena na zdkladé ndvrbu spravce rozhodnutim Ndarodniho bezpecnostniho tifadu, a to
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v pripadé hrozicibo kybernetického bezpecnostniho incidentu. Tato povinnost je predmétem ihrady
tcelné a prokazatelné vynalozenych nikladii.

Navrh rovnéz reaguje na stav, kdy spravci nemaji napt. v diisledku neshod s provozovateli informacnich
nebo komunikacnich systémii nebo pi skoncent smlouvy s provozovatelem pristup k datiim a informacim,
které spravce potiebuje pro vykon své pravomoci. Absence smiuvnich povinnosti migrovat data a pripadné
poskytnout dalsi soucinnost pri zmeéné dodavatele v téchto pripadech vede k tomu, Ze je spravciim de
Jacto znemoznéno vybrat lepsiho dodavatele technologii nebo sluzeb. Zikon o kybernetické bezpecnosti
by mél tedy predevsim osettit pripady, kdy tento ,lock-in® efekt miiZe predstavovat bezpeinostni riziko
pro systémy a sité spadajici pod jeho vécny rozsah.

Novelizace provedeni zikonem & 104/2017 Sb.,*! s uéinnosti od 1. Cervence 2017 zavedla
nové kategorie povinnych osob (provozovatel informacniho nebo komunikaéniho systému)
spadajicich pod ZoKB o provozovatele informaénich systéma.

K odst. 1)

K pojmu informaéni systém viz § 1 ZoKB.

K pojmu Spravce a provozovatel informaéniho systému kritické informaéni infrastruktury
viz § 3 pism. ¢) ZoKB.

K pojmu Spravce a provozovatel komunika¢niho systému kritické informacniinfrastruktury
viz § 3 pism. d) ZoKB.

K pojmu Spravce a provozovatel vyznamného informacniho systému viz § 3 pism. e) ZoKB.

V ustanoveni § 6a odst. 1 ZoKB je vyslovné umoznéna delegace ¢innosti ze strany sprévce
informaéniho systému kritické informalni infrastruktury, komunikaéniho systému kritické
informaéni infrastruktury nebo vyznamného informaéniho systému na subjekt, ktery bude
zastdvat pouze roli provozovatele takovéhoto systému.

Ve své podstaté jde o outsourcing ¢innosti, sluzeb ¢i systémi, které spravce vySe uvedenych
sytému nezajistuje (nespravuje), nebo je nemusi zajistovat.

Podminkou pro to, aby bylo mozné povéfit provozovanim uvedenych systémi jiny orgin
nebo osobu je ta skute¢nost, Ze to jiny zakon nevylucuje.

351: Zakon ¢.104/2017 Sb., kterym se méni zékon ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dalsich zdkond, ve znéni pozdéjsich pfedpisu, zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkont (zakon o kybernetické bezpecnosti), a nékteré dalsi zakony. [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2017-104
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K odst. 2)
Zikon o kybernetické bezpefnosti nové zavddi povinnost pfedat data a informace mezi
provozovatelem a sprdvcem informaéniho systému.

Provozovatel uvedeného informaéniho systému je povinen pfedat na vyzadani sprévce tohoto
systému bez zbyte¢ného odkladu a vdohodnutém formatu data, provozni idaje a informace,
které ma k dispozici v souvislosti s provozovinim tohoto systému.

Ustanoveni § 6a odst. 2 ZoKB také zduraziuje tu skute¢nost, Ze pravak dusevnimu vlastnictvi
nejsou pfedanim dat, provoznich udaji a informaci dotéena.>?

Jednotlivd priva a povinnosti spravcd i provozovateld uvedenych informacnich systémi jsou
v této publikaci uvedeny v raimci § 3 ZoKB.

K odst. 3) a4)

Ustanoveni § 6a odst. 3 ZoKB se vénuje situaci, kdy provozovatel jednoho z vyse uvedenych
informacnich systémd de facto ukoncuje svoji ¢innost (at jiz zcela, &i v této specifické oblasti)
a dile jiz nebude tyto systémy provozovat.

V takovém piipadé je povinen:

* predat spravci tohoto systému data, provozni idaje a informace:
o které ma k dispozici v souvislosti s provozovinim tohoto systému,
o akteré jsou nezbytné pro piipadné dalsi provozovini tohoto informaéniho systému
nebo jeho jiné vyuziti.

* bezpeéné zlikvidovat ve svém digitalnim prostfedi jejich kopie.

Provozovatel uvedenych informalnich systémi ma ndrok na uhradu uéelné vynalozenych
nakladi za pfedani dat. Takto vzniklé naklady je povinen provozovateli uhradit spravce.

352: Blize viz zejména:

®  Zikon ¢.121/2000 Sb., autorsky zékon;

®  Zikon ¢. 89/2014 Sb., obcansky zdkonik;

®  Zikon ¢ 14/1993 Sb., o opatfenich na ochranu primyslového vlastnictvi;

®  Zikon ¢. 441/2003 Sb., o ochrannych zndmkiéch;

®  Zikon ¢ 527/1990 Sb., o vynilezech, pramyslovych vzorech a zlepSovacich ndvrzich.
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§7

Kyberneticka bezpeénostni udalost a kyberneticky bezpe¢nostni incident

(1) Kybernetickou bezpecnostni udilosti je udalost, kterda miiZze zpusobit naruseni
bezpeénosti informaci v informaénich systémech nebo naruseni bezpeénosti sluzeb anebo
bezpedénosti a integrity siti elektronickych komunikaci.’*

(2) Kybernetickym bezpeénostnim incidentem je naruSeni bezpeénosti informaci
v informaénich systémech nebo naruseni bezpeénosti sluzeb anebo bezpeénosti a integrity
siti elektronickych komunikaci** v disledku kybernetické bezpeénostni udilosti.

(3) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny detekovat kybernetické
bezpeénostni udalosti v jejich vyznamné siti, informacnim systému kritické informaéni
infrastruktury, komunikaénim systému kritické informacéni infrastruktury, informaénim
systému zakladni sluzby nebo vyznamném informaénim systému.

Z davodové zpravy:

Rozdélent skutkovych stavil, na néz zdakon reaguje konstrukei specifickyjch povinnosti, na kybernetické
bezpecnostni uddlosti a kybernetické bezpecnostni incidenty, sleduje icel odliseni potencidlné
problematickych situact vykazugicich stanovené formdlnt znaky a situaci, které na zdakladé vyhodnocent
Jformdlnich podminek v kontextu aktudlnich okolnosti, predstavuji redlné bezpecnostni riziko. Zatimco
kybernetickou bezpecnostni uddlostije uddlost bez redlného negativniho ndsledku pro dany komunikacni
nebo informacini systém, kybernetickym bezpecnostnim incidentem je pak jiz takovd uddlost, kterd
s sebou nese redlné naruieni informacniho nebo komunikacniho systému negativnim dopadem.
Detekeni povinnosti zdkon vize ke kybernetickym bezpecnostnim uddlostem, oproti tomu povinnosti
reagovat formou hldseni prislusnému dohledovému pracovisti resp. formou provedeni protiopatieni
Jsou navdzdny aZ k situaci, kdy je prislusnd uddlost vybhodnocena povinnou osobou jako kyberneticky
bezpecnostni incident.

Toto ustanoveni zaklddd vybranym povinnym osobdm detekini povinnost vzhledem ke kybernetickyjm
bezpecnostnim uddlostem, které se vyskytly v jejich vyznamné siti, informacnim nebo komunikacnim
systému kritické informacni infrastruktury anebo ve vyznamném informacnim systému. Povinnost
hldsit kyberneticky bezpecnosti incident je pak zalozena v ndsledujicim ustanovent.

Cizojazyiny pojem incident® byl pouzit z diivodu zachovdni souladu zdkonného pojmového apardrtu
s mezindrodni technickou terminologii. Ze stejného ditvodu je pouzit i pojem ,detekovat®, jehoz cesky
ekvivalent, tj. ,odhalovat“nebo ,zjistovat” navic nent sémanticky zcela adekvdtni.

353: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpisi.
354: Tamtéz
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Z duvodové zpravy k novele ZoKB:

V souladu s cl. 14 odst. 2 smérnice se povinnost detekovat kybernetické bezpecnostni uddlosti nové
vztabuje i na spravce a provozovatele informacniho systému zdkladnich sluZeb.

K pojmu informaéni systém viz § 1 ZoKB.
K pojmu bezpeénost informaci viz kap. 2.1.
K pojmu sit elektronickych komunikaci viz § 1 odst. 2 ZoKB.

K odst. 1)
K pojmu kyberneticka bezpeénostni udalost blize viz kap. 2.4.2.

Kybernetickd bezpecnostni udilost pfedstavuje uddlost bez zatim redlného negativniho
nasledku pro dany komunikaéni nebo informaéni systém. Ve své podstaté se jedna pouze
o hrozbu, kterd viak musi byt redlnd.

Domnivime se, Ze pojem kybernetickd bezpecnostni udilost by bylo vhodnéjsi a zfejmé
i srozumitelnéjsi oznacovat a vyklidat jako kybernetickou hrozbu, nebot zde skute¢né pouze
existuje potencidlni pFi¢ina, kterd muze zpisobit nezddouci udalost.

K pojmu kyberneticka hrozba blize viz kap. 2.4.1.
Povinnost detekovat kybernetické bezpe¢nostni udalosti mi:

* orgin nebo osoba zajistujici vyznamnou sit [§ 3 pism. b) ZoKB],

* sprivce a provozovatel informalniho systému kritické informalni infrastruktury [§ 3
pism. ¢) ZoKB],

* sprivce a provozovatel komunikaéniho systému kritické informalni infrastruktury [§ 3
pism. d) ZoKB],

* sprdvce a provozovatel vyznamného informa¢niho systému [§ 3 pism. €) ZoKB],

* sprivce a provozovatel informacniho systému zékladni sluzby [§ 3 pism. f) ZoKB].

K odst. 2)
K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3.

Kyberneticky bezpecnostni incident pfedstavuje skuteéné naruSeni bezpeénosti informaci
v informadnich systémech nebo naru$eni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci, tj. naru$eni informaéniho nebo komunikaéniho systému
s negativnim dopadem.
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Za urcitou &ast kybernetickych bezpecénostnich incidentt jsou zodpovédné i ndhodné jevy, chyby
hardwaru, softwaru, chyby u¢inéné pii konfiguraci administratory, chyby uzivateld systémd aj.

Povinnost hlasit kybernetické bezpeénostni incidenty:

* narodnimu CERT tymu:
° orgin nebo osoba zajistujici vyznamnou sit [§ 3 pism. b) ZoKB],

o poskytovatel digitalni sluzby [§ 3 pism. g) ZoKB].

* vlidnimu CERT tymu:
o sprivce a provozovatel informacniho systému kritické informaéni infrastruktury
[§ 3 pism. ¢) ZoKB],
o sprivce a provozovatel komunikaniho systému kritické informaéni infrastruktury
[§ 3 pism. d) ZoKB],
o sprévce a provozovatel vyznamného informaéniho systému [§ 3 pism. e) ZoKB],
o sprévce a provozovatel informacniho systému zékladni sluzby [§ 3 pism. ) ZoKB],

o provozovatel zékladni sluzby [§ 3 pism. g) ZoKB].

Ustanoveni § 31 VoKB se vénuje kategorizaci kybernetickych bezpelnostnich incidentt,
pfi¢emz vlastni kategorizace je provedena na zdkladé zohlednéni dopadi obsazenych
v dopadovych urcujicich kritériich, podle kterych byly povinné osoby uréeny; poétu dotéenych
uzivateld; zpuisobené nebo pfedpoklidané skody; dilezitosti dotenych aktiv informacniho
a komunika¢niho systému; dopadid na poskytované sluzby informaéniho a komunikaéniho
systému; dopadi na sluzby poskytované jinymi informaénimi a komunikanimi systémy; délky
trvani incidentu; zemépisného rozsahu dotéené oblasti a dalsich dopada.

I pro potieby hlaseni kybernetickych bezpelnostnich incidentd jsou v § 31 odst. 2 VoKB

kybernetické bezpeénostni incidenty rozdéleny do nésledujicich tfi kategorii:

Kategorie I1I - velmi vyznamny kyberneticky bezpe¢nostni incident

Pfi tomto incidentu je pfimo a vyznamné narudena bezpecnost poskytovanych sluzeb nebo
aktiv. Vyfedeni takovéhoto incidentu vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt
vSemi dostupnymi prostiedky zabranéno dal$imu $ifeni kybernetického bezpecnostniho
incidentu véetné minimalizace vzniklych i potencidlnich skod.

Kategorie II - vyznamny kyberneticky bezpe¢nostni incident

Pfi vyznamném kybernetickém incidentu je naruena bezpecnost poskytovanych sluzeb
nebo aktiv. Jeho feSeni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi
prostiedky zabrinéno dalsimu §ifeni kybernetického bezpeénostniho incidentu véetné
minimalizace vzniklych skod.
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Kategorie I - méné vyznamny kyberneticky bezpeénostni incident

Poslednim, nejméné zévaznym incidentem, je méné vyznamny kyberneticky bezpecnostni
incident, pfi kterém dochazi k méné vyznamnému naruseni bezpecnosti poskytovanych
sluzeb nebo aktiv. Vyfeseni takovéhoto incidentu vyzaduje zasahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky omezeno dalsi Sifeni kybernetického bezpeénostniho incidentu véetné
minimalizace vzniklych skod.

Vyhlaska o kybernetické bezpecnosti také v § 31 odst. 3 kategorizuje kybernetické bezpecnostni
incidenty dle jejich dopadu. Konkrétné se jednd o kyberneticky bezpecnostni incident zptsobujici
naruSeni:

e duvérnosti aktiv,

* integrity aktiv,

* dostupnosti aktiv,

* kombinaci tfi vy$e uvedenych dopadi.

Ustanoveni § 31 VoKB o kategorizaci kybernetickych bezpe¢nostnich incidentd se nevztahuje

na kybernetické bezpecnostni incidenty u poskytovatele digitalnich sluzeb [§ 3 pism. h) ZoKB].

§8

Hlaseni kybernetického bezpeénostniho incidentu

(1) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny hlisit kybernetické bezpeénostni
incidenty v jejich vyznamné siti, informaénim systému kritické informaéni infrastruktury,
komunikaénim systému kritické informacni infrastruktury, informaénim systému zakladni
sluzby nebo vyznamném informacnim systému, a to bezodkladné po jejich detekei; tim neni
dotcena informaéni povinnost podle jiného pravniho piedpisu®* nebo piimo pouzitelného
piedpisu Evropské unie upravujiciho ochranu osobnich udajia.>* V piipadé, ze kyberneticky
bezpeénostni incident md vyznamny dopad na kontinuitu poskytovini zikladni sluzby,
oznami to provozovatel zakladni sluzby Ufadu.

(2) Poskytovatel digitalni sluzby je povinen bez zbyte¢ného odkladu hlasit kyberneticky
bezpecénostniincidents vyznamnym dopadem na poskytovini jeho sluzeb, pokud ma pfistup
k informacim nezbytnym pro posouzeni vyznamnosti tohoto dopadu.

(3) Organy a osoby uvedené v § 3 pism. b) a h) hlasi kybernetické bezpeénostni incidenty
provozovateli narodniho CERT.

355: Napriklad § 98 odst. 4 a § 99 odst. 4 zdkona ¢. 127/2005 Sb., ve znéni pozdéjsich pfedpisu.
356: Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich tdajii a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné nafizeni

o ochrané osobnich udajt).
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(4) Organy a osoby uvedené v § 3 pism. c) az g) hlasi kybernetické bezpeénostni incidenty
Utadu.
(5) Povinnost podle odstavce 1 je spravcem informaéniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informaéni infrastruktury nebo
vyznamného informaéniho systému splnéna i tehdy, pokud byl kyberneticky bezpe¢nostni
incident hliSen provozovatelem tohoto systému. Provozovatel informacéniho systému
kritické informaéni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému informuje spravce tohoto systému
o hlagenych kybernetickych bezpeénostnich incidentech bez zbyte¢ného odkladu.
(6) Organy a osoby neuvedené v § 3 mohou hlasit kybernetické bezpecnostni incidenty
provozovateli nirodniho CERT, nebo Uzadu.
(7) Provadéci pravni piedpis stanovi

a) typy, kategorie a hodnoceni vyznamnosti dopadu kybernetického bezpeénostniho

incidentu a

b) nilezitosti a zpusob hliseni kybernetického bezpeénostniho incidentu.
(8) Pokud mi kyberneticky bezpeénostni incident, ktery postihnul poskytovatele digitalni
sluzby, vyznamny dopad na kontinuitu poskytovani zikladni sluzby, je jeji provozovatel
povinen tuto skutecnost Uradu nahlasit.

Z davodové zprivy:

Navrzené ustanoveni zakldda vybranym povinnym osobdm povinnost hldsit kybernetické bezpecnostni
incidenty dohledovym pracovistim. Uéelem toboto ustanoveni je umoznit dobledovym pracoviitim
vykondvat jejich primdrni béZnou funkei, tj. koordinovat ochranu kritické informacni infrastruktury,
vyznamnych informacnich systémii a vyznamnych siti.

Vybrané povinné osoby budou povinny hldsit kybernetické bezpecnostniincidenty, které se vyskytly vjejich
vyznamné siti, informacnim nebo komunikacnim systému kritické informacni infrastruktury anebo
ve vyznamném informacnim systému, bezodkladné po jejich zjistént, tj. po vyhodnoceni kybernetické
bezpecnostni uddlosti jako kybernetického bezpecnostniho incidentu. Toto ustanoventi je komplementdrni
dpravou k existujicim informainim a ohlasovacim povinnostem, tj. spinénim ohlasovaci povinnosti
podle toho ustanovent se povinné osoby nezbavuji informacnich povinnosti zaloZenych jinymi pravnimi
predpisy napt. zdkonem o elektronickych komunikacich.

Vzhledem k zdsadni dileZitosti informainich a komunikacnich systémii zatazenych do kritické
informacni infrastruktury a vyznammnych informacnich systémi jsou jejich spravci povinni hldsit vyiskyt
kybernetickych bezpecnostnich incidentii NB A respektive jim provozovanému verejnopravnimu
dohledovému pracovisti — viddnimu CERT. Kybernetické bezpecnostni incidenty ve vyznamnych sitich
Jsou vybrané povinné osoby povinny hldsit narodnimu CERT.
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Uéelem tohoto ustanovent je zaloZit povinnost hldsit kybernetické bezpecnostni incidenty detekované
na zdkladé povinnosti zalozené v predchozim ustanovent. Tuto ustanoveni vsak nevylucuji moZnost
hldsent kybernetickych bezpecnostnich uddlosti nebo moznost obracet se na narodni CERT nebo vlidni
CERT s podnéty anebo jinymi ozndmenimi souvisejicimi s kybernetickou bezpecnosti nemajicimi
charakter kybernetického bezpecnostnibo incidentu.

Vzhledem k tomu, Ze je tieba upravit technické podrobnosti k vykonu povinnosti hldsit kybernetické
bezpecnostni incidenty, 1. zejména je tteba v ndvaznosti na technicky vyvoj a na aktudlni poznatky
z oboru informatiky pribéiné definovat konkrétni technické parametry typi a kategorii hldsenych
kybernetickych bezpecnostnich incidentil, jakoZ i stanovovat technické ndleZitosti a formu jednotlivych
hldseni, je v tomto ustanoveni rovnéZ provedeno zdkonné zmocnéni NBU # vyddni provddécibo

predpisu.
Z duvodové zpravy k novele ZoKB:

K §8odst. 1

Toto ustanovent je transpoziini k ¢l. 14 odst. 3 a 4 smérnice. Dle stdvajicibo systému zdkona
0 kybernetické bezpecnosti jsou hldseny viechny kybernetické bezpecnostni incidenty, pricemz ndleZitosti
a zpiisob hldseni kybernetického bezpecnostnibo incidentu upravuje provddéct pravni predpis. Nové
se stanovi, Ze v souladu s timto predpisem incidenty hldsi také spravci a provozovatelé informacnich
systémii zdkladni sluzby. Je zapotiebi zdiiraznit, Ze kyberneticky bezpecnostni incident, jak je vymezen
v § 7 odst. 2 zdkona, piné odpovida pojmu incident, s nimz pracuje smérnice. Jako nadstavbovou
informaci poskytne Uradu provozovatel zdkladni sluzby informaci o pripadném zdvazném dopadu na
kontinuitu poskytovdani zdkladni sluzby, pokud k takovému dojde, nebot pouze on je schopen posoudit
rediné dopady kybernetického bezpecnostniho incidentu. Kontinuitou se rozumi plynulost poskytovdani
dané sluzby. Vyznamnost dopadu incidentu bude posuzovina na zdkladé provddécibo pravniho

predpisu.

Zdroven ndvrh tohoto ustanoveni reaguje na ¢l. 33 Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidajil
a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
ddajii).

K § 8 odst. 2

Tento novelizacni bod transponuje ¢l. 16 odst. 3 a 4 smérnice. Zaklddd se povinnost poskytovatelii
digitdlnich sluzeb bezodkladné oblisit provozovateli ndrodniho CERT kybernetické bezpecnostni
incidenty se zdvainym dopadem na jejich sluzby. Tato povinnost je zmirnéna podminkou, Ze
poskytovatelé digitdlnich sluzeb jsou povinni incident bldsit jen v pripade, Ze maji k dispozici informace,
které jim umoZni posoudit zdvaznost dopadu incidentu. Kritéria pro urieni zdvaznosti incidentu bude
stanovovat provddéci pravni predpis, ktery jiz v soucasnosti stanovi kritéria incidentii pro ostatni
povinné osoby podle tohoto zdkona.
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K§8odst. 3
Navrzenou dpravou ustanoveni § § odst. 4 se transponuje il. 16 odst. 3 smérnice, kdy se za tym CSIRT,
Jemuz poskytovatel digitdlnich sluzeb hldsi kyberneticky bezpecnostni incident, urcuje narodni CERT.

K § 8 odst. 4

Navrzenou sipravou ustanoveni § 8 odst. 5 se transponuje cl. 14 odst. 3 smérnice, kdy se adresdtem
hldseni kybernetického bezpecnostniho incidentu, kiery nastal u provozovatele zdkladnich sluzeb, urcuje
NBU. Zarover se text ustanoveni legislativné technicky upravuje, nebot legislativnt zkratka ,, Urad*“
byla zavedenajiz v § 2.

K § 8 odst. 6
Navrhované ustanoveni, Ze i orgdny a osoby neuvedené v § 3 mohou v pripadé svého zdjmu hldsit
kybernetické bezpecnostni incidenty, a to dle viastnibo vyhodnoceni situace bud'provozovateli ndrodniho

CERT, nebo NBU. NaleZitosti a Zplisob hldsent bude stanovovat provddéci pravni predpis.

K § 8 odst. 7
Upravuje se zmocriovact k vyddni provddéciho pravniho predpisu, ktery bude stanovovat vyznamnost
dopadu kybernetického bezpecnostniho incidentu.

K § 8 odst. 8

Toto ustanoveni zavddi do ceského pravniho fddu clanek 16 odst. 5 smérnice. Navrbovany odstavec
5 tedy fest situaci, kdy kybernetickym bezpeinostnim incidentem je postizen poskytovatel digitdlnich
sluzeb, na jehoZ sluzbdch je zdvislé provozovdni zdkladnich sluzeb. V tomfo pripadé se uklidd
povinnost provozovatele zakladnich sluzeb informovat o vyznamném dopadu incidentu na kontinuitu
poskytovdni téchto zakladnich sluzeb NB U, nebot ‘pravé pouze poskytovatel zikladni sluzby je schopen
posoudit miru dopadu incidentu.

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3.

K odst. 1)

K pojmu Vyznamna sit elektronickych komunikaci viz § 2 pism. h) ZoKB.

K pojmu informaéni systém viz § 1 ZoKB.

K pojmim informaéni systém kritické informacni infrastruktury, komunikaéni systém
kritické informaéni infrastruktury, informacni systém zikladni sluzby nebo vyznamny
informacni systém viz § 2 pism. b), d), j) ZoKB.

Hlisit kyberneticky bezpecnostni incident musi osoby uvedené v § 3 pism. b) az f) bud
narodnimu, ¢ vlddnimu CERT, dle stanoveni ohlaSovaci povinnosti (viz § 7 ZoKB).

Kyberneticky bezpe¢nosti incident musi byt nahldsen bezodkladné po jeho detekci.
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Pojem bezodkladné je tieba vykladat tak, Ze lhita bez zbyteéného odkladu pfimo neurcuje,
v jakém konkrétnim ¢asovém okamziku je tfeba konat.

Bezodkladné tedy nemusi nutné znamenat, Ze je tieba konat ihned, na druhou stranu
u jakéhokoliv odkladu konani, ktery nastane, je tfeba vzdy v kazdém jednotlivém ptipadé
zjistit, zda se nejedna o odklad zbytecny, a to s pfihlédnutim ke konkrétnim okolnostem
daného piipadu.’>’

Z pohledu kybernetické bezpeénosti by lhita bezodkladné byla zfejmé dodrzena i v okamziku,
kdy by povinnd osoba nahlésila pozadované informace o kybernetickém bezpe¢nostnim incidentu
teprve tehdy, az by zamezila probihajicimu incidentu. V takovém pfipadé by se bylo mozné
odkdzat i na kategorizaci kybernetickych bezpe¢nostnich incidentd, konkrétné na vyznamny
kyberneticky bezpeénostni incident, ktery vyzaduje neprodlené zasahy obsluhy s tim, Ze musi
byt viemi dostupnymi prostfedky zabranéno dalsimu $ifeni kybernetického bezpeénostniho
incidentu véetné minimalizace vzniklych i potencidlnich skod.

Podminkou pro neporuseni dikce zdkona by v daném piipadé byla i ta skutecnost, Ze tento
konkrétni incident by byl sméfovin na zdjmy vyhradné napadeného subjektu a nikoho jiného.

Pokud by dochizelo soucasné i k napadani zajmu jinych subjekttl, respektive by hrozily jiné
potencionalni $kody, pak se jako vhodny postup jevi realizace neprodlenych zasahii obsluhy
souasné s pfeddvinim informaci o kybernetickém bezpeénostnim incidentu tymu CERT, a to
i napfiklad telefonicky (pokud to ¢asovi tisef, zdvaznost, ¢i jind okolnost vyZzaduje).

Vedle povinnosti reportovat kyberneticky bezpecnostni incident ndrodnimu ¢i vlddnimu CERT
zde existuji i povinnosti vyplyvajici z jiného pravniho pfedpisu.

Zikon o kybernetické bezpecnosti explicitné odkazuje na § 98 odst. 4 ZoEK, kde je uvedeno, ze
~0 2zdvaziném naruseni bezpecnostia ztrdtéintegrity sité, rozsabu a diivodech prerusent poskytovini
sluzby nebo odeprent pristupu k ni, prijatych opatienich a o predpoklidaném terminu odstranéni
pritiny je podnikatel zajistujici verejnou komunikaini sit nebo poskytuici verejné dostupnou sluzbu
elektronickych komunikaci povinen bezodkladné informovat Urad (CTU), subjekty provozujici
pracovisté pro prijem tisriového voldni a vhodnym zpiisobem i ugivatele.“Dile je také odkdzano
na § 99 odst. 4 ZoKB, kde je fedena situace ohroZeni nebo naruseni bezpecnosti a integrity sité
a bezpecnosti sluzeb za krizového stavu. V takovém piipadé je podnikatel zajistujici vefejnou
komunikaéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci, u néjz
se ohroZeni nebo naruseni bezpe¢nosti a integrity sité a bezpec¢nosti sluzeb vyskytne, povinen

357: Blize viz napt. Rozsudek Nejvyssiho soudu 30 Cdo 530/2014, ze dne 30. 7. 2015. [online]. [cit. 8. 7. 2016].

Dostupné z:
https://www.mfcr.cz/assets/cs/media/Metodika-Pr-002_2016_Rozsudek-Nejvyssiho-soudu-CR-ze-dne-30-7-2015.pdf
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o této skutecnosti bezodkladné informovat Utad (CTU). Cesk}?‘ telekomunikaéni ufad musi
byt dile informovin o pfijatych nebo zamyslenych opatfenich k ndpravé a o pfedpoklidaném
terminu odstranéni priciny.

Obdobné je stanovena povinnost oznamovat piipady porudeni zabezpeleni osobnich udaji

subjektu udaji (viz ¢l. 34 GDPR) a dozorovému ufadu (viz ¢&l. 33 GDPR a recital 85).

fipad¢, Ze ernetic ezpecnostni incident ma vyznamny dopad na kontinuitu
V ptipad kyb ky bezpeé i d i vy )’rd’pd k
poskytovani ziakladni sluzby, oznami to provozovatel zikladni sluzby Uiadu (NUKIB).

K pojmu vyznamny dopad viz § 7 odst. 2) ZoKB.

K odst. 2)
Ustanoveni § 8 odst. 2 ZoKB reaguje na povinnosti ulozené smérnici NIS v ¢l. 16 odst. 3 a 4
poskytovatelum digitdlnich sluzeb. Konkrétné se jednd o:

* povinnost hldsit pfisluinému orgdnu nebo tymu CERT/CSIRT incidenty, které maji
vyznamny dopad na poskytovini digitalni sluzby, kterou nabizeji poskytovatelé téchto sluzeb
v ramci Unie.

Vlastni hla$eni musi obsahovat takové informace umoziujici posoudit (pfislusnému orginu nebo

tymu CERT/CSIRT) vyznamnost piipadného pfeshrani¢niho dopadu daného incidentu.**®

Smérnice NIS soucasné stanovi parametry, ke kterym se pfihlédne pii posuzovini toho, zda je

dopad incidentu vyznamny. Dle ¢l. 16 odst. 4 NIS se jednd o:

* pocet uzivatell postizenych incidentem, zejména téch uzivateld, ktefi na sluzbu spoléhaji pfi
poskytovini vlastnich sluzeb,

e délku trvani incidentu,

* zemépisny rozsah oblasti dotéené incidentem,

* rozsah, v jakém bylo naruseno fungovéni sluzby,

* rozsah dopadu na spolecenské a ekonomické ¢innosti.

Jak ve smérnici NIS, tak v ZoKB je ohlasovaci povinnost zmirnéna podminkou, dle které
jsou poskytovatelé digitalnich sluzeb povinni incident hlisit pouze v piipadé, Ze maji pfistup

k informacim, které jsou nezbytné k posouzeni dopadu incidentu na zdkladé vyse uvedenych
parametra.

358: Cl. 16 odst. 3 NIS
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K odst. 3) a4)
Ohlasovaci povinnost jednotlivych subjekti viz § 7 ZoKB a § 3 ZoKB.

K odst. 5)

Ustanoveni § 8 odst. 5 ZoKB navazuje na moznost uvedenou v § 6a ZoKB, dle které je mozné
povéfit provozovinim informacéniho systému kritické informaéni infrastruktury, komuni-
ka¢niho systému kritické informalni infrastruktury nebo vyznamného informacniho systému
jiny orgdn nebo osobu, pokud to jiny zikon nevylucuje.

V ptipadé, Ze takovyto systém je provozovin jinou osobpu nez spravcem, je nanejvy$ vhodné,
aby nahlaseni kybernetického bezpe&nostniho incidentu Ufadu (vladnimu CERT) & ndrodnimu

CERT provedl pravé provozovatel.

Nicméné § 8 odst. 5 ZoKB tuto povinnost explicitné nepfendsi na provozovatele systému kritické
informaéni infrastruktury, komunika¢niho systému kritické informalni infrastruktury nebo
vyznamného informacniho systému, ale uvadi, Ze pokud tento provozovatel ohldsi kyberneticky
bezpecnostni incident dotéenému CERT tymu, tak je povinnost sprévce splnéna.

Pokud vs$ak provozovatel ohldSeni neprovede, je na spravci, aby tak uéinil. Provozovateli
systému kritické informalni infrastruktury, komunikaéniho systému kritické informalni
infrastruktury nebo vyznamného informaéniho systému je v § 8 odst. 5 véta druhd ZoKB
uloZzena povinnost o ohlasenych kybernetickych bezpecnostnich incidentech bez
zbyte¢ného odkladu informovat spravce téchto systémii.

Vlastni delegace ohlasovaci povinnosti mezi spravcem a provozovatelem vyse uvedenych systémi
by méla byt oSetfena smluvné.

K odst. 6)

Zikon o kybernetické bezpecnosti umoziuje i jinym subjektam (fyzickym ¢&i pravnickym
osobdm) nez uvedenym v § 3 ZoKB hlasit kybernetické bezpeénostni incidenty narodnimu
¢ivladnimu CERT.

K odst. 7)
Ustanoveni § 31 VoKB stanovuje typy, kategorie a hodnoceni vyznamnosti dopadu
kybernetického bezpenostniho incidentu.’ Forma a nélezitosti hlaseni kybernetickych

bezpecnostnich incidenti jsou uvedeny v § 32 VoKB.

Pokud se kyberneticky bezpe¢nostni incident hldsi Utadu (vladni CERT), je tieba jej hldsit:

359: Blize viz § 7 odst. 2 ZoKB
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pomoci formulédfe zvefejnéného na internetovych strinkach Utadu (vladni CERT)
naadresuelektronické poétyUfadu urcenou pro piijem hld$eni kybernetickych bezpe¢nostnich
incidentd, zvefejnénou na internetovych strankich Utadu,

do datové schrianky Utadu,

prostfednictvim datového rozhrani, pokud je pouzivino, jehoz popis je zvefejnén na
internetovych strinkdch Utadu.

Ustanoveni § 32 odst. 3 VoKB umoziluje zaslat hldgeni kybernetického bezpeénostniho incidentu
ivlistinné podobé, avsak pouze v pfipadech, kdy nelze vyuzit Zddny z vyse uvedenych zpusobu.

Nilezitostmi hlaseni kybernetického bezpecnostniho incidentu jsou identifikace
odesilatele, identifikace informa¢niho a komunikaéniho systému, datum a ¢as zjisténi
incidentu a popis incidentu.

Dopliiujici informace:

formuléf je dostupny na:
https://www.govcert.cz/download/kii-vis/container-nodeid-649/incidentreportnckb.pdf
hlageni incidentt: cert.incident@nukib.cz

v piipadé nenaddlé a vazné situace, kdy hrozi riziko z prodleni, 1ze pro kontaktovini tymu
GovCERT.CZ v pracovni dobé vyuzit telefonni spojeni na &isle +420 541 110 777
mimo standardni pracovni dobu pak na telefonnim ¢isle +420 725 502 878

Podavini pisemnosti: Ndrodni ufad pro kybernetickou a informacni bezpeénost,

P. O. Box 17, Brno 16, 616 00

Podavini utajovanych pisemnosti pouze pfes podatelnu v Praze: NUKIB,

Na Popelce 2/16, Praha 5 — Smichov, 150 00

IC: 05800226

ID datové schranky: zzfnkp3

Bankovni spojeni: 3031881 / 0710

E-mailovi adresa elektronické podatelny: posta@nukib.cz

Pokud se kyberneticky bezpecnostni incident hlasi provozovateli nirodniho CERT
(sdruzeni CZ.NIC), je tfeba jej hlasit:

pomoci formulife zvefejnéného na internetovych strankach provozovatele nirodniho CERT

° naadresu elektronické posty provozovatele nirodniho CERT uréenou pro pfijem hliseni
kybernetickych bezpe¢nostnich incidentd, zvefejnénou na internetovych strankich,

o do datové schrianky provozovatele nirodniho CERT,

° prostfednictvim internetovych stranek provozovatele ndrodniho CERT.
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Ustanoveni § 32 odst. 3 VoKB umoziluje zaslat hldseni kybernetického bezpeénostniho incidentu
ivlistinné podobé, avsak pouze v pfipadech, kdy nelze vyuzit Zddny z vyse uvedenych zpusobu.

Nilezitostmi hlaseni kybernetického bezpecnostniho incidentu jsou identifikace
odesilatele, identifikace informa¢niho a komunikaéniho systému, datum a ¢as zjisténi
incidentu a popis incidentu.

* Dopliyjici informace:

o formuldf je dostupny na: https://www.csirt.cz/stateincidentreport/
o e-mailovd adresa pro hlddeni bezpecnostnich incidenta: abuse@csirt.cz
o je mozné vyuzit i telefonicky kontakt: +420 910 101 010 (kazdy pracovni den
od 09:00-17:00 hod.)
o v urgentnich piipadech je mimo pracovni dobu mozné vyuzit telefonni &islo
+420 222 745 111
* popis tymu dle RFC2350 platny od 6. 8. 2018 je dostupny na:
https://www.nic.cz/files/csirt/rfc2350_CSIRT.CZ.2018_06_08.pdf
e PGP klic:
o User ID: CSIRT.CZ Abuse team abuse@csirt.cz
o KeylD: 0x6622 A373
o Key size: 4096
o Key fingerprint = 7071 8BB4 0939 AB7D 4E39 4EFD 63A1 D634 6622 A373
* Podévini pisemnosti: CZ.NIC, zdjmové sdruzeni pravnickych osob, Mileovskd 1136/5,
130 00 Praha 3
1C: 67985726

* ID datové schranky: h4axdn8

* Bankovni spojeni: 276463778/0300

* Dalsi kontaktni udaje: https://www.nic.cz/page/357/
K odst. 8)

Ustanoveni § 8 odst. 8 ZoKB fesi situaci, kdy je kybernetickym bezpecnostnim incidentem
postizen poskytovatel digitilnich sluzeb, na jehoZ sluzbach je zavislé provozovini zakladnich
sluzeb.

V takovém piipadé, je povinnost informovat o kybernetickém bezpecnostnim incidentu
delegovina na provozovatele zdkladnich sluzeb, nebot pouze tento provozovatel je schopen

posoudit miru dopadu incidentu.

Provozovatel zikladnich sluzeb informuje vyse popsanym zptsobem vlddni CERT.
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Evidence

§9

(1) Uiad vede evidenci kybernetickych bezpeénostnich incidentii (dile jen ,evidence
incidentd“), ktera obsahuje

a) hlaseni kybernetického bezpeénostniho incidentu,

b) identifika¢niudaje systému, ve kterém se kyberneticky bezpecénostniincident vyskytl,

¢) udaje o zdroji kybernetického bezpeénostniho incidentu a

d) postup piifeseni kybernetického bezpeénostniho incidentu a jeho vysledek.
(2) Soucasti evidence incidenti jsou udaje podle § 20 pism. f) azh) al).
(3) Uiad poskytuje udaje z evidence incidentii organiim veiejné moci pro vykon jejich
pusobnosti.
(4) Uiad mize poskytovat udaje z evidence incidentii provozovateli nirodniho CERT,
orginim vykonavajicim piisobnost v oblasti kybernetické bezpeénosti v zahranié¢i a jinym
osobam pusobicim v oblasti kybernetické bezpe¢nosti v rozsahu nezbytném pro zajisténi
ochrany kybernetického prostoru.

Z davodové zpravy:

Uéelem tohoto ustanovent je zalozit pravo a povinnost NB U vést evidenci kybernetickych bezpecnostnich
incidentii. Struktura ddaji taxationim vyctem je zvolena tak, aby umoziiovala evidovat iidaje nutné
k ndsledné formdini a obsahové analyze kybernetickych bezpeinostnich incidentii. Vystupy této analyzy
budou slouzit jako dilezity podklad pro cinnosti NBU v oblasti kybernetické bezpecnosti upravenymi
timto zdkonem.

Udaje v evidenci kybernetickych bezpecnostnich incidentit maji velkou vypovidaci hodnotu o cinnosti
dohledovych pracovist a o kybernetické bezpeinostni situaci Ceské republiky, jakoZ i o jednotlivych
povinmyjch osobdch. Soucasné mohou byt tyto iidaje vysoce diilezité pro vykon funkct orgdnii verejné moci,
ndrodniho dohledového pracovisté nebo pro cinnost zabranicnich spolupracujicich soukromopravnich nebo
verejnopravnich instituci pisobicich v oblasti kybernetické bezpecnosti. Preddvdni iidajit z evidence
kybernetickych bezpecnostnich incidentii je proto zdkonem regulovino, respektive omezeno. Orgdniim
vereiné moci (typicky napt. orgdniim finnym v trestnim Fizent, Ceskému telekomunikacnimu tiradu,
zpravodagskym sluzbdam) lze iidaje z evidence kybernetickych bezpecnostnich incidentii poskytnout
pouze pro plnéni ikolit v rdmci jejich piisobnosti. Preddvdni téchto iidajii daliim subjektiim, (napt.
ndrodnimu CERT, zahranicnim subjektiim piisobicim v oblasti kybernetické bezpecnosti) pak Ize na
zdkladé spravniho uvdzeni NB U, ato pouze v rozsahu nezbytném pro ochranu kybernetického prostoru.

Toto ustanoveni upravuje dalsi poskytovdni iidajii z evidence kybernetickych bezpecnostnich incidentii
ze strany NBU v pripadech vyjma preddvini téchto idajii orgdniim wvetejné moci, provozovateli

ndrodniho CERT, orgdniim vykondvajicim piisobnost v oblasti kybernetické bezpecnosti v zahranici
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ajinym subjektiim piisobicim v oblasti kybernetické bezpecnosti a dopadd tedy na pripady, kdy mi NB U
pravo nebo povinnost preddvat tyto iidaje na zdkladé jinych pravnich predpisi.

Jak je uvedeno vyse, tidaje vedené v evidenci kybernetickych bezpecnostnich incidentii maji mimo jiné
téz wvelky vyznam pro bezpecnostni reputaci a pro fungovdni bezpecnostnich opatienti jednotlivych
povinnyjch osob. Aby nedoslo k nedivodnému zdsabu do opravnénych zdjmii povinnych osob nebo ke
zmatent iicelu bezpecnostnich opatient podle tohoto zdkona, je poskytovdni téchto iidajii omezeno jen
na takové, % nich? nelze urcit totosnost oznamovatele. NBU Je ddle opravnén omezit poskytovini
ddajii z evidence kybernetickych bezpecnostnich incidentii v pripadech, kdy by diisledek jejich poskytnuti
predstavoval riziko pro faktickou realizaci protiopatient.

Z duvodové zpravy k novele ZoKB:

K § 9 odst. 2

Podle soucasné pravni iipravy uchovivd Urad v evidenci incidentii informace o incidentech hldsenych
povinnymi osobami podle zdkona o kybernetické bezpecnosti. Vzhledem k tomu, Ze se nové v § 20
odst. 2 pism. 1) rozsituje kompetence viddniho CERT o prijimdni dobrovolnych hldseni kybernetickych
bezpecnostnich incidentil, zacleriugi se informace o téchto hldsenich i do evidence vedené Uradem podle § 9.

K odst. 1)
Niérodni ufad pro kybernetickou a informaéni bezpecnost ma na zdkladé § 9 ZoKB povinnost
vést evidenci kybernetickych bezpecnostnich incidenta.

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3.

Tato evidence obsahuje:

* vlastni hlaSeni kybernetického bezpeénostniho incidentu obsahujici:
o identifikaci odesilatele,
o datum a &as zjisténi incidentu,

> popis incidentu.

* identifika¢niddaje pocitacového systému, ve kterém se kyberneticky bezpe¢nostni incident

vyskytl,
* udaje o zdroji i pficiné kybernetického bezpe¢nostniho incidentu,

* postup popisujici feSeni kybernetického bezpeénostniho incidentu a jeho vysledek.

Tento vycet je taxativni.
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Evidovat vyse uvedené udaje je vyznamné z nékolika hledisek. Relevantni informace
o kybernetickém bezpecnostnim incidentu (zpravidla bez uvedeni informaci o obéti incidentu)
je mozné pfedat dalsim bezpecnostnim tymim typu CERT/CSIRT ¢& jinym dotéenym
subjektim. Diéle je mozné na zakladé t&chto informaci vydat napiiklad varovini. V neposledni
fadé mohou tudaje z evidence slouzit ke stanoveni dalsich postupt a strategii vedoucich k zajisténi

kybernetické bezpe¢nosti v CR.

~Evidence zdznamil o vyskytu a vesent kybernetickych bezpecnostnich incidentii nesmévuje k identifkaci
Jednotlivych osob. Pravni dprava je konstruovdina tak, aby detekini nebo obranné mechanismy nebylo
mozné zneuit ke sledovdni uzivatelii sluzeb informacni spolecnosti. Toto fesent je v souladu se zdsadou
prava na informacni sebeuréeni*®®, na kierém je zdakon o kybernetické bezpecnosti zalozen. 3!

Vzhledem k obsahu evidence je zfejmé, Ze obsahuje fadu dat, kterd lze povazovat za osobni
udaje.*? Narodni ufad pro kybernetickou a informaéni bezpeénost je povinen takovito data
chrinit a zachdzet s nimi v souladu s podminkami a pravidly stanovenymi v GDPR.*¢

K odst. 2)

Soucidsti evidence, kterd je NUKIB vedena jsou i nasledujici udaje:

* podnéty a udaje od orgini a osob uvedenych v § 3 ZoKB,

* podnéty a udaje od jinych orgini a osob,

* udaje od provozovatele nirodniho CERT,

* udaje od orgdni, které vykondvaji plisobnost v oblasti kybernetické bezpec¢nosti v zahranici,
* hldseni o kybernetickém bezpeénostnim incidentu od orgdnid a osob neuvedenych v § 3

ZoKB.

K odst. 3)

Nérodni ufad pro kybernetickou a informaéni bezpelnost je na zakladé tohoto zdkonného
zmocnéni oprévnén poskytovat udaje ze své evidence jinym orgdnim vefejné moci pouze pro
vykon jejich pasobnosti.

Vlastni regulace moznosti poskytnout data a informace z evidence NUKIB je opét postavena
na principu ochrany informacniho sebeurceni ¢lovéka. Na druhou stranu existuji situace, za

360: Blize viz kap. 4.2 Zikladni cile a principy ZoKB

361: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.106

362: Blize viz kap. 3.3.1.2 Osobni udaj

363: Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto idaji a o zruseni smérnice 95/46/ES (obecné nafizeni

o ochrané osobnich udajt).
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kterych je tieba krom feSeni kybernetickych bezpecnostnich incidentu realizovat i dal§i kroky
ze strany statu spocivajici napfiklad v dohledani a potrestini uto¢nika, ktery takovyto incident
inicializoval.

Mezi orgény vefejné moci, kterym lze tudaje z evidence kybernetickych bezpe¢nostnich incidenti
poskytngut patfi napf. organy ¢inné v trestnim fizeni (Policejni orgin, stitni Zéstupce}, soud),
Policie CR, GIBS, Celni spriva, zpravodajské sluzby, Cesky telekomunikaéni afad, Ufad pro

ochranu osobnich udaju aj.

Nezbytnou podminkou pro poskytnuti téchto udaji je, Ze dotéené organy vefejné moci
potiebuji takové udaje pro vykon své pisobnosti.

K odst. 4)
Vedle poskytnuti udaji z evidence orgdniim vefejné moci ptipousti ZoKB fakultativni moznost
spocivajici v poskytnuti takovychto udaji i dal§im subjektim, mezi které patfi:

* provozovatel narodniho CERT,
* organy vykonavajici piisobnost v oblasti kybernetické bezpec¢nosti v zahranici,
* jiné osoby pisobici v oblasti kybernetické bezpeénosti.

Témto subjektiim mohou byt poskytnuty informace v takovém rozsahu, ktery je nezbytny
pro zajisténi ochrany kybernetického prostoru.

V tomto pfipadé je zpravidla jesté vice respektovin princip ochrany informaéniho sebeurceni

¢lovéka, nez jak tomu je v pfipadé § 9 odst. 3 ZoKB.
§10

(1) Zaméstnanci Ceské republiky zafazeni k vykonu price v Uradu, ktefi se podileji na feseni
kybernetického bezpecnostniho incidentu, jsou vazani povinnosti mléenlivosti o udajich
z evidence incidenti. Povinnost ml¢enlivosti trva i po skonceni pracovnépravniho vztahu
k Utadu.

(2) Reditel Ufadu miize osoby podle odstavce 1 zprostit povinnosti mlcenlivosti o udajich
z evidence incidenti, s uvedenim rozsahu udaji a rozsahu zprosténi.

Z davodové zprivy:
Ndvrh ustanoveni upravuje individudlni povinnost micenlivosti zaméstnancii NBU wzhledem
k addajiim tvoficim evidenci kybernetickych bezpecnostnich incidentit. Utelem fohoto ustanoveni

Je zamezit motnému dniku téchto ddajii prosttednictvim zaméstnancii NBU, ktefi s nimi budou
prichdzet do styku, a tim umoZnit preddvdni a dalst uziti téchto vidajit vylucné zpiisoby upravenymi
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v predchozich ustanovenich. V odiivodnénych pripadech je feditel NB U opravnén zbavit zaméstnance
micenlivosti, a to ve vztahu ke konkrétné urcenym idajim a ke konkrétnim zpiisobiim jejich daliiho
uZiti.

K odst. 1)

Ustanoveni § 10 odst. 1 ZoKB specificky zavazuje zaméstnance NUKIB, ktefi se podileji
na feSeni kybernetického bezpeénostniho incidentu, povinnosti mléenlivosti o téchto
incidentech a dalsich idajich z evidence udaji.

Obecna povinnost mlcenlivosti pro pracovniky NUKIB pii jinych ¢innostech nez je feSeni
kybernetického bezpecnostniho incidentu vyplyva iz § 303 dost. 1 pism. a) zdkona ¢. 262/2006
Sb., zdkonik price®**, kde je uvedeno, Ze zaméstnanci ve spravnich ufadech jsou s odkazem na
§ 303 odst. 2 pism. b) zdkoniku price povinni ,zachovdvat mléenlivost o skuteénostech, o nichz se
dozvédeli pii vyjkonu zaméstndni a které v zdjmu zaméstnavatele nelze sdélovat jinym osobdm..."

Specifické rozsifeni povinnosti mléenlivosti uvedené v § 10 odst. 1 ZoKB, nad rdmec obecné
povinnosti stanovené zakonikem préce, je dle naseho ndzoru na misté, nebot pracovnici podilejici
se na feSeni kybernetickych bezpe¢nostnich incident se mohou dostat k informacim ¢&i datiim,
kterd mohou byt pro obét tohoto incidentu velmi citlivd. Takovato data je tieba chrinit a zamezit
jejich pfipadnému zneuziti i v piipadé, Ze se nebude jednat o data podléhajici ochrané podle

jiného pravniho ptedpisu (napt. GDPR aj.)
Povinnost mlcenlivosti trvi i po skonéeni pracovnépravniho vztahu k NUKIB.
K pojmu evidence viz § 9 ZoKB.

K odst. 2)
»Zprosténi micenlivosti byvd typicky vyZadovdno v pripadech, kdy miiZe svédectvi zaméstnance vést
k objasnéni skutecnostt, typicky napiiklad ve spravnich, trestnich ¢i obianskopravnich fizenich. 365

Ustanoveni § 303 odst. 2 pism. b) véta druha zikoniku price umozriuje, aby byli zaméstnanci
ve spravnich ufadech zpro§téni povinnosti mléenlivosti. Zbavit povinnosti mlcenlivosti je
opravnén statutdrni organ nebo jim povéfeny vedouci zaméstnanec, nestanovi-li zvlastni pravni

predpis jinak.

364: Dale jen zdkonik price
365: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.5.107
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V piipadé ustanoveni § 10 odst. 2 ZoKB mohou byt zaméstnanci NUKIB, ktefi se podileji
na feseni kybernetického bezpe¢nostniho incidentu, zprosténi povinnosti mléenlivosti toliko
feditelem NUKIB. Reditel téZ stanovi rozsah udaju a rozsah zprosténi.

Povinnost mlcenlivosti trvd i po skonceni pracovnépriavniho vztahu k NUKIB. V pfipadg,
Ze je tfeba zprostit povinnosti mlcenlivosti osobu, kterd jiZ neni v pracovné pravnim vztahu

k NUKIB, fesi se tato situace obdobné.
§10a

Informace, jejichz zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpeénosti
nebo ucinnost opatieni vydaného podle tohoto zikona, nebo informace, které jsou vedené
v evidenci incidentd, ze kterych by bylo mozné identifikovat organ nebo osobu, ktera
kyberneticky bezpe¢nostni incident ohlasila, se podle pfedpisii upravujicich svobodny
ptistup k informacim neposkytuji.

Z davodové zpravy k novele ZoKB:

Navrzend tiprava vychdzi ze stdvajici pravni dpravy omezujici poskytovdni informaci podle zdkona
o svobodném pristupu k informacim. Tato dprava obsaZend v § 11 odst. 4 zmiriovaného zdkona viak
cili pouze na iizky okrub informaci, konkrétné na informace z evidence incidentit vedené podle § 9
zdkona o kybernetické bezpecnosti.

Tato iiprava byla dle predkladatele tohoto ndvrbu zdkona velmi omezend jiz v dobé prijimdant zdkona
0 kybernetické bezpecnosti. V soucasné dobé, kdy jiz bylo urceno 155 vyznamnych informacnich systémi,
spravovanych 58 subjekty, a 48 systémii kritické informacni infrastruktury, jejichz spravci jsou orgdny
verejné spravy, tedy potencidlnich povinnych subjekti podle zdkona o svobodném pristupu k informacim,
a kdy roste pocet iitokii v kybernetickém prostoru, je zapottebi pristoupit k opatieni i v obecnéfsi roviné
zajistovdni kybernetické bezpecnosti. Je zapotiebi zdiiraznit, Ze v soucasnosti cinnd vyjjimka uvedend
v § 11 odst. 4 pism. f) zdkona o svobodném pristupu k informacim nenapliiuje pozadavky na ochranu
citlivych informact, zejména téch, které se vztabuji k prijatym bezpecnostnim opatienim podle zdkona
0 kybernetické bezpecnosti. Potencidlni iitocnik by tak v soucasné dobé mohl pozddat podle tohoto zikona
spravce informacnich nebo komunikacnich systémii kritické informacni infrastruktury nebo spravce
vyznamnych informacnich systémii o poskytnuti informaci o prijatych bezpecnostnich opattenich,
pricemZ tento povinny subjekt by byl povinen je poskytnout. Z toboto dirvodu se predkladatel rozhodl,
i v souladu s cl. 1 odst. 6 smérnice (Touto smérnici nejsou dotéena opatient, jez clenské staty prijimaji
s cilem zabezpecit své zdkladni statni funkce, zejména pokud jde o zajisténi ndrodni bezpecnosti,
vletné opatieni na ochranu informaci, jejichg zpristupnéni clenské stity povazuji za neslucitelné
s podstatnymi zdjmy své bezpecnosti, a zachovdni verejného porddku, zejména pokud jde o umoznéni
vySetfovdni, odhalovini a stihdni trestné finnosti,) a recitdly 2 (Rostouci rozsah, cetnost vyskytu
a dopad bezpecnostnich incidentii predstavuji pro fungovani siti a informacnich systémii vyznamnou
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hrozbu. Uvedené systémy se rovné mohou stat snadnym cilem dmysinych skodlivych akei za icelem
poskozeni nebo naruseni provozu systémii. ...) a ¢ 8 (Touto smérnici by neméla byt dotéena moZnost
Jednotlivych clenskych statii prijmout nezbytnd opatient, aby zajistily ochranu podstatnych zdjmii své
bezpecnosti, ochranu verejného porddku a verejné bezpeinosti a umoznily vySettovdni, odhalovdni
a stihdni trestnych finii. ...) smérnice pro doplnéni vyjimky z povinnosti poskytovat informace na
2dkladé zdkona o svobodném pristupu k informacim o tidaje, které se tykaji zajistovdni kybernetické
bezpecnosti podle zdkona o kybernetické bezpeinosti.

Informace, které neni v zdjmu zajistovdni kybernetické bezpecnosti mozné poskytovat, mohou byt
napriklad ndsledujici:

*  schémata, plany budov,

*  ftechnické specifikace (napt. topologie sité),
* konfiguracni parametry,

*  havarijni pliny.

Podle tohoto ndvrbu zdkona se také neposkytuji informace, jejichz zpristupnéni by moblo obrozit
dcinnost opatteni vydaného podle tohoto zdkona. Témito opatienimi jsou varovdnt, reaktivni opatient
a ochrannd opattent. Jednd se o instituty, jejichz zverejnéni ne vZdy miize ohrozit jejich iicinnost,
pripadné mit dopad na zajistovini kybernetické bezpecnosti, z fohoto diivodu jsou v ndvrhu ustanovent
$ 10a uvedeny zvldst.

Predkladatel ndvrbu zdkona se domnivd, Ze toto omezeni prava na informace je plné v souladu s cl. 17
odst. 4 Listiny zdkladnich prav a svobod, kdyZ dospél k ndzoru, Ze v oblasti kybernetické bezpecnosti,
kterd hraje v oblasti bezpecnosti stdtu stdle dileZitéjsi roli, prevdzil poZadavek na zajisténi bezpecnosti
stdtu a vereiné bezpecnosti, pricemz povaZuje za nutné konstatovat, Ze povinny subjekt bude v dy pri
rozhodovdni o Zddosti o poskytnuti informaci povinen posoudit, zda by opravdu poskytnuti poZadované
informace mohlo obrozit zajistovdni kybernetické bezpeinosti a peclivé v daném pripadé zvaZovat
potiebu omezent prava na informace.

Vzhledem ke specificnosti oblasti kybernetické bezpecnosti byla wvyjjimka z povinnosti poskytovar
informace podle zdkona o svobodném pristupu k informacim nové zaclenéna, obdobné jako je tomu
iv nékterych dalsich pravnich predpisech (srov. napt. § 40 zdkona o obcich, § 3b zdkona o Ceské ndrodni
bance, § 27 odst. 2 krizového zdkona), primo do zdkona o kybernetické bezpecnosti.

Obecna povinnost poskytovat fyzickym ¢&i pravnickym osobdm informace vyplyva ze zikona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, kde je v § 2 odst. 1 uvedeno, Ze povinna
osoba (tomto piipadé: stitni organy, tzemni samospravné celky ajejich orgény a vefejné instituce)
mé podle tohoto zdkona povinnost poskytovat informace vztahujici se k jejich pisobnosti.
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Nicméné i v ustanoveni § 2 odst. 3 zikona ¢. 106/1999 Sb., o svobodném piistupu k informacim
je uvedeno, Ze tento ,zdkon se nevztahuje na poskytovdini informaci ... dal$ich informact, pokud
zvldstni zdkon upravuje jejich poskytovdni, zejména vyrizent Zddosti véetné ndleZitosti a zpisobu

.«

poddni Zddosti, hiit, opravnych prostiedkii a zpiisobu poskytnuti informaci.

Dile je specificky v § 11 odst. 4 pism. f) zdkona & 106/1999 Sb., o svobodném pfistupu
k informacim uvedeno, Ze ,povinné subjekty ddle neposkytnou informace o ddajich vedenych
v evidenci incidentii podle zdkona o kybernetické bezpecnosti, ze kterych bylo mozné identifikovar
orgdn nebo osobu, kterd kyberneticky bezpecnostni incident ohldsila, nebo jejichz poskytnuti by ohrozilo
dcinnost reaktivniho nebo ochranného opatient podle zdkona o kybernetické bezpecnosti.”

Dle § 10a ZoKB se neposkytuji informace, které by:

* umoznily identifikovat orgdn nebo osobu, kterd kyberneticky bezpecnostni incident ohlasila,
* mobhly ohrozit zajistovini kybernetické bezpe¢nosti nebo G¢innost opatieni vydaného podle

ZoKB.

Vzhledem k pravu neposkytnout informace Zddajicimu subjektu je tfeba zdiraznit tu skuteénost,
ze neposkytnuti informaci musi byt fadné a prokazatelné odiivodnéno a musi vychdzet ze
zdkonnych davoda.

~INdrodni iifad pro kybernetickou a informacni bezpecnost md za to, Ze pro posouzent a spravné ugiti
proni édsti ustanoveni § 10a ZoKB (tedy mozné ohroZeni zajistovini kybernetické bezpecnosti nebo
mozné obroenti iicinnosti opatieni vydaného podle ZoKB) je velmi vhodnym institutem sprdvné
provedend vnitini klasifikace informaci v ramci hodnoceni aktiv podle vyhldsky c. 82/2018
0 bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
ndlezitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat. %

V ramci posuzovini, zda pozadované informace (aktiva) poskytnout ¢i nikoliv, by mélo primérné
dojit ke kvalifikaci davérnosti informaci dle pfilohy ¢. 1 VoKB.**” Dle této vyhldsky jsou aktiva

z hlediska davérnosti roz¢lenény do 4 kategorii:

1) nizki,

2) stfedni,
3) vysokd,
4) kriticka.

366: Doporuceni NUKIB *k ustanoveni § 10a zdkona o kybernetické bezpecnosti. [online]. [cit. 1.8.2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Ustanoven%C3%AD_paralOa_ZKB_a_utajovane_informace_v1-1_web.pdf's. 4
367: Blize viz kap. 2.2.1 Tridda CIA

318



— I Legislativa

Dle doporuceni NUKIB je vhodné uvazovat o pouziti § 10a ZoKB v p¥ipadé, ze je informace
z hlediska duvérnosti hodnocena jako vysoka ¢i kriticka a zpfistupnénim takové informace
by mohlo dojit k naruseni kybernetické bezpecnosti. Timto zpisobem je vhodné ohodnotit
napfiiklad technickou &i bezpecnostni dokumentaci.

~Pokud informace neni hodnocena z pobledu diivérnosti na iirover: vysokd nebo kritickd, nabizeji se dvé
varianty. Pronije, Ze informace takového vyznamu z pobledu zajistovdini kybernetické bezpecnosti
nedosabuje, tedy neni mozné vyuzit ustanoveni § 10a ZoKB a neni mozné ji z tohoto ditvodu
neposkytnout. Drubou je, Ze informace redlné miiZe obrozit zajistovdni kybernetické bezpecnosti,
ale neni prislusné hodnocena a tedy Ize predpoklidat, Ze byla nevhodné hodnocena ditleZitost aktiv,
v diisledku cehoz doslo k neplnéni nebo nedostatecnému plnéni povinnosti uloZenych § 4 odst. 2 ZoKB.

Je potieba upozornit, Ze pri pripadném soudnim vizeni o oprdvnénosti neposkytnuti informace
podle § 10a ZoKB jsou predmétem soudniho prezkumu zejména diivody neposkytnuti informaci,
tedy také to, zda informace naplni definici tohoto ustanoveni zdkona. Argumentace prostiednictvim
klasifikace informact pii hodnoceni aktiv se tak prima vista jevi jako nezbytnd. Avsak vzhledem
k tomu, Ze dosud neexistuje soudni praxe k uplatiiovdni této vyjimky z prava na informace ve vztahu ke
kybernetické bezpecnosti, lze jen stézi predpoklidat, zda soudy zaujmou restriktivni vyklad pri vyuziti
$ 10a ZoKB nebo budou naopak akcentovat bezpecnosti aspekty chranénych bezpecnostnich zdjmit, a to

nejen u hranicnich pripadi. >

Posledni moznosti, uvidénou NUKIB, jak citlivé nebo dulezité informace chranit, je jejich
utajeni na zdkladé zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti a nafizeni vlddy ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci.>*’

§11
Opatieni

(1) Opatienimi se rozumi ukony, jichz je tieba k ochrané informaénich systémi nebo sluzeb
a siti elektronickych komunikaci*”® pfed hrozbou v oblasti kybernetické bezpeénosti nebo
pied kybernetickym bezpeénostnim incidentem anebo k fe$eni jiz nastalého kybernetického
bezpeénostniho incidentu.
(2) Opatienimi jsou

a) varovani,

b) reaktivni opatienia

368: Doporuceni NUKIB * ustanoveni § 10a zdkona o kybernetické bezpecnosti. [online]. [cit. 1. 8. 2018]. Dostupné z:
https://nukib.cz/download/kii-vis/Ustanoven%C3%AD_paralOa_ZKB_a_utajovane_informace_v1-1_web.pdf's. 4-5
369: TamtéZ s. 6 a nisl.

370: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-

nickych komunikacich), ve znéni pozdgjsich predpisi.
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¢) ochranné opatfeni.
(3) Reaktivni opatieni jsou povinny provadét
a) organy a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpeéi nebo za
nouzového stavu’! vyhldseného na zikladé zidosti podle § 21 odst. 6 a
b) orginy a osoby uvedené v § 3 pism. c) azf).
(4) Ochranné opatieni jsou povinny provadét organy a osoby uvedené v § 3 pism. c) az f).

Z davodové zprivy:

Ustanovent upravuje definici protiopatient jako soucdsti systému k zajisténi kybernetické bezpecnosti.
Definice protiopatient je provedena za uZiti obsabového kritéria, 1j. iicelu ochrany kybernetického
prostoru pred hrozbou v oblasti kybernetické bezpeinosti nebo pred kybernetickym bezpecnostnim
incidentem anebo k vesent kybernetického bezpecnostniho incidentu, ktery jiz nastal.

Cilem takto stanovené struktury protiopatient je pokryt jednak formou varovdni potiebu oficidlniho
preventivniho piisobeni NB U vzhledem k aktudlnim kybernetickym bezpecnostnim hrozbdm jesté pred
tim, nez se tyto hrozby projevi v kybernetickém prostoru. Smyslem reaktivnich protiopatieni pak je
piisobit k dosaZent smyslu a iicelu zdkona v situaci trvajicibo kybernetického bezpeinostniho incidentu
a ticelem ochrannych protiopatienti je dodatecné reagovat na zkusenosti z reient nastalych kybernetickych
bezpecnostnich incidenti.

Zidkon uklddd povinnym osobdm povinnost provddeét reaktivni a ochrannd protiopatieni. Povinné
osoby jsou vzhledem k této povinnosti rozdéleny do dvou skupin, pricemz bezprostiedné tato povinnost
zavazuje spravce informacnich a komunikacnich systémil zatazenych do kritické informaini
infrastruktury a spravce vyznammnych informacnich systémi, tj. subjekty zajistujici chod informacnich
systémii, sluzeb a siti vitdiné dileZitych pro fungovdni zdkladnich spolecenskych funkcionalit stdtu.
Ostatni povinné osoby, tj. poskytovatelé sluzeb elektronickych komunikaci a subjekty zajistujici sité
elektronickych komunikaci vietné subjektii zajistujicich vyznamné sité, maji povinnost provddér
reaktivni protiopatient jen vyjjimecné, a to za vyhldseného stavu kybernetického nebezpeit anebo za
nouzového stavu.

Rozdéleni povinnych osob vzhledem k povinnostem provddeét reaktivni a ochrannd protiopatieni
odpovidd principu minimalizace zdsahu do autonomie viile povinnych osob a zaklidd moznost NBU
autoritationé regulovat chovdni povinnych osob jen v nexbytné nutné mite. Za béiné kybernetické
bezpecnostni situace by totig k ochrané vitdlnich zdjmil statu na fungovdni zdakladnich funkcionalit
informacni spolecnosti pred kybernetickymi bezpecnostnimi incidenty méla postacit implementace
protiopatient spravcil informacnich nebo komunikacnich systémii kritické informacini infrastruktury
anebo spravcii vyznamnych informacinich systémit. AZ v pripadé, Ze dojde k vyjjimecné kybernetické
bezpecnostni situaci, kterou nebude moZno vesit standardnimi prostiedky zdkona, a v jejimz diisledku

371: Ustavni zékon & 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni ustavniho zakona ¢ 300/2000 Sb.
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bude vybldsen stav kybernetického nebezpeci nebo nouzovy stav, je divod zavdizat k dodrZovdni
protiopattent stanovenych NBU téZ ostatni povinné osoby.

Z duvodové zpravy k novele ZoKB:

K § 11 odst. 3 pism. b) a 4
V souladu s cl. 14 smérnice se rozsituje povinnost provddeét reaktivni a ochrannd opattent i na spravce
a provozovatele informacnibo systému zdikladni sluzby.

K odst. 1) a2)
K pojmu bezpeénostni opatieni blize viz § 4 odst. 1 a nisl. ZoKB

V ustanoveni § 4 odst. 1 ZoKB je uvedeno, Ze ,bezpecnostnim opatienim se rozumi soubrn iikoni,
JejichZ cilem je zajistént bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti
slugeb a siti elektronickych komunikaci v kybernetickém prostoru.”Jedna se tedy o ukony providéné
v kyberprostoru sméfujici k zajisténi bezpecnosti informaci v informacénich systémech, jakoz
i dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci.

V porovnini se zménim ustanoveni § 11 odst. 1 ZoKB je mozné nalézt vyznamné zmény
v definovani vlastniho pojmu opatfeni. Konkrétné se jedna o to, Ze:

* dkony sméfuji k ochrané informacnich systémi nebo sluzeb a siti elektronickych
komunikaci,
Oproti ustanoveni § 4 ZoKB kde jsou jako aktiva chrinény informace a dostupnost
aspolehlivost sluzeb, jsou v § 11 ZoKB chrinéna primarné aktiva v podobé informaé¢nich
a komunikaénich systémi jako takovych.

* aktiva jsou chranéna pfed hrozbami ¢i pied kybernetickym bezpeénostnim incidentem
(redlné hrozicim &i jiz nastalym).
V § 11 ZoKB se jedna o reakci ¢i protiopatieni na nastalou ¢i hrozici situaci, kdezto v § 4
a nasl. ZoKB dochizi k implementaci preventivnich opatfeni, kterd maji minimalizovat
moznosti vyskytu nezddoucich jevi atp.

Opatienimi dle § 11 odst. 2 ZoKB jsou:
e varovani (blize viz § 12 ZoKB),

* reaktivni opatfeni (blize viz § 13 — 15a ZoKB),
* ochranné opatieni (blize viz § 13 — 15a ZoKB).
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K odst. 3)

Ustanoveni § 11 odst. 3 ZoKB definuje, jaka opatieni a za jakého stavu maji organy a osoby
uvedené v § 3 ZoKB provadét.

Reaktivni opatfeni je povinen provadét:

* vidy:
o sprivce a provozovatel informacniho systému kritické informacni infrastruktury [§ 3
pism. ¢) ZoKB],
o spréavce a provozovatel komunikaéniho systému kritické informaéni infrastruktury [§ 3
pism. d) ZoKB],
o sprévce a provozovatel vyznamného informaéniho systému [§ 3 pism. €) ZoKB],
o spréavce a provozovatel informacniho systému zdkladni sluzby [§ 3 pism. f) ZoKB].
* zastavu kybernetického nebezpedi nebo za nouzového stavu:
o poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci [§ 3 pism. a) ZoKB],

° orgin nebo osoba zajidtujici vyznamnou sit [§ 3 pism. b) ZoKB].
Ochranné opatieni je povinen providét vzdy:

* sprivce a provozovatel informalniho systému kritické informacni infrastruktury [§ 3
pism. ¢) ZoKB],

* sprivce a provozovatel komunikaéniho systému kritické informalni infrastruktury [§ 3
pism. d) ZoKB],

* sprivce a provozovatel vyznamného informacniho systému [§ 3 pism. €) ZoKB],

* sprivce a provozovatel informacniho systému zékladni sluzby [§ 3 pism. f) ZoKB].

K pojmu kybernetické nebezpeéi blize viz § 21 ZoKB.

Kybernetické nebezpedi piedstavuje stav, ve kterém je ve velkém rozsahu ohrozenabezpeénost
informaci v informacnich systémech nebo bezpeénost sluzeb elektronickych komunikaci
anebo bezpecnost a integrita siti elektronickych komunikaci, ¢imz by mohlo dojit k poruseni
nebo ohrozeni zajmu Ceské republiky. Stav kybernetického nebezpedi je opravnén vyhldsit

pouze feditel NUKIB.

Pojmem nouzovy stav je vymezen v Ustavnim zakoné &. 110/1998 Sb., o bezpecénosti Ceské

republiky,®’? konkrétné v ¢l. 2, 5 a 6.

Dle ¢l. 2 tohoto ustavniho zikona je mozné, pokud je ,bezprostFedné obrotena svrchovanost,
tizemnt celistvost, demokratické zdklady Ceské republiky nebo ve znacném rozsabu vnitini porddek

372: Dile jen ZoBCR
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a bezpecnost, Zivoty a zdravi, majetkové hodnoty nebo Zivotni prostiedi anebo je-li tieba plnit
mezindrodni zdvazky o spolecné obrané, miiZe se vybldsit podle intenzity, lizemniho rozsahu
a charakteru situace nouzovy stav, stav ohroZent stdtu nebo vilecny stav.”

V ¢l 5 tohoto ustavniho zékona je dile uvedeno, Ze nouzovy stav se mize vyhldsit v ,pripadé
Zivelnich pohrom, ekologickych nebo priimyslovych havdrii, nehod nebo jiného nebezpeci, které ve
znacném rozsabu obroZuji Zivoty, zdravi nebo majetkové hodnoty anebo wvnitini porddek
a bezpecnost.”

Nouzovy stav je mozné vyhlasit nejdéle na dobu 30 dni, kterou lze prodlouzit jen po pfedchozim
souhlasu Poslanecké snémovny.*”

Reditel NUKIB neprodlené pozada vlidu o vyhliseni nouzového stavu v piipadeé, ze
neni mozné odvritit ohrozeni bezpecnosti informaci v informacnich systémech nebo
bezpecnosti sluzeb anebo bezpec¢nosti a integrity siti elektronickych komunikaci v rdmci stava
kybernetického nebezpeéi.’™
§12
Varovani

(1) Utad vyda varovini, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele
narodniho CERT anebo od organi, které vykonavaji pisobnost v oblasti kybernetické
bezpeénosti v zahranici, o hrozbé v oblasti kybernetické bezpeénosti.

(2) Varovini Utad zveiejni na svych internetovych strankéach a oznami je organtim a osobam
uvedenym v § 3, jejichz kontaktni udaje jsou vedeny v evidenci podle § 16 odst. 4.

(3) Uiad je z ditvodu ochrany vnitiniho pofadku a bezpecnosti, ochrany zivota a zdravi osob
nebo ochrany ekonomiky statu opravnén po konzultaci s orginem nebo osobou uvedenymi
v§ 3 pism. ¢), d), f), g) nebo h), které jsou dotéeny kybernetickym bezpeénostnim incidentem,
vefejnost o tomto incidentu informovat nebo dotéenému orginu nebo osobé ulozit, aby tak
uéinil sam.

Z davodové zpravy:

Ucelem varovdni podle tohoto ustanovent je oficidlni publikace informaci o bezpecnostni hrozbé,
tj. preventivni informovdni povinnych osob. Vzhledem k technickému charakteru nékterych
kybernetickych bezpecnostnich hrozeb Ize oiekdvat, Ze v nékterych pripadech bude mozno takovou
hrozbu ze strany NBU po obdrzent informaci o jeji existenci pro iicely okamZitého vyddni varovdni
pouze popsat. Bude-li mit NBU # dispozici téZ informace o technickém fesent, miZe tyfo informaci
PpFipojit k varovdni.

373: Cl. 6 odst. 2 ZoBCR
374: Blize viz § 21 odst. 6 ZoKB
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Varovdni bude publikovdno prostiednictvim internetovych stranek vlddniho CERT, aby byla zajisténa
informovanost dotienych subjektil, vietné Siroké verejnosti. Povinnym osobdm bude varovdni rovnéz
oznamovdno formou kontaktnich idajii, které maji povinné osoby povinnost hldsit do evidence
kontaktnich iidaji.

Z duvodové zpravy k novele ZoKB:

K§ 12 odst. 3

Pokud je z taxativné vyymenovanych divodii nezbytnd informovanost verejnosti, zavddi se opravnéni
NBU informovart verejnost, nebo uloZit povinnému subjektu, aby verenost informoval sdam. NBU PpFi
rozhodovdni o zverejnént informact o kybernetickém bezpecnostnim incidentu vezme v ramci spravniho
uvdzent do tivahy pottebu zachovdni rovnovihy mezi zdjmem vetejnosti byt informovanou o hrozbdch
a moznym poskozenim povésti ii obchodnich zdjmil provozovatelii zdkladnich sluzeb a poskytovateli
digitdlnich sluzeb, ktert incidenty obhlasuji.

Diivody, kdy miize byt opravnéni svéfend NBU podle tohoto ustanoveni aplikovdno, jsou obdobnd
Jako ta, kterd definuji infrastrukturu jako kritickou ve smyslu § 2 pism. g) krizového zdkona, jenz
transponuge smérnici Rady 200/114/ES o urcovdint a oznacovdni evropskych kritickych infrastruktur
a o posouzent potieby zvysit jejich ochranu.

Vzhledem k tomu, Ze i provozovatelé zdkladnich sluzeb budou urcovdni pouze ze subjektii, které
zajistuji cinnosti 2 hlediska bezproblémového fungovdni stdtu nejdileZitéfsi, bude NB U toto
ustanoveni vyuZivat jen za okolnostt, kdy je pro zajisténi dalsiho fungovdni stitu i v situaci, kdy
néktery z provozovatelii zdkladnich sluzeb bude napaden kybernetickym bezpecnostnim incidentem,
nezbytné nutnd informovanost verejnosti. Ustanoveni § 12 odst. 3 navrhu zdkona nevylucuje moZnost
konzultaci vécné prisluseného gestora. Je tedy mozné, aby se na néj dotceny subjekt, pripadné i NBU,
Jesté pred samotnym informovdnim verejnosti obrdtil s Zddosti o sdélent informaci, které mohou byt pro
informovdni vetejnosti relevantni. Uvedeme-Ii konkrétni priklad financniho sektoru, kde by informace
o incidentu v rdmci jedné banky mobla ovlivnit cely finanini sektor a zpiisobit dokonce i jeho kolaps, bylo
by v takovém pripadé relevantni stanovisko Ceské ndrodni banky. V takovém pripadé je NB U zrejme,
Ze provdzanost celého odvétvi je znacné komplexni a stanovisko gestora je nenahraditelné.

V pripade, ze NB U ulogeni dotéenému subjektu, aby takovouto informaci zverejnil sam, umozni mu
zdroven, aby si zvolit konkrétni podobu této informace.

Kodst.1)a2)
K pojmu hrozba blize viz kap. 2.4.1.

V piipadé Ze se NUKIB dozvi o hrozbé v oblasti kybernetické bezpec¢nosti, vyda varovini.
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Varovini je zvefejnéno na internetovych strinkdch NUKIB a soucasné je oznidmeno vSem

subjektim uvedenym v § 3 ZoKB (jejichz kontaktni idaje jsou vedeny v evidenci NUKIB).

V soucasnosti jsou jednotlivé hrozby s jejich struénym popisem, uvedenim postizenych systémd,
nivodem jak se jim bréanit, pfipadnymi odkazy a dal§imi informacemi zvefejiioviny na:
https://nukib.cz/cs/informacni-servis/hrozby/.

Smyslem varovini je preventivné informovat jednak subjekty uvedené v § 3 ZoKB a jednak
i bézné uzivatele ¢i administritory ICT, ktefi tak maji moznost se dozvédét informace
o ptipadnych hrozbich, zranitelnostech aj.

Informaci o hrozbé v oblasti kybernetické bezpeénosti se NUKIB mtze dozvédét:

* zvlastni ¢innosti,
* 7z podnétu provozovatele nirodniho CERT,
* od orginu vykondvajicich pisobnost v oblasti kybernetické bezpe¢nosti v zahranici,

* od jinych subjektii.

K odst. 3)
V piipadech, kdy existuje davod spoéivajici v:

* ochrané vnitiniho pofddku a bezpecnosti,
e ochrané Zivota a zdravi osob,
* ochrané ekonomiky stitu,

je NUKIB po konzultaci s orginem nebo osobou uvedenymi v § 3 pism. ¢), d), f), g) nebo h),
které jsou dotceny kybernetickym bezpeénostnim incidentem, opravnén informovat o tomto
incidentu vefejnost.

NUKIB je také opravnén organu nebo osobé uvedené v § 3 pism. c), d), f), g) nebo h), které jsou
dotceny kybernetickym bezpe¢nostnim incidentem, nafidit, aby o tomto incidentu informoval
verejnost sim.

§13
Reaktivni a ochranné opatieni

(1) Utad vydarozhodnuti, ve kterém ulozi provést reaktivni opatieni k feseni kybernetického
bezpecnostniho incidentu anebo k zabezpeéeni informaénich systémi nebo siti a sluzeb

elektronickych komunikaci®”® pied kybernetickym bezpeénostnim incidentem, které je

375: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-

nickych komunikacich), ve znéni pozdgjsich predpisi.
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prvnim ukonem ve véci. Nepodafi-li se rozhodnuti adresitovi doruéit do vlastnich rukou
do 3 dnii ode dne jeho vydani, doruéi se mu tak, ze se vyvési na ifedni desce Uradu a timto
okamzikem je vykonatelné. Rozhodnuti podle véty prvni mize Urad vydat i v Fizeni na
misté podle spravniho fadu.

(2) Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny ucinek.

(3) Ma-li se reaktivni opatfeni k feseni kybernetického bezpeénostniho incidentu anebo
k zabezpeceni informaénich systémi nebo siti a sluzeb elektronickych komunikaci®” pied
kybernetickym bezpe¢nostnim incidentem tykat blize neuréeného okruhu organi nebo
osob, vyds je Urad formou opatieni obecné povahy.

(4) Organy a osoby uvedené v § 3 pism. a) az f) jsou povinny bez zbyte¢ného odkladu oznamit
Utadu provedeni reaktivniho opatfeni a jeho vysledek. Nalezitosti oznameni stanovi
providéci pravni predpis.

Z davodové zprivy:

Uéelem reaktivniho protiopatieni je okamZitd reakce na vyskyt kybernetického bezpeinostniho
incidentu. Obsahem protiopatieni tedy mobou byt povinnosti provést konkrétni ikony nutné
k odvrdcent kybernetického bezpecnostniho incidentu nebo ke zmirnéni jeho ndsledkil.

Zdkon rozlisuje dvé formy reaktivnich protiopatient, a to rozhodnuti a opatieni obecné povahy. Smyslem
tohoto délent je pokryt oba typické pripady vyskytujici se pri ochrané pred kybernetickymi bezpecnostnimi
incidenty. Proni moZnosti je vyskyt kybernetického bezpeinostniho incidentu v urcitém informacnim
nebo komunikacnim systému. Reaktivni protiopatient lze v takovém pripadé vydat formou rozhodnuti
konkrétné specifikujicim povinnosti pro urceného adresdta - povinnou osobu. Drubou moZnostije vyskytu
incidentu, jehoz rozsah je Vétsi nebo jehoz rozsah nelze kvili sloZitosti incidentu nebo jeho rychlému
vyvoji presné urcit — takovy incident pak je mozno tesit vyddnim reaktivnibo protiopatient formou
opattent obecné povahy, v némz budou specifikoviny konkrétni povinnosti k jeho odvrdcent neurcitému
okrubu povinnych osob definovanému za uziti generickyjch znakii odpovidajicich jeho charakteru.

Charakter kybernetickych bezpeinostnich incidentii vyZaduje k dspésnosti reaktivniho protiopatient
reakci v co nejkratiim case. Jakdkoli casovd prodleva, byt v vddu hodin, miiZe znamenat exponencidlni
rozvoj kybernetického bezpecnostnibo incidentu a ndsobent jeho Skodlivého dcinku. Z tohoto ditvodu
Je zdkonem specidlné upravena vykonatelnost rozhodnuti jeho dorucenim povinné osobé, respektive
vyvéSenim na iitednt desce NBU a vyslovné zalozena moZnost vyddni rozhodnuti v Fizeni na misté
podle spravniho tddu. Z tého divodu nelze priznat odkladny icinek rozkladu podanému proti
rozhodnuti a nelze vést ani prezkumné fizent, je-li reaktivni protiopatieni vyddno opatienim obecné

povahy.

376: Zikon &.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-

nickych komunikacich), ve znéni pozdgjsich predpist.
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Z divodu potieby zpétné vazby pro vyhodnoceni efektivnosti vydanych protiopatienti se formuluje
povinnym osobdm povinnost informovat NBU o provedenyich protiopatienich a o jejich dcinku. Pro
gjednodusent této povinnosti a nezatéZovini povinnych osob prilisnymi administrativnimi povinnostmi
pak NB U stanovi provddécim pravnim predpisem ndleZitosti tohoto ozndmeni. Provddécim pravnim
predpisem budou rovnéZ stanoveny nejbéinéjsi priklady reaktivnich protiopatient, které bude NBU
vyddvat.

Z duvodové zpravy k novele ZoKB:

K § 13 odst. 4
Legislativné technické zpresnéni povinnych subjektii, které odpovidd dpravé § 11 odst. 3 ZoKB.

K odst. 1)

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3, § 7 odst. 2 ZoKB.

K pojmu informaéni systém viz § 2 pism. j) ZoKB.

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

K pojmu sluzba elektronickych komunikaci viz § 2 pism. a) ZoKB, § 2 pism. n) ZoEK.

Smyslem reaktivniho opatfeni dle § 13 odst. 1 ZoKB je zajistit ochranu konkrétnich
(specifikovanych) informacénich a komunikaénich systémi pifed kybernetickymi
bezpecnostnimi incidenty. Vlastni opatfeni mize byt zaméfeno na:

* zabezpeceni informacnich systémi nebo siti a sluzeb elektronickych komunikaci pfed
kybernetickym bezpe¢nostnim incidentem (preventivni opatfeni),
* vlastni feSeni kybernetického bezpecénostniho incidentu.

Regktivm’ opatfeni dle § 13 odst. 1 ZoKB md formu rozhodnuti, které je opravnén vydat
NUKIB.

Nilezitosti rozhodnuti jsou upraveny § 67 a nésl. zakona &. 500/2004 Sb., spravni #4d*”7, ve znéni
pozdéjsich predpisa. Dle 67 odst. 1 SR, rozhodnutim spravni orgdn v urité véci zaklddd, méni
nebo rusi prava anebo povinnosti jmenovité urcené osoby nebo v urcité véci problasuje, Ze takovd
osoba prdva nebo povinnosti md anebo nemd, nebo v zdkonem stanovenych pripadech rozhoduje
0 procesnich otdzkdch.“

Rozhodnuti je v pfipadé reaktivniho opatfeni prvnim ikonem ve véci a nedochazi tak k ozndmeni

o zahdjeni spravniho fizeni dle § 46 SR.

377: Dile jen sprévni fad, & SR
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~Charakter kybernetickych bezpecnostnich incidentii vyZaduje k iispésnosti reaktivnibo protiopatieni
reakci v co nejkratsim case. Jakdkoli casovd prodleva, bytv iidu hodin, miiZe xznamenat exponencidlni
rozvoj kybernetického bezpecnostniho incidentu a ndsobenijeho skodlivého iicinku. Z tohoto ditvodu
Je zdkonem specidlné upravena vykonatelnost rozhodnuti jeho dorucenim povinné osobé, respektive
vyvéSenim na tifedni desce N UKIB a vyslovné zaloZena moZnost vyddni rozhodnuti v ¥izeni na
misté podle spravniho Fddu. 3"

V ptipadé, Ze se nepodafi rozhodnuti dorucit adresdtovi do vlastnich rukou do 3 dnii ode dne
prip P 1
jeho vydani, doruéi se*” mu tak, Ze se vyvési na ufedni desce NUKIB a timto okamzikem je

vykonatelné. >

Rozhodnuti o provedeni reaktivniho opatfeni miize NUKIB vydat i v fizeni na misté podle
§ 143 SR. Dle tohoto ustanoveni je mozné vydat rozhodnuti na misté, pokud

* hrozi Zivotu nebo zdravi osob bezprostfedni nebezpedi,

* hrozi bezprostfedné nékomu viznd majetkova Gjma,

* dojde k ndhlé havirii,

* existuje divodnd obava, Ze by se osoba, jizZ m4 byt uloZena povinnost, vyhybala jejimu splnéni,

* jde o ulozeni zruky za splnéni povinnosti (§ 147 SR), ptedbézného opatieni (§ 61 SR) nebo
potadkového opatfeni (§ 62 a 63 SR),

* je vedeno fizeni navazujici na V}?kon dozoru.
Podminkou pro uloZeni povinnosti na misté je zjisténi stavu véci.

V piipadé rozhodnuti na misté se rozhodnuti vyhlasuje ustné a jeho pisemné vyhotoveni se bez
zbyte¢ného odkladu dorucuje dodate¢né. Pokud zvldstni zdkon nestanovi jinak, neméd odvolani
proti takto vyhlddenému rozhodnuti odkladny ucinek.

O tstnim vyhld$eni rozhodnuti se vZdy na misté vyda pisemné potvrzeni (§ 67 odst. 3 SR), které
obdrzi tcastnik.38!

378: Divodovd zprava. [online]. [cit. 21. 8. 2018]. Dostupné z:
https://www.govcert.cz/download/legislativa/container-nodeid-708/nbu-zkb-navrh-130415-duvodzprava.pdf's. 70
379: Zpiisoby doru¢ovini jsou upraveny v § 19 a nasl. SR

380: Jedna se o predb&zné vykonatelné rozhodnuti — blize viz § 74 SR

381: § 143 odst. 2 SR
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K odst. 2)

Proti rozhodnuti, které v prvnim stupni fizeni vydava ustfedni spravni ufad (NQKIB) je fadnym
opravnym prostiedkem rozklad.*®? O r/ozkladu rozhoduje dle § 152 odst. 2 SR vedouci jiného
ustfedniho spravniho ufadu (feditel NUKIB).

Reditel NUKIB v souladu s § 152 odst. 6 SR miize v fizeni o rozkladu rozhodnout tak, Ze:

* rozhodnuti zru$i nebo zméni, pokud se tim plné vyhovi rozkladu a jestlize tim nemuze byt
zpusobena Gjma Zidnému z Gcastniki, ledaze s tim viichni, jichZ se to tykd, vyslovili souhlas,
nebo

* rozklad zamitne.

V piipadé zikona o kybernetické bezpelnosti nema rozklad proti rozhodnuti o provedeni
reaktivnich opatfeni odkladny uéinek.

K odst. 3)

Smyslem reaktivniho opatfeni dle § 13 odst. 3 ZoKB je zajistit ochranu predem blize
neurceného okruhu orginid nebo osob (nespecifikovanych) a jejich informacnich
a komunikaénich systémi pted kybernetickymi bezpecnostnimi incidenty. Vlastni opatfeni
miiZe byt zaméfeno na:

* zabezpeceni informacnich systémi nebo siti a sluzeb elektronickych komunikaci pfed
kybernetickym bezpe¢nostnim incidentem (preventivni opatfeni),

* vlastni feSeni kybernetického bezpecénostniho incidentu.

Reaktivni opatfeni dle § 13 odst. 2 ZoKB md formu opatieni obecné povahy, které je oprivnén
vydat NUKIB.

Opatieni obecné povahy je upraveno v § 171 a nasl. SR.
K odst. 4)
Orginy a osoby uvedené v § 3 pism. a) az f) ZoKB jsou povinny bez zbyte¢ného odkladu

oznamit NUKIB provedeni reaktivniho opatieni a jeho vysledek.

Divodem této povinnosti je potfeba vyhodnoceni zpétné vazby ze strany NUKIB na provedend
reaktivni opatfeni.

Orgény a osoby uvedené v § 3 pism. a) az f) ZoKB, kterym NUKIB ulozil provést reaktivni

opatfeni:

382: Viz § 152 SR
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* posoudi olekdvané dopady reaktivniho opatfeni na informaéni a komunikaéni systém a na
zavedend bezpecnostni opatfeni a vyhodnoti mozné negativni u¢inky a

* stanovizpusob rychlého provedeni tohoto opatfeni, ktery minimalizuje jeho mozné negativni
ucinky, a uréi asovy plin jeho provedeni.’®

Tyto osoby také oznami zpiisob provedeni reaktivniho opatfeni a jeho vysledek ve formé uvedené

na internetovych strankach Utadu.

§14

(Ochranné opatfeni)

Utad za ucelem zvyseni ochrany informacnich systémi nebo sluzeb a siti elektronickych
komunikaci®®* a na zdkladé analyzy jiz vyfeSeného kybernetického bezpecnostniho
incidentu jako ochranné opatfeni vyda opatieni obecné povahy, ve kterém orginim
aosobimuvedenymv § 3 pism. c) azf) stanovizpisob zvySeni ochrany informaénich systémi
nebo sluzeb a siti elektronickych komunikaci®® a pfiméfenou lhitu k jeho provedeni.
Z davodové zprivy:

Diivodem vyddni ochranného protiopatienti je nutnost reagovat na vyieieny kyberneticky bezpecnostni
incident a na zdkladé ziskanych zkusenosti obecné zvysit kvalitu ochrany informacnich systémil, sluzeb
a siti elektronickych komunikact u povinnych osob. Vzhledem k tomu, Ze ochranné protiopatienti smétuje
k obecnému zvysent rexistence kybernetického prostoru viici kybernetickym bezpecnostnim incidentiim, je
vyddvdno formou opatieni obecné povahy, kterym je mozno uloZit konkrétni povinnosti (tj. povinnosti
vedouct ke zvyseni ochrany pred urcitym typem kybernetického bezpecnostniho incidentu) neurcitému
okrubu subjektii. Okrub adresdtil tedy bude v tomto pripadé urcen podle toho, u kteryich povinnych osob
spadajicich pod mozny rozsah osobni piisobnosti ochranného protiopattent je nutno zlepseni ochrany
realizovat, vidy viak pijde o povinné osoby zavddéjici standardizaci, tj. o spravce informacinich nebo
komunikacnich systémil kritické informacni infrastruktury anebo o spravce vyznamnych informacnich
systémat.

Oproti bezpecnostnim opatienim se v tomto pripadéjednd o Feseni provddéné v bezprostiedni ndvaznosti
na poznatky ziskané fesenim konkrétniho kybernetického bezpecnostnibho incidentu. Ochranného
protiopatient tedy bude pouZito v situaci, kdy nelze z legislativné-technickych dirvodii realizovat
poadavek na zvyseni sirovné zabezpeieni informacnich systémi, siti nebo sluzeb elektronickych
komunikact formou aktualizace provddécich predpisii stanovicich technické parametry bezpecnostnich
opatteni.

383: § 33 odst. 1 VoKB

384: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpist.

385: Tamtéz
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Z duvodové zpravy k novele ZoKB:

Ustanovent bylo nové formulovdno tak, aby nemohlo vést ke dvojimu vykladu, a mezi adresdty opatieni
obecné povahy byli doplnéni spravci a provozovatelé informacniho systému zdkladni sluzby.

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3, § 7 odst. 2 ZoKB.

K pojmu informaéni systém viz § 2 pism. j) ZoKB.

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

K pojmu sluzba elektronickych komunikaci viz § 2 pism. a) ZoKB, § 2 pism. n) ZoEK.

Smyslem ochranného opatfeni dle § 14 ZoKB je zajistit ochranu informaénich akomunikaénich
systémi pfed kybernetickymi bezpecnostnimi incidenty. Vlastni opatfeni je zaméfeno na
stanoveni zpuisobu zvy$eni ochrany informaénich systémi nebo sluzeb a siti elektronickych
komunikaci (preventivni opatfeni).

Toto ochranné opatfeni je vydivino ve formé opatieni obecné povahy** a je reakci na jiz
vyfeSeny kyberneticky bezpecnostni incident a jeho analyzu. Smyslem je do budoucna zvysit
ochranu ICT a zabranit tak Gsp&$nému opakovini jiz znimého kybernetického bezpecnostniho
incidentu.

V § 15 ZoKB jsou stanoveny odchylky od obecného postupu v fizeni o opatieni obecné
povahy.

Opatieni obecné povahy dle § 14 ZoKB je opravnén vydat NUKIB, pfi¢emz soucasné s vydanym
opatfenim stanovi pfiméfenou lhitu k jeho provedeni.

§15

(1) Opatieni obecné povahy podle § 13 nebo 14 nabyva uéinnosti okamzikem jeho vyvéseni
na tfedni desce Uradu; ustanoveni § 172 spravniho fidu se nepouzije. O vydani opatieni
obecné povahy Uiad rovnéz vyrozumi orgéany a osoby uvedené v § 3, jejichz kontaktni udaje
jsou vedeny v evidenci podle § 16 odst. 4.

(2) Piipominky k opatieni obecné povahy vydanému podle § 13 nebo 14 1ze uplatnit ve Ihiuté
30 dnii ode dne jeho vyvéseni na viedni desce Ufadu. Uiad miize na zakladé uplatnénych
ptipominek opatfeni obecné povahy zménit nebo zrusit.

386: Viz § 171 a nasl. SR
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Z davodové zprivy:

Toto ustanoveni je spolecné pro opatieni obecné povahy, jejich% prostiednictvim se vyddvaji reaktivni
nebo ochrannd protiopatieni. Z divodu naléhavé nutnosti reagovat na probibajici nebo vyreseny
kyberneticky bezpecnostni incident v co nejkratsim case je upravena uiinnost téchto opatieni obecné
povahy dnem zvetejnéni na iitedni desce NB U, pricemz vyddni téchto opatient obecné povahy nebude
predchdzet Fizeni o ndvrbu opatient obecné povahy podle § 172 spravniho Fddu, pri némz by mobly
byt proti ndvrbu poddvdny opravnénymi osobami ndmitky nebo pripominky. Povinnym osobim je
opravnént uplatnit pripominky podle § 172 odst. 4 spravniho tddu modifikovino, a to tak, Ze budou
opravnény podat pripominky sméfujict primo proti vydanému opatienti obecné povahy, a to ve lhiité
15 dnii od jeho zverejnént na iitedni desce NBU. V pripadé vyhodnocent pripominek jako diivodnych,
Ize prislusné opatient obecné povahy zménit nebo zrusit.

Aby byla zajisténa co nejsirsi informovanost povinnych osob i vefenosti, je upravena téz povinnost
zverefnit tato opatient obecné povahy na internetovych strankdch viddnibo CERT. Lze toti ocekdvat,
Ze reaktivni a ochrannd protiopatieni vydand ve formé opatieni obecné povahy budou iniciativné
realizovat i povinné osoby nespadajici pod rozsab jejich osobni piisobnosti a rovnéZ tak i dalsi osoby
nespadajici do osobni piisobnosti tohoto zdkona. Soucasné z ditvodu zajistént co moZnd nejrychlejiiho
a nejefektivnéisiho informovdni povinmyjch osob o protiopatienich vydanych formou opatieni obecné
povahy NBU vyrozumi povinné osoby o vyddni téchto protiopatieni prostiednictvim kontakinich
ddajil, které maji povinné osoby povinnost hldsit do evidence kontaktnich tidaji.

Vyloucent prezkumného fizent odivodiue potieba reakce na nastaly kyberneticky bezpecnostni incident
v co nejkratsim case, jakoZ i potteba zamezit prodlevé mezi ziskdnim poznatkil z fesent kybernetického
bezpecnostniho incidentu a jejich implementaci povinnymi osobami.

K odst. 1)

Ustanoveni § 15 ZoKB stanovi postup pii vydavani opatfeni obecné povahy.

Obecny postup vydavini opatieni obecné povahy je uveden v § 172 a nésl. SR, tento postup se
véak v pfipadé vydavani opatfeni obecné povahy dle § 13 nebo 14 ZoKB nepouzije.

Dle § 15 ZoKB nabyva opatieni obecné povahy ucinnosti okamzikem jeho vyvéseni na
uiedni desce NUKIB.

Jde o postup odli$ny oproti fizeni o opatfeni obecné povahy dle § 172 a nisl. SR. V § 172 odst.
1 SR je uvedeno, zZe ,nduvrh opatieni obecné povahy s odiivodnénim spravni orgdn po projednani

s dotéenymi orgdny uvedenymi*® doruci verejnou vyblaskou’™, kierou vyvési na své dredni desce

387: Viz § 136 SR
388: Dle § 25 SR
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a na trednich deskdch obecnich iifadit v obcich, jejichZ spravnich obvodil se md opatient obecné povahy
tykat, a vyzve dotiené osoby, aby k ndvrhu opatieni podavaly pripominky nebo ndmitky. V pripadé
potieby se ndvrh zvetejni i jinym zpiisobem, v misté obvyklym. Navrh opatient obecné povahy musi
byt zverejnén nejméné po dobu 15 dni.“

Rizeni o navrhu opatfeni obecné povahy dle spravniho fidu je pisemné, pokud zdkon nestanovi
nebo spravni orgdn neurdi, Ze se kond vefejné projedndni ndvrhu. Dobu a misto kondni vefejného
projednani spravni orgin ozndmi na ufedni desce nejméné 15 dnii piedem. Hrozi-li nebezpeci
z prodleni, je mozné tuto dobu zkratit; nestanovi-li zdkon jinak, musi zkrdcend doba {init

nejméné 5 dni.*

Divodem pro nerespektovini spravniho fadu a specifickou tpravu v ZoKB je ta skute¢nost, Ze
je tieba aktivné a ve velmi kritké dobé reagovat na kybernetické bezpeénostni incidenty,
at jiz formou reaktivnich (§ 13 ZoKB) &i ochrannych (§ 14 ZoKB) opatfeni. Pokud by byl
respektovin postup uvedeny v spravnim fidu, pak by procedurlni podminky uvedené v § 172
SR de facto tuto aktivni a rychlou reakei na kybernetické bezpecnostni incidenty znemoznily.

NUKIB je povinen vyrozumét vSechny subjekty uvedené v § 3 ZoKB (jejichz kontaktni udaje
jsou vedeny v evidenci NUKIB) o vydani opatieni obecné povahy dle § 13 nebo 14 ZoKB.

K odst. 2)

Sprévni fad stanovi, Ze kazdy, jehoz prava, povinnosti nebo zajmy mohou byt opatfenim
obecné povahy pifimo dotéeny, mizZe uplatnit u spravniho organu pisemné pfipominky nebo
na vefejném projedndni ustni pfipominky k ndvrhu opatfeni obecné povahy. Sprivni orgin je
povinen se piipominkami zabyvat jako podkladem pro opatieni obecné povahy a vypofddat se
s nimi v jeho odivodnéni.?°

V § 15 odst. 2 ZoKB je ptipominkové fizeni stanoveno odlisné.

Ptipominky k opatfeni obecné povahy vydanému podle § 1;3 nebo 14 ZoKB je mozné uplatnit
ve lhiité 30 dnii ode dne jeho vyvéseni na ufedni desce NUKIB.

Utad miize na zakladé uplatnénych piipominek opatieni obecné povahy zménit nebo zrusit.
Ustanoveni § 174 odst. 2 SR stanovi, ze ,soulad opatteni obecné povahy s pravnimi predpisy

Ize posoudit v prexkumném vizeni. Usneseni o zabdjeni prezkumného fizent lze vydat do 1 roku od
dcinnosti opattent. Utinky rozhodnuti v prezkumném izeni nastdvaji ode dne jeho pravni moci.”

389: § 172 odst. 3 SR
390: § 172 odst. 1 SR
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Vlastni pfezkumné fizeni je upraveno v § 94 a nasl. SR.
§15a

(1) Uiadmizevpripadéhrozicihokybernetickéhobezpeénostnihoincidentunanavrhspravee
informaé¢niho systému, ktery marné vyzval provozovatele ke splnéni povinnosti pfedat
spravci data, provozni udaje a informace, které ma k dispozici v souvislosti s provozovinim
tohoto systému kritické informacni infrastruktury, komunikaéniho systému kritické
informacéni infrastruktury nebo vyznamného informaéniho systému, rozhodnutim ulozit
provozovateli tohoto systému povinnost piedat spravci data, provozni udaje a informace,
které ma k dispozici v souvislosti s provozovanim tohoto systému; navrh musi obsahovat
odiivodnéni pozadavku s ohledem na hrozici kyberneticky bezpeénostni incident, podrobny
popis piedchoziho jednini mezi provozovatelem a spravcem tohoto systému zejména
s ohledem na nesplnéni smluvni povinnosti provozovatele a mozné nasledky, pokud nedojde
k pfedani pozadovanych dat, provoznich idaji a informaci.

(2) Rozhodnuti o uloZeni povinnosti piedat data, provozni idaje a informace podle odstavce
1je prvnim ikonem vizeni, je vykonatelné dnem doruéeni rozhodnuti a rozklad proti nému
nemi odkladny uéinek.

(3) Pro dhradu niklada vynalozenych provozovatelem informaéniho systému kritické
informaéni infrastruktury, komunikaéniho systému kritické informaé¢ni infrastruktury
nebo vyznamného informaéniho systému na piedani dat, provoznich ddaji a informaci
podle odstavce 1 se ustanoveni § 6a odst. 4 pouzije obdobné.

K odst. 1)

V' piipadé, kdy hrozi kyberneticky bezpeénostni incident a provozovatel nesplnil
povinnosti dle § 6a ZoKB muze NUKIB na ndvrh spravce informaéniho systému uloZit
provozovateli rozhodnutim povinnost pfedat data, provozni udaje a informace, kterd provozovatel
ma4 v souvislosti s provozovinim:

* systému kritické informaéni infrastruktury,
* komunikaéniho systému kritické informacni infrastruktury,

* vyznamného informacniho systému.

Vlastnimu rozhodnuti ze strany NUKIB vsak musi predchazet marné vyzva spravce vici
provozovateli, aby splnil svoji povinnost dle § 6a ZoKB.

Nivrh spravee informaéniho systému musi obsahovat:
* odivodnéni pozadavku s ohledem na hrozici kyberneticky bezpeénostni incident,

* podrobny popis piedchoziho jednini mezi provozovatelem a spravcem tohoto systému
zejména s ohledem na nesplnéni smluvni povinnosti provozovatele,
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* mozné nasledky, pokud nedojde k pifedini pozadovanych dat, provoznich udaji
ainformaci.

K odst. 2) a 3)
K pojmu rozhodnutiviz § 13 odst. 1 ZoKB.

Rozhodnuti dle § 15a odst. 2 ZoKB je prvnim ukonem ve véci a nedochdzi tak k oznimeni
o zahdjeni spravniho fizeni dle § 46 SR.

Rozhodnuti je vykonatelné dnem doruéeni a rozklad proti nému nema odkladny aéinek.

K uhradé nakladi vynalozenych provozovatelem informaéniho systému viz § 6a odst. 4
ZoKB.

§16
Kontaktni udaje

(1) Kontaktnimi udaji jsou
a) u pravnické osoby obchodni firma nebo nazev, adresa sidla, identifikaéni ¢islo osoby
nebo obdobné ¢islo piidélované v zahranidi,
b) u podnikajici fyzické osoby obchodni firma nebo jméno véetné odlisujiciho dodatku
nebo dalsiho oznaceni, adresa sidla a identifikaéni ¢islo osoby,
¢) u organu vefejné moci jeho nazev, adresa sidla, identifika¢ni ¢islo osoby, bylo-li
ptidéleno, aidentifikitor organu vefejné moci, pokud mu neni pfidéleno identifikaéni
¢islo osoby,
audaje o fyzické osobé, kterd je za orgin nebo osobuuvedené v § 3 opravnénajednatve vécech
upravenych timto zikonem, a to jméno, pfijmeni, telefonni ¢islo a adresa elektronické posty.
(2) Kontaktni udaje a jejich zmény oznamuji
a) organy a osoby uvedené v § 3 pism. a), b) a h) provozovateli narodniho CERT a
b) orginy a osoby uvedené v § 3 pism. ¢) az g) Uiadu.
(3) Orgény a osoby uvedené v § 3 pism. c) az g) oznamuji zmény pouze téch udaji podle
odstavce 1, které nejsou referencnimi udaji vedenymi v zakladnich registrech, a to
neprodlené.
(4) Uiad vede evidenci kontaktnich udaji, ktera obsahuje idaje uvedené v odstavci 1.
(5) Utad je za stavu kybernetického nebezpeéi oprivnén vyzadovat kontaktni udaje
shromazdéné provozovatelem narodniho CERT podle odstavce 2 pism. a).
(6) Utad je dale opravnén si pro tcely kontroly vyzadat od provozovatele nirodniho CERT
kontaktni udaje organi a osob uvedenych v § 3 pism. h).
(7) Vzor oznameni kontaktnich idajii a jeho formu stanovi provadéci pravni piedpis.
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Z davodové zprivy:

Navrh ustanoveni vymezuje kontaktni iidaje povinnyjch osob, upravuje podminky jejich evidence vedené
NBUa notiftkacni povinnost povinnych osob. Poskytovatelé sluzeb elektronickych komunikact, subjekty
zajistuyici sité elektronickych komunikaci a subjekty zajistujict vyznamné sité jsou povinny ozxnamovat
kontakini iidaje a jejich zmény provozovateli ndarodniho CERT. Spravci informacnich a komunikacnich
systémii kritické informacni infrastruktury a spravci vyznamnych informacnich systémii pak tyto vidaje
oznamuji NB U. Vzbledem b tomu, %e za stavu Rybernetického nebezpeci se okrub povinnych osob, které
mohou byt povinny provddét reaktivni a ochrannd protiopatient, rozsifuje téZ o osoby, které kontakini
ddaje oznamuji provozovateli ndrodniho CERT, upravuje se pro tento pripad pieddni kontaktnich
iidajii téchto osob NBU.

Institut kontaktnich didajii slouzi kromé jmenovité evidence povinnych osob tég ke komunikaci
neformdlnich informact, oficidlnich informaci (napf. varovdini) a zdvaznych individudlnich pravnich
aktii vyddvanych NBU (ochrannych a reaktivnich protiopatieni). Komunikace prostiednictvim
kontaktnich idajii md zajistit nikoli jen formdini informovanost povinné osoby, ale i skuteiny
kontakt dohledovych pracovist na konkrétni pracovniky fakticky odpovidajici u povinnych osob za
otdzky kybernetické bezpecnosti — prostiednictvim téchto kontaktnich idaji tedy bude mozno vedle
oficidlni komunikace vesit té neformdini kontakt vykonnych pracovnikii povinnych osob s dobhledovymi
pracovisti, béznou neformdlni metodiku, technické konzultace apod.

§ obledem na pravni dipravu zdkladnich registri, podle které neni Zddny orgdn vetejné moci az na
zdkonem formulované vyjimky opravnén vyZadovat od osob referencni iidaje vedené v zdkladnich
registrech, byly z notifikacni povinnosti povinnych osoby oznamujicich kontaktni iidaje NB U vyriaty
zmény referencnich iidajii evidovanych v zdkladnich registrech.

Vzhledem k tomu, Ze je treba zajistit efektivni zpracovdini velkého mnoZstvi kontaktnich idaji
povinmyjch osob, pocitd zdkon s vyddnim formuldiového vzoru ozndment kontaktnich idajii provddécim
pravnim predpisem, ktery bude reflektovat shora uvedenou pravu zdkladnich registri, 1. nebude
vyZadovat od povinnych osob referencni fidaje vedené v zdkladnich registrech.

Z duvodové zpravy k novele ZoKB:

K § 16 odst. 2 pism. a)

Zavddi se povinnost poskytovatelii digitdlnich sluzeb predivat své kontaktni iidaje provozovateli
ndarodniho CERT. Institut kontaktnich iidaji slouzi napriklad ke komunikaci neformdlnich informaci,
zdvaznych individudinich pravnich akti vyddvanych NBU (ochrannych a reaktivnich opatreni).
Komunikace prostiednictvim kontakinich ddajii md zajistit nikoli jen formdini informovanost
orgdnil a osob, ale i skutecny kontakt pracovist CERT na konkrétni pracovniky fakticky odpovidajici
u poskytovatelii digitdlnich sluzeb za otdzky kybernetické bezpeinosti — prostiednictvim téchto
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kontaktnich idajii tedy bude mozno vedle oficidlni komunikace vesit téz neformdini kontakt vykonnych
pracovnikii orgdnil a osob s pracovisti CERT, béZnou neformdini metodiku, technické konzultace apod.

K § 16 odst. 2 pism. b) a odst. 3

Zavddi se povinnost provozovatele zakladni sluzby a spravcit a provozovatelii informacnibo systému
zdkladni sluzby preddvat pro vykon stitni spravy a kontroly kontaktni iidaje NB U a oblasovat jejich
zmény, nejednd-1i se o tidaje, které jsou refereninimi idaji vedenymi v zdkladnich registrech.

K § 16 odst. 6

RozSsituje se okrub diivodii, za kterych miize Utad ‘pozadovat preddini informaci, jez sbird provozovatel
ndrodniho CERT, a to o ticely kontroly plnéni zdkonnych povinnosti podle § 24 zdkona.

K odst. 1) a 4)

Institut kontaktnich udaji upraveny v § 16 ZoKB slouzi jak k evidenci orgdnii a osob uvedenych
v § 3 ZoKB, tak ,md zajistit nikoli jen formdini informovanost povinné osoby, ale i skutecny
kontakt dohledovych pracovist na konkrétni pracovniky fakticky odpovidajici u povinnych osob za
otdzky kybernetické bezpeinosti — prostiednictvim téchto kontakinich idaji tedy bude mozno vedle
oficidlni komunikace vesit té neformdini kontakt vykonnych pracovnikii povinnych osob s dobledovymi
pracovisti, béZnou neformdlini metodiku, technické konzultace apod. >

Kontaktnimi udaji jsou:

* u pravnické osoby obchodni firma nebo nézev, adresa sidla, identifikaéni ¢islo osoby nebo
obdobné ¢&islo ptidélované v zahranici,

* u podnikajici fyzické osoby obchodni firma nebo jméno veetné odlisujicitho dodatku nebo
dalsiho oznaceni, adresa sidla a identifikacni ¢islo osoby,

* uorganu vefejné moci jeho nazev, adresa sidla, identifika¢ni &islo osoby, bylo-li pfidéleno,
a identifikdtor orgdnu vefejné moci, pokud mu neni pfidéleno identifika¢ni éislo osoby,

* udaje o fyzické osobé, ktera je za organ nebo osobu uvedené v § 3 opravnéna jednat ve
vécech upravenych timto zdkonem, a to jméno, pfijmeni, telefonni ¢islo a adresa elektronické

posty.0

Obchodni firma dle § 423 OZ oznacuje jméno (ndzev), pod kterym je podnikatel zapsin do

obchodniho rejstfiku. Podnikatel nesmi mit vic obchodnich firem.

Identifikaéni ¢islo osoby (ICO) je unikdtni osmimistné identifikalni ¢islo préavnické osoby,
podnikajici fyzické osoby nebo organizaéni slozky stitu.

391: Diwvodovd zprava. [online]. [cit. 21. 8. 2018]. Dostupné z:
https://www.govcert.cz/download/legislativa/container-nodeid-708/nbu-zkb-navrh-130415-duvodzprava.pdf's. 72
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Evidenci kontaktnich udaji vede NUKIB.

K odst. 2) a 3)
Kontaktni udaje a jejich zmény oznamuji:

narodnimu CERT, pokud je orgdnem nebo osobou:

o poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci [§ 3 pism. a) ZoKB],

° orgin nebo osoba zajidtujici vyznamnou sit [§ 3 pism. b) ZoKB],

o poskytovatel digitilni sluzby [§ 3 pism. h) ZoKB].

vladnimu CERT, pokud je orgdnem nebo osobou:

° sprdvce a provozovatel informacniho systému kritické informaéni infrastruktury
[§ 3 pism. ¢) ZoKB],

° sprdvce a provozovatel komunikaéniho systému kritické informaéni infrastruktury
[§ 3 pism. d) ZoKB],

o sprévce a provozovatel vyznamného informaéniho systému [§ 3 pism. €) ZoKB],

o sprévce a provozovatel informacniho systému zdkladni sluzby [§ 3 pism. f) ZoKB],

o provozovatel zdkladni sluzby [§ 3 pism. g) ZoKB].

Zde uvedené osoby oznamuji zménu kontaktnich udaji neprodlené, nemusi vak hlasit
zmény v referencénich udajich vedenych v zakladnich registrech.

Referen¢nim tudajem se dle § 2 pism. b) zdkona & 111/2009 Sb., o zakladnich registrech

rozumi ,idaj vedeny v zdkladnim registru, ktery je oznacen jako referencni idaj“.

Referen¢ni udaj je ,stdtem garantovany spravny itidaj obsazeny v prislusném zdkladnim
registru, ktery orgdn verejné moci vyuivd pri své cinnosti a fo, aniz by ovétoval jejich spravnost.
Od osob, po kterych je jinym pravnim predpisem dolozeni takovych tidajii pozadovdno, je orgdn
verejné moci oprdvnén poZadovat poskytnutitakovychidajii pouze, pokud nejsou v zdkladnim
registru obsazeny, nebo jsou oznaceny jako nesprdvné, nebo vznikne opravnénd pochybnost
o spravnosti refereninibo idaje, nebo jsou nezbytné pro bezpecnostni rizent podle jiného pravniho

predpisu. >

qust. 5)a6)
NUKIB je opriavnén, za stavu kybernetického nebezpeéi, vyzadovat kontaktni udaje, které
shromazdil narodni CERT.

392: Referencni iidaj. [online]. [cit. 30. 8. 2018]. Dostupné z: http://www.szrcr.cz/referencni-udaj
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Z davodu kontroly je NUKIB opravnén vyzadat od nirodnitho CERT kontaktni tudaje tykajici
se poskytovatele digitdlni sluzby.

K odst. 7)

Ustanoveni § 34 VoKB definuje zpisob oznamovéni kontaktnich udaju:

* vlidnimu CERT na elektronickém formuldfi zvefejnéném na internetovych strankdch

NUKIB zaslaném:

o

na adresu elektronické posty tohoto CERT urcenou pro pifjem oznimeni kontaktnich
udaju, zvefejnénou na internetovych strinkédch NUKIB

GovCERT.CZ - https://www.govcert.cz/

formuléf je dostupny na:
https://www.govcert.cz/download/kii-vis/hlaseni_kontaktu_v5.xltx

¢i https://www.govcert.cz/cs/kyberneticky-zakon/formulare/

do datové schrianky NUKIB

ID datové schrinky: zzfnkp3

prostfednictvim datového rozhrani, pokud je pouzivino, jehoZ popis je zvefejnén na
internetovych strankdch Utadu

Hl4seni kontaktnich udaji je mozné zaslat i v listinné podobé, avsak pouze v pfipadech,
kdy nelze vyuzit Zddny z vyse uvedenych zpusobi.

Podivini pisemnosti: Nédrodni tfad pro kybernetickou a informacéni bezpelnost,
P. O. Box 17, Brno 16, 616 00

Podavini utajovanych pisemnosti pouze pfes podatelnu v Praze: NUKIB,

Na Popelce 2/16, Praha 5 — Smichov, 150 00

* narodnimu CERT na elektronickém formuldfi zvefejnéném na internetovych strankdch
provozovatele ndrodniho CERT zaslaném

o

na adresu elektronické posty provozovatele ndrodntho CERT urenou pro piijem
ozndmeni kontaktnich tdajd, zvefejnénou na jeho internetovych strankach

CSIRT.CZ - https://csirt.cz/ formuldf je dostupny na: https://www.csirt.cz/contactreport/
do datové schrinky provozovatele nirodniho CERT

ID datové schrinky: h4axdn8

prostfednictvim internetovych stranek provozovatele ndarodniho CERT

Dalsi kontaktni udaje: https://www.nic.cz/page/357/

Hlaseni kontaktnich udaji je mozné zaslat i v listinné podobé, avsak pouze v pfipadech,
kdy nelze vyuzit zadny z vyse uvedenych zpusobu.

Podavéni pisemnosti: CZ.NIC, zdjmové sdruzeni pravnickych osob, Milesovskd 1136/5,
130 00 Praha 3

K dopliiujicim kontaktnim informacim na narodni ¢i vlidni CERT viz blize § 8 ZoKB.

339



— II Legislativa

Dle § 34 odst. 5 VoK B je povinnd osobauvedend v § 3 pism. ¢) azf) ZoKB, které je provozovatelem,
dale povinna pfilozit k hlddeni kontaktnich udaji podle § 34 odst. 1 VoKB dokument, kterym
ji spravce prokazatelné informuje podle § 8 odst. 1 pism. c) VoKB.

§17
Niarodni CERT

(1) Narodni CERT zajistuje v rozsahu stanoveném timto zikonem sdileni informaci na
narodni a mezindrodni drovni v oblasti kybernetické bezpecnosti.
(2) Provozovatel nairodniho CERT

a) pfijima ozndmeni kontaktnich udaji od orgini a osob uvedenych v § 3 pism. a), b)
ah) a tyto udaje eviduje a uchoviva,

b) pfijima hlaseni o kybernetickych bezpeénostnich incidentech od orgini a osob
uvedenych v § 3 pism. b) a h) a tyto udaje eviduje, uchovava a chrani,

¢) vyhodnocuje kybernetické bezpeénostni incidenty u organi a osob uvedenych v § 3
pism.b) ah),

d) poskytuje organiim a osobim uvedenym v § 3 pism. a), b) a h) metodickou podporu,
pomoc a soucinnost pfivyskytu kybernetického bezpeénostniho incidentu,

e) pusobijako kontaktni misto pro organy a osoby uvedené v § 3 pism. a), b) ah),

f) provadihodnoceni zranitelnosti v oblasti kybernetické bezpeénosti,

g) predava Uradu tdaje o kybernetickych bezpecnostnich incidentech ohlasenych podle
§ 8 odst. 3, bez uvedeni ohlasovatele,

h) predava Uradu na vyzidani udaje podle § 16 odst. 5a 6,

i) plniroli tymu CSIRT podle pfislusného predpisu Evropské unie®?,

j) informuje bez uvedeni identifika¢nich udaji ohlasovatele pfislusny organ jiného
¢lenského stitu o kybernetickém bezpecénostnim incidentu s vyznamnym dopadem
na kontinuitu poskytovini zikladni nebo digitilni sluzby v tomto ¢lenském staté
a zéroven o tom informuje Uiad, pfi¢emz zachoviva bezpeénost a obchodni zajmy
ohlasovatele,

k) spolupracuje s tymy CSIRT jinych ¢lenskych stati a

1) pfijima hlaseni o kybernetickych bezpeénostnich incidentech od orgini a osob
neuvedenych v § 3, a pokud to jeho kapacity umoziiuji, zpracoviva je a poskytuje
orginim nebo osobam dotéenym kybernetickym bezpeénostnim incidentem
metodickou podporu, pomoc a sou¢innost.

(3) Provozovatel nirodniho CERT mize vlastnim jménem a na vlastni odpovédnost
vykonavat i dal$i hospodaiskou ¢innost v oblasti kybernetické bezpecnosti neupravenou
timto zikonem, pokud tato ¢innost nenarusi plnéni povinnosti uvedenych v odstavci 2.

(4) Provozovatel nairodniho CERT pfi plnéni povinnosti uvedenych v odstavci 2 koordinuje
svou ¢innost s Uradem.

393: CL9 NIS
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(5) Provozovatel narodniho CERT musi pfi plnéni povinnosti podle odstavce 2 postupovat
nestranné.

Z davodové zpravy:

Toto ustanovent definuje instituci ndrodniho dobledového pracovisté, pro které je pouZito legislativoni
zkratky ndrodni CERT a vymezuje jeho (innost. Zdkon predpoklidd, Ze ndrodni CERT bude
provozovin zpravidla osobou soukromého priava, kterd uzavie s NB U verejnopravni smlouvu, a bude
slouzit zejména jako spolecné kontakini a koordinacni misto pro povinné osoby soukromého prava. Viici
ndrodnimu dobledovému pracovisti budou poskytovatelé sluzeb elektronickych komunikact, subjekty
zajistuyici sité elektronickych komunikact a subjekty zajistujici vyznamné sité realizovat svou zdkonnou
notifikacni povinnost.

Model standardné soukromopravniho vykonu funkci ndrodniho CERT usnadriuje komunikaci mezi
ndarodnim CERT a povinnymi osobami vyuZivajicimi jej povinné jako kontaktni misto. Tyto osoby
budou mit totiz rovnéz zpravidla soukromopravni povahu. Ndarodni CERT se bude také moci zapojit
do mezindrodnich siti obdobnych soukromopravnich ndrodnich dohledovych pracovist a téit z poznatkil,
které se v rdmci téchto siti neformdlné preddvayi.

Predpoklidany soukromoprauvnt charakter ndrodniho CERT je vzhledem ke smyslu a iicelu zdkona
vhodny i z toho divodu, Ze provozovatel narodniho CERT miiZe, jednd-li se o osobu soukromého
prdva, vyvijet iniciativné k dosaZent icelu zdkona téZ aktivity na zdkladé tacitniho dovolent,
tj. libovolné aktivity podle své soukromé viile neporusujici zdkonné povinnosti. Provozovatel ndrodniho
CERT tak bude moci napiiklad poskytovat metodickou a informacni pomoc i subjektiim stojicim mimo
osobni piisobnost zdkona, tj. osobdm mimo definice jednotlivych kategorii povinnych osob, které o to
projevi zdjem. Narodni CERT bude moci dile vyvijet vlastni vzdéldvaci, publikaini, vyzkumnou
nebo vyvojovou cinnost apod. Podminkou omezujici iniciativné vykondvané cinnosti ndrodniho
CERT k dosazent iicelu tohoto zdkona je jejich bezrospornost s plnénim povinnosti vyctenych v zdkoné
taxativné.

Z duvodové zpravy k novele ZoKB:

K § 17 odst. 2 pism. a), b), d) a €)
Mezi subjekty, se kterymi komunikuje a spolupracuje provozovatel ndrodniho CERT, se dopliiuji
poskytovatelé digitalnich sluzeb.

K § 17 odst. 2 pism. ¢)

Mezi subjekty, se kterymi spolupracuje provozovatel ndarodniho CERT, v tomto pripadé, u nichZ
vyhodnocuje kybernetické bezpecnostni incidenty, se dopliiuji poskytovatelé digitdlnich sluzeb. Toto
ustanoventi je v obrdceném gardu k ustanovent, které stanovi povinnost poskytovatelii digitalnich sluzeb
hldsit kybernetické bezpecnostnt incidenty provozovateli narodniho CERT.
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K § 17 odst. 2 pism. g)
Jednd se o jazykovou dipravu ustanoveni a vyslovného vztazeni povinnosti preddvini informaci na
incidenty nahldiené povinnymi subjekty.

K § 17 odst. 2 pism. h)
Zprestiuje se znéni ustanoveni a rusi se omezent situaci, za kterych narodni CERT preddvd Uradu
kontakint iidaje povinnych osob.

K § 17 odst. 2 pism. i) az 1)

Nirodni CERT (Computer Emergency Response Team) na zdkladé smérnice v tomto ustanoveni
ziskdvd novd kompetence a s nimi souvisejici povinnosti. Toto ustanovent je iizce provdzdno s § 8,
ktery mimo jiné upravuje hldseni kybernetickych bezpecnostnich incidentil, které postibly informacni
systém poskytovatele digitalnich sluzeb. Ndarodni CERT se v tomto obledu mimo jiné urcuje jako jeden
z tymil CSIRT (Computer Security Incident Response Team) v Ceské republice; vlddni CERT (Ndarodni
centrum kybernetické bezpecnosti, jez je soucdsti NB U) je drubym tymem CSIRT wve smyslu smérnice
pro incidenty proti bezpecnosti siti a informacnich systémit urcenych provozovatelii zdkladnich sluzeb.

Tymy CSIRT musi napliiovat poZadavky priloby I smérnice, to je v pripadé ndrodniho CERT
provozovanym sdruzenim CZ.INIC naplnéno jednak poZadavky na provozovatele narodnibho CERT
stanovené § 18 zdkona a obsahem verejnopravni smlouvy, kterou s nim dle § 19 NB U uzavrel. Tato
smlouva dle odstavce 1 tohoto ustanoveni md zajistit plnéni cinnosti podle § 17, tedy i novych pozadavkii
vyplyvajicich ze smérnice.

Konkrétné dikoliim tymu CSIRT podle smérnice odpovidd zdkon takto:

Narodni CERT: ptijimd hldsent o kybernetickych bezpecnostnich incidentech, vyhodnocuje je, poskytuje
dotéenym subjektii metodickou podporu, pomoc a soucinnost, piisobi jako kontaktni misto, provddi
hodnoceni zranitelnosti v oblasti kybernetické bezpeinosti, predivi NB U ddaje o incidentech, plni roli
tymu CSIRT podle smérnice, spolupracuge s jinymi tymy CSIRT, komunikuje s prislusnymi orgdany

incidentech. Tim napliiuje poadavky prilohy I smérnice:

*  Monitorovdni incidentii na vnitrostdtni sirovni - § 17 odst. 2 pism. ), c), 1)

*  Vyddvdni véasnych varovdni a upozornéni, oznamovdni a Sivent informact o rizicich a incidentech
Pprislusnym zicastnénym strandm — § 17 odst. 2 pism. d), e), g), j)

*  Reakce na incidenty - § 17 odst. 2 pism. c), d)

*  Poskytovdni dynamické analyzy rizik a incidentii a prebledu o situaci - § 17 odst. 2 pism. f)

o Utast v siti CSIRT — na uvdgeni provozovatele ndarodniho CERT; viz ddle komentdr k § 20.
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K pojmu CERT blize viz kap. 7 CERT/CSIRT tymy.

Zkratky CERT (Computer Emergency Response Team) ¢ CSIRT (Computer Security
Incident Response Team) jsou vyuziviny pro oznadeni tymi, které jsou zodpovédné za feseni
bezpecnostnich incidentd, z pohledu uZivatelt nebo jinych bezpecnostnich tymi. Podstatné je,
aby tyto tymy mély pfedem jasné vymezenou oblast své pisobnosti.***

Prvni tym typu CERT vznikl jako reakce na malware (Morris worm) Roberta Tappana
Morrise ze dne 2. listopadu 1988.3% , Zdstupci univerzit, vyipoietnich center a agentury se shodli, Ze
blavnim problémem je neexistujici koordinace a komunikace — chybél varovny systém a pravidla, jak
v piipadé podobného incidentu postupovat. DARPA se proto rozhodla, Ze poskytne finance na vytvoreni
koordinacniho centra pro bezpecnostni incident. To vzniklo 17. listopadu 1988 v rdmci institutu
SEI (Software Engineering Institute) na Carnegie Mellonové univerzité. Do vinku dostalo
ndzev, ktery se posléze roxsifil coby obecné oznaceni podobnych oddéleni ii skupin: Computer
Emergency Response Team (CERT), posiéze bylo oznaéeni koordinacniho centra zménéno na
CERT/CC.“%¢

Vlastni termin CERT, je chranénou znackou v drzeni Carnegie-Mellon University, kterd
stanovi pravidla pro pouziti tohoto terminu.*” V praxi tak doslo k té skute¢nosti, Ze tymy, které
vykondvaji vyse uvedené ¢innosti, aviak nechtéji prochdzet procesem stanovenym Carnegie-

Mellon University, vyuzivaji spise pojem CSIRT.

Povinnost zfidit alespori jeden bezpecnostni tym typu CSIRT, ktery by byl odpovédny za
zvldddni rizik a feSeni incidentd podle fddné vymezenych postupt a spliuji pozadavky na

bezpecnostni tymy typu CSIRT vyplyvd z ¢l. 9 odst. 1 NIS.

Smérnice NIS stanovi, Ze tento povinné zfizeny tym musi pokryt svoji ¢innosti alespoil odvétvi
uvedend v piiloze & II (druhy subjekt@®®) a sluzby uvedené v piiloze III (druhy digitalnich

sluzeb”).

394: Srov. KROPACOVA, Andrea. CERT/CSIRT tymy a jejich role. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

395: Blize viz napt. Prichod Hackerii: éerv Roberta Morrise. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-cerv-roberta-morrise/

396: Prichod hackerii: zrod CERT a CSIRT. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.root.cz/clanky/prichod-hackeru-zrod-cert-a-csirt/

397: Blize viz Authorization to Use the CERT Mark. [online]. [cit. 1. 7. 2018]. Dostupné z:
https://www.sei.cmu.edu/education-outreach/license-sei-materials/authorization-to-use-cert-mark/index.cfm
398: viz také § 2 ZoKB - kritéria pro uréeni provozovatele zdkladni sluzby

399: viz také § 2 pism. 1) ZoKB — Digitilni sluzba
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V piiloze €. I smérnice NIS jsou definoviny tkoly a pozadavky na bezpecnostni tymy typu
CSIRT. Mezi tyto tkoly a povinnosti dle pfilohy ¢. I NIS patii:

1) Pozadavky na tymy CSIRT

Tymy CSIRT zajisti, aby v jejich komunikacnich sluzbach nebyla zadna kritickd mista

(tzv. single points of failure), a tyto sluzby tak byly Siroce dostupné, a disponuji nékolika

zpusoby, jimiz budou kontaktovat ostatni a jimiz bude mozné kontaktovat je, a to kdykoli.

Komunikaéni kandly musi byt navic jasné specifikované a spolupracujicim partnerim

a subjektim spadajicim do pusobnosti tymua dobfe zndmé.

Pracovisté tyma CSIRT ajejich podpurné informaéni systémy se nachdzeji na bezpeéném

miste.

Kontinuita ¢innosti:

o tymy CSIRT jsou vybaveny vhodnymi systémy fizeni a smérovini pozadavka, které
usnadni pfedavini,

o tymy CSIRT jsou ndlezité personilné obsazeny tak, aby byly kdykoli k dispozici,

o tymy CSIRT musi pracovat s infrastrukturou, jejiz kontinuita je zarucena. Za timto
ucelem musi byt k dispozici zdlozni systémy a pracovisté.

Tymy CSIRT musi mit mozZnost uéastnit se mezinarodnich siti pro spoluprici, pokud

chtéji byt jejich soucdsti.

2) Ukoly tymi CSIRT

Ukoly tymi CSIRT zahrnuji alespon:
monitorovani incident® na vnitrostitn{ irovni,

o vydévini v€asnych varovini a upozornéni, oznamovdni a $ifeni informaci o rizicich
a incidentech pfislu§nym zacastnénym stranim,

o reakce na incidenty,

o poskytovini dynamické analyzy rizik a incidentt a pfehledu o situaci,

o Uclast v siti CSIRT.

Tymy CSIRT navazi spoluprici se soukromym sektorem.

V zéjmu usnadnéni spoluprace tymy CSIRT prosazuji pfijeti a pouzivini spoleénych ¢i

standardnich postupu v oblasti:

o fe$eni incidenti a rizik,

o klasifikace incidentd, rizik a informaci.

Na zikladé zikona o kybernetické bezpecnosti jsou v CR povinné z¥izeny dva tymy typu
CERT/CSIRT, a to narodni a vladni. Kazdy z téchto tymi m4 zakonem (§ 17 a ndsl. ZoKB)

presné stanovené prava a povinnosti.

Vznik dalsich tymia typu CERT/CSIRT neni zakonem nijak omezen ani regulovan.
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Sdruzeni CZ.NIC provozuje narodni tym CSIRT Ceské republiky - CSIRT.CZ (blize viz
https://csirt.cz/).

K odst. 1),2) a4)
Dle zdkona o kybernetické bezpecnosti provozovatel nirodniho CERT:

* pfijim4 oznimeni kontaktnich udaji od orgdnti a osob uvedenych v § 3 pism. a), b) a h)
Z0KB a tyto tudaje eviduje a uchovivi,

K pojmu kontaktni udaje viz § 16 ZoKB.

* prijimahlasenio kybernetickych bezpeénostnich incidentech od orgdni a osob uvedenych
v § 3 pism. b) a h) ZoKB a tyto udaje eviduje, uchovéavd a chréni,

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3, § 7 odst. 2 ZoKB.

* vyhodnocuje kybernetické bezpeénostni incidenty u orgint a osob uvedenych v § 3 pism.

b) ah) ZoKB,

* poskytuje organim a osobam uvedenym v § 3 pism. a), b) a h) ZoKB metodickou podporu,
pomoc a soucinnost piivyskytu kybernetického bezpeénostniho incidentu,

Polem pusobnosti tymu CSIRT.CZ je cely adresni rozsah Ceské republiky. O pomoc
s feSenim incidentd se na CSIRT.CZ mohou obritit v§ichni sprévci siti, ktefi potfebuji
pomoci s Fedenim incidentu vyZadujicim koordinaci feSeni nebo maji podezieni, Ze by
incident mohl mit celoplosny dopad. Bliz§i informace a pokyny k hldseni incidentt je mozné
nalézt zde.*®® Tym CSIRT.CZ nema vykonné pravomoci a pii fedeni incidentd ptsobi

v roli koordindtora, ktery mize poskytnout také metodickou pomoc pfi jejich feseni.*™

* pusobi jako kontaktni misto pro orginy a osoby uvedené v § 3 pism. a), b) a h) ZoKB,
* provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti,

+ piedava NUKIB tudaje o kybernetickych bezpecnostnich incidentech ohldsenych podle
§ 8 odst. 3 ZoKB, bez uvedeni ohlasovatele,

« piedava NUKIB na vyzadani kontaktni udaje podle § 16 odst. 5 a 6 ZoKB,

400: Kdy nds kontaktovat. [online]. [cit. 7. 7. 2018]. Dostupné z: https://www.csirt.cz/page/2632/kdy-nas-kontaktovat/
401: Sluzby CSIRT.CZ. [online]. [cit. 7. 7. 2018]. Dostupné z: https://csirt.cz/page/2764/sluzby/
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plni roli tymu CSIRT podle smérnice NIS,

informuje bez uvedeni identifika¢nich udaji ohlasovatele pfislusny organ jiného ¢lenského
stitu o kybernetickém bezpeénostnim incidentu s vyznamnym dopadem na kontinuitu
poskytovini zdkladni nebo digitalni sluzby v tomto ¢lenském staté a zdroveil o tom informuje
NUKIB, pfi¢emz zachoviva bezpeénost a obchodni zdjmy ohlasovatele,

spolupracuje s tymy CSIRT jinych ¢lenskych stati,

pfijima hliseni o kybernetickych bezpecnostnich incidentech od dalsich osob,
neuvedenych v § 3 ZoKB, a pokud to jeho kapacity umoziiuji, zpracovavi je a poskytuje
orgdnim nebo osobim dotlenym kybernetickym bezpecnostnim incidentem metodickou
podporu, pomoc a soucinnost.

Sdruzeni CZ.NIC je dle § 17 odst. 4 ZoKB povinno koordinovat ¢innost narodniho CSIRT
tymu s ¢innosti NUKIB.

Vedle povinnosti explicitné stanovenych zdkonem o kybernetické bezpecénosti si nirodni CSIRT
stanovil i dal§i ukoly**?, mezi které patii:

Informovani o nikaze vdoméné .CZ
Pro ucely centrdlniho monitoringu a feSeni hrozeb v doméné druhého fadu vyvinul CSIRT.
CZ open source tracker: Malicious Domain Manager.

Aplikace slouzi jako centrilni bod pro sbér a analyzu informaci o $kodlivych URL v doméné

CZ.

Aplikace podporuje historii hrozeb v doméné a pfimé kontaktovéni jejich drzitele. Drzitelé
domén jsou kontaktovini z dedikované adresy malware@nic.cz.

Skener webu

Pro neziskovy a vefejny sektor primdrné je poskytovdna sluzba penetra¢niho testovani
webovych stranek. Testovani spo¢ivd v automatickych a ruénich testech zaméfenych na
hledini bezpeénostnich slabin v aplikaci. Kazdy bezpeénostni nélez je oznaceny odhadnutou
mirou potenciondlniho rizika a obsahuje popis doporuceni pro jeho ptipadnou opravu.

Blize viz https://www.skenerwebu.cz.

402: Vsechny tkoly jsou prevzaty z: Sluzby CSIRT.CZ. [online]. [cit. 7. 7. 2018]. Dostupné z:
https://csirt.cz/page/2764/sluzby/
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Vzdélavani a piednasky

Ve spoluprici s Akademii CZ.NIC jsou pravidelné realizoviny S$koleni Bezpecnost
a soukromi na Internetu a Ziklady fungovini CSIRT tymu. CSIRT.CZ také realizuje
specializované kurzy pro bezpecnostni slozky, stitni i vzdélavaci instituce ¢i pfedndsky

ad hoc.
Pomoc pii ztizovani CERT/CSIRT tymu

Pracovni skupiny
Tym CSIRT.CZ pofddd pravidelné setkdni bezpecnostnich tymi a &lend bezpecnostni
komunity v Ceské republice.

Zitézové testy

Po DDoS ttocich z roku 2013, které byly zaméfené na vyznamné sluzby v Ceské republice,
ptipravily Laboratofe CZ.NIC zitéZové testy dosahujici stejné a vyssi intenzity, jako
zminiované DDoS utoky. Ve spoluprici s CSIRT.CZ se tato sluzba poskytuje bezplatné pro

viechny zdjemce, ktef{ splni vstupni podminky.

Intrusion Detection System
Ve spoluprici se sdruzenim [CESNET]|provozuje CSIRT.CZ systém detekujici podezielé

chovéni systému pfipojenych do sité Internet.

V ptipadé zaznamendni podezielych pokusi o pfipojeni z konkrétnich IP adres, jsou
o takové uddlosti ihned informovani zodpovédni administritofi (prostfednictvim e-mailové
adresy ids@csirt.cz).

Provozovini honeypoti
V rimci bezpecnostniho vyzkumu provozuje CSIRT.CZ ve spoluprici s Laboratofemi
CZ.NIC fadu honeypott. Nové zachycené vzorky malwaru jsou analyzoviny.

PROKI
Rozesilani informaci o bezpecnostnich incidentech, jez maji pivod v rozsahu ceskych

IP adres.*®

K odst.3)a5)

Ustanoveni § 17 odst. 2 ZoKB umoziiuje, aby sdruzeni CZ.NIC vlastnim jménem a na vlastni
odpovédnost vykondvalo i dalsi hospodafskou ¢innost v oblasti kybernetické bezpeénosti, kterd
neni pfimo upravena zakonem o kybernetické bezpec¢nosti. Podminkou vsak je, Ze tato dalsi
hospodéfskd ¢innost nenarusi plnéni ukoli nirodniho CSIRT.

403: Blize viz kap. 6.10.2 Cyber Threat Intelligence Project - PROKI
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Sdruzeni CZ.NIC je povinno pfi plnéni povinnosti nirodniho CSIRT tymu postupovat

nestranné.

§18
Provozovatel narodniho CERT

(1) Provozovatelem niarodniho CERT se mize stit pouze pravnicka osoba,
a) ktera spliiuje podminky uvedené v odstavci2 a
b) se kterou Urad uzaviel vefejnopravni smlouvu podle § 19.
(2) Provozovatelem nirodniho CERT mize byt pouze Pra’wnické osoba, ktera
a) nevyviji ani nevyvijela ¢innost proti zajmu Ceské republiky ve smyslu zikona
upravujiciho ochranu utajovanych informaci,
b) provozuje nebo spravuje informaéni systémy nebo sluzby a sité elektronickych
komunikaci‘** anebo se na jejich provozu a spravé podili, a to nejméné po dobu 5 let,
¢) ma technické pfedpoklady v oblasti kybernetické bezpecnosti,
d) je ¢lenem nadnarodni organizace pisobici v oblasti kybernetické bezpeénosti,
¢) nemi v evidenci dani u organi Finanéni spravy Ceské republiky ani organi Celni
spravy Ceské republiky ani v evidenci dani, pojistného na socidlni zabezpeceni
a pojistného na vefejné zdravotni pojisténi evidovany nedoplatky,
f) nebyla pravomocné odsouzena za spachéni trestného ¢inu uvedeného v § 7 zikona
o trestni odpovédnosti pravnickych osob a fizeni proti nim,
g) nenizahrani¢ni osobou podle jiného pravniho piedpisu a
h) nebyla zalozena nebo ziizena vyluéné za ucelem dosazeni zisku; tim neni dotéena
moznost provozovatele nirodniho CERT postupovat podle § 17 odst. 3.
(3) Zijemce prokazuje splnéni podminek pfedlozenim
a) Cestného prohlaseniv piipadé odstavce 2 pism. a)azd),g)ah)a
b) potvrzeni organu Finanéni spravy Ceské republiky a Celni spravy Ceské republiky
v ptipadé odstavce 2 pism. e).
(4) Z obsahu ¢estného prohlaseni podle odstavce 3 pism. a) musi byt ziejmé, Ze uchazec
spliiuje pfislusné piedpoklady. Potvrzeni podle odstavce 3 pism. b), Ze uchaze¢ nema
v evidenci dani u organi Financni spravy Ceské republiky ani organi Celni spravy Ceské
republiky ani v evidenci dani, pojistného na socidlni zabezpeceni a pojistného na vefejné
zdravotni pojisténi evidovany nedoplatky, nesmi byt starsi nez 30 dni.. Za icelem prokazani
podminky uvedené v odstavci 2 pism. f) si Urad vyzada vypis z evidence Rejstiiku trestt
podle jiného pravniho pfedpisu.®

404: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpist.
405: Zdkon ¢.269/1994 Sb., o Rejstiiku trestd, ve znéni pozdéjsich predpisii.
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(5) Provozovatel nirodniho CERT vykonéva ¢innosti podle § 17 odst. 2 pism. a) az c), €)
a g) az 1) bezuplatné. Provozovatel nirodniho CERT je povinen vynalozit k fadnému
a ucelnému vykonu ¢innosti uvedenych v § 17 odst. 2 nezbytné niklady.

(6) Uiad zvefejni na svych internetovych strankach udaje o provozovateli narodniho CERT,
a to jeho obchodni firmu nebo néazev, adresu sidla, identifika¢ni ¢islo osoby, identifikator
datové schrinky a adresu jeho internetovych stranek.

Z davodové zpravy:

Toto ustanovent stanovi obecné podminky pro vybér provozovatele narodniho CERT. Soucasné je
upraven zpiisob zaloZenijeho zdvazku k provozovini ndrodnibo CERT formou vefejnopravni smlouvy
uzaviené s NBU. Usiti institutu verejnopravni smlouvy odpovidd predpokladu, Ze provozovatelem
ndrodniho CERT bude osoba soukromého prava. Zdvazky provozovatele ndrodniho CERT
vykondvat cinnosti uvedené v tomto zdkoné maji sice prevdzné charakter soukromopravni, ve vztahu
& poskytovateliim sluzeb elektronickych komunikact, subjektiim zajistujict sité elektronickych komunikact
a subjektiom zajistujici vyznamné sité viak bude provozovatel ndrodniho CERT vystupovat jako
subjekt, prostiednictvim jehoZ cinnosti tyto povinné osoby plni nékteré své zdkonné povinnosti, typicky
povinnost oznamovat kontakini iidaje a v pripadé subjektii zajistujicich vyznamné sité té% povinnost
hldsit vyskyt kybernetickych bezpecnostnich incidentil.

Vzhledem k tomu, Ze ndrodni CERT je pracovistém wvelkého vyznamu pro systém kybernetické
bezpecnosti Ceské republiky, vyzaduje se, aby mél jeho provozovatel sidlo na iizemi Ceské republiky.
§ obledem na bezpecnostni expozici ndrodniho CERT tedy neni mozno vnimat tento poZadavek jako
diskriminacni vilci osobdm se sidlem v ostatnich stdtech Evropské unie. Beziihonnost, transparentni
vlastnickd struktura a neexistence splatnych financnich zdvazkii vilci statu jsou v pripadé spoluprdce
stdtu a osoby soukromého prava standardné poZadovanymi formdlnimi podminkami. Zdkon rovnéz
formuluje materidlni podminky vykonu funkce provozovatele narodniho CERT, pricemz se poZaduje,
aby provozovatel narodniho CERT prokdzal faktické schopnosti, zkusenosti a technické moZnosti
schopnost vykondvat innosti uloZené mu timto zdkonem, jakoZ i schopnost pracovat v soucinnosti
se zahranicnimi subjekty pisobicimi na iseku kybernetické bezpecnosti. Zikon ddle pozaduje, aby
provozovatel narodniho CERT vykondval cinnosti svétené mu timto zdkonem nestranné, bez obledu
na jeho pripadny smluvni ci jiny vztah s povinnymi osobami.

Z duvodové zpravy k novele ZoKB:
K § 18 odst. 5

Toto ustanovent reaguje na rozsiteni kompetenci provozovatele narodniho CERT v § 17 a roziifuje
adekvdtné okrub cinnostt, jez provozovatel narodniho CERT vykondvd bezplatne.
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K § 18 odst. 5

Legislationé technickd tiprava z ditvodu rozsifeni kompetenci provozovatele ndrodniho CERT
Pro zajisténi dislednébo napliiovini povinnosti vypljvajicich ze smérnice a ndsledné ze zdkona
0 kybernetické bezpeinosti se zakotvuje povinnost ndrodniho CERT vynaloZit na zajisténi vykonu
kompetenci adekvdtni financni prostredky.

K pojmu CERT blize viz kap. 7 CERT/CSIRT tymy a § 17 ZoKB.

Kodst.1)a2)
Provozovatelem nirodniho CERT tymu je sdruzeni CZ.NIC.

Ustanoveni § 18 ZoKB definuje podminky, za kterych se mize subjekt stit provozovatelem
nirodniho CERT.

Provozovatelem ndrodniho CERT muZe byt pouze pravnicka osoba*”, s niz NUKIB (i
dfive NBU) uzavtel vefejnopravni smlouvu*” (dle § 19 ZoKB), a ktera spliiuje nasledujici
podminky:

a) nevyviji ani nevyvijela innost proti zajmu Ceské republiky ve smyslu zdkona upravujiciho
ochranu utajovanych informaci,

Dle § 2 pism. b) ZoOUI je ,zdjmem Ceské republiky zachovdni jeji istavnosti, svrchovanosti
a tizemni celistvosti, zajisténi vnitiniho porddku a bezpeinosti, mezindrodnich zdvazkii a obrany,
ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.*

b) provozuje nebo spravuje informaéni systémy nebo sluzby a sité elektronickych komunikaci
anebo se na jejich provozu a spravé podili, a to nejméné po dobu 5 let,

¢) ma technické pfedpoklady v oblasti kybernetické bezpeénosti,

d) je ¢lenem nadnirodni organizace piisobici v oblasti kybernetické bezpeénosti,

406: Dle § 20 odst. 1 OZ se pravnickou osobou rozumi ,organizovany iitvar, o kterém zdkon stanovi, e md pravni osob-
nost, nebo jeho% pravni osobnost zdkon uznd. Pravnickd osoba miiZe bez zretele na predmét své cinnosti mit prava a povinnosti,
které se slucuji s jeji pravni povahou.“ Stét se v oblasti soukromého prava povazuje za pravnickou osobu. (§ 21 OZ).
Privnickou osobou miiZe byt osoba soukromého &i vefejného prava podle toho v jakém zdjmu je pravnickd osoba
ustanovena (§ 144 OZ). Z pohledu obcanského prava jsou préavnickou osobou korporace (viz § 210 a nasl. OZ), fundace
(viz § 303 a ndsl. OZ) a ustavy (viz § 402 a nésl.).

407: Vyuziti institutu vefejnopravni smlouvy dle § 160 a ndsl. SR odpovida predpokladu, ze provozovatelem narodniho
CERT bude osoba soukromého préva.
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Pozadavek na provozovéni nékterého ze systémi uvedenych pod pismenem c), na existenci
technickych predpokladii v oblasti kybernetické bezpecnosti a clenstvi v nadndrodni
organizaci pusobici v oblasti kybernetické bezpe¢nosti dava stitu garanci, Ze se dand osoba
dostate¢né dlouho a kvalitné vénuje problematice kybernetické bezpeénosti, feseni incidentl
4j. De facto jde o prokdzani faktické schopnosti, zkusenosti a technické moznosti vykondvat
¢innosti ulozené mu ZoKB.

nemd v evidenci dani u orgéni Finanéni spravy Ceské republiky ani organt Celni spravy
Ceské republiky ani v evidenci dani, pojistného na socidlni zabezpeceni a pojistného na
vefejné zdravotni pojisténi evidovany nedoplatky,

nebyla pravomocné odsouzena za spichdni trestného ¢inu uvedeného v § 7 zikona
o trestni odpovédnosti pravnickych osob a fizeni proti nim,

Neexistence splatnych finanénich zavazka viadi stitu, stejné jako prokdzdni bezuhonnosti
je v ptipadé spoluprice stitu a osoby soukromého prava standardné pozadovanou formélni
podminkou pro uzavfeni smlouvy.

Zikon o kybernetické bezpe¢nosti se v § 18 odst. 2 pism. f) dopousti faktické nepfesnosti,
kterd je zpisobena novelizaci zdkona ¢&. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a fizeni proti nim.**® V tomto zdkoné byly piivodné v § 7 vymezeny ty trestné ¢iny,
jichZ se mize dopustit pravnickd osoba. V soucasné u¢inné pravni upravé je v § 7 uvedeno
negativni vymezeni trestnych ¢in.

Ustanoveni § 7 TOPO (s t¢innosti od 1. 12. 2016) stanovi, Ze pravnickd osoba miize byt
trestné odpovédna za spichdni vech trestnych ¢inu s vyjimkou trestnych €ind v tomto
ustanoveni taxativné uveden}?ch.

Vedle vymezeni okruhu trestnych ¢ind je tfeba v pfipadé trestné priavni odpovédnosti
pravnickych osob Fesit i otdzku pficitatelnosti. ,Prestoze pravnickd osoba je fiktivni konstrukt,
pravo obecné ve vztabu k pravnickym osobdm uzndvd jejich zpiisobilost pravné (tedy i protiprivné)
Jednat, vietné toho, Ze se jim pricitd zavinéni. Zavinéni jakoZto podminka trestni odpovédnosti se
pravnické osobé pFicitd, jestlize nastaly okolnosti dle § 8 odst. 2 zdkona o TOPO.“*%

Dle § 8 odst. 1 zikona o TOPO se trestnym ¢inem spichanym pravnickou osobou rozumi
protipravni ¢in spachany v jejim zdjmu nebo v ramci jeji ¢innosti, jednal-li tak

408: Dile jen TOPO.
409: NOVOTNY, Frantisek a kolektiv. Trestns pravo hmotné. 4. aktualizované a doplnéné vydini. Plzen: Ales Cenék,
2017.5.334
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a) statutdrni orgdn nebo ¢len statutirniho orginu, anebo jind osoba ve vedoucim postaveni
v rdmci pravnické osoby, kterd je opravnéna jménem nebo za pravnickou osobu jednat,

b) osoba ve vedoucim postaveni v ramci pravnické osoby, kterd u této pravnické osoby
vykondvd fidici nebo kontrolni ¢innost, i kdyZ neni osobou uvedenou v pismenu a),

¢) ten, kdo vykondvé rozhodujici vliv na fizeni této pravnické osoby, jestlize jeho jednani
bylo alespoil jednou z podminek vzniku nisledku zaklddajiciho trestni odpovédnost
pravnické osoby, nebo

d) zaméstnanec nebo osoba v obdobném postaveni (ddle jen ,zaméstnanec“) pifi plnéni
pracovnich tkold, i kdyZ neni osobou uvedenou v pismenech a) az ¢),

jestlize 1ze pravnické osobé jedndni vy$e uvedené osoby pficitat podle § 8 odst. 2 TOPO.
g) nenizahrani¢ni osobou podle jiného pravniho piedpisu,

Za zahrani¢ni osobu se dle § 3024 OZ povazuje fyzicka osoba s bydlistém nebo pravnickd

osoba se sidlem mimo tizemi Ceské republiky.

Vzhledem k vyznamnosti nirodniho CERT tymu v oblasti kybe{netické bezpelnosti CRje
pozadovano, aby provozovatel tohoto tymu mél sidlo na uzemi CR. Tento pozadavek nelze
vnimat jako diskriminaci vi¢i jinym osobdm se sidlem v jiném ¢lenském stitu Unie.

h) nebylazalozenanebo ziizena vyluéné zaicelem dosazeni zisku; tim neni dotéena moznost
provozovatele nirodniho CERT postupovat podle § 17 odst. 3 ZoKB.

K odst. 3) a4)

Pravnickd osoba, kterd se chce stit provozovatelem ndrodniho CERT, prokazuje splnéni
podminek pfedlozenim cestného prohléseni [v piipadé § 18 odst. 2 pism. a) az d), g), h) ZoKB]
a potvrzenim orginu Finanéni sprivy Ceské republiky a Celni spravy Ceské republiky [v piipadé

§ 18 odst. 2 pism. ¢) ZoKB].

Z obsahu cestného prohlaseni musi byt ziejmé, Ze uchazeé spliuje ptislusné predpoklady.
Potvrzeni, Ze uchazed nema v evidenci dani u orgint Finanéni sprivy Ceské republiky ani
orgint Celni spravy Ceské republiky ani v evidenci dani, pojistného na socidlni zabezpeceni
a pojistného na vefejné zdravotni pojisténi evidovany nedoplatky, nesmi byt starsi nez 30 dni.

Z dtvodu prokazani té skutecnosti, ze pravnickd osoba nebyla pravomocné odsouzena za
spachani trestného cinu si NUKIB vyzada vypis z evidence Rejstiiku trestii.

K odst. 5)
Provozovatel nirodniho CERT vykonavi ¢innosti uvedené v § 17 odst. 2 ZoKB beziplatné.
Vyjimkou z podminky bezplatnosti jsou pouze nésledujici ¢innosti:
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* poskytuje organim a osobam uvedenym v § 3 pism. a), b) a h) ZoKB metodickou podporu,
pomoc a soucinnost piivyskytu kybernetického bezpeénostniho incidentu,
* provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecénosti.

Provozovatel nirodniho CERT je povinen vynalozit k fadnému a ucelnému vykonu ¢innosti

uvedenych v § 17 odst. 2 ZoKB nezbytné néklady.

K odst. 6)

Z divodu moznosti kontaktovat provozovatele nirodniho CERT tymu jsou udaje o tomto
provozovateli zvefejnény na internetovych strankich NUKIB. Zvetejnény jsou ndsledujici
informace: obchodni firma nebo nézev, adresa sidla, identifika¢ni &islo osoby, identifikdtor
datové schrinky a adresa jeho internetovych stranek.

§19
Vetejnopravni smlouva

(1) Utad uzavira veiejnopravni smlouvu (dile jen ,smlouva®) s pravnickou osobou vybranou
postupem podle § 163 odst. 4 spravniho fadu za vicelem spoluprace v oblasti kybernetické
bezpecnosti a zajisténi Einnosti podle § 17 odst. 2. Rizeni o vybéru zadosti vyhlasuje Usad.
(2) Smlouva obsahuje alespon

a) oznacenismluvnich stran,

b) vymezeni pfedmétu smlouvy,

¢) privaa povinnosti smluvnich stran,

d) podminky spoluprice smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran od smlouvy,

f) vypovédnilhiitu a vypovédni divody,

g) zakaz zneuziti udaju ziskanych v souvislosti s vykonem ¢innosti uvedenych v § 17

odst. 2,

h) vymezeni podminek pro vykon ¢innosti narodniho CERT podle § 17 odst. 3 a

i) zpisob piedani a rozsah udaji predavanych Uiadu v piipadé zaniku zavazku.
(3) Smlouvu uzavienou podle odstavce 1 Urad zveiejiuje ve Véstniku Uradu, s vyjimkou
téch ¢asti smlouvy, jejichz zvefejnéni neumoziuje jiny pravni predpis.
(4) Neni-li uzaviena smlouva podle odstavce 1, nebo v pfipadé zaniku zavazku, vykonava
&innost narodniho CERT Utad.

Z davodové zprivy:
Toto ustanoveni upravuje zpiisob vybéru provozovatele narodnibo CERT, iicel a podstatné ndleZifosti
verejnopravni smlouvy, kterou bude NBU uzavirat s provozovatelem ndrodniho CERT. Zdkon

predpoklidd, Ze tato verejnopravni smlouva bude zverejnéna ve Véstniku NBU. Zverejni obsahu
této smlouvy spolecné s institutem vybéru provozovatele narodniho CERT v izeni o vybéru Zddosti
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podle spravniho Fddu a institutem zverejnéni vysledku vybéru pritom predstavuje projev principu
transparentnosti vykonu verejné spravy.

Vzhledem k tomu, zZe miZe dojit k situaci, kdy nebude uzaviena wverejnopravni smlouva
s provozovatelem ndrodnibo CERT nebo kdy uzaviend vetejnopravni smlouva pozbude ticinnosti
(napt. pokud provozovatel ndarodniho CERT prestane spliiovat zdkonné podminky), je tieba pro tento
vyjimecny pripad upravit provizorni fungovdni narodniho CERT. V takovém pripadé pak bude funkce
ndrodniho CERT vykondvat NB U.

K odst. 1)

Za ucelem spoluprice v oblasti kybernetické bezpecnosti a zajisténi ¢innosti podle § 17 odst. 2
Z0KB uzavira NUKIB s provozovatelem narodniho CERT vefejnopravni smlouvu. Ustanoveni
§ 19 ZoKB upravuje zpisob vybéru tohoto provozovatele, ulel a podstatné naleZitosti
vefejnopravni smlouvy.

SVerejnopravni smlouva je dvoustranné nebo vicestranné pravni jedndni, které zaklddd, méni nebo rusi
verejnopravni poméry. Alesport jednou ze stran verejnopravni smlouvy je vidy orgdn verejné spravy.
Verejnopravni smlouva must byt vzdy v souladu s vetejnym zdjmem a pravnimi predpisy, které nesmi
ani Zddnym zpiisobem obchdzet.“

Vefejnopravni smlouva je s vybranou pravnickou osobou uzaviena postupem podle § 163 odst. 4

SR, které odkazuje na fizen{ o vybéru zadosti (§ 146 SR).

V ustanoveni § 146 SR se stanovi, Ze fizeni provadéné na zdkladé zvlastniho zdkona formou
vybéru Zadosti nejlépe odpovidajici stanovenym pozadavkim, popfipadé vybéru vice takovych
zadosti, se vede jako spole¢né fizeni o vSech zadostech. Zidnou ze zadosti nelze ze spole¢ného
fizeni vyloudit.

Vlastni fizeni se zahajuje vyhldenim vefejnou vyhldskou na ufedni desce NUKIB (diive NBU)
a soucasné se oznamuje prostfednictvim hromadnych sdélovacich prostfedkii.

Lhauta pro podévini Zadosti nesmi byt kratsi nez 30 dna.
Nérodni ufad pro kybernetickou a informadni bezpecnost (diive NBU) je povinen zvefejnit

kritéria hodnoceni podanych Zidosti, pravidla postupu (v pfipadé, ze fizeni formou vybéru

bude probihat ve vice kolech).

410: MAISNER, Martin a Barbora VLACHOVA. Zakon o kybernetické bezpecnosti. Komentdr. Praha: Wolters Kluwer,
2015.5.125
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K odst. 2)
Ustanoveni § 19 odst. 2 ZoKB definuje minimalni nélezitosti obsahu vefejnopravni smlouvy,
mezi které patfi:

* oznacleni smluvnich stran,

* préva a povinnosti smluvnich stran,

* vymezeni pfedmétu smlouvy,

* podminky spoluprice smluvnich stran,

* zplisob a podminky odstoupeni od smlouvy,

* vypovédni lhitu a davody,

* zikaz zneuziti udaji ziskanych v souvislosti s vykonem ¢&innosti provozovatele niarodniho
CERT (viz § 17 odst. 2 ZoKB),

* vymezeni podminek pro vykon dalsi hospodafské ¢innosti v oblasti kybernetické bezpecnosti
(viz § 17 odst. 3 ZoKB),

* zpisob pfedani a rozsah udaji pfeddvanych NUKIB v ptipadé zdniku zdvazku.

K odst. 3) a4) ]
Uzaviené vefejnopravni smlouvy jsou zvefejnény ve Véstniku NUKIB. Nemusi byt zverejnény
ty Casti smlouvy, jejichz zvefejnéni neumoziiuje jiny pravni predpis.

Doposud byla uzaviena jen jczdna smlouva a tu uzaviral NBU, ktery byl gestorem kybernetické
bezpecnosti pred vznikem NUKIB. Smlouva je dostupnd na: https://www.govcert.cz/download/
uredni-deska/vestnik/NBU-Smlouva-narodni-cert-201512.pdf

K odst. 5)

Dne 19. prosince 2012 podepsali zdstupci sdruzeni CZ.INIC a Ndrodniho bezpe¢nostniho ufadu
memorandum* (navazujici na pfedchozi memoranda) tykajici se provozu agendy Narodniho
bezpecnostniho tymu CSIRT.CZ sdruzenim CZ.NIC. Toto memorandum vstoupilo v platnost
1. ledna 2013 a platilo po dobu t#{ let.

V srpnu 2015 byl na zdkladé pozadavka stanovenych v ZoKB vybrin provozovatel Ndrodniho
CERT tymu. Timto provozovatelem se stalo sdruzeni CZ.NIC.*? Dne 18. prosince 2015 pak
doslo k podpisu Vefejnopravni smlouvy o zajisténi ¢innosti Ndrodniho CERT a o spoluprici
v oblasti kybernetické bezpe¢nosti.** Tato smlouva byla uzaviena na dobu neurcitou.

411: Memorandum o Computer Emergency Response Team/Computer Security Incident Response Team Ceské republiky.
[online]. Dostupné z: https://www.nic.cz/files/nic/NBU_Memorandum_12-12.pdf

412: Viz https://www.nic.cz/page/351/

413: Blize viz [online]. Dostupné z: https://www.nic.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf
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V piipadé, Ze by nedoslo k uzavieni vefejnopravni smlouvy, éi/by doslo k Z{milgu z4vazku mezi
vybranou prévnickou osobou provozujici nirodni CERT a NUKIB, za¢ne NUKIB vykonévat
¢innost narodniho CERT.

§20
Vlidni CERT

Vlidni CERT jako soucist Uradu

a)
b)

©)

d)

e)

g)
h)

1)

m) plni roli tymu CSIRT podle pfislusného predpisu Evropské unie

ptijima oznameni kontaktnich idaji od orgini a osob uvedenych v § 3 pism. c) az g),
piijima hlaseni o kybernetickych bezpecnostnich incidentech od organd a osob
uvedenych v § 3 pism. ¢) az g),

vyhodnocuje udaje o kybernetickych bezpeénostnich udalostech a kybernetickych
bezpeénostnich incidentech z kritické informaéni infrastruktury, informacniho
systému zakladni sluzby, vyznamnych informaé¢nich systémi a dal$ich informaénich
systémi verejné spravy,

poskytuje organim a osobim uvedenym v § 3 pism. c) az g) metodickou podporu
a pomoc,

poskytuje soué¢innost organiim a osobam uvedenym v § 3 pism. c) az g) pfi vyskytu
kybernetického bezpeénostniho incidentu a kybernetické bezpecénostni udalosti,
piijima podnéty a idaje od organii a osob uvedenych v § 3 a od jinych orgini a osob
a tyto podnéty a udaje vyhodnocuje,

ptijima udaje od provozovatele nirodniho CERT a tyto udaje vyhodnocuje,

pfijima udaje od organi, které vykondvaji pusobnost v oblasti kybernetické
bezpeénosti v zahranici, a tyto udaje vyhodnocuje,

poskytuje podle § 9 odst. 4 provozovateli nirodniho CERT, orgianiim vykonivajicim
pusobnost v oblasti kybernetické bezpeénosti v zahranié¢i a jinym osobiam pisobicim
v oblasti kybernetické bezpeénosti udaje z evidence incidenti,

providi hodnoceni zranitelnosti v oblasti kybernetické bezpeénosti,

informuje bez uvedeni identifika¢nich udaji ohlasovatele pfislusny organ jiného
¢lenského stitu o kybernetickém bezpecnostnim incidentu, ktery ma vyznamny
dopad na kontinuitu poskytovani ziakladnich sluzeb v tomto ¢lenském stité nebo se
dotykd poskytovani digitilnich sluzeb v tomto ¢lenském stité, piicemz zachovavi
bezpeénost a obchodni zajmy ohlasovatele,

pfijima hliaseni o kybernetickém bezpeénostnim incidentu od orgini a osob
neuvedenych v § 3; vladni CERT hlaseni zpracovava, a pokud to jeho kapacity
umoziuji a jedna se o kyberneticky bezpeénostni incident s vyznamnym dopadem,
poskytuje orgianim nebo osobim dotéenym kybernetickym bezpeénostnim
incidentem metodickou podporu, pomoc a soucinnost,

414 5

414: Viz ¢l.9 NIS
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n) spolupracuje s tymy CSIRT jinych ¢lenskych stati.
Z davodové zpravy:

Viidni CERT je soucdsti NBU, respektive Ndrodniho centra kybernetické bezpeinosti, jez je
organizacnim celkem NB U, ktery zajistuje jeho cinnost. Viddni CERT je koncipovdn jako centrilni
verejnopravni pracovisté a verejnoprauvnt ,single point of contact” pro oblast kybernetické bezpecnosti.
Jeho cinnost zahrnuje piijem kontaktnich iidajii od vybranych povinnych osob, piijem informact
0 kybernetické bezpecnostni situaci, a to zejména piijem povinnych a iniciativnich hldsent kybernetickych
bezpecnostnich incidenti a dalsich ddajii o kybernetické bezpecnostni situaci od tuzemskych
a zZahranicnich orgdnii verejné moci a spolupracujicich subjektii a jejich vyhodnocovdni. Viddni CERT
ddle poskytuje soucinnost vybranym typiim povinnych osob pii vyskytu kybernetického bezpecnostniho
incidentu, zajistuje soucinnost s ostatnimi orgdny a subjekty zajistujicimi kybernetickou bezpecnost
v Ceské republice a ve spolupracujicich nebo spojeneckych stitech a rovnéz provddi hodnocent zranitelnosti
v oblasti kybernetické bezpecnosti.

Z duvodové zpravy k novele ZoKB:

K § 20 pism. a), b), d) a e)

Mezi subjekty, se kterymi komunikuje a s nimiz spolupracuje vlddni CERT, se dopliiuji nové povinné
subjekty - provozovatelé zdakladnich sluzeb a spravci a provozovatelé informacinich systémii zakladnich
sluzeb.

K § 20 pism. ¢)

Mezi informacni systémy, u nichz vlddni CERT wvyhodnocuje iidaje o kybernetickych bezpecnostnich
uddlostech a kybernetickych bezpeinostnich incidentech, se dopliiuji informacni systémy, na jejich%
provozovdni je 2dvislé poskytovdni zdkladnich sluzeb.

K § 20 pism. i)
Legislativné technickd diprava vypljvajici z potteby doplnéni novych pismen do tohoto ustanovent.

K § 20 pism. j) a pism. k) az n)

Viddni CERT na zdkladé smérnice v tomto ustanoveni ziskdvd nové kompetence a s nimi souvisejici
povinnosti. Toto ustanoveni je tizce provizdno s § 8, kitery upravuje hldieni kybernetickych
bezpecnostnich incidenti.

Viddni CERT podle zdkona ve znéni tohoto ndvrhu: prijimd hldieni o kybernetickych bezpecnostnich
incidentech, vyhodnocuje je, poskytuje dotcenym subjektii metodickou podporu, pomoc a soucinnost,
piisobi jako kontakini misto, provddi hodnoceni zranmitelnosti v oblasti kybernetické bezpecnosti,

preddvd NBU iidaje o incidentech, pint roli tymu CSIRT podle smérnice, spolupracuje s jinymi tymy
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hldsent o kybernetickych bezpeinostnich incidentech.
Tim napliiuje pozadavky piilohy I smérnice:

*  Monitorovdni incidentii na vnitrostdtni sirovni - § 20 pism. b), ¢), f), g), ).

*  Vyddvdni véasnych varovdni a upozornéni, oznamovdni a Sivent informact o rizicich a incidentech
prislusnym zicastnénym strandm — § 20 pism. d), ¢), i), n).

*  Reakce na incidenty - § 20 pism. d), e).

*  Poskytovdni dynamické analyzy rizik a incidentil a prebledu o situaci - § 20 pism. j).

o Utast v siti CSIRT - § 20 pism. m).

Tim, ze vlddni CERT, ktery je soucdsti NBU, plnt roli tymu CSIRT, bude i napliiovat poZadavky
smérnice na ucast tymu CSIRT v siti CSIRT podle ilanku 12 smérnice. Ucast zdstupcii ndrodniho
CERT bude ponechdana na jejich uvdzent.

Smérnice stanovi ve svém clanku 9, Ze kazdy clensky stit ziidi jeden nebo vice tymu CSIRT; nefesi
vsak, Ze by se méli zdstupci vsech tymii CSIRT clenského statu povinné iicastnit prdce sité CSIRT.
Postacuje tak plné iicast alespori jednoho tymu CSIRT, coZ napini zdstupci vlddnibo CERT. Ustanoveni
upravuje postup viddniho CERT v pripadé, Ze md nabliseny kyberneticky bezpecnostni incident
sluzeb v jiném clenském statu Evropské unie. V takovém pripadé se v souladu s él. 14 odst. 5, potazmo
cl. 16 odst. 6 smérnice zakotvuje opravnént vliddniho CERT informovat o daném incidentu prisluiné
orgdny jinych clenskych stdtii.

Smérnice predvidda ve svém cl. 20 situaci, kdy subjekt, ktery nebyl urcen jako provozovatel zdkladnich
sluzeb a nent ani poskytovatelem digitdlnich sluzeb, zaregistruje napadeni bezpeinosti jeho informacnich
systémii a md snabu tuto situaci resit. V tomto pripadé miize tento kyberneticky bezpecnostni incident
dobrovolné nahbldsit viddnimu CERT a ve spoluprdci s nim situaci vesit. Viddni CERT v tomto pripadé
hldseni zpracuje, a pokud to jeho kapacity umozsniuji a jednd se o kyberneticky bezpeinostni incident
s vyznamnym dopadem, poskytuje primérené, jako kdyZ je mu nabldsen kyberneticky bezpecnostni
incident u provozovatele zdkladnich sluzeb.

Na zdkladé zikona o kybernetické bezpecnosti jsou v CR povinné zfizeny dva tymy typu

CERT/CSIRT, a to narodni a vladni.

Provozovatelem ndrodni CERT je privnickd osoba s niz NUKIB (dfive NBU) uzavtel

vefejnopravn{ smlouvu (viz § 19 ZoKB).

Vlidni CERT (GovCERT.CZ - blize viz https:/www.govcert.cz/) je ziizen na zdkladé
zdkona jakozto soucdst Ndrodniho ufadu pro kybernetickou a informaéni bezpecnost (dfive

v gesci NBU).
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K pojmu CERT blize viz kap. 7 CERT/CSIRT tymy a § 17 ZoKB.

Dle zédkona o kybernetické bezpeénosti vlidni CERT:

piijima ozniameni kontaktnich ddaji od orgdnd a osob uvedenych v § 3 pism. ¢) az g)
ZoKB,

K pojmu kontaktni udaje viz § 16 ZoKB.

ptijimahlaseni o kybernetickych bezpeénostnich incidentech od orginti a osob uvedenych
v § 3 pism. ¢) az g) ZoKB,

K pojmu kyberneticky bezpeénostni incident blize viz kap. 2.4.3, § 7 odst. 2 ZoKB.

vyhodnocuje udaje o kybernetickych bezpeénostnich uddlostech a kybernetickych
bezpecnostnich incidentech z kritické informaéni infrastruktury, informa¢niho systému
zékladni sluzby, vyznamnych informacnich systému a dalsich informaénich systémi vefejné

spravy,
K pojmu kyberneticka bezpecénostni udalost blize viz kap. 2.4.2, § 7 odst. 1 ZoKB.

poskytuje organtim a osobam uvedenym v § 3 pism. ¢) az g) ZoKB metodickou podporu
a pomoc,

poskytuje souc¢innost orginiim a osobim uvedenym v § 3 pism. ¢) az g) ZoKB p#i vyskytu
kybernetického bezpeénostniho incidentu a kybernetické bezpecénostni udalosti,

Reseni bezpednostnich incidentd patfi k hlavnim ¢innostem vladniho tymu. Pfi nahldSeni
kybernetického bezpecnostniho incidentu je vladni tym GovCERT.CZ pfipraven pomoci
IT specialistim po technické strince, véetné poskytnuti rad pro dalsi preventivni opatfeni.
V pfipadg, Ze dojde ke zjiténi, Ze néktery z incidentd cili na vice subjektd, je vlddni tym

GovCERT.CZ pfipraven koordinovat spole¢ny postup na jeho feseni.*

piijima podnéty a udaje od orgint a osob uvedenych v § 3 ZoKB a od jinych orgdni a osob
a tyto podnéty a idaje vyhodnocuje,

ptijima udaje od provozovatele narodniho CERT a tyto udaje vyhodnocuje,

415: Poskytované sluzby. [online]. [cit. 1.8.2018]. Dostupné z: https://www.govcert.cz/cs/vladni-cert/poskytovane-sluzby/
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piijima udaje od organi, které vykonavaji piisobnost v oblasti kybernetické bezpeénosti
v zahraniéi, a tyto udaje vyhodnocuje,

poskytuje podle udaje z evidence incidenti (viz § 9 odst. 4 ZoKB) provozovateli ndrodniho
CERT, orginim vykondvajicim pisobnost v oblasti kybernetické bezpeénosti v zahranici
a jinym osobdm pisobicim v oblasti kybernetické bezpelnosti udaje z evidence incidentt,

providi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

informuje bez uvedeni identifika¢nich udaji ohlasovatele pfislusny orgin jiného
¢lenského statu o kybernetickém bezpeénostnim incidentu, ktery ma vyznamny dopad
na kontinuitu poskytovdni zdkladnich sluzeb v tomto ¢lenském stité nebo se dotykd
poskytovini digitdlnich sluzeb v tomto Clenském stdté, pficemz zachovivd bezpecnost
a obchodni zajmy ohlasovatele,

ptijimahliseniokybernetickémbezpeénostnimincidentu od orgéniia osob neuvedenych
v § 3 ZoKB; vlddni CERT hlédseni zpracovavé, a pokud to jeho kapacity umoziuji a jednd
se o kyberneticky bezpecnostni incident s vyznamnym dopadem, poskytuje organim nebo
osobdm dotéenym kybernetickym bezpe¢nostnim incidentem metodickou podporu, pomoc
a soucinnost,

plni roli tymu CSIRT podle ¢l. 9 NIS,

spolupracuje s tymy CSIRT jinych ¢lenskych stati.

Vedle povinnosti explicitné stanovenych ziakonem o kybernetické bezpecnosti si vladni CERT

stanovil i dalsi dkoly

416 mezi které patii:

Sdileni dat

GovCERT.CZ ziskivd v ramci spoluprice s riznymi nadndrodnimi organizacemi, které

se zabyvaji kybernetickou bezpecnosti, mnozstvi reporti a dat, které se tykaji potencidlné

infikovanych informacnich systémi v CR. Tyto informace v rdmci proaktivni innosti

poskytuje dalsim subjektim. Sdilend data jsou rozdélena do nésledujicich projekta:

> BotnetFeed — pomoci tohoto nastroje jsou zpracovavina data z prevzatych C&C servert
o koncovych stanicich zapojenych do siti botnetd. Pro identifikaci pfipadné nakazeného
pocitacového systému je spravci IP rozsahu pfeddna IP adresa a informace o botnetu, do
kterého je zaclenéna.

416: Vsechny tkoly jsou prevzaty z: Poskytované sluzby. [online]. [cit. 7. 7. 2018]. Dostupné z:

https://www.govcert.cz/cs/vladni-cert/poskytovane-sluzby/
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o THAP (Incident Handling Automation Project), MDM (Malicious Domain Manager) —
v ramci téchto projekti jsou sbirdny fragmenty indikdtord kompromitace (IoC) z riznych
pokusy o skenovini, zneuzivini zranitelnosti, vyskyt malware a mnoho dalsich typu.
Na zakladé téchto dat jsou pfipravoviny kritké reporty, které vzdy obsahuji IP adresu
kompromitovaného stroje a stru¢né shrnuti, o jaky typ incidentu se jedna.

o Shadowserver — projekt je zaméfen na pribézné vyhleddvini relevantnich informaci
o zranitelnostech v kyberprostoru a o vyskytech téchto zranitelnosti na konkrétnich

IP adresich.
Nasazovani Honeypoti

Penetraéni testovani

Jedna se o legédlni pokus o prinik do testovanych systému. Vysledkem je zprava o chybich
v zabezpedeni testovaného subjektu, kterd je urcena vyhradné jeho vlastnikovi, ktery na
zdkladé zpravy ulini pfislu§nd bezpeénostni opatfeni.

Dalsi moznosti je provedeni skenovéni zranitelnosti podle OWASP (Open Web Application
Security Project).

Informaéni HUB

Na webovych strankdch govcert.cz je mozné nalézt informace, reSerSe, analyzy a &linky
tykajici se aktudlnich hrozeb a zranitelnosti se vztahem k systémim v Ceské republice.
Uvedené dokumenty jsou dopliioviny o pravidelné mési¢ni bulletiny shrnujici vyznamné
bezpecnostni incidenty v CR i zahraniéi.

Vzdélavani a vyzkumni ¢innost
Forenzni laborator a SCADA laborator

HLAVA III )
STAV KYBERNETICKEHO NEBEZPECI

§21
Stav kybernetického nebezpeci

(1) Stavemkybernetického nebezpeéise rozumistav, ve kterémje ve velkémrozsahu ohrozena
bezpecnost informaci v informaénich systémech nebo bezpeénost sluzeb elektronickych
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komunikaci anebo bezpeénost a integrita siti elektronickych komunikaci*’, a tim by mohlo

dojit k poruseni nebo doslo k ohrozeni zajmu Ceské republiky ve smyslu zikona upravujiciho
ochranu utajovanych informaci.

(2) O vyhlaseni stavu kybernetického nebezpeéi rozhoduje feditel Uiadu. Rozhodnuti
o vyhlaseni stavu kybernetického nebezpeci se vyhlasuje vyvéSenim na ufedni desce
Utadu. Informace o vyhlaseni stavu kybernetického nebezpei se zvefejiuje v celoplosném
rozhlasovémateleviznimvysilini. Provozovatel celoplosnéhoteleviznihoneborozhlasového
vysilani je povinen bez nahrady nakladi na zakladé zadosti Uradu neprodlené a bez vipravy
obsahu a smyslu uveftejnit informace o vyhldseni stavu kybernetického nebezpeci.

(3) Rozhodnuti o vyhlaseni stavu kybernetického nebezpeci nabyvi ucinnosti okamzikem,
ktery se vrozhodnuti stanovi. Stav kybernetického nebezpeéi se vyhlasuje na dobu nezbytné
nutnou, nejdéle viak na 7 dnii. Uvedenou dobu miize feditel Uradu prodlouzit; souhrnna
doba trvini vyhlaseného stavu kybernetického nebezpeéi nesmi byt delsi nez 30 dni.

(4) V priibéhu vyhlaseného stavu kybernetického nebezpeci feditel Uradu informuje vladu
o postupech pii feseni stavu kybernetického nebezpeéi a o aktualnim stavu hrozeb, které
vedly k vyhlasem stavu kybernetického nebezpeéi. Za stavu kybernetického nebezpeci a za
nouzového stavu*® v piipadech podle odstavce 6 je Uiad opravnén vydat rozhodnuti nebo
opatfeni obecné povahy podle § 13 rovnéz organiim a osobam uvedenym v § 3 pism. a) a b).
(5) Stav kybernetického nebezpeci nelze vyhlasit v piipadé, kdy ohrozeni bezpeénosti
informaci vinformaénich systémech nebo bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci*® Ize odvritit é&innosti Uradu podle tohoto zikona.

(6) Neni-li mozné odvratit ohrozeni bezpeénosti informaci v informaé¢nich systémech
nebo bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci**’
vramci stavu kybernetického nebezpei, feditel Uradu neprodlené pozida vlidu o vyhlaseni
nouzového stavu.”?! Rozhodnuti a opatieni obecné povahy vydana Uadem podle § 13 pred
vyhlisenim nouzového stavu zistivaji v platnosti, pokud tato opatieni nejsou v rozporu
s krizovymi opatfenimi vyhlasenymi vladou.

(7) Stav kybernetického nebezpeéi konéi uplynutim doby, na kterou byl vyhlisen, pokud
feditel Uradu nerozhodne o jeho zruSeni pied uplynutim této doby, nebo vyhlisenim
nouzového stavu.*

417: Zikon &.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpisi.

418: Ustavni zékon & 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni dstavniho zakona & 300/2000 Sb.

419: Zikon ¢.127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektro-
nickych komunikacich), ve znéni pozdgjsich predpisi).

420: Tamtéz.

421: Ustavni zékon & 110/1998 Sb., o bezpecnosti Ceské republiky, ve znéni dstavniho zakona ¢ 300/2000 Sb.

422: Tamtéz.
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Z davodové zpravy:

Toto ustanoveni upravuje vyhlasovdni stavu kybernetického nebezpeci. Vzhledem k tomu, Ze zdkon
Je postaven na principu minimalizace zdsahu do autonomie ville subjektii piisobicich v kybernetickém
prostoru, jsou zdkonné povinnosti tykajici se zavidéni a dokumentace bezpecnostnich opatient,
provddéni protiopatieni, hldieni kybernetickych bezpecnostnich incidentii a spoluprdce s vlddnim
resp. ndrodnim CERT za normdlini situace uklddiny pouze tém povinnym osobdm, jejichZ systémy
Jsou vysoce bezpecnostné exponovdny, tj. spravciim informacnich nebo komunikainich systémii kritické
informacni infrastruktury a spravcim vyznamnych informainich systémit a v omezeném pripadé
pak subjektiim zajistujicim vyznamné sité. Zahranicni zkuienosti vsak ukazuji, Ze miiZe dojit k tak
masivnimu ohroZeni nebo narusent kybernetické bezpecnosti, Ze v jeho diisledku mohou byt obroZeny
nebo dokonce poskozeny fundamentdlni narodni zdjmy. Nelze-li takovy incident zvlddnout za uZiti
standardnich mechanismii zdkona, tj. cinnosti dohledovych pracovist, miize predseda vlddy na ndvrh
feditele NBU vyhldsit stav kybernetického nebezpect, v némz dojde k rozsitent osobni piisobnosti zdkona
na poskytovatele sluzeb elektronickych komunikaci, subjekty zajistujic sité elektronickych komunikact
a subjekty zajistujici vyznamné sité, které budou za stavu kybernetického nebezpeci povinny providér
reaktivni protiopatient vydand NB U

Vybldaseni stavu kybernetického nebezpeci se netykd uZivatelii informacnich systémii, siti a sluzeb
elektronickych komunikaci a ve stavu kybernetického nebezpeii rovnéZ nedochdzi ani k rozsiveni
kompetenci orgdnii vereiné moci piisobicich na dseku kybernetické bezpecnosti. Vyhldsenim stavu
kybernetického nebezpeit dojde pouze k rozsitent okrubu povinnych osob uvedenych vyie, které budou
povinny provddét reaktivni protiopatieni vydand NB U. Vabledem k tomu, e se stav kybernetického
nebezpeci nedotykd prav nebo povinnosti obianil, neni vhodné jej z legislativné-technickych dirvodi

upravovat v obecném predpisu tykajicim se krizového Fizent, tj. v krizovém zdkoné.

Proces vyhlasovdni stavu kybernetického nebezpecije upraven analogicky s krizovym zdkonem, pricemz
Jeho vybldsent je vzhledem k potiebé okamzité reakce na zdvainy kyberneticky bezpecnostni incident
kompeteniné svéreno predsedovi vlddy, ktery stav kybernetického nebezpeci vyhldsi na ndvrh feditele
NBU. Vybldseni je pak ozndmeno analogicky s sipravou krizového zdkona. Do 24 hodin je teba, aby
o vybldseném stavu kybernetického nebezpect rozhodla vidda. Vidda jako nejvyssi exekutioni orgdn
stdtu pak rozhoduje rovnéz o prodlouzeni stavu kybernetického nebezpect, pricemz ten miiZe byt
prodlougen nejdéle tak, aby soubrnnd doba vyhldseného stavu kybernetického nebezpeci neprekrocila

dobu 30 dnil.

Pro vyhldsent i prodlouzent stavu kybernetického nebezpect plati vedle obecnych pravnich principi tég
konkrétni materidlni omezeni uvedend v tomto ustanovent. Stav kybernetického nebezpeci lze vyhldsit,
respektive prodlouzit pouze ze zdkonného divodu, na dobu nezbytné nutnou k vyfeseni ohroZent,
které bylo dirvodem jeho vyhldsent, a pouze tehdy, nelze-li diivod jeho vyhldient fesit béZnou iinnosti
dohledovych pracovist.
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Za situace, kdy nebude moZno zajistit bezpecnost informaci v informacnich systémech nebo bezpecnost
sluzeb nebo siti elektronickych komunikaci v ramci vyhldseného stavu kybernetického nebezpeci, je
Feditel NBU povinen pozddat predsedu vlidy o vyhldieni nouzového stavu podle tistavnibo zdkona
¢. 11071998 §b., o bezpecnosti Ceské republiky, ve znéni istavniho zdkona ¢. 300/2000 §b. V ramci
takto vyhldseného nouzového stavu Ize vedle opatient stanovenych krizovym zdkonem naddle vyddvat
reaktivni protiopatieni NB U se shora uvedenou rozsitenou osobni piisobnosti. Ackoliv vybldsenim
nouzového stavu konci stav kybernetického nebezpect, protiopatient, kterd byla v jeho rdamei vyddna,
zistdvaji v platnosti, pokud nebudou v rozporu s krizovymi opatienimi vydanymi viddou v ramci
vyhldseného nouzového stavu.

Z duvodové zpravy k novele ZoKB:

K § 21 odst. 1
Technickd dprava textu z divodu nutnosti sjednoceni fohoto ustanoveni s ostatnim (dstmi zdkona
0 kybernetické bezpecnosti a terminologie zdkona o elektronickych komunikacich.

K odst. 1) a 5)

Ustanoveni § 21 odst. 1 ZoKB definuje vlastni pojem stav kybernetického nebezpeéi.

Stav kybernetického nebezpedi predstavuje situaci, pfi které je ve velkém rozsahu ohroZena
bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb elektronickych
komunikaci anebo bezpecnost a integrita siti elektronickych komunikaci.

Pro to, aby se jednalo o stav kybernetického nebezpedi, viak musi byt pi‘edmégné hrozba natolik
zasadni, aby diky ni mohlo dojit k poruseni nebo doslo k ohrozeni zajmu Ceské republiky.

Stav kybernetického nebezpeéi nelze vyhlasit v piipadé, kdy ohrozeni bezpeénosti
informaci v informaénich systémech nebo bezpelnosti sluzeb anebo bezpelnosti a integrity
siti elektronickych komunikaci lze odvratit ¢innosti NUKIB podle zikona o kybernetické
bezpeénosti.

Z vyse uvedeného jasné vyplyvd, Ze stav kybernetického nebezpeéi predstavuje krajni
prostiedek (u/tima ratio) vyuzitelny v ptipadech, kdy nastalou situaci neni mozné fesit jinymi
prostfedky uvedenymi v zakoné o kybernetické bezpecnosti.

Vyuziti tohoto prostfedku soucasné koresponduje se zdkladnimi cili a principy zdkona
o kybernetické bezpecnosti, konkrétné s principem ochrany nedistributivnich (veiejnych)
prav. Na zikladé tohoto principu md stit priavo na zajisténi vnitfni bezpeénosti, na ochranu
zdkladnich funkcionalit stitu a na ochranu pied $kodlivymi nésledky vyjimecnych stava.
V oblasti kybernetické bezpecénosti jde pfedevsim o zajisténi vefejného zdjmu na bezpeénosti
kritické informacni infrastruktury a vyznamnych informacnich systému a v otizce Upravy stavu
kybernetického nebezpeci.
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Dle § 2 pism. b) ZoOUI mezi zijmy Ceské republiky patii ,zachovini jeji dstavnosti,
svrchovanosti a iizemnt celistvosti, zajisténi vnitinibo porddku a bezpecnosti, mezindrodnich zdvazkii
a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.”

K pojmu informaéni systém viz § 1 ZoKB.

K pojmu sit elektronickych komunikaci viz § 1 ZoKB, § 2 pism. h) ZoEK ¢i ¢l. 4 odst. 1
pism. a) NIS.

K pojmu sluzba elektronickych komunikaci viz § 2 pism. a) ZoKB, § 2 pism. n) ZoEK.

K odst. 2)
Ustanoveni § 21 odst. 1 ZoKB se vymezuje osobu opravnénou vyhlisit stav kybernetického
nebezpedi a také stanovi, jakym zpisobem je tento stav vyhlagovin.

Vyhlasit stav kybernetického nebezpeci miize pouze feditel NUKIB.

Rozhodnuti o vyhliseni stavu kybernetického nebezpeli se musivyhlasit vyvésenim na ufedni
desce NUKIB. Soucasné se informace vyhldseni stavu kybernetického nebezpeéi zvefejnuje
v celoplo$ném rozhlasovém a televiznim vysilani.

Provozovatelé celoplosného televizniho nebo rozhlasového vysilini jsou povinni bez nihrady
nikladd, neprodlené a bez upravy obsahu a smyslu uvefejnit informace o vyhldgeni stavu

kybernetického nebezpedi na zdkladé zadosti NUKIB.

Duvodem zvefejnéni informace o stavu kybernetického nebezpedi prostfednictvim celoplodného
rozhlasového a televizniho vysilani je skutecnost, aby se o tomto vyjime¢ném stavu dozvédél co
nejsirsi okruh osob.

Pozadavek na nezasahovini do vlastniho sdéleni NUKIB ze strany provozovateld vysildni
predstavuje vétsi miru zdruky, Ze nedojde pfipadné mis ¢i desinterpretaci vlastniho sdéleni.

Provozovatelem celoplosného televizniho nebo rozhlasového vysilani se dle ustanoveni § 2
pism. g) zdkona ¢&. 231/2001 Sb., o provozovéni rozhlasového a televizniho vysildni a 0 zméné
dalsich zdkont rozumi ,pravnickd nebo fyzickd osoba, kterd sestavuje program, vietné sluzeb primo
souvisejicich s programem, uréuje zpiisob organizace rozhlasového a televizniho vysilini a md za tofo
vysildni redakini odpovédnost, a pod zvukovym nebo obrazovym oznalenim, jez program a sluzby
Pprimo souvisejict s programem nezaménitelné identiftkuje, tento program a sluzby primo souvisejici

s programem prootné Si¥i nebo prostiednictvim tretich osob nechdvd $ivit.

Kodst.3)a7)
Ustanoveni § 21 odst. 3 ZoKB definuje lhity vztahujici se ke stavu kybernetického nebezpedi.
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Vlastni rozhodnuti o vyhldseni stavu kybernetického nebezpe¢i nabyvi G¢innosti okamzikem,
ktery je v ném stanoven.

Stav kybernetického nebezpedi se vyhlasuje na dobu nezbytné nutnou, nejdéle vsak na 7 dni.
Tuto dobu je mozné prodlouzit, aviak souhrnna doba trvini vyhlaseného stavu kybernetického

nebezpe(:i/nesmi bytdelsinez 30 dni. O prodlouzeni stavu kybernetického nebezpeéi rozhoduje
feditel NUKIB.

Stav kybernetického nebezpeéi konéi:

* uplynutim doby, na kterou byl vyhlasen,
* rozhodnutim feditele NUKIB o jeho zruseni i pfed uplynutim takto stanovené doby,
* vyhlasenim nouzového stavu.

Pojmem nouzovy stav se dle ¢l. 5 odst. 1 ZoBCR rozumi ptipad Zivelnich pohrom, ekologickych
nebo pramyslovych havarii, nehod nebo jiného nebezpedi, které ve znaé¢ném rozsahu ohrozuji
zivoty, zdravi nebo majetkové hodnoty anebo vnitini pofadek a bezpeénost.

Nouzovy stav je mozné vyhlasit nejdéle na dobu 30 dni, kterou lze prodlouzit jen po pfedchozim
souhlasu Poslanecké snémovny.*?

K odst. 4) a 6)
Ustanoveni § 21 odst. 4 a 6 ZoKB vymezuje informacni povinnost a moznost vyuziti reaktivnich
a ochrannych opatfeni vii¢i dalsim povinnym orgdnim a osobdm.

V ptipadg, Ze je vyhldsen stav kybernetického nebezpeéi, informuje priibézné feditel NUKIB
vladu o postupech pfi feseni stavu kybernetického nebezpeéi a o aktudlnim stavu hrozeb, které
vedly k vyhldseni stavu kybernetického nebezpeci.

Za stavu kybernetického nebezpedi a za nouzového stavu (viz § 31 odst. 6 ZoKB) je NUKIB
opravnén vydat rozhodnuti nebo opatfeni obecné povahy spocivajici v reaktivnim a ochranném
opatfeni (blize viz § 13 ZoKB) rovnéz vici poskytovateli sluzby elektronickych komunikaci
a subjektu zajistujici sit elektronickych komunikaci a orgdnu nebo osob¢ zajistujici vyznamnou
sit [§ 3 pism. a) a b) ZoKB].

V situaci, kdy neni mozné odvratit ohrozenibezpeénosti informaci v informacnich systémech
nebo bezpecnosti sluzeb anebo bezpednosti a integrity siti elektronickych komunikaci v ramci
stavu kybernetického nebezpeci, pozada feditel NUKIB neprodlené vladu o vyhlaseni

nouzového stavu.

423: CL 6 odst. 2 ZoBCR
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Rozhodnuti a opatfeni obecné povahy vydand NUKIB dle § 13 ZoKB (reaktivni a ochranna
opatfeni) pfed vyhlddenim nouzového stavu zustivaji v platnosti, pokud nejsou v rozporu
s krizovymi opatfenimi vyhldsenymi vladou.

) HLAVA [V )
VYKON STATNI SPRAVY
Usad
§21a

(1) Ziizuje se Uiad se sidlem v Brné jako ustiedni spravni ufad pro oblast kybernetické
bezpeénosti a pro vybrané oblasti ochrany utajovanych informaci podle zikona o ochrané
utajovanych informaci a o bezpecnostni zpisobilosti. Piijmy a vydaje Uiadu tvofi
samostatnou kapitolu stitniho rozpoctu.

(2) V ¢ele Uradu je feditel, kterého jmenuje po projednani ve vyboru Poslanecké snémovny
ptislusném ve vécech bezpeénosti vlada, ktera ho téz odvolava.

(3) Reditel Uradu je odpovédny predsedovi viady nebo povéfenému &lenovi vlady.

Ustanoveni § 21a ZoKB pfenééi/pravomoci, které byly v souvislosti se zajisténim kybernetické
bezpecnosti delegoviny na NBU, na nové zfizeny ustfedni spravni orgdn pro kybernetickou
bezpecnost: Narodni ufad pro kybernetickou a informaéni bezpecnost (NUKIB).

Niérodni afad pro kybernetickou a informaéni bezpenost mé téZ na starost ochranu utajovanych
informaci v oblasti informacénich a komunikacnich systéma a kryptografické ochrany
a problematiku nevefejné sluzby v rimci druzicového systému Galileo.

Tento orgdn vznikl 1. srpna 2017 na zdkladé zdkona ¢. 205/2017 Sb., kterym se zménil zdkon
¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zikond (zakon o kybernetické
bezpecnosti).

V ¢ele NUKIB je feditel, kterého jmenuje vlada, kterd ho téZ odvolavd. Reditel NUKIB je

odpovédny piedsedovi vlady nebo povéfenému ¢lenovi vlady.
Sidlem NIjKIBje Brno, konkrétné: Mucednicka 1125/31, 616 00 Brno — Zabovfesky.

§22
Utad
a) stanovibezpecnostni opatfeni,
b) vydava opatieni,
¢) plni stanovené tikoly ve vybranych oblastech ochrany utajovanych informaci,
d) vede evidence podle tohoto zikona a podle zakona o ochrané utajovanych informaci,
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h)
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k)
k)
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ukldda spravni tresty za nedodrzeni povinnosti stanovenych timto zakonem a zikonem
o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti,

pusobi jako koordinaéni orgin ve stavu kybernetického nebezpeci,

spolupracuje s orginy a osobami, které piisobi v oblasti kybernetické bezpecénosti
a kybernetické obrany, zejména s vefejnopravnimi korporacemi, vyzkumnymi
avyvojovymi pracovisti a s ostatnimi pracovisti typu CERT, a s organy a osobami, které
pusobi ve vybranych oblastech ochrany utajovanych informaci,

zajistuje mezinarodni spoluprici v oblasti kybernetické bezpeénosti a ve vybranych
oblastech ochrany utajovanych informaci,

sjedndva a uzavira smlouvy o mezinarodni spolupraci v oblasti kybernetické bezpecénosti
ave vybranych oblastech ochrany utajovanych informaci,

zajistuje prevenci, vzdélivani a metodickou podporu v oblasti kybernetické bezpeénosti
ave vybranych oblastech ochrany utajovanych informaci,

zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti a ve vybranych oblastech
ochrany utajovanych informaci,

uzavira vefejnopravni smlouvu s provozovatelem niarodniho CERT,

m) zasila podle krizového zakona Ministerstvu vnitra navrh prvki kritické infrastruktury

n)

0)
p)
q)

1)
s)
t)
u)
v)

w)

x)

v odvétvi komunikaéni a informacni systémy v oblasti kybernetické bezpecnosti, jejichz
provozovatelem je organizaéni slozka statu,

uréuje podle krizového zikona prvky kritické infrastruktury v odvétvi komunikaéni
a informacéni systémy v oblasti kybernetické bezpeénosti, pokud nejde o prvky uvedené
v pismeni m),

ovéiuje kazdé 2 roky aktualnost uréeni prvki kritické infrastruktury podle pismen m) an),
uréuje provozovatele zakladni sluzby a informacni systém zakladni sluzby,

zpracovava a vladé ke schvaleni pfedklida narodni strategii kybernetické bezpeénosti**
a akéni plin k jejimu napliiovani a tuto strategii aktualizuje nejméné kazdych 5 let,

je jednotnym kontaktnim mistem pro zajisténi pieshrani¢ni spoluprice v oblasti
kybernetické bezpeénosti v ramci Evropské unie,

je prislusnym orginem v Ceské republice a plni informacni povinnosti viici Evropské
komisi a skupiné pro spoluprici podle pfislusného predpisu Evropské unie,*”

informuje veiejnost o kybernetickém bezpeénostnim incidentu podle § 12 odst. 3,
providi analyzu a monitoring kybernetickych hrozeb a rizik,

vykonavi piisobnost v oblasti vefejné regulované sluzby Evropského programu druzicové
navigace Galileo,

vydava Véstnik Ufadu, ktery zvefejiiuje na svych internetovych strankach,

plni dalsi dkoly v oblasti kybernetické bezpecnosti stanovené timto zikonem a ve
vybranych oblastech ochrany utajovanych informaci podle zikona o ochrané utajovanych
informaci a o bezpeénostni zpusobilosti.

424: CL.7NIS
425: Napriklad ¢l. 5 odst. 3, ¢l. 7 odst. 3 a ¢l. 8 NIS
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Z davodové zpravy:

Timto ustanovenim je ziizen staly poradni orgdn feditele NB U, s nim# feditel NBU konzultuje béznou
¢innost NBU v oblasti kybernetické bezpeinosti tak, aby byla zajisténa co nejefektivnéjsi prevence
divodil, které by mobly vést k vyhldsent stavu kybernetického nebezpeci. Dojde-1i k ndstupu téchto
divodii a k vybldieni stavu kybernetického nebezpect, piisobi Komise pro kybernetickou bezpecnost
Jako poradni orgdn teditele NB U za iicelem co nejefektivnéjsiho tesent stavu kybernetického nebezpect,

respektive diivodii, které vedly k jeho vyhldsent.

Timto ustanovenim je obecné svéfen NBU vykon stdtni spravy na tiseku kybernetické bezpecnosti.
Ve wyitu cinnosti, k jejichz vykonu md NBU pravo a povinnost jsou vedle spravnich, evidencnich,
kontrolnich a legislativnich kompetenci s obledem na povahu NBU jako orgdnu verejné moci, pro
ktery nepiisobi tacitni zdkonné dovolent, explicitné uvedeny i cinnosti nemayjici autoritationi povahu,
tj. cinnosti vyzkumné a vyvojové, koordinacni, kooperacni, preventivni a innosti vedouct k realizaci
mezindrodni spoluprdce na tiseku kybernetické bezpecnosti.

Vzhledem k tomu, Ze na iseku informacnich systémii verejné spravy je istfednim spravnim itadem
Ministerstvo vnitra, je mu specificky svétena téz kontrola plnéni zdkonné povinnosti spoiivajici
v zavedeni bezpecnostnich opatieni a vedeni bezpecnostni dokumentace spravci vyznamnych
informacnich systémil.

Z duvodové zpravy k novele ZoKB:

K § 22 odst. 2 pism. n)
Legislativné technickd diprava vypljvajici z potteby doplnéni novych pismen do tohoto ustanovent.

K § 22 odst. 2 pism. n) a pism. 0) aZ u)

§ obledem na prijeti smérnice a z ni vypljvajici nové iikoly pro orgdny piisobici v oblasti kybernetické
bezpecnosti rozSitugi se primétené kompetence NB U tak, aby tento tisttedni orgdn stdtni spravy spliioval
vSechny poZadavky smérnice.

Vzhledem k tomu, Ze spravci nebo provozovatelé komunikacnich nebo informacnich systémii kritické
informacni infrastruktury se na zakladé § 22a odst. 3 povazuji za provozovatele zdkladnich sluzeb, je
nutné v souladu se smérnici pravidelné prezkoumdvat aktudinost jejich urcent.

Informacnimi povinnostmi vici Evropské komisi a skupiné pro spoluprici podle smérnice (EU)

2016/1148 uvedenymi v nové navrbovaném pismenu s) se rozumi tyto povinnosti vypljvajicimi ze
smérnice:
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povinnost nahldsit piisobnost tymii CSIRT (¢l. 9 odst. 4 smérnice),
povinnost ve stanoveném terminu a ndsledné kazdé dva roky predklidar Evropské komisi informace
(¢1. 5 odst. 7 smérnice), které zahrnuji nejméné

Zplisob urcent provozovatelii zdkladnich sluzeb,

seznam zdkladnich sluzeb,

pocet provozovatelii zdkladnich sluzeb urcenych v kazdém odvétvi a jejich vyznam ve vztahu
k dotyinému odvétvi,

mezni hodnoty, existuji-li, pro stanoveni prislusné zdsobovaci irovné podle poitu uZivatelii
zdvishjch na dané sluzbé nebo vyznam konkrétniho provozovatele zdkladnich sluzeb.

povinnost ve stanoveném terminu predloit a poté kaZdy rok predklddat skupiné pro spoluprdci
ustavené v souladu s ¢l. 11 smérnice soubrnnou zpravu o hldsenich kybernetickych bezpecnostnich
incidentid, jejich poctu, povahy obldsenych kybernetickych bezpecnostnich incidentii a prijatych
opatient (¢l. 10 odst. 3 smérnice).

NBU se v tomto sméru stavd rovnés Jednotnym kontaktnim mistem, které bude poskytovatel informace
Jednotnym kontakinim mistim jinych clenskych stdtii.

Smérnice ve svém clanku 7 ukliadd clenskym stdatim povinnost zpracovat ndrodni strategii pro bezpecnost
siti a informacnich systémii a vymezuge jeji minimdini obsab. Zddd také po clenskych stitech, aby své
schvdlené strategie hldsily Evropské komisi. Predkladatel tuto kompetenci svéfil v § 22 NBU s odkazem
na poZadovany rozsab strategie podle smérnice.

Ustanoven{ § 22 ZoKB definuje pravomoci Nédrodniho ufadu pro kybernetickou a informaéni
bezpecnost (NUKIB) jakozto ustfedniho spravniho orgdnu a gestora kybernetické a informadni
bezpecnosti v CR.

V ramci vykonu statni spravy Ndrodni Gfad pro kybernetickou a informaéni bezpecnost:

a)

b)

c)

stanovi bezpe¢nostni opatfeni,

K pojmu bezpeénostni opatieniviz § 4 a7 § 6a ZoKB.
vydavi opatieni,

K procesu vydavani opatfeniviz § 11 az § 15a ZoKB.

plni stanovené ukoly ve vybranych oblastech ochrany utajovanych informaci,
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K plnéni ukola ve vybranych oblastech ochrany utajovanych informaci dle zdkona ¢. 412/2005
Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni pozdéjsich

predpisu.
Do piisobnosti NUKIB dle tohoto zikona patii predevsim:
*  bezpecnost informacnich a komunikaénich systémi (§ 33a az 35a ZoOUI),

* ochrana utajovanych informaci pfi zpracovini v elektronické podobé v zafizeni, které
neni soucdsti informac¢niho nebo komunika¢niho systému (§ 36 ZoOUI),

*  kryptografickd ochrana (§ 36a az 45 ZoOUI),
» certifikace (§ 45a az 53 ZoOUI).

vede evidence podle tohoto zikona a podle zikona o ochrané utajovanych informaci,

K pojmu evidence viz § 9 az § 10a ZoKB. K podminkdm vedeni evidence dle ZoOUI viz

§ 21 a n4sl. tohoto zikona.

ukldda spravni tresty za nedodrzeni povinnosti stanovenych timto zikonem a zdkonem
o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti,

K uklidani spravnich tresti viz § 25 az § 27 ZoKB. K podminkim vedeni evidence dle
ZoOUI viz § 148 a nasl. tohoto zikona.

pusobi jako koordinaéni orgin ve stavu kybernetického nebezpeci,

K pojmu stav kybernetického nebezpeci a &innosti NUKIB viz § 21 ZoKB.

spolupracuje s orginy a osobami, které piisobi v oblasti kybernetické bezpecénosti
a kybernetické obrany, zejména s vefejnopravnimi korporacemi, vyzkumnymi
avyvojovymi pracovisti a s ostatnimi pracovisti typu CERT, a s organy a osobami, které

pusobi ve vybranych oblastech ochrany utajovanych informaci,

zajistuje mezinarodni spoluprici v oblasti kybernetické bezpeénosti a ve vybranych
oblastech ochrany utajovanych informaci,

sjedndva a uzavira smlouvy o mezinarodni spolupraci v oblasti kybernetické bezpeénosti
ave vybranych oblastech ochrany utajovanych informaci,

Casteené k problematice spoluprace viz § 20 ZoKB a tkoly vlidntho CERT. Nicméné

vlastni spoluprici neni mozné omezit jen na tkoly vymezené v § 20 pism. k) az n) ZoKB,
nebot se jednd primédrné o spolupréci v ramci plnéni povinnosti tymu typu CERT/CSIRT.
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Niérodni ufad pro kybernetickou a informalni bezpetnost je opravnén dle § 22 pism. g)
aj) ZoKB sim aktivné navazovat kontakty a spolupréci s jinymi subjekty, které se vénuji
problematice kybernetické bezpecnosti a ve vybranych oblastech ochrany utajovanych
informaci.

Cilem této spoluprice ma byt zvySovani kybernetické bezpecnosti, urychleni procesu feseni
incidentd, pfedavani informaci o nich aj.

Obdobné tomu je i v pfipadech zajistovani prevence, edukace, metodické podpory, oblasti

vyzkumu a vyvoje [viz § 22 pism. j) a k) ZoKB].

zajistuje prevenci, vzdélivani a metodickou podporu v oblasti kybernetické bezpeénosti
ave vybranych oblastech ochrany utajovanych informaci,

zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti a ve vybranych oblastech
ochrany utajovanych informaci,

uzavira vefejnopravni smlouvu s provozovatelem niarodniho CERT,
K pojmu vefejnopriavni smlouva a jeji nalezitosti viz § 19 ZoKB.

zasila podle krizového zikona Ministerstvu vnitra navrh prvki kritické infrastruktury
v odvétvi komunikaéni a informacni systémy v oblasti kybernetické bezpeénosti, jejichz
provozovatelem je organizacni slozka statu,

V ptipadé informalnich a komunikaénich systémi vefejné spravy je ustfednim spravnim
ufadem Ministerstvo vnitra.

K pojmu kriticka infrastruktura viz § 2 pism. b) ZoKB.

uréuje podle krizového zikona prvky kritické infrastruktury v odvétvi komunikaéni
a informacéni systémy v oblasti kybernetické bezpeénosti, pokud nejde o prvky uvedené
v pismeni m),

NUKIB je opravnén urCovat prvky kritické infrastruktury v odvétvi komunikalni
a informacni systémy v oblasti kybernetické bezpec¢nosti dle zdkona & 240/2000 Sb.,
o krizovém fizeni a 0 zméné& nékterych zdkoni (krizovy zdkon), ve znéni pozdéjsich predpisi.
Tyto prvky neni NUKIB oprévnén uréit, pokud se jednd o prvky kritické infrastruktury
v odvétvi komunikaéni a informacni systémy v oblasti kybernetické bezpeénosti, jejichz
provozovatelem je organiza¢ni slozka stitu.
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K pojmu kriticka infrastruktura viz § 2 pism. b) ZoKB.
ovéiuje kazdé 2 roky aktudlnost uréeni prvki kritické infrastruktury podle pismen m) an),

Cilem tohoto opravnéni je ovéfit, zda jiz uréené prvky nadile spliiuji prafezova a odvétvovd
kritéria dle krizového zdkona, pfipadné ovéfit, zda tyto podminky nespliiuji jiné (dosud
neurlené) informaéni a komunikaéni systémy.

K pojmu kriticka infrastruktura viz § 2 pism. b) ZoKB.
uréuje provozovatele zakladni sluzby a informacni systém zakladni sluzby,

K pojmu zikladni sluzba viz § 2 pism. i) ZoKB. K pojmu provozovatel zikladni sluzby
viz § 3 pism. a) ZoKB. K urceni provozovatele zdkladni sluzby viz vyhlaska ¢. 437/2017 Sb.,

o kritériich pro uréeni provozovatele zakladni sluzby.

zpracoviava a vladé ke schvaleni piedkldda narodni strategii kybernetické bezpeénosti
a akéni plan k jejimu napliiovani a tuto strategii aktualizuje nejméné kazdych 5 let,

Clanek 7 NIS stanovi, ze kazdy ¢lensky stit piijme ndrodni strategii pro bezpecnost siti
a informacnich systému. V této strategii musi byt vymezeny strategické cile a politickd
a regulacni opatfeni s cilem dosdhnout vysoké drovné bezpeénosti siti a informacnich
systémi a udrZovat ji, pfiemz tato strategie musi pokryvat alespon zdkladni a digitdlni
sluzby. Pfedmétem ndrodni strategie pro bezpecnost siti a informacnich systému jsou
predevsim nésledujici cile a opatfeni:

* cile a priority ndrodni strategie pro bezpecnost siti a informacnich systémd,

* spriavni rdmec pro naplnéni cild a priorit vnitrostdtni strategie pro bezpecnost siti
ainformaénich systému, véetné ilohy a povinnosti vladnich organt a dalsich relevantnich
subjektu,

* stanoveni opatfeni tykajici se pfipravenosti, reakce a obnovy, véetné spoluprice vefejného
a soukromého sektoru,

* vymezeni vzdéldvacich, informacnich a $kolicich programi souvisejicich s vnitrostatni
strategii pro bezpecnost siti a informacnich systémd,

* vymezeni vyzkumnych a rozvojovych plini souvisejicich s ndrodni strategii pro
bezpecnost siti a informadnich systémd,

* pldn posouzeni rizik pro urcenf rizik,

* seznam riznych subjektd zapojenych do provddéni narodni strategie pro bezpecnost siti
a informacnich systémii.
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r) je jednotnym kontaktnim mistem pro zajisténi pieshrani¢ni spoluprice v oblasti
kybernetické bezpeénosti v ramci Evropské unie,

s) je prislusnym organem v Ceské republice a plni informaéni povinnosti vi¢i Evropské
komisi a skupiné pro spolupraci podle ptislusného piedpisu Evropské unie,

t) informuje vefejnost o kybernetickém bezpeénostnim incidentu,
NUKIB je oprévnén vydédvat varovani, blize viz § 12 ZoKB.
u) provadianalyzu a monitoring kybernetickych hrozeb arizik,
K pojmu kybernetickd hrozba viz kap. 2.4.1. K pojmu rizike viz kap. 2.3.1.

v) vykonava pisobnostvoblastivefejné regulované sluzby Evropského programu druzicové
navigace Galileo,

K projektu Galileo bliZe viz napf. https://www.gsa.europa.eu/.
w) vydava Véstnik Uiadu, ktery zvefejiuje na svych internetovych strankich,
Véstnik je dostupny na: https://www.govcert.cz/cs/uredni-deska/vestnik/.

x) plni dalsi vikoly v oblasti kybernetické bezpecnosti stanovené timto zikonem a ve
vybranych oblastech ochrany utajovanych informaci podle zikona o ochrané utajovanych
informaci a o bezpeénostni zpusobilosti.

§22a
Uréeni provozovatele zikladni sluzby a informaéniho systému zakladni sluzby

(1) Utad rozhodnutim uréi provozovatele zakladni sluzby a informaéni systém zakladni
sluzby, pokud naplni odvétvova a dopadova kritéria, ktera zohlednuji vyznamnost
a) sluzeb poskytovanych vjednotlivych odvétvich uvedenych v § 2 pism. i) a
b) dopad kybernetického bezpeénostniho incidentu zejména na
1) rozsah akvalitu poskytovini zikladni sluzby uzivatelim, ktefi jsou na ni zavisli,
2) ekonomické a spolecenské ¢innosti a veiejnou bezpecénost,
3) vzijemnou zavislost odvétvi uvedenych v § 2 pism. i).
Dopadova a odvétvova kritéria pro urceni provozovatele zikladni sluzby a vymezeni
vyznamnosti dopadu naru$eni zikladni sluzby na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti stanovi provadéci pravni piedpis.
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(2) V pripadé, ze Uiad zjisti, ze organ nebo osoba, které hodla uréit podle odstavce 1 jako
provozovatele zdkladni sluzby, poskytuji danou sluzbu i v jiném ¢lenském staté, provede
pied rozhodnutim ve véci konzultaci s pfislusnym organem dotceného ¢lenského statu.

(3) Proti rozhodnuti Ufadu o uréeni provozovatele zikladni sluzby a informaéniho systému
zakladni sluzby neni rozklad pfipustny.

(4) Urad ovéiuje nejméné kazdé 2 roky ode dne vydani rozhodnuti o uréeni provozovatele
zdkladni sluzby, zda jsou splnény podminky pro uréeni provozovatele zikladni sluzby
ainformacniho systému zdkladni sluzby.

Z duvodové zpravy k novele ZoKB:

Navrzené ustanoveni transponuje cl. 4 bod 4 a cl. 5 odst. 2 a 4 smérnice. Zmoctiuje NBU vyddni
provddécibo pravniho predpisu (vyhlisky), ktery stanovi odvétvovd a priifezovd kritéria, na jejich%
zdkladé budou mozné urovat rozhodnutim ve véci provozovatele zdkladnich sluzeb a informaini
systémy zdkladnich sluzeb. Zdkon pro vétsi pravni jistotu vymezuje okrub kritérii, kterd budou
vyhldskou urcovdna. Jak vyplyvd i z definice informacnibo systému obsazeného ve smérnici, nemusi
byt informacni systém tvoten pouze jednim zatizenim, ale jeho fungovdni miiZe zdviset na vicero
propojenych (pritazenych) zarizeni — technickych prostiedkil, z nichz ne vSechny musi nutné provddet
automatické zpracovdni digitdlnich dat. Pricem? obecné Ize konstatovat, Ze zpracovdnim dat se
v Sirsim kontextu cl. 4 odst. 1 pism. ¢) mysli jak samotné zpracovdni, tak i uchovdvini, opétovné
vyhleddvdni nebo preddvdni dat. Zdroven tato vyhldska stanovenim dopadovych urcovacich kritérii
vymezi vyznamnost dopadu narusent zdkladni sluzby na zabezpecent spolecenskych nebo ekonomickych
finnostt.

Vzhledem k zdjmiim, jejichz ochrana je uréovdnim provozovatelii zdkladnich sluzeb sledovina (zejména
ndrodni bezpecnosti a ochrana obyvatelstva), je nutné, aby proces urcovini probihal pokud mozno bez
vyraznéjsiho zpozdéni. Z toho diivodu nebude mozné poddvat proti rozhodnuti o uréeni provozovatele
zdkladni sluzby a informacinibo systému zdkladni sluzby rozklad. Pravni moc rozhodnuti tedy nastane
Jeho ozndmenim. Rozhodnuti bude obsahovat lhiity pro nahlisent kontaktnich iidajii podle § 16 zdkona
a prijeti bezpecnostnich opatent podle § 4 zdkona.

Zikladni sluzby, jak jsou definovdny smérnici a ji nastavenymi kritérii, jsou zpravidla sluzby
znacného vyznamu a rozsabu v daném lenském staté Evropské unie a je tedy vice nez pravdépodobneé,
Ze provozovatelé téchto sluzeb se nebudou omezovat na piisobent pouze v jednom clenském stdté. Tuto
situaci smérnice predvidd a zavddi proto povinnost prislusného orgdanu (tedy NB U) konzultovat urcent
provozovatele zdkladnich sluzeb s prisluinymi orgdny dalsich lenskych stati, v nichZ podnikatel
piisobi. Predkladatel ndvrbu zdkona tuto povinnost konzultace upravuje v odstavei 3 nového § 22a.

Pro zajisténi toho, Ze sexnam provozovatelii zdkladnich sluzeb je vidy aktudini a vychdzi z redlného
stavu, uklidd se povinnost Uradu pravidelné aktudlnost rozhodnuti ve dvouletych cyklech ovétovat.
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K odst. 1)
K pojmu zakladni sluzba viz § 2 pism. i) ZoKB.
K pojmu provozovatel zakladni sluzby viz § 3 pism. a) ZoKB.

K uréeni provozovatele zikladni sluzby viz vyhldska ¢. 437/2017 Sb., o kritériich pro urleni
provozovatele zdkladni sluzby.

NUKIB je opravnén rozhodnutim uréit provozovatele zdkladni sluzby. Nilezitosti rozhodnuti
jsou upraveny § 67 a ndsl. SR. Dle § 67 odst. 1 SR ,roxhodnutim spravni orgdn v urcité véci
zakldidd, méni nebo ruii prava anebo povinnosti jmenovité urcené osoby nebo v urcité véci prohlasuje,
Ze takovd osoba prdva nebo povinnosti md anebo nemd, nebo v zdkonem stanovenych pripadech
rozhoduje o procesnich otdzkdch.”

Zikladni sluzbou je sluzba, ktera je zavisla na informaénich systémech nebo sitich
elektronickych komunikaci v odvétvich:

1) energetika,

2) doprava,

3) bankovnictvi,

4) infrastruktura finanénich trhd,
5) zdravotnictvi,

6) vodni hospodafstvi,

7) digitalni infrastruktura nebo

8) chemicky pramysl.

Vymezeni jednotlivych zikladnich sluzeb, jakoZz i stanoveni kritérii pro ureni provozovatele
zékladni sluzby a informaéniho systému zdkladni sluzby, je uvedeno ve vyhlasce ¢. 437/2017
Sb., o kritériich pro urceni provozovatele zikladni sluzby.** Tato vyhldska vstoupila
v ulinnost 1. inora 2018.

Pfi ur€eni toho zda je dand sluzba zdkladni sluzbou se uziji odvétvova a dopadova kritéria
[viz § 28 odst. 2 pism. e) ZoKB]. Odvétvova a dopadova kritéria soucasné museji

zohlediiovat vyznamnost:

a) sluzeb poskytovanych vjednotlivych odvétvich uvedenych v § 2 pism. i) ZoKB,
b) dopad kybernetického bezpeénostniho incidentu zejména na

1) rozsah akvalitu poskytovani zikladni sluzby uzivatelim, ktefi jsou na ni zavisli,
2) ekonomické a spolecenské ¢innosti a vefejnou bezpeénost,

426: [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-437
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3) vzijemnou zavislost odvétvi uvedenych v § 2 pism. i) ZoKB.
Odvétvovi kritéria jsou urcena:

* druhem sluzby,
* druhem subjektu a
* specidlnim kritériem druhu subjektu.

Specidlni kritérium druhu subjektu dle § 2 odst. 2 vyhlasky ¢ 437/2017 Sb. zohlediiuje
vyznamnost subjektu v jednotlivém odvétvi.

Dopadova kritéria stanovuji hranice moznych skod zpisobenych kybernetickym
bezpenostnim incidentem v informaénich systémech a sitich elektronickych komunikaci,
kterych musi byt pro uréeni dosazeno. Dopadovi kritéria jsou ve vyhldsce &. 347/2017 Sb.
stanovena nisledovné:

Kyberneticky bezpe¢nostni incident v informaénim systému &i siti elektronickych komunikaci

by mohl zpusobit:

I.  zévazné omezeni ¢ naruseni (¢i nedostupnost) druhu sluzby postihujici vice nez 25000,
50000 nebo 500000 osob*?’,

II. zivazné omezeni ¢i naruseni jiné zakladni sluzby, nebo omezeni ¢i naruseni provozu prvku
kritické infrastruktury,

III. hospodéfskou ztritu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez 1600 osob, kterd neni nahraditelnd jinym zpisobem
bez vynalozeni nepfiméfenych nédkladg,

V. obétinazZivotech s mezni hodnotou vice nez 100 nebo 200**® mrtvych nebo 1000 zranénych
osob vyzadujicich 1ékarské osetfent,

VI. naruSeni vefejné bezpenosti na vyznamné &isti spravniho obvodu obce s rozsifenou
plisobnosti, které by mohlo vyzadovat provedeni zichrannych a likvida¢nich praci slozkami
integrovaného zichranného systému nebo

VII. kompromitaci citlivych osobnich idaji o 200000 osobéch.
Pokud subjekt naplni odvétvova kritéria a kyberneticky bezpecnostni incident v jeho

systému ¢i systémech naplni dopadova kritéria, bude urcen jako provozovatel zakladni
sluzby a pfedmétny systém jako informaéni systém zakladni sluzby.

427: Hodnoty se lisi v rdmci jednotlivych odvétvi nebo pododvétvi.
428: Hodnoty se lisi v rimci jednotlivych odvétvi nebo pododvétvi.
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Proces urceni provozovatele Zékladr}i sluzby a informadniho systému zakladni sluzby je vhodné
zndzornén v diagramu vydaném NUKIB.*¥

V ptiloze ¢. 1 vyhlasky ¢. 437/2017 jsou definovina jednotlivd odvétvova a dopadovd kritéria pro
urceni provozovatele zdkladni sluzby.

K odst. 2)

Pokud NUKIB zjisti, Ze orgdn nebo osoba, kterou hodla uréit jako provozovatele zakladni
sluzby, poskytuje danou sluzbu i v jiném ¢lenském stité, provede pfed rozhodnutim ve véci
konzultaci s ptislusnym orgdnem dotéeného ¢lenského stitu.

Tato povinnost konzultace vyplyvé z ¢l. 5 odst. 4 NIS, kde je uvedeno, zZe ,v pripade, Ze jeden
subjekt poskytuje zdakladni sluzbu ve dvou &i vice clenskych stdtech, zahdji tyto clenské stity vzdjemné
konzultace. Tyto konzultace probébnou pred prijetim rozhodnuti o urceni provozovatele zdkladni
sluzby.”

K odst. 3)

Zikladni sluzby jsou jednémi z prioritnich sluzeb, k jejichZz ochrané md mimo jiné slouzit
izdkon o kybernetické bezpecnosti. Diky této skute¢nosti je nutné, aby proces uréovéni probihal
pokud mozno co nejrychleji.

Z toho divodu neni mozné podévat proti rozhodnuti o ureni provozovatele zdkladni sluzby
a informacniho systému zdkladni sluzby rozklad.

Prévni moc rozhodnuti nastane jeho oznimenim.

Rozhodnuti obsahuje lhity pro nahlaSeni kontaktnich udaju podle § 16 ZoKB a pfijeti
bezpecnostnich opatfeni podle § 4 ZoKB.

K odst. 4)
Na zdkladé ¢l. 5 odst. 5 NIS je tfeba alespori kazdé dva roky ode dne 9. kvétna 2018
piezkoumavat, pfipadné aktualizovat seznam urcenych provozovateli zikladnich sluzeb.

V ustanoveni § 22a odst. 4 ZoKB je pak uvedeno, zZe NUKIB toto ovéfovani provadi
nejméné kazdé dva roky ode dne vydani rozhodnuti o uréeni provozovatele zikladni sluzby.

429: Proces urcovdni provozovatelii zdkladnich sluzeb a informacnich systémii zdakladnich sluzeb. [online]. [cit. 7. 8. 2018].
Dostupné z: https://nukib.cz/download/kii-vis/Schema_rozhodovani_PZS_v2.1.pdf
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§22b

(1) Uiadu jsou poskytoviny pro vykon pisobnosti podle tohoto zikona ze zikladniho
registru obyvatel referen¢ni udaje, kterymi jsou

a)

prijmeni,

b) jméno, popiipadé jména,

©)
d)

€)

f)
g)

adresa mista pobytu,

datum, misto a okres narozeni; u subjektu udaji, ktery se narodil v ciziné, datum,
misto a stit, kde se narodil,

datum, misto a okres umrti; jde-li o umrti subjektu udaji mimo dzemi Ceské
republiky, datum umrti, misto a stat, na jehoz uzemi k umrti doslo,

stitni obc¢anstvi, popfipadé vice stitnich obcanstvi,

zaznam o ziizeni datové schranky a identifikator datové schranky, je-li tato datovi
schranka zpfistupnéna.

(2) Utadu jsou poskytovany pro vykon piisobnosti podle tohoto zikona z agendového
informaéniho systému evidence obyvatel o stitnich obcanech Ceské republiky udaje,
kterymi jsou

a) jméno, popiipadéjména, pfijmeni, véetné predchozich pfijmeni, rodné pfijmeni,

b)
©)

d)

e)
f)

rodné ¢islo, pokud neni pfidéleno, datum narozeni,

adresa mista trvalého pobytu, véetné predchozich adres mista trvalého pobytu,
popfipadé adresa, na kterou maji byt doruc¢oviny pisemnosti podle jiného pravniho
piedpisu,

omezeni svéprivnosti, jméno, popiipadé jména, pijmeni a rodné &islo opatrovnika;
nebylo-li opatrovnikovi rodné ¢islo pfidéleno, datum, misto a okres narozeni; je-li
opatrovnikem ustanoven orgin mistni spravy, nazev a adresa sidla,

datum, misto a okres umrti; jde-li o imrti obéana mimo zemi Ceské republiky,
datum dmrti, misto a stat, na jehoz izemi k umrti doslo,

den, ktery byl v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den smrti,
popfripadé jako den, ktery ob¢an prohlaseny za mrtvého nepiezil.

Udaje, které jsou vedeny jako referenéni udaje v zdkladnim registru obyvatel, se vyuziji
z agendového informaéniho systému evidence obyvatel, pouze pokud jsou ve tvaru
piedchazejicim soucasny stav.
(3) Utadu jsou poskytovany pro vykon piisobnosti podle tohoto zikona z informaéniho
systému cizinci o cizincich udaje, kterymi jsou

a) jméno, popiipadé jména, ptijmeni, rodné piijmeni,

b)
v}
d)
e)
f)
g)

datum narozeni,

rodné éislo,

statni obc¢anstvi, popfipadé vice stitnich obcanstvi,
druh a adresa mista pobytu,

¢islo a platnost opravnéni k pobytu,

omezeni svépravnosti,
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h) datum, misto a okres umrti; jde-li o imrti mimo vGzemi Ceské republiky, stat, na
jehoz dzemi k umrti doslo, popiipadé datum umrti,

i) den, ktery byl v rozhodnuti soudu o prohliseni za mrtvého uveden jako den smrti,
popfripadé jako den, ktery cizinec prohlaseny za mrtvého neprezil.

Udaje, které jsou vedeny jako referenéni udaje v zdkladnim registru obyvatel, se vyuziji
z informacniho systému cizinci, pouze pokud jsou ve tvaru pfedchézejicim soucasny stav.
(4) Uiadu jsou poskytoviny pro vykon piisobnosti podle tohoto zikona z registru rodnych
¢isel o fyzickych osobach, kterym bylo pfidéleno rodné ¢islo, avsak nejsou vedeny
v agendovém informaénim systému evidence obyvatel, udaje, kterymi jsou

a) jméno, popiipadé jména, ptfijmeni, popiipadé rodné piijmenti,

b) rodné éislo,

¢) vpiipadé zmény rodného ¢&isla piivodni rodné ¢islo,

d) den, mésic a rok narozeni,

e) misto a okres narozeni; u fyzické osoby narozené v ciziné stit, na jehoz izemi se
narodila.

(5) Utadujsou poskytoviny provykon piisobnosti podle tohoto zikona ze zikladniho registru
pravnickych osob, podnikajicich fyzickych osob a organii vefejné moci udaje, kterymi jsou

a) obchodnifirma nebo nazev pravnické osoby nebo jméno, poptipadé jména, a piijmeni
podnikajici fyzické osoby,

b) datum vzniku nebo datum zapisu do evidence podle zvlastnich pravnich pfedpisi,

¢) datum zaniku nebo datum vymazu z evidence podle zvlastnich pravnich piedpist,

d) pravniforma,

e) zaznam o zfizeni datové schrinky a identifikitor datové schrinky, je-li tato datova
schranka zpfistupnéna,

f) statutirni organ vyjidfeny referenéni vazbou na registr obyvatel anebo na registr
osob nebo udajem o jménu, popiipadé jménech, piijmeni a bydlisti u zahrani¢ni
fyzické osoby,

g) pravni stav,

h) adresa sidla pravnické osoby nebo adresa mista podnikani fyzické osoby ve formé
referenénivazby (kédu adresniho mista) na referenéni idaj o adrese v registru izemni
identifikace.

(6) K udajim podle odstavci 2 az 5 vedenym v agendovych informaénich systémech jsou
Utadu poskytoviny i jejich piedchozi zmény.

(7) Z poskytovanych udaji 1ze v konkrétnim piipadé pouzit vidy jen takové udaje, které jsou
nezbytné ke splnéni daného ukolu.

Ustanoveni § 22b ZoKB zakotvuje Narodnimu ufadu pro kybernetickou a informaéni

bezpecnost pravo ziskdvat taxativné uvedené udaje (véetné informaci o pfedchozich zménich
téchto udajt) z:
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» ziakladniho registru obyvatel,

* agendového informacniho systému evidence obyvatel,

* informacniho systému cizinci,

* registrurodnych ¢isel,

» zakladniho registru pravnickych osob, podnikajicich fyzickych osob a organii vefejné
moci.

[jdaje z vyse uvedenych systémi mohou byt pouzity NUKIB pouze v rimci plnéni daného tkolu
a to pouze v nezbytné nutné mife i vzhledem k rozsahu pouzitych udaju. Toto ustanoveni tak
plné odpovidd principu informaéniho sebeuréeni ¢lovéka a minimalizaci stitniho zdsahu do prav
jedince.*

) HLAVA V )
KONTROLA, NAPRAVNA OPATRENI A PRESTUPKY

§23
Kontrola

(1) Utad vykonéva kontrolu v oblasti kybernetické bezpecnosti. Pii vykonu kontroly Urad
zjistuje, jak orginy a osoby uvedené v § 3 pism. a) az g) plni povinnosti stanovené timto
zikonem a rozhodnutimi a opatienimi obecné povahy vydanymi Uiadem podle tohoto
zdkona, a dodrzuji provadéci pravni piedpisy v oblasti kybernetické bezpecnosti. Je-li
divodné podezieni, ze poskytovatel digitilni sluzby neplni povinnosti stanovené timto
zikonem, provede u néj Urad kontrolu.

(2) Pti vykonu kontroly se postupuje pfiméfené podle kontrolniho fidu.

(3) Kontrolu vykonavaji povéfeni zaméstnanci Ufadu.

Z davodové zprivy:

Kontrolni pravomoci specifikované timto ustanovenim jsou rozdéleny mezi NBU a Ministerstvo vnitra.
Predmétem kontroly, prijejimz vykonu se primdrné postupuje podle zdkona ¢. 255/2012 §b., o kontrole
(kontrolni #dd), je dodrovdni povinnosti stanovenymi timto zdkonem, reaktivnimi a ochrannymi
protiopatienimi, jakoZ i dodrZovdni provddécich pravnich predpisii. Rozsah kontrolovanych povinnosti
se list v zdvislosti na typu povinné osoby, u které je kontrola vykondvdna. Ve vztahu k poskytovateliim
sluzeb elektronickych komunikaci, subjektiim zajistujicim sité elektronickych komunikaci a subjektiim
zajistujicim vyznamné sité kontroluje NBU pouze dodrovdni povinnosti stanovenych reaktivnimi
protiopatienimi za stavu kybernetického nebezpeci. Nad spravci informacnich nebo komunikacnich
systémii kritické informacni infrastruktury je vykon kontroly provddény NBU nejsirsi. Predmétem
kontroly téchto povinnych osob je plnéni povinnosti spocivajicich v zavedeni bezpecnostnich opatient,

430: Blize viz kap. 4.2 Zikladni cile a principy ZoKB
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vedent bezpecnostni dokumentace, hldsent kybernetickych bezpeinostnich incidentii NB U, provddéni
reaktivnich a ochrannych protiopatieni a oznamovdint kontaktnich iidajit a jejich zmén NB U. Rozsah
kontroly spravcii vyznamnych informacnich systémii je totogny, lisi se vsak v orgdnech verejné moci,
které kontrolu vykondvaji. Vzhledem k tomu, Ze Ministerstvo vnitra je dstiednim spravnim itadem
na tseku informacnich systémii vefejné spravy, vykondvd kontrolni pravomoci obledné zavddéni
a dokumentace bezpecnostnich opatieni spravci téchto systémil. Kontrolu dodrZovdni ostatnich
povinnosti spravci vyznamnych informacnich systémii pak vykondvd NB U

Z duvodové zpravy k novele ZoKB:

K § 23 odst. 1
Vymezuge se rozsah subjektii, u nichz mize NBU provddét kontrolu, a to rozsitenim o nové povinné
osoby — provozovatele zdkladni sluzby, spravce a provozovatele informacniho systému zdkladni sluzby.

K § 23 odst. 1

V pripadeé poskytovatelii digitdlnich sluzeb se zavddsi specidlni reZim kontroly, nebot v souladu s ¢l. 17
odst. 1 smérnice miize byt kontrolovdano plnéni povinnosti u téchto subjektii pouze v pripade, ze md
Pprisluiny orgdn divodné podezient, Ze poskytovatel digitdlnich sluzeb nespliiuje poZadavky stanovené
zdkonem. Nelze tedy u téchto subjektii vykondvat kontrolu ,preventivné*.

K § 23 odst. 2
Z diivodu nadbytecnosti se vypousti druby odstavec, jen pouze rozvddél odstavec pront, stanovujict
rozsah plnéni povinnosti, které miize Ufad kontrolovat.

K odst. 1)

Nirodniufad pro kybernetickou a informacni bezpeénost je oprivnén kontrolovat, zda ajak
plni organy a osoby uvedené v § 3 pism. a) az g) ZoKB (tj. poskytovatelé sluzeb elektronickych
komunikaci a subjekty zajistujici sit elektronickych komunikaci, orginy nebo osoby zajistujici
vyznamnou sit, spravci a provozovatelé informacniho systému kritické informa¢ni infrastruktury,
spravci a provozovatelé komunikaéniho systému kritické informacni infrastruktury, sprévci
a provozovatelé vyznamného informacniho systému, sprivci a provozovatelé informaéniho
systému zakladni sluzby, provozovatelé zdkladni sluzby) povinnosti stanovené timto zdkonem
a rozhodnutimi a opatfenimi obecné povahy vydanymi NUKIB podle tohoto zikona,
a dodrzuji provadéci pravni pedpisy v oblasti kybernetické bezpeénosti.

Oproti pfedchozimu znéni zdkona o kybernetické bezpecnosti se rozsah kontrolovanych
povinnosti neli§i v zdvislosti na typu povinné osoby, u které je kontrola vykonivina.

Kontrolovino je, zda jsou:

* plnény povinnosti stanovené ZoKB,
K plnéni povinnosti jednotlivymi orginy a osobami viz § 3 ZoKB.
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* plnény povinnosti stanovené rozhodnutimi a opatfenimi obecné povahy vydanymi
NUKIB dle ZoKB,
K plnéni povinnosti na zikladé rozhodnuti viz napt. § 13 a ndsl. ZoKB (reaktivni a ochranné
opatfeni).
* dodrzovany provadéci pravni predpisy v oblasti kybernetické bezpeénosti.
Providécimi pfedpisy k ZoKB jsou zejména:
o vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich
kritériich;
o vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatele ziakladni sluzby;
o vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, ndlezitostech poddni v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Standardni (,preventivni“) kontrolni ¢innost neni ze strany NUKIB provadéna
u poskytovateli digitilnich sluzeb. U téchto poskytovateli muze NUKIB pfistoupit ke
kontrole existuje-li divodné podezieni, ze poskytovatel digitdlni sluzby neplni povinnosti
stanovené timto zdkonem.

K odst. 2) a 3)

Vlastni vykon kontrolni ¢innosti se ¥idi zikonem &. 255/2012 Sb., o kontrole (kontrolni f4d).
Na zikladé tohoto zdkona zjistuje kontrolni orgin pti kontrole, jak kontrolovand osoba plni
povinnosti, které ji vyplyvaji z jinych pravnich pfedpisi nebo které ji byly ulozeny na zikladé
téchto pfedpisi.®

Kontrola je provdidéna z moci ufedni.*** Vlastni kontrola je zahdjena prvnim kontrolnim ikonem,

kterym je dle § 5 odst. 2 zdkona ¢. 255/2012 Sb., o kontrole:

a) ptedlozeni povéfeni ke kontrole kontrolované osobé nebo jiné osobé, kterd kontrolované
osobé& dodédvé nebo dodala zbozi nebo ho od ni odebrala ¢i odebird, kond nebo konala pro
ni price, anebo ji poskytuje nebo poskytovala sluzby nebo jeji sluzby vyuzivala ¢i vyuzivd,
piipadné se na této ¢innosti podili nebo podilela (déle jen ,povinnd osoba®), jez je pfitomna
na misté kontroly,

b) doruceni oznimeni o zahijeni kontroly kontrolované osobé; souldsti oznimeni musi byt
povéreni ke kontrole, anebo seznam kontrolujicich,

431: Viz § 2 zékona &. 255/2012 Sb., o kontrole
432: § 5 odst. 1 zakona ¢. 255/2012 Sb., o kontrole
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¢) prvni z kontrolnich ukonii bezprostiedné piedchazejicich pifedlozeni povéfeni ke
kontrole kontrolované osobé nebo povinné osobé, jez je pfitomna na misté kontroly, pokud
je provedeni takovych kontrolnich dkont k vykonu kontroly tieba.

Kontrolu vykonivd fyzickd osoba, kterd je zaméstnancem NUKIB#® a je k této Cinnosti
povéfena.®* O kontrole je vyhotoven protokol, mimo jiné s uvedenim kontrolniho zjisténi.
Stejnopis protokolu o kontrole doru¢i NUKIB kontrolované osobé ve lhité 30 dni ode dne

provedeni posledniho kontrolniho tkonu, ve zvl4sté slozitych ptipadech do 60 dnt.**

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize kontrolovand osoba podat
namitky. Namitky se podavaji pisemné a musi z nich byt zfejmé, proti jakému kontrolnimu
zjisténi sméfuji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zji§ténim. Lhuta
pro podani nimitek ¢ini 15 dnid ode dne doruceni protokolu o kontrole, pokud neni stanovena
v protokolu o kontrole lhita del§i.*

V ptipadé, ze NUKIB zjisti pii kontrole nedostatky, md moznost kontrolovanému uloZit

ndpravnd opatieni dle § 24 ZoKB.

§24
Niapravnd opatieni

(1) Zjisti-li Urad p¥i kontrole nedostatky, ulozi kontrolovanému orginu nebo osobé, aby je
ve stanovené lhité odstranila, poptipadé urci, jakym zpisobem.

(2) Pokud je informaéni systém kritické informaéni infrastruktury, komunikaéni systém
kritické informaéni infrastruktury, informacni systém zikladni sluzby nebo vyznamny
informa¢ni systém pro zjisténé nedostatky bezprosttedné ohrozen kybernetickym
bezpeénostnim incidentem, ktery jej miiZze vyznamné poskodit nebo zni¢it, mize kontrolni
orgin zakazat kontrolovanému orginu nebo osobé pouzivani tohoto systému anebo jeho
¢asti do doby, nez bude zjistény nedostatek odstranén.

Z davodové zprivy:

Toto ustanoveni upravuje podminky, za nichZ Ize uloZit povinnym osobdm pri vykonu kontroly
ndpravnd opatent. Utelem ndpravnych opatient je odstranéni nedostatkil zjisténych pri kontrole,
tj. predevsim dodateiné vddné splnéni nékteré z povinnosti stanovenych timto zdkonem nebo na jeho
zdkladé (typicky doplnéni nedostatecné vedené bezpecnostni dokumentace, aktualizace kontaktnich

433: § 3 ZoKB

434: § 4 zékona ¢&. 255/2012 Sb., o kontrole
435: § 12 zakona ¢&. 255/2012 Sb., o kontrole
436: § 13 zakona ¢&. 255/2012 Sb., o kontrole
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tdajii). Obsahem ndapravnych opatieni vsak mobou byt i jiné povinnosti, a to v zdvislosti na charakteru
gjistényich nedostatkii a jejich moZnych ndsledkii. Pokud by pro zjisténé nedostatky byl informaini
nebo komunikaini systém kritické informacni infrastruktury anebo vyznamny informacini systém
bezprostiedné obroZen kybernetickym bezpeinostnim incidentem, ktery by jej mohl poskodit ¢i znicit,
byl by kontrolni orgdn oprdvnén povinné osobé uloZit povinnost zabezpecit takovy systém, v krajnim
Ppripadé pak docasné zakdzat jeho pouZivini i pouzivdini jeho cdsti, a fo do doby, nez budou zjisténé
nedostatky odstranény.

Nesplnéni nékteré z povinnosti uloZenych ndpravnym opatienim pak zaklddd skutkovou podstatu
spravniho deliktu podle tohoto zdkona, za néjz lze uloZit pokutu do vyse 100 000 K.

Zikon ddle vyslovné stanovi, zZe ndklady spojené s provedenim ndpravnych opatieni ulozenych
kontrolnim orgdnem, tj. NBU anebo Ministerstvem vnitra, nese povinnd osoba, které byla ndpravnd
opatteni uloZena.

Z duvodové zpravy k novele ZoKB:

K § 24 odst. 2

Mezi informacini systémy, jejichz provozovini miite NB U zakdzat v Ppripadé, Ze nebyly napraveny
zjisténé nedostatky, se zatazuji informacini systémy, na jejichZ provozovdni je zdvislé poskytovdni
zdkladni sluzby, tak aby jejich spravci a provozovatelé byli v nejnutnéjsim pripadé donuceni nedostatky
napravit.

K odst. 1)

V pfipadg, ze NUKIB v rdmci provadéné kontroly dle § 23 ZoKB zjisti nedg)statky, ulozi
kontrolovanému orgdnu nebo osobé, aby je ve stanovené lhiité odstranila. NUKIB je také
opravnén urdit, jakym zplisobem budou zjisténé nedostatky odstranény.

Cilem napravnych opatfeni je pfedevdim zajisténi dodate¢ného a fddného splnéni nékteré
z povinnosti stanovenych ZoKB ¢&i provddéci vyhlaskou (napf. doplnéni nedostatedné vedené
bezpecnostni dokumentace, aktualizace kontaktnich udaja).

Obsahem ndpravnych opatfeni, v zdvislosti na charakteru zjisténych nedostatka a jejich moznych
nasledkd, mohou byt i jiné povinnosti stanovené NUKIB.

Pokud kontrolovany orgin nebo osoba nesplni povinnosti definované v népravném opatfeni,
dopusti se piestupku dle § 25 odst. 1 pism. b) ZoKB (v pfipadé, Ze se jednd o poskytovatele
sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci nebo
orgin nebo osobu zajistujici vyznamnou sit), § 25 odst. 2 pism. j) ZoKB (v pfipadé, Ze se jednd
o spravce nebo provozovatele informaéniho nebo komunikaéniho systému kritické informadni
infrastruktury nebo sprivce nebo provozovatele vyznamného informacniho systému), § 25
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odst. 7 pism. f) ZoKB (v piipadg, Ze se jednd o sprévce a provozovatele informaé¢niho systému
zdkladni sluzby). Sankce za pfestupek dle § 25 odst. 1 pism. b), § 25 odst. 7 pism. f) ZoKB je
dle ustanoveni § 25 odst. 12 pism. b) ZoKB 1 000 000 K¢.

Ziejmé diky legislativni chybé neni ve vy¢tu sankei uvedenych v § 25 odst. 12 pism. b) ZoKB
uvedeno ustanoveni § 25 odst. 2 pism. j) ZoKB.

K odst. 2)

V ptipadé, ze je pro nedostatky zjisténé béhem kontrolni ¢innosti dle § 23 ZoKB bezprostfedné
ohrozen kybernetickym bezpeénostnim incidentem, ktery jej miize vyznamné poskodit nebo
znicit, informaéni systém kritické informaéni infrastruktury, komunikaéni systém kritické
informacni infrastruktury, informacni systém zdkladni sluzby nebo vyznamny informacni
systém, je NUKIB opravnén zakazat kontrolovanému organu nebo osobé pouzivani tohoto
systému anebo jeho ¢isti. Zakaz pouzivini tohoto sytému plati do doby, nez bude zjistény
nedostatek odstranén.

Ustanoveni § 24 odst. 2 ZoKB pfedstavuje krajni prostfedek, ktery bude NUKIB zpravidla
vyuzivin pouze tehdy, kdy jsou zjisténé nedostatky v oblasti kybernetické bezpecnosti natolik
vazné, ze muze dojit k ohrozeni ¢i zniceni vyznamnych informaénich a komunikaénich systémi,
na nichz je stat pfimo zévisly.

§ 24a
Kontrola ¢innosti Uradu

(1) Kontrolu éinnosti Uradu vykonavi Poslanecka snémovna, ktera k tomuto ucelu zfizuje
zvlastni kontrolni organ (dile jen , kontrolni organ®).
(2) Kontrolni organ se sklada nejméné ze 7 ¢lenii. Poslanecka snémovna stanovi pocet ¢lenit
tak, aby byl zastoupen kazdy poslanecky klub ustaveny podle pfislusnosti k politické strané
nebo politickému hnuti, za néz poslanci kandidovali ve volbach; pocet ¢leni je vzdy lichy.
Clenem kontrolniho orginu mize byt pouze poslanec Poslanecké snémovny.
(3) Pokud tento ziakon nestanovi jinak, vztahuje se najednani kontrolniho organu a na prava
a povinnosti jeho ¢lent pfiméfené jiny pravni piedpis.*
(4) Clenové kontrolniho orginu mohou vstupovat v doprovodu feditele Uiadu nebo jim
povéieného zaméstnance do objekti Uiadu.
(5) Reditel Usadu predklada kontrolnimu orginu

a) zpravu o ¢innosti Uiadu,

b) navrhrozpoétu Usadu,

) podklady potiebné ke kontrole plnéni rozpoétu Uiadu,

437: Zékon ¢.90/1995 Sb., o jednacim fidu Poslanecké snémovny, ve znéni pozdéjsich predpisu.
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d) vnitini predpisy Uiadu,

e) na vyzadani zprivu o jednotlivych kybernetickych bezpeénostnich incidentech
z kritické informaéni infrastruktury, vyznamnych informaénich systémi
ainformacnich systémi zdkladni sluzby.

Z davodové zpravy:

Cinnost NBU vymezend zdkonem &. 412/2005 Sb., podléha kontrole, kterou je oprivnéna
vykondvat Poslaneckd snémovna Parlamentu Ceske republiky. Protoze se podle ndvrbu zdkona
kompetence NBU rozsi#i o oblast kybernetické bezpecnosti, je tieba upravit prislusnd ustanoveni
zdkona &. 412/2005 Sb. tak, aby Poslaneckd snémovna, respektive ji ziizeny zvldstni kontrolni orgdn,
mohl vykondvat kontrolu éinnosti NB U rovné v oblasti kybernetické bezpecnosti.

K odst. 1)
Kontrolu ¢innosti NUKIB (tj. zejména plnéni povinnosti dle ZoKB a dle jinych préavnich
predpist) vykonavd Poslaneckd snémovna, kterd k tomuto tlelu zfizuje zvldstni kontrolni orgdn.

Timto kontrolnim orginem je Stala komise pro kontrolu ¢innosti Narodniho ufadu pro
kybernetickou a informaéni bezpeénost**®, kterd vznikla na zdkladé zdkona ¢&. 205/2017 Sb.,
kterym se novelizoval ZoKB. Stdld komise pro kontrolu NUKIB je zvldstnim kontrolnim
orgdnem Poslanecké snémovny pro kontrolu ¢innosti NUKIB.

K odst. 2) az 4)

Stald komise pro kontrolu NUKIB se sklad4 nejméné ze 7 ¢lent.**? Poslaneckd snémovna stanovi
pocet ¢lenu tak, aby byl zastoupen kazdy poslanecky klub ustaveny podle pfislusnosti k politické
strané nebo politickému hnuti, za néZ poslanci kandidovali ve volbach.

Pocet ¢lent Stdlé komise pro kontrolu NUKIB je vzdy lichy, pficemz ¢lenem této komise mize
byt pouze poslanec Poslanecké snémovny.

Pokud ZoKB nestanovi jinak, vztahuje se na jednani Stdlé komise pro kontrolu NUKIB zikon
¢. 90/1995 Sb., o jednacim fddu Poslanecké snémovny, ve znéni pozdéjsich pfedpisa.

Clenové Stilé komise pro kontrolu NUKIB mohou vstupovat v doprovodu feditele NUKIB

nebo jim povéfeného zaméstnance do objektu NUKIB.

438: Dile jen Stala komise pro kontrolu NUKIB
439: Seznam ¢lent Stalé komise pro kontrolu NUKIB je mozné nalézt [online]. [cit. 21. 8. 2018]. Dostupné z:
https://www.psp.cz/sqw/hp.sqw?k=7801
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K odst. 5) ) )
Reditel NUKIB predklidd Stalé komisi pro kontrolu NUKIB:

* zpravu o ¢innosti NUKIB,

* névrh rozpoétu a podklady potiebné ke kontrole plnéni rozpoétu NUKIB,

* vnitfni pfedpisy NUKIB,

* na vyzdddni zpravu o jednotlivych kybernetickych bezpeénostnich incidentech z kritické
informaéni infrastruktury, vyznamnych informacnich systémi a informaénich systém

zékladni sluzby.
§ 24b

(1) Ma-li kontrolni organ za to, ze &innost Uradu nezikonné omezuje nebo poskozuje prava
a svobody obcanii nebo Ze rozhodovaci &innost Uradu v ramci spravniho fizeni je stizena
vadami, je opravnén pozadovat od feditele Uadu potiebné vysvétleni.

(2) Kazdé poruseni zikona zaméstnancem Ufadu p#i plnéni povinnosti podle tohoto zikona
a ve vybranych oblastech podle zikona o ochrané utajovanych informaci a o bezpeénostni
zpiisobilosti, které kontrolni organ zjisti pii své innosti, je povinen oznamit fediteli Uadu
apredsedovi vlady.

K odst. 1)
Stald komise pro kontrolu NUKIB je opriavnéna pozadovat od feditele NUKIB potfebné

vysvétleni, pokud m4 za to, Ze:

 <Cinnost NUKIB nezikonné omezuje nebo poskozuje priva a svobody ob¢ani,
* rozhodovaci ¢innost Ufadu v raimci spravniho fizeni je stiZena vadami.

K odst. 2)

Stald komise pro kontrolu NUKIB oznami fediteli NUKIB a predsedovi vlidy, nasledujici

skute¢nosti zjisténé v ramci své ¢innosti:

* poruseni zdkona o kybernetické bezpecnosti zaméstnancem NUKIB pii plnéni povinnosti
podle tohoto zdkona,

* porusenizikona o ochrané ut%jovan}?ch informaci a o bezpeénostni zptsobilosti (ve vybranych
oblastech) zaméstnancem NUKIB pfi plnéni povinnosti podle tohoto zdkona.

§ 24c

Povinnost zachovavat ml¢enlivost ulozena ¢lenim kontrolniho orgianu podle zikona se
nevztahuje na piipady, kdy kontrolni orgin podava oznimeni podle § 24b odst. 2.
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Clenové Stilé komise pro kontrolu NUKIB maji uloZenu povinnost zachovévat ml¢enlivost na
zdkladé zakona o kybernetické bezpecnosti.

Povinnost mléenlivosti se véak nevztahuje na pfipady uvedené v § 24b ZOKB, tj. Ze se Stdld
komise pro kontrolu NUKIB dozvi o poruseni zikona zaméstnancem NUKIB pfi plnéni jeho
povinnosti.

§25
Piestupky

(1) Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci nebo orgin nebo osoba zajistujici vyznamnou sit se dopusti prestupku tim, Ze
a) nesplniza stavu kybernetického nebezpeci povinnost ulozenou Uradem vrozhodnuti
nebo v opatieni obecné povahy podle § 13, nebo
b) nesplni nékterou z povinnosti uloZenou napravnym opatienim podle § 24.
(2) Spravce nebo provozovatel informaéniho nebo komunikaéniho systému kritické
informaé¢ni infrastruktury nebo sprivce nebo provozovatel vyznamného informaéniho
systému se dopusti prestupku tim, Ze
a) vrozporus § 4 odst. 2 nezavede nebo neprovadi bezpeénostni opatfeni anebo nevede
bezpeénostni dokumentaci,
b) neohlasi kyberneticky bezpecénostniincident podle § 8 odst. 1a 4,
¢) nesplni povinnost ulozenou Ufadem v rozhodnuti nebo v opatieni obecné povahy
podle § 13 nebo 14,
d) nesplni povinnost ulozenou Uadem v rozhodnuti podle § 15a odst. 1,
e) nepieda data, provozni udaje a informace podle § 6a odst. 2,
f) nepfeda data, provozniudaje a informace podle § 6a odst. 3,
g) neznicikopie dat, provoznich udaji a informaci podle § 6a odst. 3,
h) neumozini spravci dohled nad pritbéhem zniceni dat, provoznich idaji a informaci
podle § 6a odst. 3,
i) neozniami kontaktni idaje nebo jejich zménu Uiadu podle § 16 odst. 2 pism. b) nebo
j) nesplni nékterou z povinnosti uloZenou napravnym opatienim podle § 24.
(3) Spravce informacniho nebo komunikaéniho systému kritické informacni infrastruktury
nebo vyznamného informacniho systému se dopusti pfestupku tim, Ze neinformuje
provozovatele systému podle § 4a odst. 1.
(4) Sprivce nebo provozovatel informacéniho nebo komunikaéniho systému kritické
informaéni infrastruktury se dopusti piestupku tim, Ze neinformuje subjekt zajistujici sit
elektronickych komunikaci podle § 4a odst. 2.
(5) Provozovatel informaéniho nebo komunikaéniho systému kritické informacni
infrastruktury se dopusti prestupku tim, Ze
a) nesplni povinnost ulozenou Uadem v rozhodnuti podle § 15a odst. 1,
b) nepieda data, provozni udaje a informace podle § 6a odst. 2,
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c) nepieda data, provozni udaje a informace podle § 6a odst. 3,
d) neznicikopie dat, provoznich udaji a informaci podle § 6a odst. 3, nebo
e) neumozni sprivci dohled nad pribéhem zniceni dat, provoznich idaji a informaci
podle § 6a odst. 3.
(6) Organ nebo osoba zajistujici vyznamnou sit se dopusti pfestupku tim, Ze neohlasi
kyberneticky bezpe¢nostni incident podle § 8 odst. 1a 3.
(7) Spravce a provozovatel informaéniho systému zakladni sluzby se dopusti prestupku tim, Ze
a) vrozporus § 4 odst. 2 nezavede nebo neprovidi bezpeénostni opatfeni nebo nevede
bezpeénostni dokumentaci,
b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1a 4,
c) nesplni povinnost informovat vefejnost uloZenou Ufadem podle § 12 odst. 3,
d) nesplni povinnost ulozenou Uiadem podle § 13 nebo 14,
e) neoznimi kontaktni idaje nebo jejich zménu Uiadu podle § 16 odst. 2 pism. b), nebo
f) nesplni nékterou z povinnosti uloZenou nipravnym opatienim podle § 24.
(8) Spriavce nebo provozovatel informaéniho nebo komunikaéniho systému kritické
informacéni infrastruktury, spravce nebo provozovatel vyznamného informaéniho systému,
spravce nebo provozovatel informaéniho systému zikladni sluzby a provozovatel zakladni
sluzby, ktefi jsou orgdnem veiejné moci, se dopusti pfestupku tim, Ze uzaviou smlouvu
s poskytovatelem sluzeb cloud computingu v rozporu s § 4 odst. 5.
(9) Sprivce nebo provozovatel informaéniho nebo komunikaéniho systému kritické
informaéni infrastruktury se dopusti piestupku tim, Ze nesplni povinnost informovat
veiejnost ulozenou Uiadem podle § 12 odst. 3.
(10) Provozovatel zakladni sluzby se dopusti piestupku tim, ze
a) neinformuje spravce nebo provozovatele informacniho systému zikladni sluzby
podle § 4a odst. 3,
b) nenahldsi vyznamny dopad na kontinuitu poskytovani zikladni sluzby podle § 8
odst.1a4,
c) nenahlisi vyznamny dopad na kontinuitu poskytovani zikladni sluzby zptsobeny
kybernetickym bezpe¢nostnim incidentem podle § 8 odst. 8,
d) nesplni povinnost informovat vefejnost ulozenou Uiadem podle § 12 odst. 3, nebo
) neoznimi kontaktni idaje nebo jejich zménu Uiadu podle § 16 odst. 2 pism. b).
(11) Poskytovatel digitalni sluzby se dopusti prestupku tim, Ze
a) neustavi svého zastupce podle § 3a odst. 1,
b) vrozporus § 4 odst. 3 nezavede nebo neprovadi bezpeénostni opatfeni,
c) neohlasi kyberneticky bezpeénostni incident podle § 8 odst. 2a 3,
d) nesplni povinnost informovat vefejnost ulozenou Uiadem podle § 12 odst. 3, nebo
e) neoznami kontaktniuidaje nebo jejich zménu podle § 16 odst. 2 pism. a).
(12) Za piestupek lze ulozit pokutu do
a) 5000000 K¢, jde-li o piestupek podle odstavce 2 pism. a), odstavce 7 pism. a) nebo
odstavce 11 pism. b),
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b) 1000000 K¢, jde-li o prestupek podle odstavce 1 pism. a) nebo b), odstavce 2 pism. b),
¢) nebo e), odstavce 3, odstavce 4, odstavce 5 pism. a), ) nebo d), odstavce 6, odstavce
7 pism. b) az d) nebo f), odstavce 8, odstavce 9, odstavce 10 pism. a) az d) nebo odstavce
11 pism. a), c) nebo d),

¢) 200000 K¢, jde-li o piestupek podle odstavce 5 pism. b) nebo e),

d) 10000 K¢, jde-li o prestupek podle odstavce 2 pism. d), odstavce 7 pism. e), odstavce
10 pism. €) nebo odstavce 11 pism. e).

Z davodové zpravy:

Toto ustanovent formuluje jednotlivé skutkové podstaty spravnich deliktii pravnickych a podnikajicich
Jyzickych osob v oblasti kybernetické bezpecnosti. Obecné plati, Ze povinnd osoba se spravnibo deliktu
podle tohoto zdkona dopusti, neplni-li nékteré povinnosti stanovené timto zdikonem anebo na jeho
zdkladé. Rozsah skutkovych podstat spravnich deliktii poskytovatelii sluzeb elektronickych komunikaci,
subjektil zajistujicich sité elektronickych komunikaci a subjektii zajistujici vyznamné sité je pritom uzsi,
neZ u ostatnich povinnych osob, nebot tato skupina povinnych osob je pravni regulact zatizena nejméne.
Pomérné nizkd vyse pokuty za spravni delikty byla stanovena zejména z toho divodu, Ze zdkon
o0 kybernetické bezpecnosti je zaloZen na principu prevence a principu autonomie viile regulovanych
subjektii. Vychdzi se pritom z predpokladu, Ze zdjmem povinnych osob je bezpeinost informaci v jejich
informacnich systémech a dostupnost a spoleblivost sluzeb a siti elektronickych komunikaci. Zdkon si
proto neklade za cil piisobit represivné na povinné osoby s cilem nutit je plnit povinnosti stanovené timto

zdkonem pod hrozbou vysokych finaninich pokut.

V zdvislosti na charakteru a zdvaznosti spravnich delikti je ddle vyse pokuty diferenciovand tak, Ze
nesplnéni povinnosti ozndmit kontakini idaje nebo jejich zménu NBU je sankcionovdno pokutou
vyrazné nizsi, nez jakou lze uloZit za jiné spravni delikty.

Z duvodové zpravy k novele ZoKB:

K § 25 odst.

Legislativné technickd tiprava, kterd sjednocuje oznacovint povinnych subjektii v celém ustanovent.

K § 25 odst. 2 pism. b)
Legislativné technickd diprava vypljvajici z doplnéni nového odstavee v § 8.

K § 25 odst. 3az 11

Do tohoto ustanoveni upravujiciho prestupky se nové dopliiuji prestupky, které vyplhjvaji z nesplnéni
nové upravenych transpozicnich i jinych povinnosti v zdkoné. Toto ustanovent implementuge do ceského
pravniho fddu cl. 21 smérnice.
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Predkladatel ndvrbu zdkona si uvédomuje probihajici legislativni proces schvalovdani ndvrbu zdkona,
kterym se méni nékteré zdkony v souvislosti s prijetim zdkona o odpovédnosti za prestupky a tizeni
o nich a zdkona o nékterych prestupcich, a na schvdleny zdakon é. 250/2016 Sb., a reaguje na tyto predpisy
v predlozeném ndvrbu zdkona.

K § 25 odst. 12

Z divodu vysoké nebezpecnosti nesplnént povinnosti zavést a provddét bezpecnostni opatient a vést
bezpecnostni dokumentaci podle § 4 odst. 2 a 3 zdkona se primévené zvysuje maximdlni vyse pokuty
u tohoto spravniho deliktu uvedeného v odst. 2 pism. a), odst. 6 pism. a) a odst. 10 pism. b) tohoto
ustanoveni az na 5 mil. K¢, coZ je Cdstka, kterd je oproti sankci za nesplnéni obdobné povinnosti
podnikatelii zajistujicich verejné sité elektronickych komunikaci podle § 98 odst. 1 zdkona o elektronickych
komunikacich cturtinovd (srov. § 118 odst. 14 pism. b) a odst. 22 zdkona o elektronickych komunikacich).
1 p7i stanovovdni konkrétni vyse pokuty za tento spravni delikt plati, Ze NB U priblédne k zdvaZnosti
deliktu, zejména ke zpiisobu spdchdni, ndsledkiim a okolnostem spdchdini. Neni tedy ditvod obdvat se
bezbrehého spravniho uvizeni NB U a automatického ukliddni pokuty v blizkosti maximdini hranice.

Ddle se rozcleriuji vySe pokut za spdchané prestupky tak, aby presnéji reflektovaly zdvaznost
Jednotlivych prestupkil.

K odst. 1) az 11)
Zikon o kybernetické bezpeénosti vymezuje v § 25 a 26 ZoKB skutkové podstaty jednotlivych
prestupkd.

Jednotlivé skutkové podstaty jsou ¢lenény dle toho, jakd osoba se jich dopusti. Obecné plati, ze
povinnd osoba se spravniho deliktu podle tohoto zikona dopusti, neplni-li nékteré povinnosti
stanovené timto zdkonem anebo na jeho zdkladé.

V § 25 ZoKB jsou uvedeny pfestupky pravnickych osob, podnikajicich fyzickych osoba a orgdni
vefejné moci. Pfestupky fyzickych osob jsou uvedeny v § 26 ZoKB.

Vy¢et jednotlivych prestupki, kterych se mize dopustit konkrétni orgin a osoba, je uveden
v ramci charakteristiky aktiv, prav a povinnosti u daného subjektu. Blize viz 3 ZoKB.

K odst. 12)
Ustanoveni § 25 odst. 12 ZoKB obsahuje vy¢et jednotlivych sankci, které je mozné ulozit za
prestupky uvedené v § 25 odst. 1 az 11 ZoKB.

Zikon o kybernetické bezpec¢nosti upravuje sankce pouze ve formé penézitych pokut v rozmezi

nejméné zavazné.
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Pfi urCeni druhu sprivniho trestu a jeho vyméry pfihlédne NUKIB zejména k povaze
a zdvaznosti pfestupku, zpisobu spachani, nasledkiim a okolnostem spachani.

Ziejmé diky legislativni chybé neni ve vy¢tu sankei uvedenych v § 25 odst. 12 ZoKB uvedena
sankce za pfestupky dle § 25 odst. 2 pism. ) az j) ZoKB.

Byt jsou sankce za stejné definované skutkové podstaty, jichz se dopusti provozovatel
informaéniho nebo komunikaéniho systému kritické informaéni infrastruktury (viz § 25 odst.

5 ZoKB) ve vyétu sankei (§ 25 odst. 12 ZoKB) uvedeny, nelze v piipadé § 25 odst. 2 pism. f)
azj) ZoKB uzit analogie.

V tomto piipadé by se jednalo o uziti analogie in malam partem (k tiZi pachatele), nebot by byly
rozsifeny podminky trestni odpovédnosti a trestnosti. Sankcionovan by totiz mohl byt nejen

provozovatel informaéniho nebo komunikaéniho systému kritické informaéni infrastruktury, ale
i spravce takovéhoto systému i sprévee nebo provozovatel vyznamného informaéniho systému.

§26

(1) Fyzicka osoba se dopusti prestupku tim, Ze porusi povinnost uvedenou v § 10 odst. 1.
(2) Za piestupek podle odstavce 11ze ulozit pokutu do 50 000 K¢.

Pfestupku/se dle § 26 ZoKB mohou dopustit zaméstnanci Ceské republiky zafazeni k vykonu
prace v NUKIB, ktef{ se podileji na feseni kybernetického bezpecnostniho incidentu.

Tito zaméstnanci jsou vdzani povinnosti mlenlivosti o udajich z evidence incidentd, pficemz
povinnost mlcenlivosti trvd i po skonéeni pracovnépravniho vztahu k NUKIB.

Pfestupku se tak zaméstnanec typicky dopusti tim, Ze poru$i povinnost mlcenlivosti a zvefejni
informace z evidence.

K pojmu evidence viz § 9 a ndsl. ZoKB.
Za piestupek dle § 26 odst. 1 ZoKB lze ulozit pokutu do 50 000 K¢.

Pfi urCeni druhu sprivniho trestu a jeho vyméry pfihlédne NUKIB zejména k povaze
a zdvaznosti pfestupku, zpisobu spachani, nasledkiim a okolnostem spachani.
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§27

Spoleéné ustanoveni k prestupkim
Piestupky podle tohoto zikona projedniva a pokuty vybira Urad.
Piestupky projedndva NUKIB. UlozZené pokuty jsou pfijmem stitniho rozpoctu.

) HLAVA VI )
ZAVERECNA USTANOVENT

§28

Zmocnovaci ustanoveni

(1) Ufad a Ministerstvo vnitra stanovi vyhlaskou vyznamné informacni systémy a jejich
uréujici kritéria podle § 6 pism. d).
(2) Ufad stanovi vyhliskou

a) obsah a strukturu bezpecnostni dokumentace, obsah bezpec¢nostnich opatieni
a rozsah bezpe¢nostnich opatieni podle § 6 pism. a) az c) a obsah a rozsah
bezpeénostnich pravidel podle § 6 pism. e),

b) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidenti
a nalezitosti a zpiisob hlaseni kybernetického bezpecénostniho incidentu podle § 8
odst. 7,

¢) nilezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku podle § 13
odst. 4,

d) vzor oznimeni kontaktnich udaji a jeho formu podle § 16 odst. 7,

e) dopadova a odvétvova kritéria pro uréeni provozovatele zikladni sluzby a vymezeni
vyznamnosti dopadu naruseni zdkladni sluzby na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti podle § 22a odst. 1,

f) zpusob likvidace dat, provoznich udajii, informaci a jejich kopii.

Z davodové zprivy:

Toto ustanoveni upravuje zmocnéni NBU a Ministerstva wnitra k vyddni provddécich pravnich
predpisii ve formé vyhlasky k provedent prislusnych ustanovent ndvrbu zdkona.

Z davodové zpravy k novele ZoKB:
K § 28 odst. 2 pism. b)

Legislativné technickd diprava vnitiniho odkazu v rdmci zdkona vypljvajici z vioZeni nového odstavce

do§ 8.
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K § 28 odst. 2 pism. ¢)

Jednd se o legislativné technickou dipravu vyvolanou potiebou doplnit do ustanoveni novd pismena e).

K § 28 odst. 2 pism. ¢)
Legislativné technicky se upravuje a dopliiuje zmocriovact ustanovent, které nové uklidi NB U vydat
vyhldsku k provedent § 22a odst. 1.

Nérodni ufad pro kybernetickou a informalni bezpecnost a Ministerstvo vnitra stanovi
vyhldskou vyznamné informaéni systémy a jejich urcujici kritéria.

Na zikladé tohoto zmocnovaciho ustanoveni byla piijata vyhlaska ¢. 317/2014 Sb.,
o vyznamnych informaénich systémech a jejich urcujicich kritériich a vyhldska ¢. 316/2014,
o bezpecnostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti poddni v oblasti kybernetické bezpecnosti (vyhlaska
o kybernetické bezpecnosti).

Druhéd jmenovand vyhldska byla nédsledné rekodifikovdna a soucasné dobé jde o vyhlasku
¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podédni v oblasti kybernetické bezpeénosti a likvidaci dat

(vyhlaska o kybernetické bezpeénosti).

Piechodna ustanoveni
§29
(Ihaty k plnéni povinnosti)

(1) Orginy a osoby uvedené v § 3 pism. a) a b) oznami kontaktni udaje podle § 16 nejpozdéji
do 30 dni ode dne nabyti u¢innosti tohoto zikona.

(2) Organy a osoby uvedené v § 3 pism. b) za¢nou plnit povinnost stanovenou v § 8 odst. 1
a2 nejpozdéji do 1 roku ode dne nabyti ic¢innosti tohoto zikona.

Z davodové zpravy:

Lhiita ke splnéni povinnosti hldsit kontakini iidaje je navizdna na pocdtek iicinnosti zdkona. Vzhledem
k tomu, Ze k predini kontakinich idajii bude formou providéciho predpisu stanoven formuldr
a jednoduchy technicky postup, nemélo by jeji dodrzent cinit povinnym subjektiim Zddné obtize.

Lhiita ke splnéni povinnosti subjektii zajistujicich vyznamné sité hldsit kybernetické bezpecnostni

incidenty je stanovena fak, aby mély tyto subjekty dostatecnou casovou rezervu k organizacnim
opattenim umoZriujici kontakt s ndrodnim dobledovym pracoviitém.

395



— II Legislativa

Ustanoveni § 29 ZoKB definuje lhity ke splnéni povinnosti vyplyvajicich z tohoto zdkona
pro orginy a osoby, které jsou poskytovatelem sluzby elektronickych komunikaci a subjektem
zaji$tujicim sit elektronickych komunikaci ¢i orgdnem nebo osobou zajistujici vyznamnou sit.

Vy¢et jednotlivych lhiit a povinnosti je uveden v ramci charakteristiky aktiv, prav
a povinnosti u daného subjektu. BliZe viz § 3 a) a b) ZoKB.

§30
(splnéni povinnosti spravcid informaénich a komunikaénich systému kritické informaéni
infrastruktury)

Organy a osoby uvedené v § 3 pism. c) a d)

a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dni ode dne uréeni jejich
informa¢niho systému nebo komunikaéniho systému kritickou informaéni
infrastrukturou,

b) zaénouplnitpovinnoststanovenouv § 8 odst. 1a4nejpozdéji do 1rokuode dne urceni
jejich informaéniho systému nebo komunikaéniho systému kritickou informacni
infrastrukturou a

¢) zavedou bezpeénostni opatieni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne uréeni
jejich informaéniho systému nebo komunikaéniho systému kritickou informacni
infrastrukturou.

Z davodové zprivy:

Lhiity ke spinéni povinnosti spravcii informacnich a komunikainich systémii kritické informacni
infrastruktury oxndmit kontakint iidaje a hldsit kybernetické bezpecnostni incidenty jsou stanoveny
analogicky se lhiitami ve vyie uvedeném ustanoventi s tim rozdilem, Ze rozhodnym dnem pro pocdtek
béhu lhiity je den, kdy byl prislusni informacni nebo komunikacni systém povinné osoby urcen kritickou
informacni infrastrukturou, respektive jejim prokem. Dalsim rozdilem oproti predchozimu ustanovent
Je stanovent prechodného obdobi pro implementaci a dokumentaci bezpecnostnich opatteni. U obou typii
povinnyjch osob, jichZ se tykd toto ustanovent, lze ocekdvat, Ze jiz bezpecnostnimi opatienimi na tirovni
zdkonného standardu, respektive technického standardu stanoveného provddécim predpisem vzhledem
k diileZitosti prisluiné informacni a komunikaini infrastruktury disponuji, a proto je v jejich pripadé
rocni lhiita stanovena s dostatecnou casovou rezervou.

Z duvodové zpravy k novele ZoKB:
K § 30 pism. b)

Legislativné technickd diprava vnitiniho odkazu v rdmci zdkona vypljvajici z vioZeni nového odstavce
do § 4.
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Ustanoveni § 30 ZoKB definuje lhity ke splnéni povinnosti vyplyvajicich z tohoto zakona pro
orginy a osoby, které jsou spravcem a provozovatelem informaéniho systému kritické informacni
infrastruktury ¢ spravcem a provozovatelem komunikaéniho systému kritické informadni
infrastruktury.

Vy¢et jednotlivych lhiit a povinnosti je uveden v ramci charakteristiky aktiv, prav
apovinnosti u daného subjektu. Blize viz § 3 ¢) a d) ZoKB.

§31

(splnéni povinnosti spravcii vyznamnych informacnich systémii)

Organy a osoby uvedené v § 3 pism. e)
a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dni ode dne naplnéni uréujicich
kritérii vyznamného informaéniho systému jejich informaénich systémi,
b) zaénou plnit povinnost stanovenou v § 8 odst. 1 a 4 nejpozdéji do 1 roku ode dne
naplnéni uréujicich kritérii vyznamného informaé¢niho systému a
c) zavedoubezpeénostniopatienipodle § 4 odst. 2 nejpozdéjido 1roku ode dne naplnéni
uréujicich kritérii vyznamného informaéniho systému.

Z davodové zpravy:

Lhity k prizpiisobent se novym zdkonnym povinnostem jsou u spravci vyznamnych informacnich
systémii stanoveny analogicky s predchozim ustanovenim s tim, Ze poidtek jejich béhu je stanoven ke
dni, kdy prislusny informacni systém nabyl parametry vyznamného informacniho systému stanovené
provddécim pravnim predpisem.

Z duvodové zpravy k novele ZoKB:

K § 31 pism. b)
Legislativné technickd dprava vnitiniho odkazu v rdmci zdkona vypljvajici z vioZeni nového odstavce

do § 4.

Ustanoveni § 31 ZoKB definuje lhiity ke splnéni povinnosti vyplyvajicich z tohoto zikona pro
orginy a osoby, které jsou spravcem a provozovatelem vyznamného informaéniho systému.

Vy¢et jednotlivych lhiit a povinnosti je uveden v ramci charakteristiky aktiv, prav
a povinnosti u daného subjektu. BliZe viz § 3 pism. e) ZoKB.
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§32
(vykon ¢innosti ndrodniho CERT)

Cinnost narodniho CERT vykonévi do doby, nez nabude tcinnosti verejnopravni smlouva
uzaviendpodle § 19, ten, kdo pfede dnem nabyti u¢innosti tohoto zikona vykonaval ¢innost,
kterou podle tohoto zikona vykonava nirodni CERT, nejdéle vsak do 2 let ode dne nabyti
ucinnosti tohoto zikona.

Z davodové zprivy:

V soucasnosti je potteba ndrodniho soukromopravniho ,single point of contact” feSena pii absenci
zdkonného pravniho rdmee, tj. bez zaloZeni kompetenci nebo stanoveni povinnosti tietim strandm,
spolupraci se soukromoprdvnim subjektem provizorné provozujicim dobledové pracovisté, a to na
zdkladé neformdlniho inomindtniho memoranda o spoluprdci uzavieného s NB U Teprve po nabyti
dcinnosti fohoto zdkona bude moci byt vypsdno Fizent o vybéru Zddosti podle spravniho Fadu, v jehoZ
rdmci bude vybrana pravnickd osoba, kterd bude vykondvat innost provozovatele ndarodnibo CERT
a s nig NBU uzavre prislusnou verejnopravni smlouvu. Mohlo by zde tak dojit k urcité casové prodlevé
mezi nabytim icinnosti ndvrbu zdkona a uzavienim verejnopravni smlouvy, kdy by éinnost ndrodniho
CERT do vybrini jeho provozovatele mél podle dikce zdkona vykondvat NBU, avsak soucasné by
2de byl subjekt, ktery tuto cinnost dloubodobé vykondval a ma k ni vytvoreny odpovidajici podminky.
Z hlediska zachovdni kontinuity cinnosti, jakoZ i efektivnosti se jevijako vhodnéjsi vesent, podle kterého
by tento subjekt po dobu iicinnosti shora uvedeného memoranda vykondval cinnost provozovatele
ndarodniho CERT podle ndvrbu zdkona, aviak s casovym omezenim. Maximdlni Ihita dvou let pro
toto provizorni teseni umozni provést adekvdtni vybérové Fizent a bez technickych nebo organizainich
obtiZi predat provoz narodniho CERT fddné vybranému subjektu.

Ustanoveni § 32 ZoKB mélo zajistit kontinuitu ¢innosti ndrodniho CERT tymu do doby, nez
bude vybrin provozovatel nirodniho CERT tymu.

Dne 19. prosince 2012 podepsali zdstupci sdruzeni CZ.INIC a Narodniho bezpe¢nostniho tufadu
memorandum*? (navazujici na pfedchoz{ memoranda) tykajici se provozu agendy Narodniho
bezpecnostniho tymu CSIRT.CZ sdruzenim CZ.NIC. Toto memorandum vstoupilo v platnost

1. ledna 2013 a platilo po dobu t#i let.
V srpnu 2015 byl na zdkladé pozadavka stanovenych v ZoKB vybrin provozovatel Ndrodniho
CERT tymu. Timto provozovatelem se stalo sdruzeni CZ.NIC.**! Dne 18. prosince 2015 pak

440: Memorandum o Computer Emergency Response Team/Computer Security Incident Response Team Ceské republiky.
[online]. Dostupné z: https://www.nic.cz/files/nic/NBU_Memorandum_12-12.pdf
441: Viz https://www.nic.cz/page/351/
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doslo k podpisu Vefejnopravni smlouvy o zajisténi ¢innosti Ndrodnitho CERT a o spoluprici
v oblasti kybernetické bezpe¢nosti.**? Tato smlouva byla uzaviena na dobu neuréitou.

§33
Spoleéna ustanoveni

(1) Tento zikon se vztahuje pouze na takové informaéni nebo komunikaéni systémy
zpravodajskych sluzeb, které spliiuji podminky pro wuréeni kritické informacni
infrastruktury, a to vrozsahu § 12 a 16; ustanoveni § 4 se na tyto systémy pouzije pfiméiené
a Urad je jako prvky kritické infrastruktury podle § 22 odst. 2 pism. m) nenavrhuje.

(2) Na informaéni systém Policie Ceské republiky a Generilni inspekce bezpeénostnich
sbori pro analytickou ¢innost v trestnim fizeni se tento zikon vztahuje pouze v rozsahu § 12
a16; ustanoveni § 4 se na tento systém pouzije pfimérené. To neplati, pokud je tento systém
kritickou informa¢ni infrastrukturou.

(3) Tento zikon se vztahuje pouze na poskytovatele digitilni sluzby, ktery je pravnickou
osobou a neni mikropodnikem nebo malym podnikem.**

(4) Tento zikon se nevztahuje na poskytovatele digitilni sluzby, ktery ma sidlo v jiném
¢lenském staté.

Z davodové zpravy:

Utelem tohoto ustanovens je partikuldrni vynéti informainich a komunikacnich systémi pouzivanych
zpravodajskymi sluzbami z piisobnosti fohoto zdkona. Vzhledem k charakteru téchto systémii neni
Zddouct ani technicky moZné, aby byly informace o jejich bezpecnostni situaci zpracovdvdany ndarodnim
nebo vlddnim dobledovym pracovistém, nebot by to vyZadovalo technické i persondlni oddéleni
veskerych evidenci a postupil, a fo by indukovalo neimérné persondini, organizacni i transakini
ndklady. Zabezpecent téchto systémii je pritom dostatecné feseno na irovni jednotlivych zpravodajskych
sluzeb, takZe tyto systémy nepredstavuji pro ndrodni kybernetickou bezpecnost Zddné podstatné riziko.
Z téchto diivodil zdkon predpoklidd pouze zdkladni vzdjemnou komunikaci mezi spravci téchto systémil,
vlddnim dohledovym pracovistém. Zpravodajské sluzby tak budou povinny ozndmit NB U kontaktni
ddaje systémil, které spliiuji formdini poZadavky pro zatazent do kritické informacnt infrastruktury
a prostiednictvim téchto kontaktnich idajii jim budou zasildna varovdni pred hrozbami v oblasti
kybernetické bezpecnosti s pripadnymi doporucenimi, jak témto hrozbam celit. V téchto informacnich
nebo komunikacnich systémech by rovnéz méla byt zavedena bezpecnostni opatieni, nikoliv vsak
v plném rozsahu, ale primétené s ohledem na jejich technické vlastnosti a dicel jejich provozu. Z divodi
uvedenych vyse nebudou rovnéz tyto systémy navrbovdny do prislusného seznamu proki kritické
infrastruktury.

442: Blize viz [online]. Dostupné z: https://www.nic.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf
443: Priloha doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikd a malych a stfednich
podnika.
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Z duvodové zpravy k novele ZoKB:

K§330dst.3a4

Povinnosti poskytovatelii digitdlnich sluzeb, které se do zdkona zavddéji touto novelou, se v souladu
s¢l. 16 odst. 11 smérnice nevztahuji na mikropodniky a malé podniky, jak jsou definovdny doporucenim
Komise o definici mikropodnikii, malyjch a stfednich podnikii. Toto negativni vymezeni povinnosti, je
nové dopadaji na poskytovatele digitdlnich sluzeb, zajistuje proporcionalitu smérnice. Ve smyslu prilohy
doporucent, na kterou je v poxndmce pod carou odkazovdno, je mikropodnikem (nékdy je oznacovdn jako
drobny podnik) podnik, ktery zaméstndvd méné nez 10 zaméstnancil a jeho rocni obrat nebo bilancni
suma roéni rozvahy nepresabuje rocné 2 mil. EUR. Malym podnikem je pak podnik, jenz zaméstndvd
méné nez 50 zaméstnancii a rocni obrat nebo bilanini suma rocni rozvahy nepresabuje rocné 10 mil.

EUR. Vzdy plati, Ze obé podminky, jak persondlnt, tak i finanini, musi byt splnény kumulatione.

K odst. 1)
Zikon o kybernetické bezpecnosti se nevztahuje na informalni nebo komunikaéni systémy

zpravodajskych sluzeb.

V piipadg, ze tyto systémy splituji podminky pro urleni kritické informaéni infrastruktury, ma
na né byt pfimétené aplikovina povinnost:

* ptijimat varovini (§ 12 ZoKB) pfed hrozbami v oblasti kybernetické bezpecnosti
s pfipadnymi doporucenimi, jak témto hrozbim Celit,

* zavést bezpelnostni opatfeni, pfiméfené s ohledem na jejich technické vlastnosti a ucel jejich
provozu,

* poskytovat NUKIB kontaktni udaje (§ 16 ZoKB).

Nérodni dfad pro kybernetickou a informaéni bezpelnost nenavrhuje Ministerstvu vnitra
informaéni nebo komunikaéni systémy zpravodajskych sluzeb jako prvky kritické infrastruktury.

K odst. 2)

Zikon o kybernetické bezpecnosti se vztahuje na informadni systémy Policie Ceské republiky
a Generilni inspekce bezpeénostnich sbortl pro analytickou ¢innost v trestnim fizeni pouze
v tom rozsahu, Ze na né m4 byt pfiméfené aplikovina povinnost:

* piijimat varovini (§ 12 ZoKB) pfed hrozbami v oblasti kybernetické bezpecnosti
s piipadnymi doporucenimi, jak témto hrozbim Celit,

* zavést bezpelnostni opatfeni, pfiméfené s ohledem na jejich technické vlastnosti a ucel jejich
provozu,

* poskytovat NUKIB kontaktni udaje (§ 16 ZoKB).

To neplati, pokud je tento systém kritickou informaéni infrastrukturou.
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K odst. 3)

Zikon o kybernetické bezpeénosti vymezuje poskytovatele digitilnich sluzeb. Vedle tohoto
pozitivniho vymezen{ uvadi shodné NIS** i ZoKB*® negativni vymezeni, které stanovi, ze
se tyto predpisy aplikuji pouze v piipadé, Ze pravnickd osoba, kterd digitdlni sluzbu poskytuje,
zédroveil neni mikropodnikem ani malym podnikem ve smyslu doporuceni Komise 2003/361/

ES‘446

Mikropodnikem se dle tohoto doporueni rozumi podnik s méné nez 10 zaméstnanci
a ro¢nim obratem (finané¢ni ¢4stka ziskand za ur¢ité obdobi) nebo rozvahou (vykaz aktiv a pasiv

spole¢nosti) do 2 milioni EUR.

Malym podnikem se dle tohoto doporuceni rozumi podnik s méné nez 50 zaméstnanci
a ro¢nim obratem nebo rozvahou do 10 milioni EUR.

Vzdy plati, Ze obé podminky, jak persondlni, tak i finanéni, musi byt splnény kumulativné.

K odst. 4)
V ptipadg, Ze md poskytovatel digitdlni sluzby jiz existujici sidlo v jiném ¢&lenském staté unie,
zdkon o kybernetické bezpecnosti se na néj nevztahuje.

CAST TRETT

Zména zikona o elektronickych komunikacich

§35

Zikon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zdkoni (zdkon o elektronickych komunikacich), ve znéni zdkona ¢. 290/2005 Sb., zikona
¢. 361/2005 Sb., zikona ¢&. 186/2006 Sb., zidkona &. 235/2006 Sb., zikona ¢&. 310/2006 Sb.,
zikona ¢&. 110/2007 Sb., zékona ¢&. 261/2007 Sb., zikona ¢&. 304/2007 Sb., zikona &. 124/2008
Sb., zdkona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zikona &. 247/2008 Sb., zdkona &. 384/2008
Sb., zékona &. 227/2009 Sb., zékona &. 281/2009 Sb., zikona & 153/2010 Sb., nilezu Ustavniho
soudu, vyhldeného pod &. 94/2011 Sb., zdkona ¢. 137/2011 Sb., zakona &. 341/2011 Sb., zdkona
¢.375/2011 Sb., zikona ¢. 420/2011 Sb., zdkona &. 457/2011 Sb., ziakona &. 458/2011 Sb., zikona
. 468/2011 Sb., zdkona ¢. 18/2012 Sb., zdkona &. 19/2012 Sb., zidkona ¢&. 142/2012 Sb., zikona
¢. 167/2012 Sb., zikona ¢&. 273/2012 Sb., zikona ¢&. 214/2013 Sb. a zdkona ¢. 303/2013 Sb., se

méni takto:

<

444: Cl. 4 odst. 6 a 16 odst. 11 NIS
445: § 33 odst. 3 ZoKB
446: Ptiloha doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniki a malych a stfednich podnika.
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1. V § 89 se dopliiuje odstavec 4, ktery vetné poznimky pod ¢arou &. 62 zni:

»(4) Podnikatel zajistujici vefejnou komunikalni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci je povinen na Zidost ucastnika bezplatné a ve formé
umoziujici dalsi elektronické zpracovani dat poskytnout mu provozni a lokaliza¢ni udaje,
které md k dispozici na zakladé tohoto zikona, pokud je nemohl ucastnik pro poruchu na
jeho zafizeni v disledku kybernetického bezpelnostniho incidentu®?) zachytit nebo ulozit.
[jdaje podnikatel pfeda, je-li to technicky mozné, bezodkladné, nejpozdéji vsak do 3 dnit ode
dne doruceni zddosti nebo v pfipadé probihajici komunikace ode dne jejtho uskute¢néni.®?)
§ 7 odst. 2 zikona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zékont (zékon o kybernetické bezpecnosti).”.

2.V § 118 odst. 14 pism. y) se slovo ,nebo“ zruguje.

3.V § 118 se na konci odstavce 14 tecka nahrazuje slovem ,, , nebo“ a dopliiuje se pismeno ad),
které zni:
»ad) v rozporu s § 89 odst. 4 neposkytne udaje, nebo je poskytne opozdéng.”.

4.V § 118 odst. 22 pism. a) se slovo ,nebo“ nahrazuje ¢drkou a na konci textu pismene a) se
dopliiuji slova ,,nebo odstavce 14 pism. ad)*.

CAST PATA

Zména zikona o provozovani rozhlasového a televizniho vysilani

§37

V § 32 odst. 1 pism. k) zakona & 231/2001 Sb., o provozovini rozhlasového a televizniho
vysilini a o zméné dalsich zdkond, ve znéni zdkona &. 274/2003 Sb., se za slova ,vile¢ného
stavu,” vklddaji slova ,stavu kybernetického nebezpedi,®.

CAST SESTA

UCINNOST

§38
Tento zikon nabyva u¢innosti dnem 1.ledna 2015.

Piechodné ustanoveni zavedeno zikonem ¢. 104/2017 Sb. C1. IV
Provozovatel informaéniho systému kritické informacni infrastruktury, komunikaéniho systému

kritické informaéni infrastruktury nebo vyznamného informaéniho systému uréeného podle
zdkona ¢. 181/2014 Sb., ve znéni u¢inném pfede dnem nabyti G¢innosti tohoto zdkona,
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ozndmi kontaktni udaje podle § 16 zdkona ¢. 181/2014 Sb. nejpozdéji do 30 dni ode dne

nabyti G¢innosti tohoto zdkona,

zalne plnit povinnost stanovenou v § 8 odst. 1 a 3 zdkona & 181/2014 Sb. nejpozdéji do
6 mésici ode dne nabyti G¢innosti tohoto zikona a

zavede bezpeénostni opatfeni podle § 4 odst. 2 zikona ¢. 181/2014 Sb. nejpozdéji do
6 mésici ode dne nabyti G¢innosti tohoto zdkona. V piipadé zavedeni bezpecnostnich
opatfeni méd provozovatel nirok na thradu nikladd spojenych s pfijetim bezpecnostniho
opatfeni; naklady provozovateli uhradi spravce daného systému.

Piechodna ustanoveni zavedena zikonem &. 205/2017 Sb. C1. 11

1.

Utad urdi provozovatele zdkladni sluzby a informalni systém zdkladni sluzby podle § 22a
odst. 1 zdkona ¢. 181/2014 Sb., ve znéni G¢inném ode dne nabyti ucinnosti tohoto zikona,

do 9. listopadu 2018.

Orgény a osoby uvedené v § 3 pism. f) zdkona ¢. 181/2014 Sb., ve znéni G¢inném ode dne

nabyti G¢innosti tohoto zdkona,

a) oznimi Ufadu do 30 dni ode dne, kdy byly informovany podle § 4a odst. 3 zdkona ¢.
181/2014 Sb., ve znéni u¢inném ode dne nabyti uéinnosti tohoto zdkona, kontaktni udaje
podle § 16 odst. 1 zdkona ¢&. 181/2014 Sb., ve znéni G¢inném ke dni nabyti G¢innosti
tohoto zikona, a

b) zalnou nejpozdéji do 1 roku ode dne, kdy byly informovény podle § 4a odst. 3 zikona
¢. 181/2014 Sb., ve znéni G¢inném ode dne nabyti G¢innosti tohoto zdkona, plnit ostatni
povinnosti podle zdkona ¢&. 181/2014 Sb., ve znéni G¢inném ode dne nabyti G¢innosti
tohoto zdkona.

. Poskytovatel digitilni sluzby

a) oznimi Uradu nejpozdéji do 30 dni ode dne nabyti G¢innosti tohoto zikona kontaktni
udaje podle § 16 odst. 1 zdkona &. 181/2014 Sb., ve znéni G¢inném ke dni nabyti G¢innosti
tohoto z4kona, a

b) zalne nejpozdéjido 1 roku ode dne nabyti d¢innosti tohoto zékona plnit ostatni povinnosti
podle zdkona ¢. 181/2014 Sb., ve znéni u¢inném ode dne nabyti u¢innosti tohoto zikona.

Orginy a osoby uvedené v § 3 pism. ¢) az f) jsou povinny, v piipadé, Ze podminky jejich

smluvniho vztahu uzavieného s dodavatelem pro jejich informalni nebo komunikaéni
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systém nespliiuji pozadavky podle zédkona ¢. 181/2014 Sb., ve znéni u¢inném ode dne nabyti
ucinnosti tohoto zikona, a jeho provadécich pravnich pfedpist, uvést smluvni vztah do
souladu s témito pozadavky do 1 roku ode dne nabyti G¢innosti tohoto zakona.

Rizeni o spravnich deliktech a pfestupcich podle zikona ¢. 181/2014 Sb., zahdjend
a nedokoncend pfede dnem nabyti G¢innosti tohoto zdkona dokonéi Narodni ufad pro
kybernetickou a informaéni bezpecnost. Ndrodni bezpecnostni ufad pfedd Nédrodnimu
ufadu pro kybernetickou a informaéni bezpeénost ke dni nabyti ¢innosti tohoto zikona
veskeré doklady a udaje tykajici se nedokoncenych fizeni a o pfeddni sepiSe s Narodnim
ufadem pro kybernetickou a informaéni bezpeénost protokol.

Vykon priv a povinnosti ze smlouvy uzaviené podle § 19 odst. 1 zikona ¢&. 181/2014 Sb.,
pfechdzi ke dni nabyti Gcinnosti tohoto zdkona z Nédrodniho bezpe¢nostniho tfadu na
Nérodni ufad pro kybernetickou a informaéni bezpeé¢nost.

Nérodni bezpelnostni ufad pfedd Ndrodnimu ufadu pro kybernetickou a informalni
bezpecnost do 6 mésici ode dne nabyti u¢innosti tohoto zdkona veskeré doklady a udaje
tykajici se vykonu pisobnosti, kterd ke dni nabyti G¢innosti tohoto zdkona pfechdzi na
Nérodni ufad pro kybernetickou a informaéni bezpeénost.

Vykon prav a povinnosti vyplyvajicich z pracovnépravnich vztahi zaméstnanci Narodniho
bezpecnostniho tfadu, ktefi zajistovali ¢innost Ndrodniho bezpecnostniho tfadu podle
zdkona ¢&. 181/2014 Sb., ve znéni Glinném pfede dnem nabyti G¢innosti tohoto zikona,
kterd dnem nabyti uéinnosti tohoto zdkona pfechazi na Nérodni ufad pro kybernetickou
a informadni bezpecnost, pfechdzi dnem nabyti u¢innosti tohoto zdkona na Nédrodni ufad
pro kybernetickou a informaéni bezpeénost.

Ptislusnost k hospodafeni s majetkem stitu uzivanym Nédrodnim bezpelnostnim ufadem
prechdzi ke dni nabyti uéinnosti tohoto zikona na Nairodni ufad pro kybernetickou
a informaéni bezpe&nost, pokud byl tento majetek vyuzivin k zajistovini ¢innosti Narodniho
bezpecnostniho ufadu podle zdkona &. 181/2014 Sb., ve znéni u¢inném piede dnem nabyti
ucinnosti tohoto zdkona, kterd pfechdzi ke dni nabyti G¢innosti tohoto zikona na Nérodni
ufad pro kybernetickou a informaéni bezpeénost.

Rozpoctované prostiedky kapitoly 308 - Narodni bezpecnostniufad podle zdkona &. 457/2016
Sb., o statnim rozpoctu Ceské republiky na rok 2017, véetné narokd nespotfebovanych vydajia
za predchizejici 1éta, které souvisi s vykonem pusobnosti Ndrodniho bezpe¢nostniho tfadu,
kterd ke dni nabyti G¢innosti tohoto zikona pfechdzi na Nérodni ufad pro kybernetickou
a informadni bezpeénost, se pfesouvaji ke dni nabyti G¢innosti tohoto zdkona na Narodni
ufad pro kybernetickou a informaéni bezpeénost.
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11l Kyberbezpecnost prakticky

~Pravidelné jsem dotazovdin na to, co miize primérny uzivatel Internetu udélat, aby si zajistil svoji

bezpecnost. Moje pront odpovéd je obvykle ,nic; jsi v hdji'.
Bruce Schneier*’

Bruce Schneier byl v této knize jiz nékolikrit citovin a bohuzel tento jeho citit je z naseho

pohledu zfejmé nejpravdivéjsi. Divodem neni ta skutecnost, Ze by kyberprostor & poéitacové
systémy, které béZné pouzivime, byly samy o sobé nebezpecné ¢i nezabezpedené.

Ona potenciondlni nebezpeénost jak tohoto virtudlniho prostfedi, tak pocitacovych systémi
a aplikaci tkvi primdrné v nds... uzivatelich. Spoléhime se, Ze nase bezpe¢nost bude zajisténa
nékym jinym. Néjakou vys§si moci, nebo jinou autoritou, at jiz v podobé stitu, nebo nadndrodni
soukromé organizace.

Paradoxem je, Ze napfiklad témto soukromym organizacim véfime bez toho, Ze bychom se
o né podrobnéji zajimali, ¢i si alespoil pfeetli smluvni podminky smlouvy, kterou s jakoukoliv
z téchto organizaci uzavirdme on-line. Prosté témto gigantiim véfime...nebo chceme véfit.

Véfime jim proto, Ze jsou ,velci“? Véfime jim i pfes to, Ze jsme si védomi, Ze nékteré z téchto
organizaci mély obrovské problémy s uniky dat, analyzou nasich dat, profilovinim a nislednym
cilenym oslovovinim ,$itym na miru“ tomu kterému uzivateli?

Ano, stale véfime...

Velmi ¢astou odpovédi uzivateld na vyse uvedené vsak je: ,VZdyr uz o nds stejné vsechno vi, tak co,
pripadné pro¢ bych s tim néco délal. Uz jsme jim stejné povolili kompletni sbér a analyzu nasich
dat ¢i jsme jim je rovnou dobrovolné odevzdali.

Velikost organizace, jeji vliv, objem uchovivanych dat o uzivatelich aj. vSak asi nejsou onémi
urcujicimi kritérii, kviili kterym se fada uzivateli v kyberprostoru chovi ne zcela raciondlné.

Domnivime se, Ze problém je moznd v tom, Ze chceme véfit, Ze nékde existuje prostor, ktery
je GZasny, otevieny, vstiicny, bezpeny a pfitom vseprostupujici. Technicky timto prostorem
skute¢né muze byt kyberprostor, aviak kyberprostor bez nis, uzivateld.

Chceme véfit...
Nicméné jsme to my uzivatelé, kdo porusuje pravidlaa zdkladni principy fungovinikyberprostoru.

Jsme to my, kdo zasahuje do prav jiného, at uz s jakymkoliv motivem & cilem.

447: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/699390 Pieklad autora.
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Uzivatelé jsou ti, kdo zcizuji data, vylikavaji intimni fotografie od jinych, jen aby je ndsledné
mohli vydirat, zahlcuji systémy DDoS ttoky, instaluji malware do pocitacu atd.

Poskozujeme a ni¢ime...

Pokud budeme schopni pfijmout premisu, Ze se kyberprostor na socidlni drovni**® nijak nelisi
od svéta redlného, pak by nim nemélo ¢init problém zacit fesit i problematiku kybernetické
bezpecnosti (at uz jako jedinec, ¢i organizace).

V ptipadé¢, ze Vim ve svété redlném nékdo zcizi véc (napf. penize, pocital, data aj.), protoze
jste si ji dobfe nezabezpecili (napf. nechali je bez dozoru na stole v restauraci), reakci na tuto
skute¢nost bude mimo jiné i to, Ze se do budoucna budete snazit tyto hodnoty vice chranit, aby
k podobné udilosti jiz nedoslo.

V kyberprostoru, stejné jako ve svété redlném neexistuje jedna bezpecnost a jedno zabezpecen,
které by bylo mozné univerzalné aplikovat na kazdého. Pokud chceme fesit bezpecnost, je tieba
ji fesit komplexné a je tieba individualizovat.

Véime, ale budme pfipraveni na nejhorsi...
~Historie nds uci: nikdy nepodceriujte mnoZstvi penéz, cas a isili, které nékdo vynalozi, aby napad!
(poskodil) bezpecnostni systém. VEdy je lepsi predpokladat fo nejhorsi. Predpokldejte, Ze vasi protivnici
Jsou lepst, nez ve skutecnosti jsou. Predpoklddejte, Ze véda a technologie budou brzy schopny délat véci,
které zatim nemohou. Pocitejte s chybou. Zajistéte si vétsi bezpecnost, nez jakou potiebujete dnes. Kdyz
nastane neocekdvané, budete rdadi, Ze jste to udélali.”

Bruce Schneier*¥’

Predchozi kapitoly knihy, kterou ¢tete, se vénovaly zdkladni terminologii, principiim a vyvoji
legislativy souvisejici s problematikou kybernetické bezpe¢nosti. Samostatnd pozornost byla
vénovdna zdkonu o kybernetické bezpenosti a providécim vyhlaskam k tomuto zakonu.

Prti feseni jakéhokoliv problému je rozhodné dobré mit teoreticky zaklad a znat limity definované
J p J y y
pravem, které se s danou problematikou souvisi.

»Leorie bez praxe je prazdnd (mrtvd), praxe bez teorie je slepd.”
Immanuel Kant

Zejména diky skuteénosti, Ze Pavel Basta dlouhodobé pusobi jako bezpeénostni analytik
(v soucasné dobé v rimci narodniho CSIRT tymu, provozovaného sdruzenim CZ.NIC), bylo

448: Viz kap. 1 Kyberprostor (Cyberspace)
449: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570053 Preklad autora.
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mozné do ndsledujicich kapitol pfenést praktické zkudenosti autort z oblasti bezpecné spravy
ICT, zabezpeceni téchto systému proti kybernetickym hrozbim, utokim ¢i incidentiim aj.

Pozornost je zaméfena na zabezpeleni proti vnitfnim (napf. ze strany nespokojenych
zaméstnanctl) i vné&j§im hrozbam*°
nejcastéjsimi divody narudeni diivérnosti, integrity ¢i dostupnosti dat.

, nebot z pohledu béznych organizaci pravé ony jsou

Informace obsazené v nésledujicich kapitolach, by pfi jejich disledném dodrzovini, mély étendfi
pomoci snizit ¢i eliminovat rizika pramenici z béZnych kybernetickych ttoka.
Specifickym utokim (napf. state-sponsored utokiim, APT utoka*?, ¢i dtok@im organizovanych
zlo¢ineckych skupin aj.), které obvykle cili na kritickou infrastrukturu, vyznamné informalni
systémy a jiné pro stat dilezité instituce a sluzby nebude vénovina pozornost.

Pokud ¢tenaf spravuje infrastrukturu, jez by se mohla stit cilem takovychto specifickych
utokd, byl s nevétsi pravdépodobnosti uréen jako néktery ze subjekti uvedenych v § 3 ZoKB
a problematiku kybernetické bezpecnosti jiz aktivné fesi.

Piesto lze dle naseho nazoru informace obsazené v nisledujicich kapitolach vyuzit i v ramci
spravy vyse uvedenych systémii a sluzeb, nebot jsou paradoxné zndmy ptipady*?, kdy utoénik
pro proniknuti k ,citlivym datim® nepotfeboval Zddné sofistikované prostiedky, stacilo mu
pouhé nedodrzovini zékladnich bezpeénostnich principi ze strany napadené organizace.

Neni v moznostech jedné knihy obsahnout véechny aspekty a detaily kybernetické bezpeénosti
v celém jejim Sirokém pojeti. Nelze také pfedlozit konkrétni navody pro kazdy existujici systém
¢i kazdou myslitelnou situaci.

Jsme si zcela védomi skuteénosti, Ze pravé v kyberprostoru informace, rady a nédvody zastardvaji
¢i jsou modifikovany mnohem rychleji, nez v jiném prostiedi a oblasti lidské ¢innosti.

I z tohoto divodu jsme se rozhodli knihu interaktivné provizat s portilem https:/
kyberbezpecnost.csirt.cz/, v rimci kterého Vam mizZeme efektivné a rychle poskytovat nové
a aktudlni informace vztahujici se k problematice kybernetické bezpecnosti, hrozeb, ttoka aj.

Ctenif by k nasledujicim kapitoldim mél pfistupovat jako k ur¢itému voditku, po jehoz piecteni
by mél védét, na které véci se md zaméf¥it, co hledat v manudlech k pouzivanym produktim, na

450: Blize viz kap. 2.4.1 Kybernetickd hrozba

451: KOLOUCH, Jan. GyberCrime. Praha: CZ.NIC, 2016, s. 320-322

452: Viz Postrehy z bezpecnosti: stiedoskolsky student vs. Feditel CIA 1:0. [online]. [cit. 4. 7. 2017]. Dostupné z:
https://www.root.cz/clanky/postrehy-z-bezpecnosti-stredoskolsky-student-reditel-cia-1-0/
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co se zeptat svého dodavatele, ¢i na co se zaméfit z hlediska bezpecnosti pfi vybérovém fizeni
na nové ICT feseni.

»Budte samouci, necekejte, az vds nauci Zivot.“

Stanistaw Jerzy Lec
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5 Fyzicka bezpeénost

Fyzickd bezpe¢nost je nedilnou, dilezitou a bohuzel mnohdy podcefiovanou souldsti
kybernetické bezpe¢nosti.

K ¢emu jsou drahé firewally, antiviry nebo SIEM] feseni, kdyz mtze dtoénik fyzicky dojit az
k serveru, pfipojit k nému USB disk a zkopirovat z néj malware pfimo do serveru, ¢i si naopak
ze serveru odnést diilezitd data.

Fyzicka bezpecnost v sobé zahrnuje fadu opatfeni, mezi které patfi:

* zajisténi perimetru,

* kontrola pfistupu,

* vnitini bezpecnost,

* ochrana pocitacovych systémii pied rozebrinim, dpravou, nebo pfipojenim periférii
k vstupné vystupnim portdm.

Krom uvedeného lze do fyzické bezpelnosti zafadit i nékteré dalsi prvky, jako je napfiklad:

* ochrana pfed nepfiznivymi pfirodnimi vlivy,

* splnéni elektrotechnickych a pozarnich predpist,
*  zajisténi vhodného prostfedi pro provoz techniky,
*  zajisténi redundance aj.

5.1 Zajisténi perimetru

V pojeti fyzické bezpelnosti se obvykle za perimetr povazuje oblast, kterd bezprostiedné
obklopuje prostor, ve kterém jsou chrdnénd aktiva*3 (data, informace ale i prvky ICT aj.).

Piiklad: Pokud se vase aktiva nachdzeji napfiklad v rodinném domé, Ize zpravidla za perimetr
povazovat zdi domu, prilebly pozemek, plot apod. Pokud organizace sidli v pronajaté budové, miizeme
za perimetr povaovat zdi ndmi pronajatych kanceldri, nebo spolecné prostory (napt. chodba nebo
recepce).

Pfesné vymezeni toho, jaké dsti perimetru je potfeba mit pod kontrolou je otdzkou provedeni
analyzy rizik®*, na zakladé které je také ndsledné mozné posoudit, zda, piipadné jakd opatfeni

v rdmci jednotlivych prostor a aktiv je tfeba zvolit k jejich u€inné ochrané.

453: Viz kap. 2.3.2 Aktivum
454: Blize viz kap. 2.3.1 Riziko a § 5 pism. b) a nasl. ZoKB
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Perimetr je mozné zajistit napfiklad elektronickymi systémy detekce pohybu, kamerovymi
systémy, &i napfiklad spolenou recepci, kterd je schopna identifikovat ndvstévu a monitorovat
jeji pohyb v rdmci chrdnéného prostoru.

V pfipadé vyuzivini kamerovych systémi je viak tieba respektovat podminky (zejména v roviné
prava na ochranu osobnich udaji) stanovené pravnimi pfedpisy pro vyuzivani téchto systémua.*>

5.2 Kontrola pfistupu

Kontrola pfistupu zajistuje, aby se pfes perimetr dostaly pouze osoby k tomu opravnéné. Cilem
kontroly pfistupu je chrinit aktiva (ICT systémy, data aj.) pfed neopravnénymi zdsahy do nich.

Mechanismii pro kontrolu pfistupu a jejich kombinaci existuje celd fada. Po¢inaje klasickymi
zdmky, pfes elektronické systémy schopné registrovat dochdzku zaméstnancti, az po kontrolu
lidskou ostrahou. Vyse uvedena feseni je mozné kombinovat, aviak pfi implementaci je tfeba
vzdy zohlednit vyhody a nevyhody toho kterého feseni kontroly pfistupu.

Piiklad: Mald organizace s jednou kanceldii o péti lidech si vystaii s bezpecnostnim zdmkem
a sadou klicii, naopak vétsi spolecnost nefspis uvitd vyhody elektronického systému, pripadné jeho
kombinaci s lidskou ostrahou.

V ptipadé vybéru zamku je tieba pamatovat na to, Ze existuje Sest bezpecnostnich tfid (tfidy 5
a 6 se vak bézné nevyuzivaji), které jsou definoviny Casem, ktery je potfeba k jejich pfekondni
za pouziti uréité sily, zkusenosti a nastroji. Dulezité je také neopomenout, Ze bezpeénostni tfida
zdmku by méla byt v souladu s bezpeénostni tiidou dvefi, kovinim, vlozkami ¢ mfizi a pokud je
organizace pojisténa, méla by soucasné napliiovat pozadavky pojistovny tak, jak jsou definovany
v pojistné smlouvé.

V uréitych ptipadech je vhodné vyuzivat systém generalniho kli¢e, kdy zaméstnanec disponuje
klicem, ktery odemykd pouze jeho kanceldf, feditel daného useku pak mize mit kIi¢, ktery mu

umozni pfistup do véech kancelafi jeho podfizenych a ostraha objektu ¢i feditel firmy muze mit
k dispozici generdlni kli¢, kterym v pfipadé nouze odemkne jakékoliv dvefe ve firmé.

455: Blize viz GDPR —kap. 3.3.1 a nisl. & kap. 3.3.3 Obcansky zdkonik
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V ptipadé kontroly pfistupu pomoci elektronickych systémii je tfeba zvazit, jaky ucel je primdrné
sledovin. Zda jde pouze o kontrolu pfistupu osoby vlastnici néjaky token (napf. ¢ip, kartu aj.),

¢izda je smyslem tohoto elektronického systému soucasné i ovéfit, Ze s timto vstupnim tokenem

manipuluje jeji opravnény drzitel.

V praxi je mozné nalézt systémy, které vyuzivaji pouze pfistupovy kéd, token, snimaji biometrické

udaje®”

¢i kombinuji uvedené varianty. Déle se 1ze setkat i se systémy vyuZivajicimi turnikety

a branky, které by mély zajistit, Ze do budovy nemize na jeden token vstoupit vice nez jedna

osoba.

456: Systémy kiici. [online]. [cit. 4. 7. 2018]. Dostupné z: http://www.tokoz.cz/systemy-klicu

457: Jedna se napf. o snimace otiskd prstd, sken o¢nich duhovek, identifikace na zikladé obrazu krevniho fecisté dlané aj.
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Obrazek 43: Moznosti biometrické identifikace osoby**®

Z hlediska zajisténi bezpeénosti aktiv je vhodné vyuzivat kombinované systémy umoziujici
kontrolu pfistupu za pomoci tokenu a druhotné autentizace (napi. zadanim kédu, vyuzitim
biometrickych udaji opravnéné osoby aj.). Kombinovany systém muize zabrinit zneuziti
tokenu napfiklad pfi jeho ztraté ¢i krddezi a zdroven eliminuje piipady, kdy opravnény uzivatel
napiiklad pujéi token jiné osobé.

Uvedené systémy je dile mozné propojit napiiklad se systémy pro kontrolu dochdzky a systémy
elektronickych zabezpecovacich systémi*’, coz jesté ddle zvySuje mozné kombinace jejich
vyuziti (napf. k omezeni povoleni vstupu do budovy jen v urcité dobé, nebo pouze pokud je EZS
bezpecné odkédovina).

458: Biometrie je vice nez otisk prstu. [online]. [cit. 4. 7. 2018]. Dostupné z:
https://ictrevue.ihned.cz/c3-65967870-0ICT00_d-65967870-biometrie-je-vice-nez-otisk-prstu
459: Dile jen EZS
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5.3 Vnitini bezpecnost

V rdmci vnitini bezpec€nosti je pozornost vénovina samotné ochrané prostor, ve kterych se
nachdzeji aktiva (¢j. data, ICT aj.). Jde tedy o fizen{ pfistupt do jednotlivych mistnosti, zajisténi
prostoru v dobé, kdy je budova prazdni, ¢i tieba zajisténi vhodnych podminek pro provoz ICT
zafizeni.

I kdyz se tato kniha primarné zabyvé bezpecnosti ICT, je tfeba pfipomenout, Ze ochranou ICT
se také sleduje ochrana dat v téchto systémech uloZenych. Z tohoto divodu je téeba pfi ndvrhu
piistupd do jednotlivych prostor (napf. kanceldfi, serveroven aj.) vzdy zvazovat nejen, zda se
v daném prostoru nachdzi systémy zpracovavajici data vyznamna pro organizaci, ale i zda se tam
takova data nemohou dostat na jiném nosi¢i. Pokud ano, je tfeba pfijmout vhodna opatfeni, aby
mély osoby, které s témito daty pracuji, moznost nosice s daty bezpeéné ulozit.

V tomto kontextu jisté stoji za pfipomenuti, Ze ¢dst bezpeénosti je tfeba fesit prostfednictvim
internich politik. Jedna z politik, které by nemély v organizaci chybét, je politika ¢istého stolu
aprazdné obrazovky, kterd uvddi, Ze by zaméstnanec nemél v dobé své nepfitomnosti v kancelafi
nechdvat na stole Zidné pracovni dokumenty a mél by mit vZdy uzamdeny pocitacovy systém tak,
aby z néj nebylo mozné nic pfedist i jej jinak zneuzit.

Pfi fedeni kybernetické bezpecnosti je tieba se zamyslet nad vhodnym rozdélenim jednotlivych
mistnosti (vyuzivanych prostor) a definovat, kdo, kdy a kam by mél mit pfistup. Dile je tieba
fesit, zda budou v budové umistény i vlastni servery a klicové komunikaéni prvky, nebo jen jejich
Cast. S ohledem na vyse uvedené je mozné navrhnout vlastni fyzické zabezpeceni.

V piipadé mistnosti uréenych pro provoz servert a klicovych komunikaénich prvki je tfeba
myslet na jejich fyzickou bezpeénost, stejné jako na to, Ze by vybrana mistnost neméla sousedit

napiiklad s rozvody vody, které by v piipadé havérie zptisobily skody na prvcich ICT.
Prostory urcené pro provoz serveri a dalsich vyznamnych prvki ICT je vhodné vybavit:

* kombinovanym systémem pfistupu, ktery soucasné zaznamendvd na jiny pocitacovy systém
(umistény mimo serverovnu) jednotlivé pfistupy,

* kamerovym systémem s automatickym zaznamendvanim pfi detekci pohybu

* EZS napojenym na pult centralni ochrany (PCO),

* klimatizaci a zdrojem nepierusovaného napsjeni (UPS),

* redundantnim pfipojenim na jiny zilozni zdroj energie v piipadé déletrvajiciho vypadku
proudu (napf. diesel agregit aj.),

* vhodnym hasicim systémem (napf. inertni hasivo IG-541 aj.).
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V piipadé feseni vnitfni bezpecnosti celého objektu je vhodné zvizit instalaci elektronického
zabezpelovaciho systému a jeho napojeni na pult centrilni ochrany. V raimci EZS se obvykle
pouzivaji magnetické kontakty, ¢idla prostorové ochrany (PIR ¢idla), MW#0 ¢idla, ultrazvukovd
¢idla (US), ptipadné kombinace PIR+MW, PIR+US (dudlni ¢idla), senzory tiisténi skla aj.

Systémy EZS lze déle dopliovat o riznd ¢idla koute ¢i nékterych plyni, infrazavory apod.
Dile jsou pak soucdsti EZS samotné ustfedny a hldsi¢e poplachu, jako jsou sirény ¢ GSM
hlasice. Pfi vybéru EZS je také potfeba pamatovat na pfipadnou moznost vytvéifeni jednotlivych
z6n a prav uzivateld, aby napiiklad mohla byt EZS deaktivovina v pracovni dobé v celé budové
s vyjimkou serverovny.

Samotnou ochranu pomoci technickych opatfeni je vhodné doplnit vhodnymi opatfenimi
organiza¢nimi. Ta mohou spocivat napiiklad v politice, kterd vyzaduje, aby zaméstnanci
nenechévali navitévy volné se pohybovat po budové, nebo v politice, kterd vyzaduje pfi uzavieni
smlouvy s novym dodavatelem uzaviit také NDA*! smlouvu.

Ve vétsich organizacich, kde se zaméstnanci navzdjem neznaji, se také vyplati zavést identifikacni
prikazy s fotografii, které pak u sebe musi zaméstnanci pfi pohybu po budové viditelné nosit.
V piipadé zavedeni identifikaénich prikazi je vhodné zavést i kategorii priikaza, které
budou jasné (napf. diky jinému barevnému provedeni) na prvni pohled odlifovat navitévy
od zaméstnanci. Povinnost nosit viditelné identifika¢ni prikaz se samozfejmé vztahuje i na
navstévy.

5.4 Ochrana pocitacovych systému

Fyzickou bezpecnost pocitacovych systémii*® 1ze rozdélit na ochranu pfed krddezi, rozebranim,
upravou, nebo pfipojenim periférii. I kdyz by dodrzovani opatfeni zmifiovanych v pfedchozich
¢lstech této kapitoly mélo zabrinit nepozorovanému praniku cizich osob az k pocitacovym
systémiim v rimci vadi spravy, je tfeba mit na paméti, Ze bezpeénost je tieba vnimat jako celek
slozeny z jednotlivych vrstev, pfi¢emz neni vhodné spoléhat se pouze na jednu vrstvu ochrany.
Pfipadnym uto¢nikem navic miZe byt interni zaméstnanec, nebo zaméstnanec dodavatele,
ktery fadu bezpec¢nostnich opatfeni legilné obejde.

460: PIR (Passive Infrared Sensor), MW (Micro Wave). Blize viz napf. Prostorovd ochrana [online]. [cit. 6. 7. 2017].
Dostupné z:
https://www.alarmsecurity.cz/www-alarmsecurity-cz/5-TECHNICKA-PODPORA/38-Typy-pohybovych-senzoru
461: Non-Disclousure Agreement. Tato smlouva zpravidla specifikuje pravidla sdileni divérnych materiald, informaci

a znalosti mezi subjekty, které smlouvu uzaviely.
462: Blize viz § 1 odst. 2 ZoKB
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Jednou z vrstev zajistujicich vyssi troven zabezpeleni systému jako takového je i bezpeénost
samotnych pocitac¢ovych systémi (ICT technologii).

5.4.1 Opatieni proti kradezi pocitacovych systému

Ochrana serveri a kli¢ovych prvka ICT
Servery by vzdy mély byt umistény ve zvlast k tomu uréené, uzamykatelné Casti organizace
(serverovné), nebo pfimo ve stfezeném hostingovém centru.

Servery se umistuji do standardizovaného systému, tzv. rackd, které jsou obvykle uzamykatelné.

Piiklad: Je viak potieba upozornit na jednu zkusenost nejen z autorovy praxe. Neékteri vyrobci
ddvaji do svych rackit zdmky, které maji pouze nékolik mdlo vzori. MiiZe se tak, obzvldst ve velkém
hostingovém sdle stdt, Ze do vaseho racku bude mit nékdo pristup diky stejnému kIci. Je proto vhodné se
u svého dodavatele na tuto skutecnost informovat a pripadné vyménit zdamek za jiny.

Krom klasickych zdmki je mozné dvefe k rackim opatfit i jinymi bezpenostnimi opatfenimi
(napf. ptistupem na &ip, na zdkladé znalosti ¢iselného kédu, ¢teckou biometriky aj.). Zamek
umistény na racku muze on-line odesilat do dohledového centra organizace informace o tom,
kdo rack otevfel, pfipadné mize obsluha dohledového centra o otevieni dvefi rozhodnout na
dalku, napiiklad az po telefonické kontrole opravnéného uzivatele.

Ruznych moznych kombinaci vlastniho fyzického zabezpeceni serveri existuje celd fada a zdlezi
na konkrétnim vyuziti a hodnoté aktiv (dat a zafizeni), kterd jsou chranéna.

Ochrana ostatnich poéitacovych systémi

Proti kradezi lze zabezpelit i vétSinu notebookd, monitord a desktopd pomoci zdmki
vyuzivajicich napf. Kensington Security Slot.*® Kensington Security Slot je mald, kovem
zesilend zdifka, kterd se pouzivé spolu s pfislusnym kabelem a zdmkem.

Je vsak tfeba zdiraznit, Ze Kensington lock neni nepfekonatelny a ani tak nebyl zamyslen. Jedna
se o systém, jehoZ primarnim cilem je odradit pfilezitostné zlodéje, a ty, jez by chtéli pocitacovy

systém i pfes toto zabezpeceni ukrdst, by mél zdrzet co nejdelsi dobu.

Piiklad: Autor md praktickou zkusenost z velké spolecnosti, kde se prakticky volné pohybovali jak
zaméstnanci, tak i rizni dodavatelé. V této spolecnosti nasazeni vyse uvedenych zdmkii prokazatelné

463: Viz Kensington Security Shot. [online]. [cit. 6. 7. 2017]. Dostupné z:
https://cs.wikipedia.org/wiki/Kensington_Security_Slot
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zredukovalo krddeze notebookii. Nasazent téchto systémii je vsak individudini zdleZitosti a davd smys!

v urcityich konkrétnich pripadech.

5.4.2 Ochrana pred rozebranim a upravou pocitacovych systému

Ochrana serveri

V piipadé serveri je ochrana pfed jejich rozebranim a ipravou relativné jednoduchd, nebot vlastni
servery jsou obvykle schopné detekovat a pfipadné i oznimit (automaticky ¢i s pomoci néstroje
pro spravu), Ze doslo k otevieni serveru. Umisténi serverd v mistnosti s f{zenym pfistupem
(idealné vybavené kamerovym systémem) a v zamceném racku je také mozné efektivnéji zajistit
jejich ochranu pfed neoprdvnénou manipulaci s nimi.

Ochrana ostatnich poéitacovych systémi

Vyrazné slozitéjsi je situace v piipadé ochrany pfed rozebrinim a dpravou u ,bé&znych®
pocitacovych systémi, jako jsou notebooky, desktopy a tiskdrny. Tato zafizeni se zpravidla
nenachdzi v permanentné zabezpeceném prostoru.

V ptipadé desktopi je mozné zakoupit pocitacovou sk¥ifi s moznosti uzamdceni bo¢nice ¢i je dnes
mozné vyuzit moznosti uzaméeni pevného disku v BIOSu.** Utocnik tak sice mize pevny disk
vymontovat a odnést, ale bez znalosti hesla se k datim nedostane. Daldi moznosti je pouzivat
Sifrovani diskd.*%

Z hlediska zajisténi kybernetické bezpecnosti jednotlivych pocitaovych systéma koncovych
uzivateld a zejména ochrany dat v nich uloZenych je vhodné nastavit uzaméeni pevného disku
¢i jeho Sifrovéni.

Samoziejmosti je, Ze i samotny piistup do BIOSu (resp. nastaveni BIOS) bude chrinén heslem.
V piipadé tiskdren jsou si jejich vyrobci védomi, Ze tiskové ulohy ulozené na pevném disku
v tiskdrné mohou obsahovat citlivd data, a proto nabizeji tiskirny umoziujici §ifrovani téchto
dat. Avsak aby toto opatfeni splnilo ocekdvdni, je tfeba v nastaveni tiskdrny také zménit vychozi
heslo pro sifrovani dat.

Z pohledu fyzické bezpelnosti je jesté vhodné explicitné zminit zafizeni, kterd umoziuji
odposlech viech dat, ktera uzivatel pfeddvd pocitacovému systému prostfednictvim klavesnice.
Existuji riizné varianty téchto zafizeni vyuzivajici vstupy PS2 a USB. Zafizeni se zapoji do
pocitacového systému jako mezikus a v pfipadé, Ze uzivatel fyzicky nekontroluje poéitacovy

464: Basic Input-Output System. BliZe viz napt. BIOS. [online]. [cit. 6. 7. 2017]. Dostupné z:
https://cs.wikipedia.org/wiki/BIOS
465: Blize viz kap. 6.5 Pamétovd média
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systém, je toto zafizeni béZnymi prostfedky neidentifikovatelné. Tato zafizeni mohou data
uklddat lokdlné ¢i je mohou odesilat skrze pocitacovou sit. Kromé toho existuji také zafizeni

umoziujici sledovat provoz na RS-232, DVI, HDMI, VGA, thunderbolt aj. kabelech.

KeyGrabber

Obrazek 44: Key Grabber*¢

Moznosti ochrany proti tomuto druhu zafizeni jsou dnes pomérné malé.

U servert a dal§ich vyznamnych pocitacovych systému je to dalsi z divodu pro jejich umisténi
do mist k tomu uréenych.

U béznych desktopt a notebookd je v§ak na uzivateli, aby provedl fyzickou kontrolu, zda mezi
jeho klévesnici a pocitatovym systémem neni pfiddno nové zafizeni. Dalsi mozZnosti je vyuzivat
USB Port Lock with Rectangular Cable Guard od spolenosti Kensington. Toto zafizeni
umoziiuje mechanickou cestou pfipevnit USB kabel do portu. Kabel pak neni mozné vyjmout
bez specidlniho kli¢e. Nevyhodou tohoto feSeni je vyuziti USB porti pouze k zamceni USB
kabelii (na jeden ptipojeny USB kabel jsou vyuzity dva USB sloty).

466: KeyGrabber Wi-Fi Premium. [online]. [cit. 6. 7. 2017]. Dostupné z:
https://www.keelog.com/wifi_hardware_keylogger.html
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Rectangular USB Cable Guard Square USB Cable Guard [= Rectangular USB Cable Guard Square USB Cable Guard
== ] < <
0 ¢ E 2)
Thread the USB cable through the slot in the USB Cable Guard’s compartment. Connect the USB device to the desired USB port configuration
Rectangular Retainer Square Retainer Rectangular Retainer Square Retainer

Position the cable guard so the window is aligned with the second USB port Push in the locking button until it clicks.
and, holding the plastic housing of the USB Lock, insert the lock firmly into the The USB ports are are now secured.
USB port.

Obrazek 45: Princip fungovani USB Cable Guard*®’

Utoénici viak vyuzivaji i hardwarové keyloggery*s®, které lze zabudovat pfimo do klavesnice.

Takovito zafizeni pak uz neni mozné objevit ani zbéZnou vizuilni kontrolou pocitatového
systému. V tomto pi{padé muze pomoci pfedevsim dobré rozélenéni jednotlivych zén uvnitf
firmy tak, aby se k po¢itacovym systémim nemohla bez dozoru piibliZit nepovolana osoba.

5.4.3 Ochrana pred pfipojenim cizich periferii k poéitacovym systémum

Pokud v soucasnosti hovofime o pfipojeni cizich periférii, obvykle mdme na mysli raznd USB
zafizeni. Dnes lze jiz pofidit celou fadu zafizeni umoziujicich utok na pocitadovy systém, kterd
jsou piimo za timto uelem vyribéna. Utok tak miiZe provést i priomérné schopny uzivatel.

Cist téchto zafizeni zneuziva protokol HID (Human Interface Device), ktery byl vytvofen kvili
usnadnéni vyvoje zafizeni fungujicich jako vstupné vystupni zafizeni pro pocitacovy systém

467: USB Port Lock with Rectangular Cable Guard. [cit. 7.7.2017]. Dostupné z:

https://accoblobstorageus.blob.core.windows.net/literature/1378.pdf
468: Blize viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016,s. 210
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a také k usnadnéni procesu instalace téchto zafizeni. Typickymi pfedstaviteli téchto zafizeni
jsou periferni zafizen{ (napt. mysi a klavesnice).

Po pfipojeni zafizeni k hostitelskému pocitacovému systému je z ROM paméti zafizeni nacten
HID descriptor, ktery obsahuje informace reprezentované daty pifendSenymi ze zafizeni. Diky
tomu vSechny béZzné moderni operalni systémy dokdzi pracovat s USB HID zafizenimi bez
nutnosti instalovat specidlni ovladace.

Tato vlastnost protokolu HID v8ak miiZe byt také snadno zneuzita. Pfedstavme si situaci, kdy do
USB portu pfipojite jednoduchy jednoipovy pocitag, ktery odesle sviij vlastni HID deskriptor,

diky némuz bude toto zafizeni povazovino hostitelskym PC za klavesnici.

Jednocipovy pocitaé pak muze byt naprogramovin tak, aby do hostitelského pocitatového
systému odeslal po pfipojeni sérii pfikazi, které napiiklad vypnou firewall v OS Windows.
Protoze HID je podporovin véemi modernimi operacnimi systémy, je tento Gtok multiplatformni
a jeho nésledky zavisi na moznostech ovladani daného operaéniho systému pomoci piikazi (od
nastupu power shellu se tedy tento utok vyznamné dotykd i systému Windows) a na opravnénich
aktualné pfihldseného uzivatele.

Pro pfedstavu, jak uvedené cizi periferie funguji, uvidime nésledujici pfiklady moznych utoka.

Prvnim z nich je USB Rubber Ducky, ktery 1ze pofidit za cenu kolem 45 USD. Jeho vyhodou
je pfedev§im jednoduchy skriptovaci jazyk, se kterym lze vytvifet vlastni payloady, dile pak
moznost roz§ifit pamét pomoci micro SD karty a podpora komunity. Toto zafizeni je piimo
urcené k penetraénimu testovini a hackingu.

Obrazek 46: USB Rubber Ducky*?

469: USB Rubber Ducky. [online]. [cit. 9. 7. 2017]. Dostupné z: https://hakshop.com/products/usb-rubber-ducky-deluxe
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Daldim zafizenim, které je pro tyto ucely pouzivino, je jednolipovy pocita¢ Teensy. Pro
programovani Teensy je dostupné Teensyduino IDE, které je rozsifenim pro klasické Arduino
IDE. Teensy je také kompatibilni s véts§inou knihoven pro Arduino.

Pro novicky, ktefi by si chtéli Teensy vyzkouset pro penetraéni testovani, vytvofil zndmy hacker
a penetraéni tester Nikhil Mittal software Kautylia. S jeho pomoci lze generovat celou fadu
kéda, které dokdzi napfiklad ziskat ulozend hesla k bezdritovym sitim, kopirovat databizi
SAM, stdhnout a spustit kéd, zménit v systému nastaveni DNS serveru, v OS Linux pak lze
napiiklad oteviit reverzni shell.

Nikhil Mittal pouziva Teensy pfi penetradnim testovini dvéma zpusoby. Pokud se mu podafi
narusit fyzickou bezpecnost a dostat se néjakym zpisobem dovnitf testované spolecnosti, vlozi
Teensy do nékteré periferie, typicky mysi, a tu u nékterého PC ve firmé vyméni. Rino po
pfihlaSeni zaméstnance se kéd spusti a provede pozadovanou akci. Zaméstnanec zjisti, Ze ma
nefunkéni my$, nicméné ta je mu prosté vyménéna a nikdo ji vice nezkouma.

root@kali: ~

File Edit View Search Terminal Help

telnet 10.1.1.1 4444 @

Obrazek 47: Ukéazka kédu otevirajiciho reverzni shell vlozeného Teensy - zde je vie zamérné
dobre viditelné

Druhym zpisobem je pak vlozeni Teensy do néjakého likavého zafizeni, které je ndsledné
zanechdno na misté, kde je pfedpoklad, Ze bude nalezeno nékym ze zaméstnanci spole¢nosti.
Utoénik tak spoléhd na lidsky faktor a ,touhu vyzkou$et nové nalezenou hrac¢ku“. Aby nic
nevzbudilo podezfeni uzivateld, oteviené okno, do kterého Teensy odesild pfikazy, mize byt
velmi malé a nadepsané slovy ,installing drivers*.

Jinym piikladem utoku vyuzivajictho USB portu je emulace Ethernetu pies USB. Pokud je

zafizeni s ,USB-to-Ethernet” adaptérem pfipojeno, dokonce i do poéitatového systému, ktery
je uzivatelem uzamcen, pocitatovy systém odesle DHCP request. Zafizeni pak muize vratit
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DHCP odpovéd upravenou tak, aby napadeny pocitacovy systém védél, ze na LAN* siti
zafizeni pfipojeného do USB se nachdzi cely IPv4 rozsah, tedy 0.0.0.0 — 255.255.255.0.

To by za normalnich okolnosti nevadilo, protoze nové LAN pfipojeni ma mensi prioritu, nez
primdrni LAN. Nicméné provoz na lokilni siti ma prioritu pfed internetovym provozem.
A protoze napadeny pocitacovy systém byl pravé ,pfesvédcen®, Ze novda LAN obsahuje viechny
zndmé IPv4 adresy, bude dalsi komunikace smérovat k zafizeni uto¢nika.

Vyse popsany utok je v soucasnosti jiZ zcela automatizovany a vyuzivd Raspberry Pi Zero (1ze
vyuzit i Raspberry Pi - verze 1,2 i 3). Samotny software nazvany PoisonTap, ktery tato zafizen{
proméni v nebezpeény néstroj, lze stdhnout na githubu. S jeho pomoci lze pak provést nékolik
utoki.

Obrazek 48: Poison Tap*”

Z napadeného pocitace je mozné napiiklad ziskat cookies. Pokud totizZ v po¢itaci bézi prohlize¢
s otevienymi strankami, sta¢i, pokud tyto strinky odeslou jakykoliv pozadavek. Ten je nasledné
pomoci manipulace s DNS nasmérovin na zafizeni s PoisonTap a na ném bézici HT'TP server
ziska cookies uzivatele. Pfipojené zafizeni lze zneuzit i k dalsim utokam.

470: LAN (Local Area Network — lokalni pocitacovi sit. Déle jen LAN). Pojem LAN je vyuZivin pro oznaceni lokalni ¢i
mistni sité, coz je sit, v rimci které dochdzi k propojeni uzld v rimci jedné & vice budov. Nezélezi na zpisobu propojeni
jednotlivych uzli. Toto propojeni miiZe byt realizovino metalickymi, optickymi ¢ bezdritovymi sitémi. Tato sit mivd
typicky vyssi pfenosovou rychlost a mensi vzdilenost mezi jednotlivymi uzly. Lokélni siti mizZe byt napf. kompletni sit
(subsite) univerzity, organizace, ale zdroven se miZe jednat o malou sit, kterd je vybudovédna v rdimci domécnosti (napiiklad
jde o propojeni vice pocitatovych systémii: pocitale, tiskarny, Smart TV, datové uloZiSté aj. pies switch & router).

471: PoisonTap. [online]. [cit. 11.7.2017]. Dostupné z: https://samy.pl/poisontap/
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Volné USB porty mohou byt také neoprivnéné vyuzity samotnym uZivatelem pocitatového
systému. Jednim z rizik mize byt zavle¢eni malware*’? do pocitacové sité pies pfenosné pamétové
médium, ¢&i kradez dat, ktera si zaméstnanec zkopiruje na toto médium.

Vyse popsané zpisoby ttoki na poitacové systémy prostfednictvim USB porti nelze podceiiovat
a je tfeba je v rdmci kybernetické bezpec¢nosti fesit. Existuje celd fada vice ¢i méné praktickych
feeni ochrany USB porti. Jejich vybér zdlezi na situaci a potfebach organizace. Ptistup k USB
portim lze blokovat fyzicky, napfiklad s jiz zminovanym zafizenim USB Port Lock. Dalsi, ne
zcela praktickou moznosti, je vypnout USB porty na urovni BIOSu, pfipadné pracovat s USB
porty na drovni operaéniho systému.

V prostiedi MS Windows 1ze fidit pfistup k USB portim pomoci skupinovych politik. Ty
umoziuji zakdzat uzivatelim selektivné instalaci uréitych zafizeni do USB, jako jsou pravé tfeba
pfenosnd pamétovd média. Obricené lze také vyuzit tyto politiky k whitelistovani seznamu
uritych konkrétnich zafizeni, kterd lze k pocitaCovému systému pfipojit, a véechna ostatni
zatizeni lze zakdzat.

V OS Linux lze k blacklistovani*”® a whitelistovani vyuzit UDEV rules.** K jejich pouziti je
tfeba zndt identifikdtor vyrobce (idVendor) a identifikitor produktu (idProduct). Nasledné je
mozné za pomoci skriptd tato zafizeni povolit ¢i zakdzat.

Blacklistovani ¢i whitelistovini podle identifikdtordi zafizeni vSak nezaruluje stoprocentni
ochranu po¢ita¢ového systému.

Pokud by se uto¢nikovi podatilo zjistit identifikdtor whitelistovaného zafizeni, mize napfiklad
u zafizeni Teensy tento identifikdtor zapsat do souboru usb_desc.h.

472: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 204-221

473: Blacklisting pfedstavuje seznam vyuZivany pocitacovym systémem definujici zakdzané prvky (napf. sitovou komu-
nikaci, e-mailové adresy aj.)

474: UDEV nahrazuje Device File System v OS Linux. Umoziuje identifikovat poéita¢ové systémy, pamétovd média aj.

na zdkladé jejich vlastnosti.
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6 Bezpecnost siti a sluzeb

Nisledujici kapitola se vénuje mnoha riznym aspektiim kybernetické bezpecnosti, pocinaje
rozdélenim siti, pfes ochranu proti nejcastéjsim utokdm na sitové vrstvé, ochranu na rozhrani
siti, aZ po doporuceni, jak se vypofddat s nastalym incidentem.

V jednotlivych subkapitolich budou popsiny jak nékteré zndmé utoky a zranitelnosti, tak
i doporucéeni, jak se 1ze proti nim branit. Na tomto misté je vhodné pfipomenout, Ze bezpeénost
je otdzkou vice vrstev a jednotlivd opatfeni je nutno zvazovat v kontextu celého chrinéného
systému i v kontextu ostatnich bezpe¢nostnich opatfeni.

Ve vztahu k bezpecnosti je také dilezité si uvédomit vlastni dil odpovédnosti za bezpecnost siti
a pocitaCovych systému pfipojenych do Internetu. V praxi se bohuzel 1ze setkat se spravei ICT ¢
organizacemi dbajicimi pouze o zabezpe&eni systém, které jsou pro né z jejich pohledu dilezité
(kli¢ové), pricemz opomiji dalsi ICT systémy, které maji ve své spravé.

Priklad: Organizace provozuje CCTV kamery bez jejich dostatecného zabezpeieni. Viasini kamery
nejsou po instalaci spravovdny, jsou volné dostupné pres Internet atd. Tyto kamery se pak podilely na
DDoS itocich na jinou sit' v Internetu. Viastni zneuziti kamer k DDoS itokiim organizaci, kterd je
provozuje, nezajimd.

Pfi implementaci bezpecnostnich prvki vlastni sité & pocitaovych systéma bychom neméli
myslet pouze na bezpecnost naSich systémi a dat, ale také na bezpecnost systému a dat jinych
osob, jakoZ i na bezpec¢nost celého Internetu.

Priklad: Provozovat lokdini rekurzivni DNS server pro vlastni zaméstnance ddvd smysl; nechat jej
dostupny pro vsechny, tak aby mobl byt zneuZivdn k amplifikacnim iitokiim, je naopak zcela zbytecné.
6.1 Ochrana siti

Zajisténi bezpeénosti poéitacovych siti je jednim ze zdkladnich prvka, na kterych je vybudovina
kybernetickd bezpeénost. Bez u¢inné ochrany pocitacovych siti neni mozné efektivné zajistit

ochranu pocitacovych systému a dat v nich uloZenych.

Vyjimku z tohoto tvrzeni samoziejmé pfedstavuji zcela izolované pocitacové systémy, jeZ nejsou
umyslné zapojeny do pocitacové sité.

425



— III Kyberbezpecnost prakticky

6.1.1 Rozdéleni sité jako zakladni prvek zajisténi bezpecnosti

Sprévné rozdéleni pocitaové sité je z pohledu kybernetické bezpecnosti velmi dilezité a jednd
se o zdkladni prvek bezpeénosti v pipadé jejich spravy.

Pfi rozdélovini pocitacové sité je vhodné zaméfit se na:

* oddéleni systémi se zvy$enym rizikem kompromitace od zbytku sité,
V tomto pfipad€ vyuzivime demilitarizované zény (DMZ).*”

* potiebu rozdéleni provozu v siti.
Je vhodné oddélit provoz napf. jednotlivych oddéleni, informacnich systému aj. Dile
je vhodné oddélit provoz ptichdzejici z vefejné Wi-Fi sité uréené napf. pro navstévy od
ostatniho sitového provozu.
V piipadé rozdélovini provozu sité si obvykle vystatime s logickym rozdélenim sité pomoci

Virtualni LAN (VLAN).#*

6.1.1.1 DMz

Demilitarizovand zéna tvoii vétsinou samostatnou fyzickou sit, kterd je oddélena od ostatnich
pocitaovych systéma.

Obvykle jsou v DMZ umistény servery, na kterych jsou provozované sluzby, které maji byt
dostupné uzivatelim z jinych siti. MiiZe se jednat napfiklad o webovy server, mail server,
ftp server a dalsi. Smyslem DMZ je ochrénit lokdlni sit v pfipadé, kdy se uto¢nikovi podafi
kompromitovat néktery z vefejné dostupnych serveri. Demilitarizovand zéna se zpravidla

implementuje pomoci firewallu, ktery oddéli jednotlivé sit¢ WAN*7, DMZ a LAN.

Pro vytvofeni DMZ lze také vyuzit i virtudlni sit€. Na tento pfistup vSak neexistuje
v bezpecnostni komunité jednoznaény nézor. To, zda preferovat drazsi, fyzicky realizovanou
DMZ, nebo ji ,emulovat® s pomoci VLAN, je otizkou dostupnych finanénich prostfedki

i zku$enosti administratord.

475: Dile jen DMZ

476: Dale jen VLAN.

477: WAN (Wide Area Network —vzddlend pocitacovi sit). Pojem WAN oznacuje pocitacovou sit propojujici geograficky
vzdélené oblasti. Typicky jsou do sité¢ WAN propojoviny jednotlivé LAN a MAN (Metropolitan Area Network — metro-
politni sit) sité. Z geografického hlediska je mozné definovat WAN sité jako sité s rozsahem napriklad v teritoriu stitu,

kontinentu, i jako sité celosvétové.
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Pravdou je, Ze i pokud utoénik nedokédze opustit VLAN vyhrazenou pro server, na ktery se mu
podafilo proniknout, muzZe se stdle pokusit provést napiiklad DoS utok a vyfazenim switche
vyfadit celou lokdlni sit. Ti, kdo se bezpeénosti vénuji, se proto spiSe ptiklingji k realizaci DMZ

s pomoci fyzicky oddéleného hardware, nez k vyuziti VLAN.

V ptipadé, Ze neni mozné DMZ realizovat na fyzické trovni (napf. z déivodu finanénich tspor,
nedostatku lidskych zdroji aj.), ale s pomoci VLAN, je tfeba pfi jejich konfiguraci pamatovat na
véechny potencidlni vektory piipadného utoku.

6.1.1.2 VLAN

Virtudlni LAN umoziuje provést logické rozdéleni sité nezivisle na jejim fyzickém
uspofidani.

Priklad: VLAN miize byt vyuzita pro IP telefonii v ramci mensi organizace. V této organizaci neni
potieba oddélovat jednotliva oddéleni do podsiti, nicméné kazdy zaméstnanec md vlastni IP telefon.

Z bezpecnostnich i praktickych divodii se doporucuje vytvorit pro IP telefonii viastni sit. Bylo by viak
pomérné komplikované po celé budové a na kazdém patie budovat separdtni fyzickou sit.

Pomoci VLAN Ize tento problém snadno vytesit a na stejném switchi tak mohou byt pripojeny jak
telefony, tak ostatni zatizeni v ramci napiiklad jednoho patra budovy. Viechna tato zavizeni budou ve
dvou samostatnych sitich a vzdjemné se nebudou schopny detekovat.

Implementace VLAN mi nékolik vyhod spocivajicich napfiklad v:

* snizeni poctu potfebného hardware,

* omezeni po¢tu broadcastd,

* oddéleni specidlniho provozu,

* zvySeni bezpecnosti,

* jednodus$im pfesouvini poéitatovych systémi mezi sitémi (misto fyzického pfepojovani

datového kabelu stali pfekonfigurovat zapojeni do jednotlivych VLAN).

Z vyse uvedeného vyplyvi, zZe pocitacové systémy mohou pfimo komunikovat pouze s jinymi
pocitaovymi systémy, které jsou ve stejné VLAN. Pro komunikaci poéitacovych systémi je
vyuzivano klasického routovini (provoz z VLAN je vyveden do routeru, ktery se stard o spravné
ptedavini, nebo naopak zahozeni paket).

Piiklad: Pokud jsou v organizaci dvé oddélent a nechceme, aby tato oddéleni méla pristup k pocitacovym
systémiim umisténym v siti druhého oddéleni, a zdrover je v organizaci DMZ, ve které jsou umistény
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servery, se kterymi tato dvé oddéleni potiebuji komunikovat, je vhodnym fesenim oddélit tato dvé
oddéleni pomoci VLAN, privést provoz do routeru a v ném povolit pouze komunikaci jednotlivych
VLAN s DMZ, ve které jsou umistény spolecné servery.

Krom oddéleni provozu z vefejné Wi-Fi, oddéleni sité pro IP telefonii &i spravu serveru, existuji
i dal§{ dtivody pro implementaci VLAN v organizaci.

Piiklad: Praktickym diivodem miize byt omezeni pristupu k internetovym sluzbim na zdkladé
oddéleni. Reknéme, e v organizaci existuje oddéleni technické podpory, které fesi Sirokou Skdlu
technickych dotazii. U tohoto oddéleni nelze predem definovat, na jaké porty serverii v Internetu se
bude potiebovat pripajit. Pro foto oddélenti je vhodné vytvorit separdtni VLAN, ze které bude povolena
Jakdkoliv odchozi komunikace, zatimco zbytku organizace je moZné omezit odchozi komunikaci pouze
na porty, které pro svou prdci bégni uzivatelé potiebuji.

Samotné zafazeni pocitatového systému do VLAN muze byt provedeno podle portu switche,
podle MAC adresy pocitaového systému, podle protokolu a podle autentizace za pomoci
802.1x. Posledni variantu lze povazovat za velice bezpe¢nou, pokud nedojde ke kompromitaci
uzivatelského prihldseni.

V souvislosti s VLAN je potfeba také zminit trunk port. Pokud je VLAN pouzivina pouze
v ramci jednoho switche, bude si switch udrzovat pfehled o tom, na kterém portu je ktera VLAN
vytvofena. Jind situace nastane, pokud je v rdmci pocitacové sité propojeno vice switchd a ma
mezi nimi dojit k pfenosu dat patficich do ur¢ité VLAN.

Jako trunk port je oznalovin pravé port slouzici k pfedavini dat jinému switchi ¢ jinému
zafizeni. Trunk port k rdmcim opoustéjicim switch pfidava tag, podle kterého nasledujici
zafizeni poznd, do které VLAN data patfi.

Pro tplnost dodejme, Ze existuje jesté jeden typ portu, kterym je port hybridni. Ten muze
mit pfifazeno vice taggovanych i netaggovanych VLAN a typicky se pouzivé pro IP telefonii,
nebo obecné k pfipojeni pocitatovych systému, které po startu neznaji konfiguraci VLAN
a potfebné informace ziskaji aZ z pocitacové sité z jiného pocitacového systému.

Utoky na VLAN
Existuje nékolik utokd, ve kterych se uto¢nik mize snazit o proniknuti z jedné VLAN do druhé.
Muze se jednat naptiklad o:

*  VLAN hopping,

* Double tagging,

*  Spanning Tree attack,

*  VLAN Trunking Protocol attack,
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*  VMPS/VQP attack aj.
Blizsi informace o jednotlivych utocich, obrané a napravnych krocich je mozné nalézt na:
https://kyberbezpecnost.csirt.cz/

6.1.2 Ochrana sité LAN

Koncept lokilnich siti je zdvisly na fadé mechanismu, které jsou zranitelné jiz samy o sobé.
Pfedevsim mechanismy pro ziskini MAC adres ostatnich pocitacovych systémi v siti (ARP
protokol), pro ziskani IP adresy a dalsich dualezitych sifovych nastaveni (DHCP protokol),
nebo pro ziskani informaci o IP adrese urcitého hostitele (DNS protokol), dokédzaly v minulosti
potrapit nejednoho administratora. V této &asti publikace se proto primarné zaméiime na mozné
utoky na tyto protokoly a na ochranu proti nim, jakoz i na nékteré bezpe¢nostni mechanismy.
Opomenuta nebude ani problematika bezpeénosti IPv6 a bezdritovych siti.

6.1.2.1 DHCP protokol

Piiklad: Traduje se historka o ISP *78, ktery byl de facto ibned po vybudovdni své proni sité v Praze
nucen fesit ,kyberneticky iitok“. Na hotline tohoto ISP se zacalo obracet velké mnoZstvi jeho zdkaznikil
s tim, Ze jim jde Internet tak pomalu, Ze v podstaté nejde vitbec.

K viastnimu incidentu doslo v dobé, kdy SOHO routery 49, jak je zndme dnes, v podstaté neexistovaly
a kdo chtél mit doma pripojen vice neZ jeden pocitac, musel si sam postavit na néjakém starém pocitaci
router a pres néj pak pripojit svou privdini sit' k Internetu.

Praweé to, jak se pozdéji ukdzalo, bylo pricinou vypadku u jmenovaného ISP. Jeden z jeho zdkaznikii si
postavil takovyto router na OS Linux, ale poplet] konfiguraci DHCP a zacal vsem zdkaznikiim onoho
ISP pridélovat svou verejnou IP adresu jako vychozi branu. Viechny pocitace v dané siti pak ndsledné
zacaly posilat svd data pres jeho router.

478: V tomto pfipadé se jednalo o poskytovatele sluzby, jez spociva v pienosu informaci poskytnutych uzivatelem pro-
stfednictvim siti elektronickych komunikaci nebo ve zprostfedkovéni pfistupu k sitim elektronickych komunikaci za uce-
lem pfenosu informaci (viz § 3 odst. 1 ZSIS).

K vlastnimu pojmu ISP, praviim a povinnostem jednotlivych ISP viz blize napt. KOLOUCH, Jan. CyberCrime. Praha:
CZ.NIC, 2016, s. 78 a nésl. a s. 109 a n4sl.

479: SOHO router piedstavuje politacovy systém (router) schopny routovat provoz v domacnostech a mensich organi-

zacich.
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Je mozné samoziejmé polemizovat nad tim, do jaké miry je tato historka pravdivd, avsak vyse

popsany déj odpovida utoku zndmému jako Rogue DHCP.

V ramci tohoto utoku si utoénik v siti LAN, kterd je pod spravou napadené osoby, spusti vlastni
DHCEP server a pfidéluje pocitacovym systémiim v této siti vlastni gateway pro pfistup do
Internetu. Tim docili toho, Ze jsou véechna data posilana pfes jim ovladany pocitacovy systém
a uto¢nik tak muzZe tato data a informace ziskat a zneuzit (samoziejmé za piedpokladu, Ze tyto
nejsou spolehlivym zptsobem $ifroviny).

Rogue DHCP je mozné rozpoznat pomoci signatur v IDS (Intrusion Detection System), ale
i pokud IDS neni v potitacové siti provozovino, 1ze tomuto ttoku obvykle pfedejit i spravnou
konfiguraci sitového prostfedi.

Naptiklad u switcht Cisco ¢i Juniper je mozné zapnout funkci DHCP snooping. Jako spravce si
ur¢ime takzvané davéryhodné (trusted) porty, témi budou porty, do kterych je pfipojen DHCP
server, a porty, kterymi jsou propojeny switche. Vyhodou je, Ze pii zapnuti této funkcee je zdroven
vytvafena databize DHCP Snooping Binding Database, ktera obsahuje informace o pfidélenych
IP adresich zdroven s MAC, VLAN, dobou prondjmu a informaci o portu.

RACCSWO1#sh ip dhcp snooping binding

MacAddress IpAddress Lease(sec) Type VLAN Interface
90:18:7C:9a:A4:3E 192.168.
F0:25:87:14:90:89 192.168.
EC:1F:72:09:E8:6C 192.168.
B0:D0:9C:38:0B:A3 192.168.

51 674237 dhcp-snooping 20 FastEthernet0,/19
39 599277 dhcp-snooping 20 FastEthernet0,/19
63 685604 dhcp-snooping 20 FastEthernet0/19
e 683249 dhecp-snooping 20 FastEthernet0/19

L e e e e e
wn

24:0A:64:CE:AB:1B  192.168. 689285 dhcp-snooping 20 FastEthernet0,/11
30:CD:A7:20:A6:D9 192.168.2.20 520484 dhcp-snooping 20 FastEthernet0,/19
34:E6:AD:5A:36:7 192.168.2.21 457304 dhcp-snooping 20 FastEthernet0/11
FO:25:B7:EE:70:26 192.168.2.58 686082 dhep-snooping 20 FastEthernet0/19
00:13:20:6C:50:E2 192.168. 7 655844 dhcp-snooping 20 FastEthernet0/4

Total number of bindings: 9

RACCSWOL1#H

Obrazek 49: DHCP Snooping Binding Database*8?

Dalsim z moznych tokt na DHCEP je utok DHCP Starvation, ktery spociva ve vycerpani
dostupnych IP adres. Utoénik pouze vhodnym nistrojem generuje do sité velké mnozstvi
DHCP pozadavki z podvrzenych MAC adres a tak vycerpd administritorem definovany rozsah
IP adres.

S utokem DHCP starvation se mohla setkat vétdina z ¢tendfd, pokud se nékdy pfipojila do
nevhodné nakonfigurované sité.

480: DHCP Snooping Binding Database. [online]. [cit. 14. 7. 2017]. Dostupné z:
http://www.write-mem.net/?q=dhcp-snoop-dai-ip-src-grd
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Priklad: Autorovi této publikace se napriklad na dovolené stalo to, Ze pravidelné prestdvala fungovat
verejné pristupnd bezdrdatovd sit urcend pro hosty hotelu. Sit byla viditelnd, doslo k inicializaci spojent,
avsak nedoslo k pridéleni IP adresy koncovému pocitaci. Po restartu routeru bylo vie zase na kritky
cas v porddku a pripojent fungovalo bezchybné. Jak se pozdéji ukdzalo, problém byl v tom, Ze technik
spolecnosti, kterd router pro hotel spravovala, nastavil omylem prilis maly rozsah IP adres a zatizeni
hostil je vZdy velmi rychle vycerpala. I kdyZ se v tomto pripadé nejednalo ze strany hotelovyich hosti
o timysl, diisledky byly stejné, jako v pripadeé iitoku DHCP Starvation.

Proti DHCP Starvation utoku se je mozné napfiklad branit tak, Ze bude omezeno mnozZstvi
MAC adres, které se mohou nachdzet za jednim portem switche. Pokud zapnete funkei Port
Security, miizete bud pouze omezit pocet moznych MAC adres na portu a jejich definovani
nechat na automatice, nebo 1ze dokonce vymezit konkrétni MAC adresy, které jediné mohou
byt k portu pfipojené. Rimce s jinou nez definovanou MAC adresou pak budou switchem
automaticky zahozeny, nebo dojde k Gplnému vypnuti portu az do zdsahu administritora.

6.1.2.2 ARP protokol

Protokol ARP slouzi v TCP/IP k ziskdni linkové (ethernet) adresy sitového rozhrani cilového

pocitacového systému ve stejné podsiti pomoci zndmé IP adresy.

V piipadg, Ze chce pocitatovy systém odeslat jinému systému ve stejné pocitacové siti data, musi
krom cilové IP adresy znit i cilovou ethernetovou adresu. Z tohoto divodu je odeslin ARP
dotaz, ktery obsahuje hledanou IP adresu a udaje o odesilajicim pocitatovém systému, tedy

vlastni IP adresu a MAC adresu.

Protoze viak odesilajici pocitacovy systém zatim nezni MAC adresu cilového pocitacového
systému, posle dotaz linkovym broadcastem na MAC adresu, ktera je spole¢nd vsem ucastnikim

dané lokélni sité (u Ethernetu se jednd o adresu LA,

431



— III Kyberbezpecnost prakticky

) Frane 194: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface )

v Ethernet II, Src: IntelCor f8:0a:d8 (24:77:03:18:0a:d8), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Destination: Broadcast (ff:ff.ff.ff:ff.ff)
» Source: IntelCor f8:0a:d8 (24:77:03:18:0a:d8)
Type: ARP (6x6866)
v Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IP (6x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: IntelCor f8:0a:d8 (24:77:03:f8:0a:d8)
Sender IP address: 192.168.40.132 (192.168.40.132)
Target MAC address: 66:60:00 66:60:00 (66:00:00:60:60:00)
Target IP address: 192.168.46.1 (192.168.40.1)

Obrazek 50: Paket ARP protokolu zachyceny programem Wireshark

Na obrazku 50 je tfeba vénovat pozornost polozce Destination a Target MAC address. Protoze
byl paket odesldn na adresu Broadcastu, vyzvednou si jej sitovd rozhrani véech zafizeni v dané
lokélni siti. Av§ak pouze drzitel hledané IP adresy odpovi pivodnimu tazateli zpravou, ve které
bude informace o jeho IP adrese a MAC adrese. Tuto informaci si dotazujici se pocitacovy
systém zanese do své ARP Cache.

b Frane §2: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 8
v Ethernet I1, Src: CaMicZSP 09:14:00 (dB:58:7:00:14:08), Dst: IntelCor f8:0a:d8 (24:77:03:78:0a:08)
» Destination: IntelCor fB:0a:08 (24:77:03:18:8a:48)
) Source: CaNicZSP 69:14:d0 (d8:56:47:06:14:0)
Type: ARP (6v0806)
v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (BxB6ge)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: CoNicZSP 86:14:00 (d8:58:d7:60:14:08)
Sender IP address: 192.168.40.1 (192.168.48.1)
Target MAC address: IntelCor f8:6a:08 (24:77:03:f8:0a:08)
Target IP address: 192.168.49.132 (192.168.40.132)

Obrazek 51: Standardni odpovéd na ARP request

432



— III Kyberbezpeénost prakticky

Problém s ARP protokolem je ten, Ze se nijak nehlidd, zda byl pozadavek opravdu odeslan, jinymi
slovy, je akceptovdna a do ARP Cache zapsina i odpovéd, na kterou se nikdo neptal. Utoénik tak
muze snadno generovat vlastni ARP odpovédi, ve kterych bude cilovému poéitacovému systému
tvrdit, Ze uréitd IP adresa v siti, typicky gateway, m4 jeho, tedy utoénikovu MAC adresu.

Na obrizku 52 je demonstrovan utok ARP Cache Poisoning, v rimci kterého uto¢nik posila
Bobovi podvrzené ARP odpovédi, ve kterych tvrdi, Ze pocitacovy systém Alice, tedy IP
10.0.0.7 ma MAC adresu utoénika cc:cc:cc:ceiccice. Zdroven posild pocitacovému systému Alice
ARP odpovédi, ve kterych tvrdi, Ze IP adresa Boba (10.0.0.1) md MAC adresu uto¢nika
cc:ec:eceeieciee. Pokud tedy chee Bob komunikovat s Alici, jeho pocita¢ pfevezme data, pfidd
k nim sprévnou cilovou IP adresu 10.0.0.7, av§ak $patnou MAC adresu ccicc:cc:cciccice. Kdyz
rdmec dorazi na switch, ten zkontroluje, pro koho jsou data urcena a na zakladé MAC adresy
cciec:eciceieciee, posle data na port, kde je pfipojen poéitacovy systém utoénika. Utoénik data
pfijme a ndsledné je opatfi jiz spravnou MAC adresou a posle je ddl. K Alici tak data skute¢né
dorazi, jen si je cestou mize prohlédnout utoénik. Pokud Alice posle né&jakd data Bobovi,
situace se opakuje a data jsou opét nejprve odesldna uto¢nikovi. Z pohledu vétsiny utoéniki

Switch
Alice
) Y, IP: 10.0.0.7
IP: 10.0.0.1 0%, {:\Q & MAC: [aa:aa:aa:aa:aa:aa)
MAG: [bb:bb:bb:bb:bb:bb] by, S
. o 8
B S
R 2 \‘,5’
&, %y Koo
Q.‘Q‘\FQ obg.\ab@‘!‘
'i}\/\ “\QFP:\
P
Attacker
IP 10.0.0.3

MAC: [cciccicoiceicaice]

Obrazek 52: ARP Cache Poisoning*®

481: ARP Cache Poisoning. [online]. [cit. 15. 7. 2017]. Dostupné z:
https://tournasdimitrios1.wordpress.com/2011/02/08/4426/
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Existuje celd fada programi, které lze pro provedeni utoku ARP Cache Poisoning vyuzit,
namdtkou jmenujme programy Cain&.Abel, Ettercap nebo arpspoof. Nékteré z téchto programu
se i automaticky postaraji o pfedavani pakett do spravné destinace, u nékterych je tfeba zapnout
predavini paketd v operaénim systému (pokud by to utoénik neudélal, vyvolal by pouze DoS,
kdy by oba potitacové systémy nebyly schopny spolu komunikovat, protoze by jejich pakety

kon¢ily u uto¢nika, jehoZz pocitacovy systém by je ale jiz ddle neodesilal).

Frame 87: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet II, Src: CadmusCo_44:16:4a (08:00:27:44:16:4a), Dst: dc:0b:34:86:14:ae (dc:0b:34:86:14:ae)
Destination: dc:0b:34:86:14:ae (dc:0b:34:86:14:a¢)
Source: CadmusCo_44:16:4a (08:00:27:44:16:4a)
Type: ARP (0x0808)
[Duplicate IP address detected for 192.168.40.1 (08:00:27:44:16:4a) - also in use by d8:58:d7:00:14:d0 (frame 53)]
Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: CadmusCo_44:16:4a (08:00:27:44:16:4a)
Sender IP address: 192.168.40.1 (192.168.40.1)
Target MAC address: dc:0b:34:86:14:ae (dc:0b:34:86:14:ae)
Target IP address: 192.168.40.100 (192.168.40.100)

Obrazek 53: ARP Cache poisoning zachyceny programem Wireshark. Ten umi na pfipadnou
duplikaci MAC adres upozornit.

ARP Cache poisoning pfedstavuje utok man-in-the-middle (MITM), nebot utoénik stoji
uprostfed mezi obéma poéitacovymi systémy. V rdmci tohoto utoku se v§ak utocnik nemusi
omezovat pouze na Cteni dat, ale mize do nich i aktivné zasahovat, napfiklad vklidat do
webovych stranek vlastni skripty a v piipadé Sifrované komunikace se mize pokusit o jeji
naruseni.

Ochranu proti ARP Cache poisoning tutoku lze rozdélit do dvou ¢dsti:

* ochranu koncovych poéitacovych systémi,
* ochranu narovni sité.

Pokud tedy uzivatelé pouzivaji pfenosné pocitacové systémy a organizace chce mit jistotu, Ze se
tito uzivatelé nestanou cilem ARP Cache poisoning utoku mimo pocitacovou sit organizace,
je mozné vyuzit nékterého ze softwart, ktery dokize detekovat ARP spoofing. Jednim
z takovychto ndstroji, ktery lze nasadit pfimo do pocitacového systému, je XArp. Detekovat
ARP spoofing na trovni koncového pocitaového systému umi ale i nékterd antivirové feseni.
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Pokud jde o ochranu na drovni pocitacové sité, 1ze pro detekci pokustt o ARP Cache poisoning
vyuzit program ARPWatch, ¢i ochranu na Grovni sitovych prvkd. Dynamic ARP Inspection
je bezpeénostni funkce sitovych prvki, kterd vyuzivi databizi DHCP Snooping Binding
Database.*®?

Dynamic ARP Inspection porovnavi informace z hlavi¢ek rdmcu, které pfichazeji na urc¢itém
portu viidi informacim z této databdze. Pokud se kombinace zdrojova IP adresa a zdrojovda MAC
adresa shoduji, bude rimec propustén, v opa¢ném pfipadé bude zahozen.

Switch, na kterém je spusténo Dynamic ARP Inspection, provadi také ziroven rate limiting
ARP paketi kvuli ochrané pifed DoS utoky. V ptipadé, Ze po zapnuti funkce Dynamic ARP
Inspection dochdzi k zahazovini ARP paket, je potfeba zménit vychozi hodnotu tohoto limitu.
Vedle ARP Chache Poisoningu se lze setkat s dalsim utokem, pfi kterém utoénik ziskd pEistup
k datim pocitatovych systémi pfipojenych do jiného portu switche. Vlastni utok spociva
v prepnuti switche do stavu, ve kterém se bude chovat jako hub. Po tomto pfepnuti nebudou
posildna data pouze na port, za kterym se nachdzi cilovi MAC adresa, ale budou poslina na
véechny porty, s vyjimkou toho, ze kterého ramec pfisel. Toho muze utoénik dosahnout utokem

zndmym jako MAC flooding.

Cilem tohoto utoku je zaplnit vniténi tabulku switche, do které si switch uklddd pravé informaci
o tom, za kterym portem switche se nachdzi konkrétni MAC adresy. Cilem utoénika je
dosdhnout, aby switch zacal pro MAC adresy, které se jiz nevejdou do jeho paméti, fungovat
jako HUB, tedy aby pfichozi rimce pfeposilal na vSechny porty. Existuje vice zpusoby, jak se
s timto rizikem vypofidat, z téch jiz dfive zmifiovanych pfipomerime funkci port security, kterd
omezi mnozstvi MAC adres, které mohou byt za jednim portem. Utoénik tak nemiize zaplnit
pamét switche zdplavou nesmyslnych zdznami.

6.1.2.3 DNS

Pfi napadeni DNS** je obvykle cilem tto¢nika pfesmérovat obéti na jeho vlastni verzi webovych
strdnek. Pro tyto ttoky se pouzivd souhrnné oznaceni pharming,.

V piipadé utokt na systém DNS se lze typicky setkat s:
1) DNS Cache Poisoning
V podstaté se jednd o utok, pfi kterém utoénik do docasné paméti DNS serveru umisti

falesnou informaci o doméné. Muze tak napfiklad pozménit IP adresu, kterou server vraci

482: Blize viz kap. 6.1.2.1 DHCP protokol

483: Domain Name System - hierarchicky systém doménovych jmen.
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2)

3)

pro stranku internetového bankovnictvi, a pfesmérovat tak vSechny uzZivatele, kteti DNS
server pouzivaji, na svou vlastni webovou strinku. Diky zlepSeni bezpec¢nosti vimplementaci
DNS serverti a zavedeni technologie DNSSEC* se dnes uz s timto utokem na systém DNS
nepotkdvime.

Je viak vhodné tento utok zminit, nebot k nému mize dojit napiiklad na drovni lokdlniho
pocitacového systému, pfipadné mize byt napaden SOHO router mensich organizaci ¢
pobocek organizaci.

Utoky malware

Na drovni lokilniho pocitatového systému stanice je pficinou napadeni DNS zpravidla
skodlivy kéd (malware*®). Malware mtze bud pozménit nastaveni DNS servert, kterych
se bude koncovy pocitatovy systém dotazovat, nebo zasihnout do souboru hosts. Zménou
nastaveni DNS servert proslul malware DNSChanger. Ten existoval jak ve varianté pro OS
Windows, tak i Mac OS X. Po infikovini poéitacového systému zménil nastaveni DNS na
vlastni servery ovladané dto¢nikem.

Ptikladem malware, ktery méni obsah souboru hosts, byl Trojan.Qhost, ktery do uvedeného
souboru vklddal fale$né informace pro domény patfici antivirovym spole¢nostem. Cilem
utoku bylo neumoznit antivirovym programim provést update.

Jesté déle zaSel malware zndmy jako Shopperz. Nékteré varianty tohoto malware ménily
pfimo knihovnu dnsapi.dl1 za vlastni verzi. V pivodni knihovné byla zménéna pouze cesta
k souboru hosts. Diky tomu zustal origindlni soubor hosts nedotcen a pii jeho pfipadné
kontrole tak nebyly zmény identifikoviny. Tento malware byl svymi tvirci vyuzivin
predevsim k injektovdni vlastni reklamy do webovych stranek, proto do souboru hosts
pfidaval vlastni zdznamy pro domény jako google-analytics.com.

I:Jtoky na SOHO routery
Utoky na SOHO routery maji podobu komplexniho ttoku, pfi némz musi Gto¢nik nejprve
proniknout do vlastniho routeru.

484: DNSSEC je rozsifeni systému DNS, které zvysuje bezpecnost sluzby doménovych jmen. Principem DNS je pteklad

jmennych internetovych adres, jako napfiklad www.nic.cz nebo www.dobradomena.cz, na adresy ¢iselné, kterym pocitace

rozuméji a jejichz pomoci dokdZou zajistit zobrazovini webovych stranek, odesildni e-maild, telefonovini po Internetu

a dalsi béZné internetové sluzby. DNSSEC zvysuje bezpecnost pii pouzivani DNS tim, Ze brani podvrzeni falesnych,

pozménénych & netplnych Gdaji o doménovych jménech. Vice informaci na internetové adrese www.dnssec.cz.
485: Blize viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 204 a nasl.
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Utoénici pfitom vyuzivaji jak $patné zabezpelené routery, které maji dostupné pfihlagovaci
rozhrani a jednoduché &i vychozi heslo pro pfihlaseni, tak také rtizné zranitelnosti SOHO
routerq.

V dalsim kroku pak dto¢nik na napadeném routeru zméni nastaveni DNS tak, aby router
navizal komunikaci s atoénikovymi DNS servery. S témi pak mize utoénik pfesmérovat
véechny pocitaové systémy za napadenym routerem napiiklad na vlastni verzi on-line
bankovnictvi*®, ¢i na faledné verze populdrnich vyhledévali.

V jednom ze zniamych pfipadd byl na téchto utoénikovych strinkich nabizen update pro
Flashplayer s tvrzenim, Ze bez updatu nebudou strinky spravné fungovat. Stazeny soubor
véak misto update Flashplayeru obsahoval bankovniho trojského koné.

Pfi tomto tdtoku na SOHO routery v Ceské republice byla zneuZivina zranitelnost

ROM-0%, kterd byla fesena i ndrodnim bezpeénostnim tymem CSIRT.CZ.

Utok na SOHO routery nemusi byt nutné veden pouze pfes WAN port. Skript znamy jako
JS_JITON umoznuje tento utok provést zevnitf sité. Staci, aby uzivatel oteviel webovou
stranku, kterd md v sobé& tento skript zakomponovany. Skript se ndsledné zkousi pfihlasit
k routeru pfes LAN rozhrani pfeddefinovanym seznamem uzivatelskych jmen a hesel.
Pokud dojde k pfihldseni k routeru, dojde k upraveni nastaveni DNS, stejné jako tomu bylo
u pfedchozich dtoka.

486: Viz napi. Large-scale DNS redirection on home routers for financial thef. [online]. [cit. 16. 7. 2017]. Dostupné z:
https://www.cert.pl/en/news/single/large-scale-dns-redirection-on-home-routers-for-financial-theft/

487: Viz Kritickd zranitelnost mnoha domdcich routeri. [online]. [cit. 16. 7. 2017]. Dostupné z:
https://blog.nic.cz/2014/05/21/kriticka-zranitelnost-mnoha-domacich-routeru/
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function dns
try
var |
/] [“ADSL"™ ,"ADSL1234"],
/] ["sL","SL"],
7 ["SZIM","SZIN"],
1/ ["adnin”, "6000"],
1/ ["admin®,"12347],
/1 [“admin™,"12345"],
/1 [“admin™,6"123456"],
/1 [“admin®,"admin"],
Iy ["admin® ,"adming8s"],
/1l [“admin”,"conexant”],
I/ [“admin®,"dare”],
/1 [“admin® ,"epicrouter”],
1/ [“admin™, “greennet”],
/1 [“admin®,"private”],
1/ ["admin”, "qxcomm1680~ ],
/1 [“admin™, "starnetadsl”],
/I [ "admin®,"utstar”],
/1 ["adsl”,"adsl1234"],
I [“adsl”,"ads1831%],
‘f ["anonymous™ ,"1234"],
/1l [“anonymous™,"12345"],
/! [“broadmax” ,"broadmax”],
/1 [“dsl®,"ds1"],
Iy [“password” ,"password”],
/1 [“putian™, "123456"],

Obrazek 54: Ukazka ze seznamu uzivatelskych jmen a hesel preddefinovanych ve skritpu
JS_JITON“88

Blizsi informace o utocich na SOHO routery a moznostech jejich nastaveni je mozné nalézt
na: https://kyberbezpecnost.csirt.cz/

6.1.2.4 IEEE 802.1X

V ptipadé lokdlnich siti a jejich zabezpe&eni neni mozné vynechat protokol IEEE 802.1X, ktery
v sitich typu ethernet umoziiuje realizovat fizeni pfistupu. Pokud se uzivatel pfipoji na sitovy
port, mize komunikovat pouze prostfednictvim EAP protokolu*®, ktery se stard o autentizaci.
Poté koncovy pocitacovy systém odesle pomoci EAP protokolu pfihlaovaci informace. Kazdy
koncovy pocitatovy systém md za timto ucelem specidlni kus softwaru, znimy jako suplikant.
Pocitacovy systém, do kterého se uzivatel pfipojil, pfeposle piihlasovaci idaje na RADIUS server,
ktery uzivatele ovéfi. V ptipadg, Ze je autentizace Uspésna, je uzivatel vpustén do pocitalové sité.

488: The list of log-in IDs and passwords. [cit. 16.7.2017]. Dostupné z:
https://blog.trendmicro.com/trendlabs-security-intelligence/mobile-devices-used-to-execute-dns-malware-against-ho-
me-routers/

489: Extensible Authentication Protocol je autentizaéni protokol zprostiedkovévéjici prenos klica.
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Na zakladé pfihlagovini (autentizace a autorizace) mohou byt také uzivatelé piidavini do
raznych VLAN. Diky tomu je mozné mit defaultni VL AN, do které je zafazen neautentizovany
uzivatel. V rdmci této VLAN ziskd uzivatel pfistup pouze k pfedem nadefinovanym sluzbam,
bez moznosti pfistupu do vnitini sité.

6.1.2.5 Bezdratové sité

Bezdritové sité pfinesly fadu vyhod spocivajicich napfiklad ve sniZeni nakladd na budovini
pocitacovych siti, vétsi mobilitu uzivateld, snadnéjsi a rychlejsi pfipojovani novych uzivateld aj.
Na druhou stranu je vyuzivini bezdratovych siti spojeno s novymi bezpe¢nostnimi riziky.

Zikladni problém bezdratovych siti pfedstavuje relativné nizkd schopnost ovlivnit ¢i kontrolovat
§ifeni signalu.*® To, Ze neni signdl Wi-Fi detekovatelny na koncovém pocitatovém systému
uzivatele, jesté nutné nemusi znamenat, Ze jej ze stejného mista nemize detekovat uto¢nik
vybaveny smérovou anténou s velkym ziskem.

Dalsim ze zékladnich problémi, ktery bezprostfedné souvisi s provozem bezdritovych siti Wi-
Fi (krom vyse uvedené omezené moznosti regulace signalu), je absence ochrany duilezité sitové
komunikace.

V ramci Wi-Fi siti nejsou nijak chrinény nasledujici rimce:

*  Control
Control rimec se stard napiiklad o rezervaci ¢asového pisma RTS (Request-To-Send),

potvrzeni piijeti rimce ACK (Acknowledgement), nebo o povoleni vysilani CTS (Clear-
To-Send).

* Management
Management rdamce fidi pfipojovani k AP,*! autentizaci, asociaci, ale také deautentizaci
a deasociaci.

Piikladem managementu rdmce je Probe request (pocitatovy systém zjistuje, jakd AP jsou
v dosahu) a Probe response (coz je odpovéd na request a beacon ramce).

490: Jednou z moznosti, jak regulovat sifeni signdlu, je napiiklad vyuziti specidlnich natérovych hmot, které dokézi branit
Sifen{ signdlu skrz zdi. Na okna je pak vhodné pouzit speciilni félie. Blize viz New paint protects wireless devices. [online].
[cit. 16.7.2017]. Dostupné z:

http://www.techrepublic.com/blog/it-security/new-paint-protects-wireless-devices/

491: Access Point — pfistupovy bod bezdritové pocitacové sité.
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Vyznamnym management rimcem je Beacon rdmec, kterymi divd pfistupovy bod védét
ostatnim pocitaovym systémum &i prvkam sité o své existenci. Tyto beacon rimce obsahuji
mimo jiné informaci o SSID sité (pokud nebylo zvoleno nastaveni: ,skryt SSID*).

Frame 19: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface @
Radiotap Header v@, Length 26
802.11 radio information
IEEE 802.11 Beacon frame, Flags: ........ c
IEEE 802.11 wireless LAN management frame
» Fixed parameters (12 bytes)
v Tagged parameters (86 bytes)
v Tag: SSID parameter set: skoleni_wep
Tag Number: SSID parameter set (0)
Tag length: 11
SSID: skoleni_wep
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 1
Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: Country Information: Country Code CZ, Environment Any
Tag: ERP Information
Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
Tag: Vendor Specific: Microsof: WMM/WME: Parameter Element
Tag: Vendor Specific: AtherosC: Advanced Capability

{vvww

vvvVvvwvwvywy

Obrazek 55: Beacon ramec zachyceny programem Wireshark?*??

Pro tuplnost je tfeba uvést, Ze existuje roz§ifeni pro standard IEEE 802.11, zndmy jako
IEEEB02.11w*?, ktery fesi zabezpeleni vybranych management rimct. V pfipadé budovini &i
rekonstrukce Wi-Fi sité je vhodné vybirat prvky sité podporujici tento standard.

Zabezpeceni Wi-Fi siti neni mnohdy vénovina takova pozornost, jakd by méla. Mnohdy se 1ze
setkat se ,zakofenénymi pravdami®, které demagogicky opakuji, Ze pro zabezpeceni Wi-Fi sité
je dostacujici filtrovini MAC adres, skryti SSID sité aj. I z tohoto divodu jsme se rozhodli v této
subkapitole fesit problematiku ,neprolomitelnosti® nékterych zabezpeceni Wi-Fi siti.

Filtrace ptistupu podle MAC adres

Filtrace pfistupu podle MAC adres neni vhodnym zpisobem zabezpeceni Wi-Fi siti, nebot pfi
tomto zabezpedeni dochazi k pfenosu nezasifrovanych dat (data jsou ¢itelnd) a primérné schopny
utoénik si muze zjistit MAC adresy pocitatovych systémi, které maji pfistup k pocitacové
siti. Diky tomu si uto¢nik muzZe nastavit stejnou MAC adresu a vydavat se tak za legitimniho
uzivatele (resp. pocitatovy systém).

492: Tento ramec nese kromé SSID i dal3i dilezité informace, jako podporované rychlosti, ¢islo vysilaciho kandlu a dalsi.
493: Viz Protected Management Frames (802.11w). [online]. [cit. 17.7.2017]. Dostupné z:
https://wlanlnde.wordpress.com/2014/10/21/protected-management-frames-802-11w/
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Wired Equivalent Privacy (WEP)

Wired Equivalent Privacy (WEP) pfedstavuje v soucasnosti jiz naprosto nedostatecny zptsob
zabezpedeni. Toto zabezpeceni bylo prolomeno jiZ v roce 2001. Problém WEP spocivéd v pouziti
stream $ifry RC4. V pfipadé této $ifry by nemél byt nikdy pouzit stejny kli¢ dvakrit, jinak se
§ifra stdvd prolomitelnou. Kli¢ pro §ifrovani dat se viak u WEP vytvifi ze spole¢ného klice,
ktery muze byt bud 40 bitovy, nebo 104 bitovy. K tomuto spole¢nému kli¢i se vzdy pfipoji
nihodné generovany inicializaéni vektor (IV). Tento vektor ma ovéem ve viech piipadech stejnou
velikost 24 bit. Kombinaci sdileného klice a inicializa¢niho vektoru ziskime bud 64 bitovy, nebo

128 bitovy klic.
Nesifrovana
data
Nesifrovana
data [ (w2 J
Vypocet CRC
Sifrovaci kli¢ / N\

\ /—'L v ][ Sifrovana data ]

P 2%

Tajny kli¢
(heslo)

PRNG-RC4

Generator
inicializa¢nich

vektoru

Obrazek 56: Princip Sifrovani dat WEP

Jakje znazornéno na obrazku 56, kli¢ vznikly z tajného (sdileného) klice a inicializa¢niho vektoru
je vyuzit algoritmem PRNG-RC4 pro generovini sifrovaciho klice, ktery nasledné XORuje
(logickd operace exkluzivni disjunkce) s pivodnimi nesifrovanymi daty, ke kterym je pfipojen
kontrolni soucet. K sifrovanym datim je nakonec pfipojen inicializalni vektor (IV), ktery byl
pouzit pro vytvofeni aktudlné pouzitého klice.

Potitacovy systém, ktery paket pfijme, ndsledné provede obriceny postup, tedy na zdkladé
sdileného klice a iniciaéniho vektoru ziskd Sifrovaci kli¢, kterym pak opét s pomoci logické
operace XOR ziska zpét plivodni nezasifrovana data.

Ucelem inicializa¢niho vektoru, ktery je pfendSen nesifrované spolu s daty, bylo zabrinit

opakovini Sifrovaciho kli¢e. KIi¢, ktery mél 24-bitd, se oviem ukizal jako nedostatecné
dlouhy. V tomto pfipadé existuje 50% Sance, Ze stejny inicializaéni vektor bude pouzit znovu po
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za8ifrovani 5000 paketd. Pokud na pocitacové siti neni dostateény provoz, mize Gtoénik cely

utok urychlit napfiklad odchycenim vhodného datového paketu (napiiklad ARP dotaz**).

Utocnik sice v této chvili jesté neni schopen zjistit obsah paketil, protoze neznd §ifrovaci klig,
ale obsah paketu miize odhadovat podle jeho délky. Pokud tedy zachyti paket, ktery by mohl byt
ARP dotazem, posle jej zpét do pocitacové sité. Pokud to skutecné byl ARP paket, pak druhd
strana bude na kazdy znovu odeslany paket odpovidat zasifrovanou odpovédi ARP replay. Na
jeji zadifrovani ale pouzije vzdy jiny inicializaéni vektor. Takto muzZe utoénik béhem nékolika
minut vygenerovat potfebné mnozstvi 5000 paketa.

Za ucelem provadéni nejen téchto utoki byla vytvofena fada néstroji. Jednim z nejzndméjsich
ndstroju je skupina programu znimd jako aircrack-ng.

K vyuziti tohoto programu je tfeba disponovat Wi-Fi kartou, jejiz chipset a driver podporuji
pfepnuti z bézného managed médu do médu monitor, idedlné i do médu injection. Monitor méd
umoziuje zachytit v§echny rimce v dané Wi-Fi siti, a to bez potfeby asociace s pfistupovym
bodem. Utoénik tedy mize zcela pasivné naslouchat, a pokud zna heslo k Wi-Fi siti, miize
v piipadé WEPu automaticky desifrovat veskery pfendseny provoz. Takovéto on-line desifrovani
umi provadét napfiklad program Wireshark, pokud do néj uto¢nik vlozi heslo k Wi-Fi siti.

Vétsina karet, které lze pfepnout do vyse zmifiovanych mdédi, jsou provozoviny v rimci
OS Linux. Seznamy vyzkous$enych karet je mozné nalézt na Internetu a jejich ceny se pohybuiji
v Fadech stokorun. I v tomto pfipadé plati, Ze vyse popsaného utoku (resp. vyuziti zranitelnosti)
se mize relativné jednoduse dopustit i zkusenéjsi uzivatel.

Bali¢ek programi ,aircrack se sklddd z nésledujicich programai:

* airmon-ng (umoziluje pfepnuti karty do monitor a injection méduy),

* airodump-ng (umoziiuje monitoring bezdritovych siti),

* aireplay-ng (injektuje pakety do pocitacové sité),

* airbase-ng (vytvéii vlastni pfistupovy bodu),

* aircrack-ng (je schopen ze zachycenych dat ziskat hesla jak pro WEP, tak i pro WPA PSK).

Dalsim problémem WEP, ktery je specificky pro Ceskou republiku je skute¢nost, Ze se zde
vyskytuje fada Wi-Fi siti s SSID: ,VOIP*“. Duvod pro fadu shod{l}?ch oznaceni Wi-Fi siti
spotivi ve faktu, Ze pfed nékolika lety jedna ze spole¢nosti, které v CR poskytuji DSL sluzby,

poskytovala svym zikaznikim routery, které mély moznost konfigurace az ctyt Wi-Fi siti.

494: Blize viz kap. 6.1.2.2 ARP protokol
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V routeru byly zobrazeny ¢étyfti zdlozky pro nastaveni Wi-Fi sité, pficemz prvni, tieti a ctvrtd
zédlozka byla nevyplnénd, aby si uzivatel mohl nastavit vlastni sit dle svych pozadavka.

Na druhé zélozce viak byla nakonfigurovina sit VOIP, kterd pravé pouzivi WEP. Samotna sit
VOIP obvykle nedisponuje Zddnymi pocitacovymi systémy, neni tedy mozné se do ni dostat vyse
popsanym tutokem. Sit VOIP ov§em pouzivad néco jako universdlni heslo, které sice neni vsude
stejné, ale Ize ho jednoduse odhalit jen s pomoci mobilniho telefonu s OS Android a aplikaci

schopnou zobrazit BSSID (MAC adresu) pfistupovych bodi v okoli.

Na vys$e zminény problém upozoriiujeme pfedev§im proto, Ze fada téchto routeri a siti je stile
aktivnich, ackoliv jiZ nejsou novd zafizeni distribuovina. V pfipadg, Ze vyuzivite starsi router
k DSL, doporucujeme zkontrolovat, zda nejste nedobrovolnymi provozovateli tohoto v podstaté
bezplatného pfipojeni.

Priklad: Autor se s timto problémem setkal na pobocce banky. Samotnd pobocka neslouzila verejnosti,
ale pouze administrationi éinnosti. Z tohoto divodu na pobocce stacilo DSL pripojeni s obycejnym
routerem od poskytovatele, ktery ovsem byl nakonfigurovin i s VOIP siti chranénou WEP.

WPA (Wi-Fi Protected Access)

Dalsi moznosti zabezpeceni Wi-Fi sité je pouziti protokolu WPA, ktery vznikl v reakci na
prolomeni WEP. Protokol WPA pfedstavoval feseni, které mélo byt rychle nasaditelné bez
nutnosti ménit stivajici hardware. Diky tomuto pozadavku WPA pouzivi stejnou sifru RC4
jako WEP, aviak pro WPA byl vyvinut Temporal Key Integrity Protocol (TKIP) protokol,
ktery fesi nedostatky, které vedly k prolomeni WEP. Diky TKIP je v raimci WPA kazdy paket

§ifrovan skute¢né jedine¢nym klicem.

I pfes vyse uvedené se objevily dva utoky (Beck-Tews a Ohigashi-Morii), které umoziiuji
prolomit uréitou &dst dat zabezpecenych WPA. Z tohoto divodu neni doporudeno protokol

WPA pouzivat.

WPA2 (Wi-Fi Protected Access2)

V soucasnosti je nejvyuzivanéjsim standardem pro zajisténi bezpecnosti bezdritovych siti
protokol WPA2, ktery méd podporu de facto ve vSech pocitatovych systémech. Protokol WPA2
pouzivé k Sifrovani protokol CCMP, ktery je odvozen od standardu AES**, nicméné z divodu
zpétné kompatibility je i WPA2 mozné provozovat s protokolem TKIP.#%

495: Advanced Encryption Standard — pokro¢ilé sifrovani.

496: Byt je takovito funkcionalita umoznéna, neni ji doporuceno vyuzivat vzhledem k utokim Beck-Tews a Ohigashi-Morii.
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U protokold WPA i WPA2 je vhodné zminit rizika a dtoky vztahujici se k vyuzivini téchto
protokolu:

1) Moznost ziskani hesla slovnikovym utokem
V ptipadé, Ze je pouzivan protokol WPA-PSK, je za urcitych okolnosti mozné ziskat heslo
k Wi-Fi siti slovnikovym tdtokem.

PSK je zkratkou slov Pre-shared key, coz znamena, Ze vSechny pocitacové systémy pouzivaji
pro piistup k pocitatové bezdritové (Wi-Fi) siti stejné heslo. Ve skute¢nosti ma kazdy

pocitacovy systém stejny 256 bitd dlouhy PMK (Pairwise Master Key).

Spojeni fetézce z hesla (PSK) a SSID je 4096krit hashovino, ¢imz je ziskdn 256 bitovy
PMK Kkli¢, kterym se zafizeni pfihlasuje k pfistupovému bodu. Hash opakovany 4096krat
chrini WPA-PSK proti atokiim hrubou silou, nebot to¢nik je nucen vypocitat a provéfit
znaéné mnozstvi moznych kombinaci, coZ je dostateéné zpomalujici.

Pouziti unikdtni SSID brini utokim, které by spoléhaly na pfepocitini nebo rainbow
tables.*” Diky skute¢nosti, Ze fada uZivatelii neméni defaultné nastavené SSID nézvy, byly
vytvofeny rainbow tables.*® Na Internetu lze nalézt rainbow tables napiiklad pro SSID
linksys*” nebo default. Odkazy na rainbow tables je mozné nalézt i na strinkdch, které
se vénuji penetraénimu testovdni, nebot cilem bezpecnostni komunity je sdilet informace
o moznych hrozbach.>

497: Toto tvrzeni neplati v pfipadech, kdy je pouzit typicky vyrobcem preddefinovany nézev sité.
498: Viz napf. List of Rainbow Tubles. [online]. [cit. 11. 8. 2018]. Dostupné z:
https://project-rainbowcrack.com/table.htm

499: Blize viz Obrizek 57: Rainbow tables nejcastéjsich SSID

500: Blize viz napt. [Download] WPA-PSK Rainbow Tables. [online]. [cit. 11. 8. 2018]. Dostupné z:
https://securityonline.info/wpa-psk-tables/
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The most common SSIDs

linksys

<no ssid>
default
NETGEAR
Wireless

WLAN
Belkin54g
MSHOME

home

hpsetup

smc

tsunami
ACTIONTEC
orange
USR8054

101

tmobile
<hidden ssid>
SpeedStream
linksys-g
3Com

WaveLAN Network
Wayport_Access
hhonors

Obréazek 57: Rainbow tables nej¢astéjsich SSID

Pokud dto¢nik odchyti pfi pfihlasovini do sité kli¢ PMK, muze se pokusit o slovnikovy
utok, nebot znd SSID pocitacové sité a vi, jakym zplisobem postupovat pfi vypoctu. Tak jako
pii jinych off-line dtocich bude utoénik brit hesla ze slovniku, z téch vygeneruje PMK kli¢
a vysledek porovna se zachycenym PMK klicem.

2) Bezpecnost Sifrovani komunikace koncovych poéitacovych systémii s pristupovym
bodem na WPA-PSK
Krom klice PMK m4d také kazdy koncovy poéitacovy systém v pocitacové siti sviij jedinecny

PTK (Pairwise Transient Key) kli¢, ktery je vygenerovin béhem Four-way handshake®® pfi

501: Rainbow tables/hash tables versus WPA/WPA2. [online]. [cit. 11. 8. 2018]. Dostupné z:
https://security.stackexchange.com/questions/92903/rainbow-tables-hash-tables-versus-wpa-wpa2
502: Blize viz napf. Four-Way Handshake. [online]. [cit. 11. 8. 2018]. Dostupné z:
https://www.techopedia.com/definition/27188/four-way-handshake
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ptihlasovini pocita¢ového systému do pocitacové sité. Z PTK se odvozuji kli¢e pro sifrovani.
Kazdy pocitacovy systém v pocitacové siti tedy sifruje komunikaci s pfistupovym bodem
svou vlastni sadou kli¢d.

Samotny PTK se generuje z PMK, MAC adresy pocitatového systému, piistupového
bodu sité a z vyzvy pocitaového systému a piistupového bodu. Viechna tato data jsou pii
ptihlasovini pfend$ena v Citelné podobé.

Byt ma kazdy uzivatel své vlastni klice pro sifrovani, uto¢nik je schopen tyto kli¢e dovodit,
pokud se mu podaii zachytit Four-way handshake. V pfipadé, Ze je jiz koncovy poéitacovy
systém piipojeny k bezdritové pocitatové siti (Wi-Fi), mize utocnik zaslat tomuto
koncovému pocitatovému systému Zddost o deautentizaci, kterd bude vypadat, jako kdyby
byla odeslina pfistupovym bodem. Na zdkladé této zadosti se koncovy pocitacovy systém
odpoji od pocitacové sité a znovu se k ni pFipoji. Diky novému ptihlaseni mize utoénik Four-

way handshake odchytit.

Filter: [wtan.addr == 00:13:d4:b0:e7:9 ‘ e | Expression... Clear Save
No. Time Source Destination Protocol  Length Info
11U L. 9USUU2000 ASUSLBRL_UWIE/ 98 (R  BUZ L1 2 BCKTOWLEUYENENT, FLEagS=. o e .. C
111 1.912387000 SonyMobi_af:c2:37 AsustekC_b0:e7:9a 802.11 54 Null function (Mo data), SN=25, FN=O, F
114 1.915081000 SonyMobi_af:c2:37 AsustekC_b0:e7:9a 802.11 54 Null function (Mo data), SN=28, FN=O, F
61.9 6008 AsustekC b0:e7:9a onyMobi_a A 83 Key (Message 1 of 4
117 1.918004000 AsustekC_b0:e7:9a (RA) 802.11 40 Acknowledgement, Flags=........ C
112 1.923264000 SonyMobi_af:c2:37 AsustekC_bO:e7:9a EAPOL 183 Key (Message 2 of 4)
120 1.928059000 AsustekC _b0:e7:9a SonyMobi_af:c2:37 EAPOL 241 Key (Message 3 of 4)
121 1.929000000 AsustekC_b@:e7:9a (RA) 802.11 40 Acknowledgement, Flags=........ C
122 1.965297000 SonyMobi_af:c2:37 AsustekC_b0:e7:9a EAPOL 161 Key (Message 4 of 4)
124 1.994051000 AsustekC b0:e7:9a Broadcast 802.11 155 Beacon frame, SN=306, FN=0, Flags=.....
125 2.002877000 SonyMobi_af:c2:37 AsustekC_b0:e7:9a 802.11 54 Null function (Mo data), SN=29, FN=O, F
131 2.105371000 AsustekC bo:e7:9a Broadcast 802.11 155 Beacon frame, SN=307, FN=0, Flags=.....
135 2.207879000 AsustekC _b0:e7:9a Broadcast 802.11 155 Beacon frame, SN=308, FN=0, Flags=.....
& e = - : .m 0 S : = hl|” = >
[ = tncrypteﬂ Key Data: Not set

Key Length: 16
Replay Counter: 2

Key IV:
WPA Key RSC: 0000000000000000
WPA Key ID: 000000C0G000O000
WPA Key MIC:
WPA Key Data Length: 22

¥ WPA Key Data: dd14000fac04f682ddSdlells770aca367c38hddectd

0040 8a 00 10 00 G0 QO 00 OO0 00 OO 02 [ ==RoEREERSE ........ ...
0060 00 00 00 00 00 EENERENE. . ...

Obrazek 58: Four-way handshake (EAPOL rémce) zachyceny v programu Wireshark

V piipadg, Ze je Four-way handshake soucasti dat zachycenych ve Wi-Fi siti a pokud zna
utoénik heslo, dokdzi mu programy, jako je napfiklad Wireshark, automaticky desifrovat
komunikaci koncového pocitatového systému. Mimo jiné i z tohoto divodu je vhodné
vyuzivat dodateéné §ifrovéni.
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3) Chyba WPS

Wi-Fi Protected Setup (WPS) mél uzivatelim usnadnit pfipojovani novych poéitacovych
systémi k jejich Wi-Fi sitim. Pro pfipojeni nového pocitacového systému k siti je v rdmci

WPS tieba zadat specidlni osmimistny PIN, ktery je mozné nalézt na routeru.

External Registrar

The user has to enter the PIN of the access point into a form on the client device (eg. computer).

This option is called wps_reg in wpa_cli.

Method #3

Use this method if your client device asks for the Router’s

PIN number.

1. Enter the PIN number listed on this screen. (It is also
listed on the label on the bottom of the Router.)

2. After the client device has been configured, click
OK. Then refer back to your client device or its
documentation for further instructions.

Figure 5: Description of PIN external Registrar option

(Linksys WRT320N User Manual)

Figure 7: Label with WPS PIN on the back of a D-Link
router

To set up a network. type the 8-dligit PIN from the router label

Foutes or i the printed information that came from the

You can find the numeric PIN on a label attached to the. J
]

e

Obrézek 59: WPS PIN503

Problém WPS je, ze ackoliv WPS pouzivd unikatni 8 mistny PIN, samotny systém WPS
¢ast tohoto PINu prozrazuje.

V piipadé, kdy router posild zamitavou odpovéd, totiz pfida do této odpovédi informaci,

zda nihodou nebyla prvni ¢i Eiruhé ¢ast PINu spravné.’* Ziroven posledni ¢&islo v PINu
predstavuje kontrolni soucet. Utoénikovi pro prolomeni WPS sta¢i uhodnout prvni 4 a pak

503: WPS PIN. [online]. [cit. 16. 7. 2017]. Dostupné z:

Figure 6: Windows Connect Now Wizard acting as a
Registrar (Windows 7)

https://krebsonsecurity.com/2011/12/new-tools-bypass-wireless-router-security/

504: Blize viz Brute forcing Wi-Fi Protected Setup (802.11w). [online]. [cit. 20. 7. 2017]. Dostupné z:

https://sviehb.files.wordpress.com/2011/12/viehboeck_wps.pdf
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4)

5)

dalsi 3 &islice. Tato skutenost vyznamné zmensuje mnozstvi kombinaci a pokust nutnych

pro prolomeni zabezpeceni, ze zhruba 100 000 000 na 20 000.

Jako protiopatfeni se doporucuje uzivatelim deaktivovat WPS a vyrobcim zavést néjakou
formu blokace po vice nepodafenych pokusech.

Technicky utok spojeny se socidlnim inZenyrstvim
V ptipadé tohoto utoku se jednd o modifikaci utoku zndmého jako Evil Twin."

Vlastni utok je proveden tak, Ze si Gtoénik vytvofi vlastni Wi-Fi sit se stejnym SSID
jiz existujici sit€ a vytvoii webovou strinku, kterd bude vzhledem napodobovat web
pocitaového systému (routeru), ktery organizace pouzivi. Utoénikem vytvofend webovi
stranka bude pozadovat zaddni hesla k Wi-Fi siti s tim, Ze po jeho zaddni bude mit uZivatel
opét pfistupnou celou pocitacovou sit.

Nisledné za¢ne utoénik z nepodvrzené (originalni) Wi-Fi sit€ odpojovat jednotlivé pocitacové
systémy a vyckd, zda se néktery z uzivateld nebude snazit zkontrolovat seznam dostupnych
Wi-Fi siti. Uzivateli se v seznamu dostupnych Wi-Fi siti zobrazi to¢nikem vytvofend sit se
stejnym SSID jako sit pavodni. V pfipadg, Ze si uzivatel vybere uto¢nikovu Wi-Fi sit bude
pfesmérovin na podvrZzenou webovou strinku s vyzvou k zaddni hesla.

Permanentné zapnuté Wi-Fi rozhrani

V piipadech, kdy uzivatel nechdva na svém pocitaovém systému (napf. mobilnim telefonu,
tabletu aj.) stile zapnuté Wi-Fi rozhrani, vystavuje se riziku, Ze se jeho pocitacovy systém
bude pokouset pfipojit pfimo na konkrétni Wi-Fi sité, které v minulosti navtivil (za
piedpokladu, Ze zistaly pfistupové tdaje k témto sitim v telefonu uloZeny).

Koncovy pocitaovy systém se na dostupné Wi-Fi sité ptd pomoci broadcastového dotazu,
na ktery pak jednotlivé pfistupové body odpovi ohldsenim svého SSID a dalsimi udaji
o bezdritové pocitacové siti. Rada koncovych pocitacovych systémi se na Wi-Fi sité dotazuje
pfimo, a to tak, jak je mozné vidét na nasledujicim obrazku.

505: Blize viz napt. Evil twin (wireless networks). [online]. [cit. 11. 8. 2018]. Dostupné z:

https://en.wikipedia.org/wiki/Evil twin_(wireless_networks)
& BackTrack, Kali Linux a Evil (Twin) Access Point. [online]. [cit. 11. 8. 2018]. Dostupné z:

https://www.root.cz/clanky/backtrack-kali-linux-a-evil-twin-access-point/
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Got directed probe request from "Asus Wi-fi"
Got directed probe request from "Niky a Pavlena sou vyzirky :*"
Got directed probe request from "Bara"

Got directed probe request fromgdC:8B:EF) "McDonalds"
Got directed probe request from "Tenda"

Got directed probe requestrifinom ,6C:70:9F, "McDonalds"
Got directed probe request from: 6C:70:9F "McDonalds"
Got directed probe request from 6C:70:9F) "McDonalds"
Got directed probe request from 90:18:7C "McDonalds"
Got directed probe request from 90:18:7C. "McDonalds"
Got directed probe request from 40:83:DE "McD-HHOT"

Got directed probe request from B4:18:D1 "Vodafone Jugo"
Got directed probe request from B4:18:D1. "Vodafone Jugo"
Got directed probe request from B4:18:D1, "Vodafone Jugo"
Got directed probe request from 60:08:22 "Starbucks"
Got directed probe request from 40:83:DE "McD-HHOT"

Got directed probe request from 40:83:DE, "McD-HHOT"

Got directed probe request from 5C:F8:Al "((((o0)))o))((0))o)"
Got directed probe request from 6C:70:9F "McDonalds"
Got directed probe request from EQ:66:78. "McDonalds"
Got directed probe request from 60:08:22 "Starbucks"
Got directed probe request from 5C:0A:5B "RUSH"

Got directed probe request from 60:08:22 "Starbucks"
Got directed probe request from E@:C9:7A "56K Dial-up"
Got directed probe request from EQ:C9:7A "56K Dial-up"
Got directed probe request from E0:C9:7A "56K Dial-up"
Got directed probe request from 00:08:22 "Starbucks"
Got directed probe request from EQ:66:78) "McDonalds"
Got directed probe request from 60:A4:4C. "freezone"

Got directed probe request from 60:A4:4C. "freezone"

Obrazek 60: Zobrazeni SSID siti v rdmci zaslaného requestu®%

Takovéto pfimé dotazovini koncového pocitatového systému muze v nékterych pfipadech
znamenat naru$eni soukromi a bezpe¢nosti uzivatele, nebot z nizvia Wi-Fi siti je v nékterych
ptipadech mozné odvodit, kde se dany uzivatel pohyboval.>*”

Z bezpeénostniho hlediska je rizikem skutecnost, Ze se v uvedeném seznamu hledanych
siti bude nachizet oteviena Wi-Fi sit (coz lze ¢asto odhadnout), nebo Wi-Fi sit, kterd sice
vyzaduje heslo, ale toto heslo 1ze snadno zjistit (napfiklad heslo k Wi-Fi ve vasi oblibené
restauraci).

Diky tomu muzZe uto¢nik pfipravit falednou sit se stejnym SSID a tak docilit automatického
ptipojeni koncového pocitacového systému k jeho siti, zcela bez védomi uzivatele. Nésledné
muze uto¢nik odposlouchédvat veskerou nesifrovanou komunikaci pfipojeného koncového
pocitatového systému.

506: 787, 618, 302, 67, 18, Aneb statistiky jednoho ,bliznivého obéda“ [online]. [cit. 20. 7. 2017]. Dostupné z:
https://blog.nic.cz/2014/10/20/787-618-302-67-18-aneb-statistiky-jednoho-blazniveho-obeda/
507: Blize viz Tamtéz.
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Diky skutec¢nosti, Ze:

* zejména ve svych mobilnich pocitaovych systémech mame nainstalovinu fadu riznych
aplikaci, které vyzaduji neustalé pfipojeni k Internetu (napf. z divodu synchronizace dat aj.),

* implementace $ifrované komunikace je na téchto zafizenich zna¢né chybova®®,

* uzivatelé pouzivaji stejné &i obdobné heslo do vice aplikaci,

predstavuje tento utok pro uzivatele znaéné riziko.

Pro dplnost jesté dodejme, Ze v minulosti bylo nalezeno také nékolik zranitelnosti v riznych Wi-
Fi kartich a jejich ovladacich. Z pohledu uto¢nika je velkou vyhodou, Ze nemusi byt pfipojen do
74dné sité, sta¢i mu, pokud je v dosahu pocitatovy systém (router), na ktery chee uto¢it.

Pro malé pocitacové sité, kde neni vysokd pravdépodobnost ttoku sofistikovaného utoénika
nebo utoku zevnitf této sité, lze za dostateéné bezpeéné povazovat WPA?2 s sifrovainim CCMP.
V piipadé, Ze je cilem zajistit vy3§i moznou miru zabezpeceni, je vhodné pro fizeni pfistupu
do sité pouzit 802.1x.5 Tento standard zajisti pfi spravné implementaci vz4jemné ovéfeni jak
uzivatele, tak i pfistupového bodu.

V roce 2017 byla odhalena fada novych bezpecnostnich chyb tykajicich se protokolu WPA2.
Prezentovin byl také KRACK (Key Reinstallation Attacks), ktery manipuluje s tvodnim Four-
way handshake. KRACK zneuziva chyby ve tfetim kroku, kdy je mozné §ifrovaci kli¢ poslat
nékolikrat. Pokud je utok proveden spravnym zpisobem, mize byt ivodni nonce pouzit tak, Ze
to kompletné bofi bezpecnost §ifrovani.’!

WPA3 (Wi-Fi Protected Access3)
Ackoliv je v soucasnosti protokol WPA?2 pfi spravné konfiguraci stile povazovin za dostate¢né
bezpeény, stejné se v jeho implementacich v minulosti objevily chyby*!!, kterym se snazi pfedejit

508: Blize viz SSL Vulnerabilities: Who listens when Android applications talk? [online]. [cit. 20. 7. 2017]. Dostupné z:
https://www.fireeye.com/blog/threat-research/2014/08/ssl-vulnerabilities-who-listens-when-android-applications-talk.htm]
509: Blize viz kap. 6.1.2.4 IEEE 802.1X

510: Blize viz Sgrra'vdm’ WPA2 prolomeno, Wi-Fi sité je mogné odposlouchdvat (aktualizovdno). [online]. [cit. 1. 2. 2018].
Dostupné z:

https://www.root.cz/clanky/sifrovani-wpa2-bylo-prolomeno-wi-fi-site-je-mozne-odposlouchavat/

511: Vice viz An overview of the Wi-Fi WPA2 vulnerability. [online]. [cit. 11. 9. 2018]. Dostupné z:

https://www.enisa.europa.eu/publications/info-notes/an-overview-of-the-wi-fi-wpa2-vulnerability

450



— III Kyberbezpeénost prakticky

novy protokol WPA3.512 Ten byl uvolnén v &ervnu 2018 a odstrarnuje nékteré problémy svého
predchudce.

WPA3-Personal pfindsi autentizaci, kterd je odolnd i pokud uzivatel zvoli jednoduché heslo.
Soucasti WPA3 je také protokol Simultaneous Authentication of Equals (SAE), ktery poskytuje
vy§§i odolnost vici slovnikovym utokdm a dtokim hrubou silou. Tyto ttoky nebude nadile
mozné provadét ani on-line, ani offline. WPA3 piindsi také dopfednou bezpecénost, kterd
zajituje, Ze prozrazeni soukromého hesla neohrozi bezpedi dfive vyménovanych dat. I pfes
zvyseni bezpecnosti by samotné pouzivini protokolu mélo byt pro uzivatele velmi snadné.

WPA3-Enterprise nabizi 192 bitové §ifrovini, silnéjsi Sifrovini pfi pfihlasovini, pro odvozeni
a potvrzeni kli¢e pouziva 384-bit Hashed Message Authentication Mode (HMAC) se Secure
Hash Algorithm (HMAC-SHA384) a pfinasi robustni ochranu management rimcu.

Ocekévi se, Ze prvni pocitacové systémy s podporou WPA3 by se mohly na trhu objevit koncem
roku 2018 nebo zacitkem roku 2019.

6.1.2.6 IPv6

S postupnym vy&erpavanim rozsahu IPv4 adres®®> dochézi ke stile vétsimu rozmachu protokolu

IPv6, ackoliv jeho nasazovini neprobihd tak rychle, jak by bylo vhodné.

Jednim z diivodi, které mohou stit za pomalej§im nastupem IPv6 siti, jsou obavy o bezpeénost
sit€ a o to, zda nebude pfi nasazeni IPv6 opomenut néktery dilezity bezpecnostni aspekt. Na
druhou stranu je tieba uvést, Ze protokol IPv6 je na vétsiné opera¢nich systémi ve vychozim
stavu podporovin a nékteré z utokd je tak mozné provést bez ohledu na to, zda je v siti IPv6
nasazeno ¢i nikoliv.

V nisledujici ¢dsti subkapitoly se zaméfime na nejcastéjsi problémy v sitich s IPv6 z pohledu
bezpecnosti.

Jednim z nejznaméjsich atokd v rdmci pocitacovych siti, které vyuzivaji IPv6, je utok Router
Advertisement (RA) — utok na ozndmeni smérovae. Ozndmeni smérovace hraje dilezitou
roli pfi autokonfiguraci koncovych pocitaovych systému v IPv6 sitich. Pokud se poéitacovy
systém pfipojuje do pocitaové sité, probiha cely proces tak, Ze si nejdfive s pomoci vybrané
procedury vytvoii ID rozhrani. Nasledné si vytvofi linkovou lokdlni adresu, a to tak, Ze k prefixu

512: Vice viz Discover Wi-Fi Security. [online]. [cit. 11. 9. 2018]. Dostupné z:

https://www.wi-fi.org/discover-wi-fi/security
513: Blize viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 74 a nasl.
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FE80::/10 pfidd ID rozhrani, které si vytvofil v prvnim kroku. Pocitatovy systém ndsledné
posle do pocitacové sité dotaz Router Solicitation, a pokud je v siti router, tuto zpravu piijme
a odpovi zpravou Router Advertisement, ve které je oznamovany prefix, router lifetime (tedy
Cas, po ktery bude dany router figurovat jako vychozi bréana) a dal§{ parametry, jako je MTU.

Koncovy potitacovy systém si na zdkladé zaslaného prefixu a ID rozhrani vytvofi unikdtni
globdlni IPv6 adresu a pokud je lifetime routeru vétsi nez nula, zafadi si jeho IPv6 adresu
do seznamu vychozich bran. Oznidmeni smérovace je posilino véem pocitacovym systémim
v siti (ale miize byt posléno i cilené jen jednomu zafizeni), coz ptedstavuje oproti klasickému
DHCP vyhodu v tom, Ze je mozné rychle informovat véechny koncové pocitacové systémy v siti
napiiklad o zméné smérovace.

Problém z pohledu bezpecnosti pfedstavuje skuteCnost, Ze za smérova¢ se miZe vyddvat
kterykoliv poéitacovy systém. Tento mizZe do pocitacové sité poslat vlastni ozndmeni smérovace,
a tim tak koncovym pocitatovym systémiim v siti vnutit napfiklad utoénikovu ,vychozi brainu®.
Uvedeny ttok umoziuje utoénikovi sledovat provoz, pfipadné do néj zasahovat, jak tomu bylo

iv piipadé ARP Cache Poisoning *>u IPv4.

V praxi je mozné se setkat s rznymi variantami tohoto dtoku, pfi¢emz dtoénik se muze
v lokdlni siti vydévat napfiklad za servery Google, coz uskute¢ni tak, Ze v RA paketu oznimi
pocitacovym systémum v siti prefix, ktery je ve skute¢nosti prefixem pouzivanym skutecnou siti
Google pro servery. Nésledné svému poéitaovému systému nastavi IPv6 adresy, které pouziva
napiiklad gmail.com. Protoze se pocitacové systémy v siti domnivaji, Ze jsou ve stejné pocitacové
siti jako servery Google, budou posilat své pozadavky na gmail.com po lokalni siti a ty tak skonéi
na serveru uto¢nika. Jind varianta tohoto ttoku miize zpisobit DoS (nedostupnost pfipojeni
k Internetu), a to v piipadé, Ze uto¢nik donuti pocitacové systémy odstranit ze seznamu vychozich
bran vSechny dostupné routery.

Dalsim utokem, v rimci n€hoz je zneuzit RA paket, se nazyvi Router Advertisement flooding,
v ramci néhoz Gtoénik opakované generuje pakety s ozndmenim smérovale s novymi ndhodné
zvolenymi prefixy. Soucasné operaéni systémy jsou proti tomuto utoku vét§inou chrdnény,
nicméné problém se muze tykat i raznych starsich sitovych pocitacovych systému.

Piiklad: Autor timto zpiisobem odpojil od pripojeni k Internetu celou organizaci, byt byl tento vitok
demonstrovin jako ukdzka v oddélené cdsti sité. BobuZel se ndsledné ukdizalo, Ze v organizaci jsou
docasné vSechny pocitacové sité routovdny pres jeden starsi router, ktery tento iitok nebyl schopen
zvlddnout.

514: Maximum transmission unit - maximdlni pfenosové jednotka
515: Blize viz kap. 6.1.2.2 ARP protokol
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Dalsi variantou vyse popsaného utoku je zahlceni smérovaci tabulky s pomoci volby Route
Information Option, kterd roz§ifuje moznosti RA paketi. Dopady téchto ttoku jsou u riznych
systému rizné zdvazné. >t

Moznou ochranou proti manipulaci s Router Advertisiment pakety pfedstavuje nasazeni

technologii RA-Guard a ND-Snooping.

RA-Guard funguje na podobném principu, jako DHCP Snooping v IPv4. Switch je spriavcem
nakonfigurovin tak, aby pakety obsahujici oznimeni smérovace akceptoval pouze na portu,
na kterém je pfipojen smérovac. Utoénik tak ze svého pocitatového systému muze i nadéle
zasilat falesné RA pakety, ty viak neprojdou pfes port switche a nedostanou se tak k ostatnim
pocitacovym systémim v siti.

ND-Snooping brini tomu, aby uto¢nik nepodvrhl zéznamy v CAM tabulce na switchi. Switch
pfitom sleduje dotazy jednotlivych zafizeni pfipojujicich se do sité, kterymi tato zafizeni ovéfuji
unikdtnost zvolené IPv6 adresy. Problémem nasazeni této techniky je mozny utok typu DoS,
kdy si utoénik dopfedu zjisti, jakou IPv6 adresu pouzivd konkrétni zafizeni v siti, a kdyz se
odpoji, zaregistruje si jeho IPv6 adresu.

Pokud se v potitacové siti vyuzivi DHCPv6, je doporuceno implementovat funkci DHCPv6
Snooping, kterd odposlouchdvi DHCPv6 komunikaci a na zdkladg zjisténych informaci vytvafi
tabulku, ze které switch poznd, zda jsou informace v odesilaném paketu validni kombinaci.

V souvislosti s bezpecnym provozovanim IPv6 sité je vhodné upozornit také na problematiku
cache sousedi (neighbor cache). Ta je obdobou ARP cache z IPv4 a obsahuje vzdy IPv6 adresu
a k ni relevantni MAC adresu. Samotné naplnéni této cache se provadi pomoci dvojice zpriv
vyzva sousedovi a obldsent souseda.’"’

V ptipadé IPv6 cache sousedt se mize Gtonik pokusit o utok tak, Ze vyuzZije tohoto mechanismu
k tomu, aby na routeru v siti (nejlépe routeru starajicimu se o pfipojeni celé sit€) zaplnil tuto
tabulku. K vlastnimu ttoku stali generovdni paketd s riznymi zdrojovymi IPv6 adresami.
V okamziku, kdy router obdrzi tento dotaz, musi zjistit MAC adresu daného souseda. Proto
odesle do sit€ vyzovu sousedovi, na kterou utoénik odpovi zpravou ohliseni souseda. Timto
zpusobem postupné zaplni cache sousedii na cilovém pocitaovém systému. Pokud je cilem
utoku router, mize utok vést k riiznym nésledkiim v zavislosti na konkrétni implementaci (napi.
neptipojeni dalsich pocitacovych systémd, &i pietizeni pocitacového systému aj.).

516: Vice viz New RA Flood Attack. [online]. [cit. 20. 7. 2017]. Dostupné z:
https://samsclass.info/ipv6/proj/RA_flood2.htm

517: Blize viz SATRAPA, Pavel. IPv6. Praha: CZ.NIC. ISBN 978-80-904248-4-5 [online]. [cit. 9. 8. 2017].
Dostupné z: https://knihy.nic.cz/files/edice/ipv6_2012.pdf
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Moznou ochranu proti tomuto ttoku pfedstavuje naptiklad funkce IPv6 Destination Guard*'®,
SEND (Secure Neighbor Discovery), omezeni po¢tu IPv6 adres v cache sousedii na sitovém
rozhrani, pouziti statickych polozek v cache sousedi nebo omezeni ¢asu, po ktery je zdznam
v cache sousedi platny. Kazdé z téchto feseni v§ak ma své limity ¢i pozadavky, jejichZ popis je
mimo rozsah této knihy.

Existuje i vzdalend varianta utoku na cache sousedu. Pfi tomto Gtoku zasild utoénik pakety do
cilové pocitacové sité a soucasné nihodné méni cilové IP adresy. Pokud hraniéni router obdrzi
paket pro IP adresu ve ,své“ pocitacové siti, vygeneruje pro ni vyzvu sousedovi. Rozdil oproti
predchozimu utoku spocivd v tom, Ze Gtocnik jiZz nemuze zaslat odpovéd v podobé ohldsent
souseda. V takovém pfipadé si router do cache sousedi ulozi pouze do¢asnou informaci, ktera je
obvykle ve velmi kritkém Case odstranéna, pokud nedoslo k obdrzeni odpovédi ohldsent souseda.
Timto zpisobem nedojde k vycerpdni cache soused, ale utok zpusobi vétsi vytiZeni procesoru
zafizeni.

Kromé jiz vyse popsanych zpisobt ochrany lze v pfipadé vzdilené varianty Gtoku na cache
sousedu vyuzit i moznosti filtrace podle IP adresy. Diky znalosti IPv6 adres ve spravované
pocitacové siti je mozné pakety na vstupu filtrovat a ty, které sméfuji na neexistujici adresy,
rovnou zahodit.

Dalsi problém, se kterym se mohou spravci poéitacovych siti setkat, je zneuziti protokolu MLD
(Multicast Listener Discovery) k pietizeni sifovych poéitacovych systémi, ke zjisténi, které
IP adresy jsou v siti aktivni, pfipadné k DoS ttoku na multicast provoz.

V piipadé vyuzivini IPv6 je vhodné nezanedbat konfiguraci pravidel na lokilnich i sitovych
firewallech. UZivatel mize nedostate¢né konfigurace vyuzit napfiklad k obchdzeni pravidel
provozu v siti.

Piiklad: Jako prikiad uvedeme blokaci pristupu k IPv4 adresim Facebooku. Ten je vsak dostupny
i po IPv6. Uzivatel tak miZe zkusit jednoduchy trik a donutit pocitacovy systém, aby pro pristup
k Facebooku primdrné vyuzil IPv6 tunel. Stejné pak omezeni pristupu k serveru v siti jen pro urcité
IP adresy miize byt neicinné, pokud si server automaticky nakonfiguroval link local adresu a sprdavce
pristupy k serveru omezil pouze na irovni protokolu IPv4.

518: Blize viz IPv6 First-Hop Security Configuration GuideIPv6 Destination Guard. [online]. [cit. 12. 8.2017].
Dostupné z: https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6_thsec/configuration/xe-16/ip6f-xe-16-book/ipv-
6-dest-guard.html
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K otestovini odolnosti pocitacové sité a sitovych pocitacovych systému vici zndmym Gtokdm na
IPv6 1ze vyuzit ndstroj pro penetraéni testovini Metasploit, nebo pfimo baliky nastroju THC-

IPV6°" a S16 Networks IPv6 Toolkit.>

6.1.3 Ochrana na rozhrani siti

Nisledujici subkapitola se vénuje ochrané na drovni fizeni sitové komunikace a ochrané na
zdkladé kontroly pfendSenych dat.

6.1.3.1 Access Control List (ACL)

Access Control List pfedstavuje zakladni moZnost omezeni prostupt z a dovnitf pocitacové sité.
V této kapitole se zabyvime ACL z pohledu sitové bezpeénosti, nicméné ACL je také termin,
ktery se tykd fizeni pfistupii ke slozkim a souboriim jednotlivymi uZzivateli a jejich skupinami.
Access Control List v pojeti poéitacovych siti pfedstavuje pravidla, ktera ¥idi pfistup k portim
¢i sitovym sluzbam.

Jednotlivé implementace ACL se mohou v zivislosti na pocitatovém systému (napf. server,
router j.) ligit.

6.1.3.2 Firewall

Smyslem firewallu je zabrdnit nechténé sitové komunikaci mezi dvéma riznymi zénami, kterymi
mohou byt dvé &i vice riznych pocitacovych siti, nebo rozhrani sité a koncového poéitacového
systému.

Rozhodnuti, jakd komunikace bude povolena ¢i zakdzina se fidi bezpecnostni politikou, jejiz
pravidla jsou aplikovina na kazdy paket, prochdzejici firewallem. Firewally lze rozdélit podle

zpusobu jejich fungovini a sitové vrstvy, kterou sleduji, na:

* paketové filtry,
* stavové paketové filtry.

Neékdy se déle rozlisuji stavové paketové filtry s deep packet inspection, ¢i s kontrolou protokold.
519: Blize viz THC-IPV6. [online]. [cit. 12. 8. 2017]. Dostupné z: https://www.thc.org/thc-ipv6/

520: Blize viz 816 Networks‘ IPv6 Toolkit. [online]. [cit. 12. 8.2017]. Dostupné z:
https://www.sibnetworks.com/tools/ipv6toolkit/
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Firewally 1ze také rozdélit dle jejich uréeni na:

* osobni firewally,

* SOHO firewally,

* Enterprise firewally,

* specializované firewally,

* aplika¢ni firewally.
Dle zpisobu nasazeni jsou rozeznéviny:

+ firewally softwarové,
* firewally hardwarové.

Paketové filtry pracuji na sitové vrstvé a umoziuji pouze povrchni filtrovini na zakladé
informaci z 3 a 4 sitové vrstvy.>! Tyto filtry pfedstavuji velmi rychlou a levnou variantu firewallu.
Ptikladem mohou byt starsi implementace Access Control List na zafizenich Cisco, nebo starsi
implementace firewallu v jadru OS Linux.

Stavové paketové filtry funguji podobné jako paketové filtry, avsak navic umoziiuji ukliddni
informaci o povolenych spojenich. Firewall tak nemusi vZdy znovu odesilat viechny pakety
do rozhodovaciho procesu, ale miize vyuzit informace o jiz povolenych spojenich a pakety
rovnou propustit. Ke zvySeni bezpe¢nosti pfispivd moznost nastavit, z které strany muze byt
spojeni zahdjeno. Pakety odchazejici z druhé strany jako odpovédi firewall povoli az po zahdjeni
komunikace prvni stranou.

Soucasné stavové paketové filtry se obvykle neomezuji pouze na vyse popsané funkce, ale
pfidavaji moznosti kontroly obsahu paketi nebo analyzu dat konkrétniho aplikaéniho protokolu.
Diky tomu tak napfiklad dokdzi rozpoznat pokus o tunelovini néjakého protokolu skrz HT'TP
protokol. Moderni firewally dokdzi také rozpoznat nékteré pokusy o utok podle zndmych
signatur nebo na zakladé¢ vlastni heuristiky.

Specidlnim druhem firewallu jsou pak aplikaini brany, nékdy také nazyvané proxy firewally
nebo aplikaéni proxy. Tyto firewally oddéluji komunikaci mezi sitémi. Aplikacni brina pfijme
pozadavek pocitatového systému, zpracuje jej a piedd serveru, ktery vrati odpovéd aplikacni
brdné a ta ji nasledné vrati poc¢itacovému systému. Aplika¢ni brina rozumi protokolu, pro ktery
byla postavena, a dokdze v tomto protokolu detekovat nejriznéjsi chyby i utoky. V pfipadé
HTTP serveru tak muze rozpoznat pokusy o SQL injection, XSS, nebo rozpoznat pokusy
o utoky hrubou silou na uzivatelské uéty a takovéto dotazy rovnou zahodit.

521: K sitovym vrstvim viz napf. KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 70 a nésl.
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Obrazek 61: Aplikaéni gateway®??

Pfivybéruvhodného firewallu je vhodné pfedem definovat ucel, k jakému bude firewall vyuzivan.
Bezpecnostni politika vztahujici se k poéitacové siti a sluzbdm by méla definovat:

* povolené sluzby a aplikace,
* rozsah filtrovaného provozu,
* rozsah udaji, jez budou logoviny® aj.

Krom pfichoziho provozu je také tfeba nastavit pravidla i pro provoz odchozi. Kontrola
odchoziho provozu miize sprivce sité véas upozornit na nevhodné chovini uzivatele (napf.
rozesilani spamu, stahovani torrenttl aj.), ale také mize pomoci s ochranou v pfipadé napadeni

pocitacové sité skodlivym softwarem (malware).>2*

Pfi vybéru firewallu s pokrocilymi funkcemi je vhodné se pfedem sezndmit s jejich moznostmi

i ptipadnymi limity.

522: Aplikacni gateway. [online]. [cit. 15. 8. 2017]. Dostupné z:
https://docs.microsoft.com/en-us/azure/application-gateway/application-gateway-web-application-firewall-portal
523: Blize viz kap. 6.2.4 Logy a logovin{

524: Muze byt napfiklad odhalena komunikace malware s jeho fidicim serverem.

Blize viz Detecting and Preventing Unauthorized Outbound Traffic. [online]. [cit. 16. 8. 2017]. Dostupné z:
https://www.sans.org/reading-room/whitepapers/detection/detecting-preventing-unauthorized-outbound-traffic-1951
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6.1.3.3 Proxy server

S kontrolou sitové komunikace Gzce souvisi proxy server, ktery umoziiuje kontrolovat obsah,
k némuz budou uzZivatelé pfistupovat, stejné jako kontrolovat obsah pfendsenych dat, nebo
cachovat pfendsend data a tim Setfit sitovy provoz. V dnes$ni dobé, pokud hovofime o proxy,
méme zpravidla na mysli web proxy, nicméné princip pouZiti proxy je univerzalnéjsi.

Rozlidoviny jsou tfi zdkladni typy proxy serveri:

Reverzni proxy server

Reverzni proxy server je nasazovin na stejné misto, jako vySe popsand aplika¢ni gateway,
a nékteré poskytované funkce jsou obdobné. Reverzni proxy server byvd nasazovin napiiklad
pfed webovymi servery a jednotlivé pozadavky od klientd bud zpracuje sim (pokud ma
pozadovany obsah v cache a je tak nastaven, typicky se jednd o staticky obsah), nebo jej
predd dal§im serverim. Pfedavini na jednotlivé servery lze fidit dle pravidel, napfiklad
dle klientem pozadované URL. Reverzni proxy server také umoziiuje balancovini zitéze
jednotlivych servert, akceleraci §ifrovini, providéni komprese dat aj.

Forward proxy server

Forward proxy server umoziiuje velmi pfesné fidit pfistup jednotlivych uzivateld k cilovému
serveru (napf. webovym strinkdm). Pokud se uzivatelé k proxy serveru autentizuji, muze
mit kazdy uzivatel povolen pfistup k jinému rozsahu webovych stranek. Strinky lze také
filtrovat podle obsahu ur¢itych slov, podle obsahu URL a dle dalsich parametri. Z pohledu
bezpecnosti je vhodné uvést, Ze funkci proxy serveru lze spojit s daldimi bezpenostnimi
prvky alze tak napfiklad s pomoci antiviru kontrolovat pfendsend data a v pfipadé nebezpeéi
tato data zablokovat.

Open proxy server

Open proxy server je forward proxy server, ktery je dostupny kterémukoliv uZivateli na
Internetu. Nékteré open proxy servery je tfeba nakonfigurovat v rozhrani prohlizece, jiné
umoznuji pouziti prostym piistoupenim na jejich stranky.

Existuji seznamy open proxy’?, na kterych si miize uzivatel vybrat proxy server podle jeho
fyzického umisténi, napfiklad pokud potfebuje pfistupovat k obsahu, ktery je dostupny
pouze uzivatelim daného stétu.

Nisledujici dva obrazky byly pofizeny ve stejné dobé na stejném pocitaovém systému. Prvni
byl pofizen pfi pfimém navstiveni adresy ip.cesnet.cz, coZ je jedna z webovych strinek, na

525: Napriklad http://www.proxy4free.com/list/webproxyl.html nebo http://proxy.org/web_proxies.shtml
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nichZ si mize uzivatel snadno zjistit, pod jakou IP adresou vystupuje na Internetu, tedy jak
jej vidi servery, které navstivi.

€ ) @ |ipcesnetcz G 0 e W -

IP 217.31.205.1

PTR nat-1.nic.cz

ASN 25192 | 217.31.192.0/20 | CZ | ripencc | 2002-08-27

ASN-details 25192 | CZ | ripencc | 2002-08-28 | CZNIC-AS, CZ

browser Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:54.0) Gecko/20100101 Firefox/54.0

Obréazek 62: Pfistup na web ip.cesnet.cz

Druhy obrizek pak zobrazuje stejnou stranku, ovSem navstivenou s vyuzZitim open proxy
umisténé ve Francii.

€ | O | otlpxyz = IS &

HideMyAss.com

IP 62.210.105.242

PTR 62-210-105-242 rev.poneytelecom.eu

ASN 12876 | 62.210.0.0/16 | FR | ripencc | 2000-10-26

ASN-details 12876 | FR | ripencc | | AS12876, FR

browser Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:54.0) Gecko/20100101 Firefox/54.0

Obrazek 63: Pfistup na web ip.cesnet.cz za vyuziti proxy serveru
V druhém ptipadé md z pohledu serveru uzivatel IP adresu 62.210.105.242, kterd je dle
udajii z RIPE alokovana do Francie. Za zminku také stoji skutecnost, Ze ne kazdy proxy

server pozménuje i informace o prohlizedi uzivatele. Naptiklad v tomto piipadé jsou tyto
informace zachoviny.
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Priklad: Nékteii ditocnici v pripade, e se jim podaii napadnout webovy server a inicializuji
na ném napriklad phishingovou stranku, prekonfiguruji server tak, aby k dané phishingové
strdance méli pristup pouze uZivatelé z IP adres, které jsou alokovdny do zemé, na jejiz uZivatele
dtok cili. Touto zménou wtoénici oddali objeveni podvodné strinky administratorem serveru®®
a miiZe se také prodlouZit proces resent incidentu.

V CSIRT.CZ je vyuzivin open proxy server pravé k ovéfeni, zda nedoslo k vyse popsanému
zablokovéni pfistupu. Pouzivini open proxy serveru mize na druhou stranu pfedstavovat
ibezpecnostni riziko, nebot nemusi byt zndmo, kdo mé dany open proxy server pod kontrolou,
a spravce proxy serveru mize do webovych strinek pfidat vlastni obsah, od falesné zpravy do
zpravodajského portdlu az po odkaz na stazeni malware.

6.1.3.4 Intrusion Detection System (IDS) a Intrusion Prevention System (IPS)

Intrusion detection system pfedstavuje systém, ktery se na zakladé sledovéni sitového provozu,
nebo na zdkladé chovini procest a opera¢niho systému na konkrétnim poéitaovém systému,
snazi identifikovat pfipadné pokusy o utok a dalsi podezielé jevy. IDS dokdze zjistit pokusy
o skenovini portd, exfiltraci dat, exploitaci zranitelnosti aj.

Existuji dva zakladni typy IDS:

+  HIDS (Host-based Intrusion Detection System)
HIDS je obvykle nainstalovin pfimo v koncovém pocitatovém systému, kde kontroluje
obsah logti, chovéni aplikaci, monitoruje rizné zmény v systému, integritu soubort, sleduji
se néktera systémovd voldni a dalsi parametry, které by mohly poukdzat na probihajici, &i jiz
provedeny utok.

*  NIDS (Network Intrusion Detection System)
NIDS byva umistén na sitovych prvcich, nebo je v siti umistén v podobé specializované
sondy. Tento systém monitoruje sitovy provoz, ve kterém hledd zndmé signatury utokd,
anomdlie v provozu a z nich detekuje pfipadny utok. NIDS také dokdze upozornit i na
nezddouci odchozi provoz, odesildni definovanych dokumentt a dal§i podezielé aktivity.

526: Za ptedpokladu, Ze administrdtor nezkontroluje fakticky stav na serveru, ale otevie URL, jeZ mu byla nahldsena
jako phishingovd, miiZe mu byt zobrazena chyba 404 - strinka neexistuje a celd véc je ndsledné vyhodnocena jako falesny

poplach.
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Dle architektury se IDS systémy déli na:

* monolitické (v§echny ¢4sti IDS jsou provozoviny v jednom pocitacovém systému),

* hierarchické.
Vyhodou hierarchické architektury IDS je spojeni informaci z vice pocitacovych systému do
jednoho mista, které mize korelaci a dal§im zpracovanim ziskanych dat odhalit atok.

Intrusion Prevention System (IPS) pfedstavuje systém, ktery na rozdil od IDS sim aktivné
zasihne proti rozpoznanému utoku, naptiklad resetovdnim sitového spojeni, zablokovinim
provozu z podezielé IP adresy, nebo zahozenim zévadnych paketa.

Vystupy ze systémt IDS/IPS nemusi slouzit pouze jako prvky upozorfiujici na utok, ¢i anomalie
v pocitalové siti a pocitacovych systémech, ale mohou byt také pouzity jako jeden ze vstupii pro

systémy SIEM.

6.1.3.5 Security Information and Event Management (SIEM)

SIEM umoziiuje monitorovani, uklddani, agregaci, korelaci bezpe¢nostnich informaci a z nich
plynoucich incidenti a jejich zobrazovani, reportovini a vyddvani varovini. SIEM technologie
sbird v redlném Case informace ze sitovych pocitacovych systému, aplikaci, systémovych log,
jejichz vyhodnoceni umoziiuje identifikovat potencidlni bezpe¢nostni hrozby.

Data mohou byt sbirdna z webovych serverd, routerd, firewalli, Active Directory serverd,
databazovych servert a tyto informace mohou byt déle doplnény o informace davajici témto
datim kontext, jako jsou informace o uzivatelich, vysledcich bezpe¢nostnich skent, informace
z externich zdrojli a informace o béZnych navycich uzivatela. Ziskané informace jsou ndsledné
agregoviny, koreloviny a je nad nimi provddéna analyza, kterd méd ukdzat na mozné bezpeénostni

problémy.

Je vsak tfeba fici, Ze SIEM feSeni neni vhodné pro kazdou situaci. Zatimco firewall nebo
antispam maji smysl v podstaté v kazdé organizaci, SIEM pfedstavuje robustni feseni, které
vyZaduje pomérné dost zdroju.

Kromé samotné implementace je tfeba pocitat také v podstaté s kazdodenni udrzbou, pficemz
¢im sloZitéjsi je prostiedi, tim vétsi jsou ndroky na udrzbu. Stadi totiZ pomérné mald zména
v &asti pocitaCové sité &i pocitacovém systému a jiz nakonfigurovany SIEM miizZe zacit generovat
fadu false positive hlddeni. Rozhodnuti, zda SIEM vyuzit, zilezi na velikosti organizace,
hodnoté chrianénych aktiv i na niro¢nosti implementace a idrzbé SIEM feSeni.
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6.1.3.6 Antivir, Antispam

Moznosti ochrany na rozhrani siti dopliime jesté informaci o vhodnosti provozovat na mail
serveru antivirové a antispamové feseni.

Antivirové feSeni v rimci mail serveru prohleddvé piilohy e-mailovych zprav a hledd v nich
skodlivy kéd. Antispamové feSeni pak chrini koncové uzivatele pfed nevyzidanou postou.
Nevyzidana posta nemusi znamenat pouze nevyzidana obchodni sdéleni, ale také phishingové™
e-maily, nebo e-maily obsahujici odkaz ke stazeni malware. Z tohoto divodu je tfeba také dobfe
zvizit, jaké typy soubort v pfiloze e-mailu budou na mail serveru zakazany.

Blizsiinformace o phishingovych, pharmingovych aj. itocich, obrané a napravnych krocich
je mozné nalézt na: https://kyberbezpecnost.csirt.cz/

6.2 Aplikaéni bezpecnost

Aplikacéni bezpecnost v sobé zahrnuje Fizeni pfistupli, ovéfovini uZivatell, hesla, logovini,
zranitelnosti, §ifrovanou komunikaci aj. V této subkapitole se zaméfime na nékterd nastinéna
témata z pohledu jejich zranitelnosti a zvyseni kybernetické bezpeénosti.

6.2.1 Rizeni pFistupt

Pti fizeni pEistupu je ovéfovina Groveil opravnéni a prav uzivatele k uréitému zdroji nebo objektu.
Zdrojem muze byt pfipojeni k siti, vyuziti kapacity pamétového média, pfistup k pocitacovym
systémiim (serverim, sitovym prvkam, tiskdrnam aj.) atd., zatimco objektem jsou napfiklad data
uloZzend v urcitém adresdfi, nebo samostatny soubor. Ovéfovanym objektem muze byt opravnéni
uzivatele, skupiny, ale i samotnych pocitacovych systému. Uzivatel miize mit stejnd priva jako
ostatni ¢lenové skupiny a zdroven i néjakd opravnéni, kterd md pouze dotyeny uzivatel.

Rozdéleni uzivatelii do skupin je velmi praktické, obvykle se v organizaci vyskytuji urcité
skupiny uZivateld, ktef{ vyuZzivaji stejné zdroje.

Piiklad: Je moiné vytvofit napiiklad skupinu Marketing, jejiz lenové budou po pribldsent k siti
zatazeni do spolecné VLAN, pripadné budou mit vsichni pristup do spolecného adresire na sdileném
sitovém 1loZisti.

527: KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 246-263
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Granularita nastaveni prav zivisi na pouzivaném systému. Obvykle je mozZné pro soubory
a adresdfe ur¢it minimdlné opravnéni pro Cteni, zdpis, odstranéni, spusténi a zménu vlastnika
souboru ¢i adresarte.

6.2.2 Ovérovani uzivatelu

Aby viibec mohlo dojit k Fizeni uzivatelskych pfistupl, musi byt nejprve systémem ovéfena
identita uzivatele. Nejcastéji lze ovétit identitu uzivatele na zikladé toho:

* cozna,
* covlastni,
* cimje.

Nejbéznéjsim je ovéfeni uzivatele na zakladé toho, co zna v podobé hesla (urcitého fetézce
znaki), ktery uzivatel obvykle na zikladé vyzvy systému zadd. Zadané heslo je nésledné
porovnéno s heslem jiz dfive uloZenym uzivatelem do systému. Pokud se hesla shoduji, je uzivatel
ptihldsen a jsou mu pfidélena opravnéni.

Vyhodou hesel je jejich snadné pouziti a snadna implementace do systému. Cim je viak heslo
kvalitnéjsi, tim je obvykle pro uzivatele hufe zapamatovatelné. Nevyhodou hesla je, Ze je lze

odpozorovat ¢&i pfedat. K problematice hesel blize viz kap. p-2-3]

Ovéfeni uzivatele na zakladé vlastnictvi pfedmétu byvi realizovino diky drzeni urcitého
tokenu uzivatelem (napi. Cipové karty, klice, aj.). Tuto funkci dnes muze pfevzit naptiklad
i mobilni telefon. Nevyhodou ovéfeni na zdkladé vlastnictvi pfedmétu je skutednost, Ze i tato
zafizeni je mozné pfedat, zcizit, ztratit. Navic jsou s jejich pouzitim Casto spojeny vyrazné vyssi
naklady neZ pfi ovéfeni na zdkladé toho, co uzivatel zna.

Ovéfenim uzivatele na zakladé toho ¢im je se zabyvd biometrie, kterd rozpoznavi jedine¢né
biologické charakteristiky daného uzivatele. Existuje nékolik charakteristik, u nichz se
predpokldda nebo je matematicky prokdzino, Ze jsou pro kazdého ¢lovéka unikédtni. Uvedené
charakteristiky jsou ¢asto vyuzivany jinymi védnimi obory (napf. kriminalistika) k jedine¢né
identifikaci ¢lovéka.

Uzivatele je mozné ovéfovat podle otisku prstu, podle obli¢eje, dynamiky pfi psani, hlasu,
mozkovych vln, o¢ni duhovky, krevniho fecisté atd.*?® Nicméné ne vSechny tyto moznosti
najdou v soucasné dob& bézné vyuziti v praxi. Nevyhodu ovéfeni uzivatele na zikladé toho,

528: Blize viz kap. 5.3 Vnitini bezpe¢nost
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¢im je, pfedstavuje nutnost pofizeni specidlniho hardwaru, nemoznost zménit ,heslo“ v piipadé
prozrazeni pouzivanych charakteristik a moznost napodobeni nékterych biometrickych udaja.

»Pokud nékdo ukradne vase heslo, miiZete jej zménit.
Ale pokud nékdo ukradne vase otisky, nemiizete ziskat novy palec.
Rezimy selhdni jsou velmi odlisné.”

Bruce Schneier’™

Za vhodnou a pro vétsinu béznych aplikaci a systémi dostatenou, lze oznadit autentizaci, kterd
vyuziva dva z vyse uvedenych zpilisobli a kombinuje tak napfiklad znalost hesla s vlastnictvim
zafizeni, nebo s biometrickymi udaji. V takovém pfipadé mluvime o dvoufaktorové autentizaci.

Piiklad: Nejbéznéisim prikladem dvoufaktorové autenzizace je vybér penéz z bankomatu, kdy
uzivatel vlastni platebni kartu, ale zdroveri musi zndt i prislusny PIN kdd.

6.2.3 Hesla

Hesla stile pfedstavuji nejrozsifenéjsi zpuisob autentizace uZivateld, a proto je vhodné jim
vénovat vétsi pozornost. Jak jiz bylo uvedeno, heslo je po zaddni uZivatelem porovnano s heslem,
které uzivatel zadal do systému jiz dfive.

Tim vznika prvni problém, ktery spolivi v procesu ulozeni hesla do systému tak, aby se
k nému nedostal uto¢nik, pokud se mu podafi do systému proniknout. Dalsi potenciondlni
riziko pfedstavuje i opravnény spravce systému, ktery ma z principu piistup do celého systému
a mohl by si tak pfeéist heslo uzivatele a ndsledné je zneuzit.

Dfive se hesla v systémech nékdy uklddala i v pivodni ¢itelné podobé, nékteré systémy se snazily
fedit uvedeny problém Sifrovinim hesel. V pfipadg, Ze vSak uto¢nik dokdzal proniknout do
systému, ziskal pfistup nejenom k zasifrovanym hesliim, ale obvykle i k Sifrovacimu kli¢i. Diky
této zjevné zranitelnosti se ve velkém prosadily hashovaci funkce.

Hashovaci funkce maji nésledujici vlastnosti, které je ¢ini vhodnymi pro vytvéifeni otiskd

(hashdf) hesel:

* jednd se o funkce jednocestné (z hashe neni matematickymi metodami mozné ziskat zpét
plivodni text),

529: SCHNEIER, Bruce. [online]. [cit. 18. 7. 2018]. Dostupné z:
https://www.azquotes.com/quote/570046 Pieklad autora.
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* jakdkoliv drobnd zména textu na vstupu funkce vyvold dramatickou zménu na vystupu (dva
otisky stejného textu, na kterém doslo jen k drobné tpravé, budou vypadat zcela odlisng),

* je prakticky nemozné nalézt dva vstupy, pro které bude stejny vystup,

*  vystup funkee je vzdy stejné dlouhy bez ohledu na velikost vstupnich dat.

Pfi vybéru vhodné hashovaci funkce je mozné vyuzit jako voditko napiiklad minimdlni
pozadavky na kryptografické algoritmy, které jsou definoviny ve vyhldsce o kybernetické
bezpecnosti.

Pokud se uzivatel pfihlasuje do systému, je z jeho hesla nejdiive vytvofen hash, ktery je nasledné
porovnén s uloZenou hodnotou. Pokud se hashe shoduji, je ovéfeno, Ze uzivatel ,néco znd* a na
zdkladg této znalosti je ovéfen.

V soucasnosti rozeznavime fadu utokii na hesla. Heslo miize byt:

1) odchyceno z provozu na pocitacové siti,

2) zuzivatele vyldkdno socidlnim inZenyrstvim (napf. phishingovym tutokem aj.),
3) ziskino z pocitatového systému za pouziti malware (napf. pomoci keylogeru aj.),
4) uhidnuto,

5) ,lamano".

Lémani on-line pfedstavuje situaci, kdy uto¢nik zasild riiznd hesla a ¢ekd na jejich ovéfeni
v pocitatovém systému. Obecné je tento zpisob utoku relativné pomaly a ttoénikovi hrozi,
ze si jeho poéindni nékdo vsimne a v logu se objevi pfili§ mnoho pokust o pfihldseni z jedné
IP adresy, pfipadné na vice Gctu.

V nasledujicim vypisu z logu routeru lze pozorovat pokus uto¢nika o uhodnuti jména uZivatele.
Vypis predstavuje minutovou sekvenci pokusu.

Nov/18/2017 11:40:30 system,error,critical login failure for user dev from 111.230.195.101 via ssh
Nov/18/2017 11:40:32 system,error,critical login failure for user tech from 111.230.195.101 via ssh
Nov/18/2017 11:40:34 system,error,critical login failure for user nexus from 111.230.195.101 via ssh
Nov/18/2017 11:40:36 system,error,critical login failure for user susan from 111.230.195.101 via ssh
Nov/18/2017 11:40:38 system,error,critical login failure for user http from 111.230.195.101 via ssh
Nov/18/2017 11:40:41 system,error,critical login failure for user samp from 111.230.195.101 via ssh
Nov/18/2017 11:40:43 system,error,critical login failure for user elasticsearch from 111.230.195.101 via ssh
Nov/18/2017 11:40:46 system,error,critical login failure for user glassfish from 111.230.195.101 via ssh
Nov/18/2017 11:40:48 system,error,critical login failure for user csgo from 111.230.195.101 via ssh
Nov/18/2017 11:40:50 system,error,critical login failure for user bot from 111.230.195.101 via ssh
Nov/18/2017 11:40:53 system,error,critical login failure for user daemon from 111.230.195.101 via ssh
Nov/18/2017 11:40:55 system,error,critical login failure for user ts3bot from 111.230.195.101 via ssh
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Nov/18/2017 11:40:57 system,error,critical login failure for user dropbox from 111.230.195.101 via ssh
Nov/18/2017 11:41:00 system,error,critical login failure for user from 111.230.195.101 via ssh
Nov/18/2017 11:41:02 system,error,critical login failure for user shoutchast from 111.230.195.101 via ssh
Nov/18/2017 11:41:04 system,error,critical login failure for user jenkins from 111.230.195.101 via ssh
Nov/18/2017 11:41:06 system,error,critical login failure for user testuser from 111.230.195.101 via ssh
Nov/18/2017 11:41:09 system,error,critical login failure for user tester from 111.230.195.101 via ssh
Nov/18/2017 11:41:11 system,error,critical login failure for user test from 111.230.195.101 via ssh
Nov/18/2017 11:41:14 system,error,critical login failure for user test1 from 111.230.195.101 via ssh
Nov/18/2017 11:41:16 system,error,critical login failure for user xbme from 111.230.195.101 via ssh
Nov/18/2017 11:41:19 system,error,critical login failure for user ansible from 111.230.195.101 via ssh
Nov/18/2017 11:41:21 system,error,critical login failure for user a from 111.230.195.101 via ssh
Nov/18/2017 11:41:23 system,error,critical login failure for user ansible from 111.230.195.101 via ssh
Nov/18/2017 11:41:25 system,error,critical login failure for user z from 111.230.195.101 via ssh
Nov/18/2017 11:41:28 system,error,critical login failure for user userl from 111.230.195.101 via ssh
Nov/18/2017 11:41:30 system,error,critical login failure for user znc from 111.230.195.101 via ssh

Obranou proti on-line limdni hesel mize byt zaméeni G¢tu po nékolika netspésnych pokusech
nebo zpomaleni vyhodnocovini hesel v systému.

Protoze je on-line limdni hesel pomalé a relativné snadno zjistitelné, je pro utoénika lepsi
variantou, pokud se dokdze dostat pfimo k heslim uzivateld. Ta by vsak méla byt ukliddna ve
formé, kterd neumozni jejich snadné pfecteni, tedy v podobé hashe hesla. Pokud uto¢nik hashe
ziskd, ma nékolik mozZnosti, jak na né zatto¢it.

Nez se pustime do popisu jednotlivych mozZnosti utoénika, je potfeba pfipomenout, Ze hash
je jednocestna funkee. Utoénik tedy vzdy postupuje tak, Ze nejdfive vytvofi z hesla hash a ten
pak porovnd s hashem ziskanym dtokem. Lisi se tedy hlavné zpusoby, kterymi utoénik vybird
vhodné kandiddty na heslo, jehoz hash bude porovnavén.

Dulezitym pojmem, ktery souvisi s Gtoky na hesla, je pojem keyspace, ktery v kryptografii
oznacuje mnozinu v§ech moznych kli¢a, které konkrétni Sifrovaci algoritmus mize vyuzit.
V ptipadé hesel pak jako keyspace oznalujeme mnozZstvi znaki, ze kterych je mozné heslo
vytvofit. Na ceské klavesnici mdme pro jejich vytvofeni k dispozici celkem deset Cislic, dvacet
$est malych a velkych pismen abecedy a tfiatficet specidlnich symbolii.

Pocet moznych variaci je dan: V (pocet variaci) = KeyspaceAdélka hesla.

Pokud sprévce po uzivatelich vyzaduje pouze hesla slozena z malych pismen a maximalni mozna
délka hesla je 7 znakd, pak je pocet variaci roven 267, coz je 8031810176 moznych variaci.
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V praxijevsak po uzivatelich vyzadovino pouziti malych, velkych pismen, ¢isel a specialnich
znaki**’ s tim, Ze je stanovena také nejmensi mozna délka hesla.

Utoénik spoléhd na to, Ze Elovék je tvor pohodlny, a proto se bude vétsina uzivateld snazit naplnit
pouze minimalni pozadavky na heslo, aby si nemuseli pamatovat slozitd a dlouhd hesla.

Mezi nejcastéjsi atoky na hashe se fadi:

D

2)

Utok hrubou silou (Brute force)

Pfi tomto utoku utoénik generuje postupné vechna mozna hesla, kterd privé spliuji
pozadavky daného systému na tvorbu hesel. Tento zpisob ttoku se vyplati pouze u systémd,
které nemaji nijak definovanou délku hesla nebo maji na heslo pfili§ malé naroky. Pii
dostate¢né dlouhém hesle a velkém keyspace muze prolomeni hesla trvat i fadu let.

K vybéru pozadavki na délku hesla a mnozstvi znaki nelze pfistupovat pouze jako
kjednoduché matematické rovnici, kde najedné strané vstupuje rychlost sou¢asnych procesort
pti generovini konkrétniho typu hashe a na druhé strané mnozstvi variaci, které bude muset
utoénik vyzkouset. Pfi utoku se vyuzivaji nékteré dalsi moznosti. Utoénici napiiklad pfi
haddni hesel mohou vynechat znaky, o kterych védi, Ze jsou mezi uzivateli nepopuldrni (pro
Ceské uzivatele to jsou znaky z/y a Z/Y, kterym se néktefi uzivatelé snazi vyhnout kvuli
moznému prohozeni téchto dvou znakid na klavesnicich na riiznych systémech.). Utoénici
také berou v potaz skute¢nost, Ze mnohdy se uzivatelé snazi pouze vyhovét urcité politice,
a proto 1ze ocekévat, Ze &islice a daldi specidlni znaky budou az na konci hesla.

Distribuce utoku na vice pocitacovych systémi v poéitacové siti

Dalsi moznost Gtoku pfedstavuje distribuce Gtoku na vice pocitatovych systémi v pocitacové
siti, v rdmci néjz jeden z pocitacovych systému fidi prici a rozdéluje hesla, kterd je jesté
potieba vyzkouset. K tomuto utoku lze vyuzit riizné specializované ipové sady. Utoc¢nici
zjistili, Ze pro prolamovéni hesel jsou velmi dobfe vyuzitelné GPU (Graphic Processing
Unit) ¢ipy*®!, které najdeme v grafickych kartich NVIDIA nebo AMD. Pokud se vykon
karet zfetézi, mize Gto¢nik limat hashe rychlostmi dosahujicimi stovek miliard pokusti za
sekundu.>*?

530: Blize viz § 19 odst. 5 pism. a), b), c) VoKB

531: Viz Password Cracking with 8x NVIDIA GTX 1080 Ti GPUs. [online]. [cit. 20. 8. 2017]. Dostupné z:
https://www.servethehome.com/password-cracking-with-8x-nvidia-gtx-1080-ti-gpus/

532: Viz 25-GPU cluster cracks every standard Windows password in <6 hours. [online]. [cit. 20. 8. 2017]. Dostupné z:
https://arstechnica.com/information-technology/2012/12/25-gpu-cluster-cracks-every-standard-windows-password

-in-6-hours/
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3) Slovnikovy utok
Algoritmy pro slovnikové utoky poditaji s tim, Ze je potfeba vyzkouset rizné kombinace
daného slova. Bézné je zkouset rizné kombinace malych a velkych pismen, pfiddvat do
zkoumaného slova &isla a specidlni znaky. Heslo , PaSSwordl. neni tedy z tohoto pohledu
o nic bezpecnéjsi nez ,password . Jeden z velmi znamych slovnika, Rockyou®®, je postupné
vytvafen s vyuzitim hesel, kterd unikla z nejriiznéjsich systémi. Obsahuje tak veliké mnozstvi
hesel redlné pouzivanych uzivateli.

Vedle jiz existujicich slovniki jsou dostupné néstroje, které umoznuji vytvofit slovnik na
miru dle informaci, jeZ mé Gto¢nik o své obéti. Néstrojem umoziiujicim vytvofit specificky
slovnik dle obsahu webovych strinek je napfiklad program cew/. Jinym nastrojem, ktery lze
vyuzit pro generovini slovniku na miru, je program cupp. Tento program umi vygenerovat
slovnik na miru konkrétni osobé, jak muzete vidét na nédsledujicim obrazku.

S name:
any nam

Obrazek 64: Cupp - zadani informaci o osobé

533: Viz Password dictionary. [online]. [cit. 21. 8. 2017]. Dostupné z:
http://www.kalitut.com/2015/12/best-password-dictionary.html
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Obrazek 65: Cupp - ukéazka vystupu v podobé slovniku

4) Pouziti rainbow tables
Dalsim zptisobem, ktery je uto¢niky pouzivin k ziskani hesla, je vyuZiti rainbow tables.>**

Rainbow tables pfedstavuji pro utoénika vhodny kompromis mezi moznosti mit hashe
piedpocitané a byt schopen tato data nékam ulozit. V pfipadé rainbow tables se kromé
hashovaciho algoritmu uplatni jesté takzvané redukéni funkee. Jejich ikolem je ze ziskaného
hashe opét ziskat heslo, na které opét pouzijeme hashovaci funkci, na vysledek opét redukéni
a tak stdle dokola. Jako velmi zjednoduseny piiklad, ktery viak ndzorné demonstruje cely
proces vzniku rainbow tables, si miZeme uvést piiklad generovani rainbow table pro 6mistnd
hesla a MD5 hash, sloZzena pouze z ¢isel.

Na zacitku je vygenerovano prvni nihodné heslo 493823, na néj se aplikuje hashovaci funkce
MDS5, ¢imz ziskdme hash ,222f00dc45779131¢89¢ff641d1a8:50“. Redukéni funkee pak vybere

prvnich Sest &isel a ziskime heslo 222004. Na toto &islo opét aplikujeme hashovaci funkci

534: Blize viz také kap. 6.1.2.5 Bezdrétové sité
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a na vysledek opét funkci redukéni. Kolikrat tento cyklus probéhne, je mozné programu pro
generovani rainbow tables urcit. Cim vice cykli bude mit jeden pribéh, tim méné fadka
bude tabulka obsahovat, ale o to déle bude trvat jeji prohledavini. Takto se postupné vytvafi
v tabulce zdznamy, které vypadaji tak, jako na nasledujicim obrdzku.

758975 — 4259¢c34599¢530b1e4a8f225d665802
158965 — ¢744b1716cbf8d4dd0ff4ce31a177151

Obrazek 66: Ukéazka vyslednych radki v rainbow tables

Prvni sloupec obsahuje vZdy vychozi heslo, druhy sloupec pak koneény hash, ke kterému se
doslo po probéhnuti pfednastaveného poctu cykli hashovini hesel a redukovani vyslednych

hasha. Na dalsim fadku je pak opét vysledek stejného procesu.

Snadno by se mohlo stét, Ze v prib&hu hashovani a redukovéni hesla bychom se dostali zpét
k ¢islu 758975 z prvniho fadku a doslo by tak ke kolizi, kterd by vedla k tomu, Ze bychom
zbyte¢né znovu poditali to, co jiz bylo v prvnim Fidku spoéitino. Aby se tomu pfedeslo,
stiidd se pfi generovani vice redukénich funkei, coz zajisti, Ze i pokud bychom v dalsich
fadcich narazili na heslo, které je na nagem obrazku jako prvni, redukéni funkce by z néj
vytvofila jiné heslo, nez tomu bylo v prvnim fadku.

Vyhledavaci algoritmus pak funguje tak, Ze vezme hash, pro ktery chceme ziskat piivodni
heslo a tento hash porovnd s hashi v tabulce. Pokud nic nenalezne, redukuje hash na jiny
plaintext a udéld hash tohoto plaintextu. Tento hash opé&t porovnd s hashi v tabulce. Takto
cely proces pokraluje, dokud neni nalezena shoda. Po té program vezme pocite¢ni heslo
z fadku, na kterém nalezl shodny hash a provede tolik hash a redukénich funkei, az se dostane
k heslu, které pfedstavoval pivodné vyhledavany hash.
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Je hash
stejny jako
finalni hash
na kKonci
nekterého z
radki

Vezmi pocate¢ni plain text z
fadku u kterého se hash shodoval

[ Udélej hash plain textu J

Redukce hashe na
novy plain text Je
zaheslovany
text stejny Redukuj hash na
Vytvoreni hashe z jako Vamu novy plain text
nového plain textu hledany otisk
hesla?

Hotovo! Plain text, ze kterého jste vytvorili otisk, je
hledané heslo.

Obrazek 67: Algoritmus vyhledavani v rainbow tables

Nejcastéji je jako obrana proti ldmani hesel pomoci rainbow tables doporucovina technika
zvand variabilni salt. Pfi ni se pfed vytvofenim hashe pfidd k heslu jesté fetézec vygenerovany
systémem. Vysledny hash tedy vznikne napfiklad takto SHA?2 (salt+heslo). Algoritmus vak
muze byt i slozit&jsi a salt mize do hesla zapracovat i jinak, nez jejim pouhym pfidinim na
zaldtek ¢i konec. Salt pak mizete ulozit do databaze hned vedle vysledného hashe.

A7 uzivatel zadd heslo, algoritmus k nému pfidd salt tak jak md, vytvoii se hash a ten se
porovnd s tim, ktery je uloZeny v databdzi. Pokud ma kazdy uzivatel odlisny salt, znemozni
to uto¢nikovi smysluplné pouziti rainbow tables. I z trividlniho hesla zadaného uzivatelem
vznikne pii pouziti dlouhého Fetézce salt heslo, které bude mimo bézné moznosti rainbow
tables. V kapitole o zabezpedeni Wi-Fi siti bylo upozortiovino na rizika, spojend s pouZzitim
defaultniho SSID vyrobce. Divodem je, Ze SSID puisobi pfi tvorbé pfihlasovaciho fetézce
jako salt, kvili které se nevyplati vytvifet dopfedu rainbow tables. OvSem pouze pokud
nemd stejné SSID vétsi mnozZstvi siti.
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Jesté je tfeba upozornit, Ze pokud ziska dto¢nik databdzi a znd i zpusob, jakym je kombinovin
salt a heslo (coz obvykle neni pro uto¢nika tak obtizné zjistit), mize stile pro liméni hesel
pouzit dalsi zmiriované zpusoby, tedy brute force a slovnikovy utok. Pouze vzdy k heslu,
které aktudlné vygeneroval, pfida jesté salt uloZeny v databazi.

I toto bude ale pro utoénika pomalejsi, protoze bez polozky salt by mu stacilo vygenerovat
hash pro aktudlné testované heslo a porovnat jej se véemi otisky napfi¢ databazi. To muze
utoénikovi znalné dost urychlit prici, protoze naptiklad heslo 72345678 je mezi uzivateli
bohuzel pomérné populdrni a v databédzi bude nejspise vice uzivateld s otiskem:

ef 797c8118f02dfb649607dd5d3f8c7623048c9c063d532cc95c5ed7a898a64f

coz je SHA — 256 pro zmiriované heslo. Pokud je ale ke kazdému z téchto hesel pfidin
origindlni salt, bude je uto¢nik muset hledat uzivatel po uzivateli.

Jak jiz bylo zminéno, muzete salt ulozit do databaze, ale zrovna tak lze generovat napfiklad
z uzivatelského jména a néjakého dalsitho parametru, tfeba nazvu vasi domény. V takovém
pfipadé neni salt potfeba do databize uklidat a Gtocnik bude muset pfijit na to, jakym
zpusobem variabilni salt vytvafite.

Pro zabezpeceni hesel nejen proti rainbow tables se dnes doporucuje pouziti funkee beryps,
jejiz pouziti je momentdlné povazovino za vysoce bezpecny zpusob uklddini hesel a jejiz

implementace existuji v fadé jazykd, jako jsou C, C#, JavaScript, Perl, Python, PHP a dalsi.

Funkce berypt nabizi zajimavy koncept, ktery spocivd v moznosti tento algoritmus zpomalit.
MuzZeme totiz nastavit proménnou, které se v konceptu beryptu fikd cost, tedy cena. To v podstaté
znamend nastaveni naro¢nosti vypoctu hashe a tedy i doby, po kterou se bude pocitat. Uzivatel
pii pfihlasovani do systému nepoznd, Ze se jeho pfihlaovani protdhlo o 100 ms, ale utoénikovi
to v podstaté znemozni provedeni brute force utoku.

S navySovinim vypocletniho vykonu budoucich pocita¢t lze navic zvySovat i cost v beryptu.

Berypt navic zvlidd i variabilni sal, chrani tedy i pfed utoky s pomoci rainbow tables. Vysledny
formit hashe, ktery se bude ukladat, vypada nasledovné:
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$22$10$wovOdyW 7AxH1m]/ndSuxlectUD{AvbIBIkSqS00Q8621Bz.uABIEm

Cervena cast: | $2a znamend verzi beryptu.

Zelena Cast: $10 predstavuje cost, se kterym byl hash vytvofen.

Modri cast: | $wovOdyW7AxH1m]/ndSuxle predstavuje salt.

Sedd cést: ctUDfAvbIBIkSqS00Q862IBz.uABIEm je samotny hash hesla.

Kromé samotného zpiisobu zabezpedeni ulozenych hesel je tfeba se zabyvat i otdzkou vynucovani
kvality hesel a stanoveni politik pro nakladdni s hesly.

Je vhodné mit v organizaci zavedenu politiku tvorby a uchovavini hesel, nebot mize uzivatelim
pomoci zjistit, Ze pii tvorbé a péci o heslo chybuji. Zajisténi vyssi urovné bezpecnostiu koncovych
uzivateld mize pomoci zvysit Groveil bezpednosti organizace jako takové. Druhym faktorem
pro implementaci uvedenych politik je i moZnost, Ze v pfipadé prokazatelného seznimeni se
s politikou ze strany uzivatele je vici nému mozné vyvodit odpovédnost v pfipadg, Ze bude pfi
vy$etfovani incidentu zji§téno, Ze k nému doslo z divodu nedodrzeni této politiky.

Politika by méla uzivateliim pfipomenout, Ze nesmi své heslo nikomu sdélit, Ze jej musi zadavat
vzdy tak, aby jej jind osoba nemohla v dané chvili odpozorovat, Ze by neméli pouzivat stejnd
hesla pro pracovni a soukromé cely, pfipadné jaké jsou akceptované néstroje pro ukliaddni hesel.
Pokud uzivatel vyuziva velké mnozstvi aplikaci a systémi vyzadujicich ovéfeni pomoci hesla je
vhodné vyuzit nékterého spravce pfihlasovacich udajt, jako je napiiklad program KeePass.>

Pokud jde o kvalitu hesel, ukazuje se, Ze klasicky pfistup, uzivateli, vyber si dvé velkd, dvé mala
pismena, Cislo a specidlni znak a heslo musi byt aspori x znaka dlouhé, vede k pouzivani hesel,
kterd jsou pro utoéniky snadno prolomitelnd. Stali si projit text vySe a je jasné, Ze heslo typu
pepal256 pii slovnikovém utoku dlouho neobstoji.

1536

Rejthar se vénoval analyze hesel®™, kterd unikla z jednoho ceského e-shopu, a dospél

k nisledujicim vysledkam:

* Y4 uzivatel méla heslo 8 znaki dlouhé,
* Y4 uzivatel méla heslo kratsi nez 8 znakd,
* vétdina hesel, kterd obsahuji ¢islice, je maji na konci,

535: Blize viz: https://keepass.info/
536: Viz Jak se Cesi s hesly potykaji: analyza 16 tisic ukradenych hesel. [online]. [cit. 4. 9. 2017]. Dostupné z:
https://www.root.cz/clanky/jak-se-cesi-s-hesly-potykaji-analyza-16-tisic-ukradenych-hesel/
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* nezanedbatelnd ¢dst uzivateld pouzije v heslu nékolik pismen z uzivatelského jména,
* nejoblibenéjsi specidlni znak uZivateld je tecka a Ctvrtina z téch, ktefi si ji oblibili, ji umisti
na konec hesla.

Praveé kvuli jisté schemati¢nosti pfi tvorbé hesel, ale i kvuli obtiZnosti jejich zapamatovani,
napiiklad v pfipadé nuceni uzivatelt k jejich ¢asté zméné, dochazi postupné k revidovani zazitych
pravidel. Mnoho vyznamnych sluzeb dnes pfedevsim spoléhd na dvoufaktorovou autentizaci.
Diky rozsifenosti mobilnich telefont, které 1ze pro toto zabezpe&eni vyuzit, totiz nevyzaduje od
uzivateld pofizeni dal§tho dodate¢ného hardwaru.

Pokud jde o samotnd pravidla pro tvorbu hesel a jejich obménu, napfiklad americka organizace
NIST (National Institute of Standards and Technology) pfipravila novd doporuceni® pro

spravu digitdlni identity, ve které se této problematice obsirné vénuje.

Tato organizace napiiklad nedoporucuje vynucovani zmény hesla, pokud k tomu neni divod,
nebo si ji nepfeje sim uzivatel. Misto kontroly sloZitosti hesla doporucuje spise kontrolovat hesla
podle slovniki, databdzi uniklych hesel, nebo zda neobsahuji signifikantni &isti uzivatelského
jména, ndzev sluzby a podobné. Tento dokument miize byt vhodnym voditkem pfi definovini
pozadavkd na uzivatelskd hesla i politiku price s nimi. Jako u vSech pravidel, i zde je potfeba
zvizit jednotlivé pozadavky a smysluplnou realizovatelnost jejich nasazeni v kontextu dané
sluzby, aplikace ¢i organizace.

Pro webové aplikace 1ze také vyuzit unikdtni ceskou sluzbu mojelD.>*® Ta umoziiuje spravci
propojeni webové aplikace se sluzbou, kterd dovoluje uzivatelim zFidit si a centrdlné spravovat
svoji Internetovou identitu. Vyuziti sluzby moje ID webové aplikaci pfindsi vétsi droven
zabezpedeni, nebot uzivatelé této sluzby maji k dispozici kromé klasické moznosti jména a hesla
také moznost pouzivat jednorazové heslo, nebo se pfihlasovat pomoci digitdlniho certifikdtu.

537: Viz Digital Identity Guidelines. [online]. [cit. 4. 9. 2017]. Dostupné z:
https://pages.nist.gov/800-63-3/sp800-63b.html#sec5

538: mojelD je sluzba, diky niZ maji uzivatelé Ceského Internetu moznost pouzivat pro pfihlasovani na rizné internetové
stranky a k riznym webovym sluzbdm jednotné identifikaéni udaje (uzivatelské jméno a heslo). S vyuZitim mojeID neni
potieba zaklddat vzdy novy cet a prochdzet opakované procesem registrace. mojeID umoziuje udrzovat udaje o jeho
drziteli na jednom bezpecném misté a stdle aktudlni. mojelD je mozné vyuzivat u vSech sluzeb, jejichZ provozovatelé
podporuji pfimo sluzbu mojelD ¢i alesporni technologii OpenlD. Vice informaci o této sluzbé je k dispozici na internetové
adrese www.mojeid.cz. Sluzba je pro koncové uzivatele poskytovina zdarma.

Vice téZ na: https://www.mojeid.cz/page/1860/vyhody-pro-vas-web/
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6.2.4 Logy a logovani

Dalezitou soucdsti bezpe¢ného provozu systémd, sluzeb a aplikaci je zaznamendvani informaci
o jejich ¢innosti a béhu, tzv. logovini. Zdznamy mohou byt uklddiny ve formé prostého textového
souboru, ale mohou byt také ukladdny do databazového souboru. Existuje fada raznych formitu,
ve kterych jsou data uklddina, nejcastéji ve formitu syslog, textovém formatu (XML, CSV,
W3C), ale miizeme se setkat i s logovanim v bindrni podobé.

Uroveii detailu logovini je ddna moznostmi dané aplikace ¢&i systému. Casto je mozné nastavit
nékolik raznych drovni logovéni, podle aktudlni potfeby administritora. Je potfeba si uvédomit,
ze alkoliv by se mohlo zdit nejvyhodnéjsi logovat veskeré udalosti, které je aplikace schopna
zaznamenat, neni to obvykle v redlném provozu Zadouci. Pfili§ detailni logovani znamend
zvysenou zitéZ vypocetniho systému a zdroven generuje vice dat, kterd je potfeba ulozit.
Nastaveni Grovné logovini je proto potieba peclivé zvizit.

Z pohledu bezpeénosti musi vlastni implementaci logovani pfedchdzet rozvaha, ze které bychom
méli zjistit, jaké bezpecnostni uddlosti & bezpeénostni incidenty poskytované sluzby, pocitaéové
systémy &i sité ohrozuji. Z této analyzy je ndsledné mozné vydefinovat, které data a informace
je potfeba logovat, aby bylo mozné zjistit, Ze k bezpecnostni udalosti ¢i incidentu doglo, jakoz
izjistit zdroj $kodlivé aktivity (napf. imyslnd lidskd ¢innost, incident zptisobeny selhdnim jiného
pocitacového systému v siti aj.).

Priklad: Pokud se bude jednat o jednoduché webové strinky, které nerozezndvaji jednotlivé uzivatele,
bude nds minimdlné zajimat IP adresa, ze které uzivatel pristupoval, provddénd akce a presny cas
a datum. V pripadé lokdlni aplikace vyuzivané vice uzivateli nds bude zajimat identifikace aktudlné
pribldseného uzivatele, provedend akce a opét presny cas a datum.

Dalezitou podminkou pro spravné vyhodnoceni logti a pro jejich dalsi vyuziti pfi odhalovini
sledu udilosti je spravné nastaveny systémovy Cas. Pro spravné nastaveni systémového Casu na
v§ech spravovanych serverech nelze nez doporucit vyuziti protokolu NTP *%, ktery zajisti, Ze ¢as
bude spravné synchronizovany na vsech systémech v siti.

Logy aplikaci i systémid mohou byt ukliddny lokdlné, nebo na centrdlni log server. Vyhodou
centrdlniho ukldddni logt je pfedevsim mozZnost jejich snadnéjsi analyzy, pfedev§im pomoci
riznych nastroji, které umoziiuji automatizaci téchto analyz. Néstroje typu SIEM umi
z logt odhalit nejen pokus o utok na jeden ze servert, ale diky korelaci dat z logt vice systémi
a aplikaci mohou odhalit i sofistikovangjsi utok, Gtocici na vice riznych pocitacovych systémii.

539: Network Time Protocol — Protokol pro synchronizaci ¢asu
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Centrélni log server také snizuje néktera rizika, spojend s logovinim. V pfipadé prohledivini
logt nezatézujete server, ktery je pouzivin k obsluze uZivateld, logy jsou chrdnény proti ztratg,
v ptipadé uplného pidu serveru mdte moznost zjistit, co tomuto padu pfedchdzelo, a také
nehrozi, Ze by doslo k zaplnéni pevného disku na produkénim serveru.

V ptipadé potieby je také mozné informace zasilané na centrilni log server §ifrovat a vzniklé

soubory s logy podepisovat.

6.2.5 Zabezpeceni diivérnosti a integrity pfenasenych dat

Pokud jsou data mezi uZivatelem a pocitatovymi systémy ¢&i sluzbami pfendsena po pocitacové
siti, je potfeba vénovat pozornost i otdzce zabezpeceni divérnosti a integrity dat. K vlastnimu
zabezpedeni dat jsou pouziviny rizné kryptografické protokoly. Mezi nejznamé;jsi patii protokol

Transport Layer Security (TLS) vyuzivajici asymetrickou kryptografii.

Protokol TLS umoziuje provést autentizaci obou koncovych bodu, tedy uzivatele (resp. jeho
pocitacového systému) i serveru a zdroveri §ifrovinim pfend$enych dat zajistuje jejich divérnost
a integritu. Nutno Fici, Ze ve vétsiné pfipadi je providéna pouze autentizace serveru, diky které
uzivatel vi, Ze komunikuje se spravnym serverem. Pokud to vsak situace vyzaduje, je mozné
provést i ovéfeni uzivatele vici serveru. TLS je postaveno na vyuziti certifikdti, které jsou
podepisovany certifikaénimi autoritami. Jednd se v podstaté o pfeneseni divéry, kdy klient
spoléhd, Ze certifikaéni autorita, které duvéfuje, ovéfila informace, které jsou v certifikdtu
uvedeny, tedy napfiklad jméno serveru, instituce, kterd sluzbu provozuje, nebo v pfipadé
e-mailové komunikace totoznost uzivatele, ktery podepsanym certifikitem disponuje.

Postup pii navazovini komunikace mezi koncovym pocitacovym systémem a serverem probihd
v né€kolika krocich. Nejprve se koncovy pocitatovy systém a server dohodnou na pouzivanych
algoritmech. Nasledné server zasle tomuto pocitatovému systému sviyj certifikdt, ktery obsahuje
vefejny kli¢ serveru, jméno serveru a informace o certifikacni autorité, kterd certifikat podepsala.

Pokud koncovy pocitacovy systém povazuje certifikaéni autoritu za diivéryhodnou, zkontroluje
spravnost podpisu certifikdtu zaslaného serverem, a tim dojde k ovéfeni identity serveru. Nasledné
koncovy pocitatovy systém zasle serveru ndhodnd data, kterd jsou sifrovina pomoci vefejného
klice, ktery byl soudasti zaslaného certifikdtu. Dilezité je, Ze tato data dokdze desifrovat pouze
server s pomoci pfisluiného privatniho klice.

Server odpovi také nihodnymi daty. Server a koncovy pocitacovy systém pfedem dohodnutym
algoritmem zkombinuji ndhodnd data a pouZiji na né dohodnutou funkei pro odvozeni klice.
Timto zpisobem dojde k vytvofeni klice, ktery znaji jen koncovy poéitacovy systém a server
a ten pak jiz déle pouzivaji pro vyménu dat s pomoci symetrické kryptografie.
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Do nedavné doby bylo ziskdni certifikdtu relativné finanéné naro¢né a doprovizené slozitou
procedurou ovéfovini opravnénosti daného pozadavku. Od konce roku 2015 je mozné ziskat
certifikdt pro doménu zcela zdarma a bez slozitych procedur. Jedna se o certifikdty vystavené na
zékladé takzvaného doménového ovéieni certifikaéni autoritou Let's Encrypt.

V ptipadé certifikdtd od Let's Encrypt se neovéfuje ndzev organizace, kterd doménu drzi, ale
pouze to, Ze subjekt, ktery o doménu pozidal, je schopen spravovat server, na ktery je doménové
jméno smérovino. Certifikdty jsou na rozdil od placenych certifikata, které byvaji obvykle
vystavovany na vice let, platné pouze po dobu tfi mésici, av§ak cely proces vystaveni certifikdtu
je mozné automatizovat.

Certifikdt od Let's Encrypt zajisti, Ze komunikace s uzivateli systému ¢i sluzby bude §ifrovana
a uzivatel zdroveri vi, Ze komunikuje se serverem, pro ktery byl certifikdt vystaven. Pro systémy
¢i sluzby, u kterych hrozi pokusy o phishingovy ttok, muze byt vhodnéjsi vyuziti certifikity,
u kterych je provddéno i ovéfeni organizace, kterd je drzitelem domény. V takovém ptipadé se
ndzev organizace zobrazi v informacich o certifikdtu a uzivatel tak md moznost zjistit, pro koho
byla doména vydédna. Pfikladem miize byt ndsledujici webovi strinka, kterd byla pfed casem
nahla$ena narodnimu CSIRT tymu jako podeziela.

Obecné | Podrobnosti

Tento certifikat byl ovéfen pro nasledujici poutZiti:

Certifikat SSL serveru

Vydano pro

Obecné jméno (CN)

Organizace (0) <neni soutasti certifikitu>

Jednotka organizace (OU) <neni soucasti certifikatu>

Sériové islo 03:31:AD:D0:08:A3:8C:D9:09:C6:C6:EE:88:33:CE:AT:E7:B9
Vydal

Obecné jméno (CN) Let's Encrypt Authority X3

Organizace (0) Let's Encrypt

Jednotka organizace (OU) <neni sougasti certifikatu>

Doba platnosti

Vydéno dne 27. brezna 2017

Platny do 25. ¢ervna 2017

Otisky

Otisk SHA-256 29:52:4A:E2:6F:27:(3:8C:0B:B9:8E:8C:CE:00:71:54:

32:51:4F:38:7A:90:E1:BA:95:2D:D8:DD:94:79:EB:4C

Otisk SHA1 6D:D0:D4:E1:A5:09:F5:99:DB:B3:D2:67:02:59:42:48:97:06:08:72

Zaviit

Obrazek 68: Falesny certifikat
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V certifikitu, ktery je vystaven pro doménu ib.alrbank.cz, zcela chybi informace o organizaci,
ktera by méla byt drzitelem tohoto doménového jména. Oproti tomu certifikat legitimni stranky
spole¢nosti vypadd nasledovné.

ProhliZec certifikatu: . ib.airbank.cz”
Obecné | podrobnosti

Tento certifikat byl ové&Fen pro nasledujici pouZiti:

Certifikat SSL klienta

Certifikdt SSL serveru
Vydano pro
Obecné jméno (CN)
Organizace (O) Air Bank a.s.
Jednotka organizace (OU) <neni soucasti certifikatu>
Sériové Cislo 06:48:C7:£2:05:92:00:68:96:9F.D0:8B:5A:FE:7C:D5
Vydal
Obecné jménc (CN) DigiCert SHA2 Extended Validation Server CA
Organizace (0) DigiCert Inc

Jednotka organizace (OU) www.digicert.com

Doba platnosti

Vydano dne 14. Gnora 2018
Platny do 8.ledna 2020
Otisky
Otisk SHA-256 60:A2:1C:27:00:B3:64:AF:24:1C:D7:ED:2D:4D:D5:C4:
OF:94:93:78:E4:3A:29:43:FA:37:90:4E:37:0A:44:47
Otisk SHA1 55:CC:7E:31:07:86:FC:AC:85:01:82:FD:2F:1C:1E:B4:12:CF.7C:4B
Zaviit

Obrazek 69: Pravy certifikat

6.2.6 Zranitelnosti

Zranitelnosti se rozumi chyba v programu ¢&i systému, jejimz dusledkem je sniZeni urovné
zabezpeleni daného systému. Zranitelnosti se vyskytuji v opera¢nich systémech, uzivatelskych
programech, serverovych aplikacich, ale i ve firmware a opera¢nich systémech nejriznéjsich

routerd, switchi, IoI aj.

V §irim pojeti se také hovofi o zranitelnostech i v pfipadé hardwaru, siti, organiza¢nich opatfen,
fyzického zabezpeceni, nebo persondlni bezpecénosti.

Z praktického pohledu lze zranitelnosti rozdélit do dvou zdsadnich skupin:
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1)

2)

Pi

Zranitelnosti, pro néz jesté nebyly vydany opravné zaplaty.

Témto zranitelnostem se fikd zranitelnosti nultého dne (Zero-Day Vulnerabilities)
a z pohledu potencidlnich dto¢nikd jsou nejvice cenné. Tim, Ze pro tyto zranitelnosti
neexistuji v dané chvili zdplaty, ziskdva utoénik znacnou vyhodu. Pokud se informace
o takovéto zranitelnosti stanou vefejné dostupnymi, je vZdy potieba hledat feSeni, které
zabrani potencidlnimu dtoku. Rozsah opatfeni zdvisi na konkrétni zranitelnosti. Muaze se
jednat napfiklad o zménu konkrétni konfigurace, o které se vi, Ze umoziiuje uspésny utok, az
po tplné zakdzdni pouzivini zranitelné aplikace v organizaci az do vydédni opravnych zaplat.

Zranitelnosti, pro které jiz byly vydany zaplaty.

I pfes dostupnost zdplat vidy zistivd urcité mnozstvi systémi ¢i aplikaci, na kterych
nebyly zaplaty implementovany. Divodid mize byt celd fada, od celkem raciondlnich, az
po obycejnou lidskou lenost a pohodlnost. Odhaduje se, Ze ttoky s vyuZitim zranitelnosti
nultého dne tvofi maximalné nékolik procent z celkového mnozstvi ttokd na Internetu.

Z tohoto divodu je zajisténi pravidelné aplikace dostupnych zaplat na veskeré systémy jednou
z vaSich priorit kybernetické bezpeénosti v organizaci. V pfipadé implementace zéplat na
dtlezité sluzby a systémy se doporucuje otestovat nové zdplaty v rimci testovaciho prostiedi
a teprve po otestovéni je aplikovat do produkéniho prostiedi.

iklad: Podstatu jednoho typu zranitelnosti predstavime na tzv. Persistentnim XSS. Predstavme

si, Ze mdme webové forum, kam mohou uZivatelé psit své ndazory. Pokud programdtor neosetri, aby
nebylo mozné do diskuzniho fora vklddat HTML tagy, pak miiZe itocnik vioZit napriklad ndsledujict

prispévek.

Abhaj, co si myslite <script>nebezpecnykod</script> o fom novém automobilu?

Nebezpecny kod pak mize napiiklad ziskdvat z problizece ndvstévnikii uloZené cookies
a odesilat je na server itocnika, nebo miize za priblaseného uzivatele provddet zmeény v nastaveni

aplikace, manipulovat s obsahem stranky, nebo presmérovat uzivatele najiny web. Omezent zde plynou
z moZnosti samotného javascriptu.

Celyj prispévek iitocnika se ulozi do databiaze aplikace a server jej pri kaZdé navstévé prislusné stranky
diskuzniho fora odesle problizeci uzivatele, ktery si obsah strianky vyzddal. ProtoZe vSak fag <script>
z pobledu prohlizece obsahuje kod, ktery se md vykonat, uzivateli se v prohlizeci zobrazi ve ndsledovné:

Abhoaj, co si myslite o tom novém automobilu?

Problizec uzivatele viak zdroven vykond instrukce obsazené ve vioZeném skriptu.
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6.3 Ochrana koncovych pocitacovych systému

Velkd ¢ast bezpecnostnich prvka majicich vliv na bezpe¢nost koncovych poéitacovych systému
byla rozebrina v rimci pfedchozich kapitol. V této kapitole budou tyto prvky piipomenuty
a doplnény o nové dosud nepopsané aspekty.

Tak, jak je doporucovino nasazeni firewallu na rozhrani sité a nasazeni antiviru a antispamu
v mistech, kde dochdzi k pfenosu dat, je tfeba myslet na tato opatfeni také na koncovych
pocitacovych systémech. Byt by se mohlo zdit, Ze se jednd o nadbytené opatfeni, neni tomu tak
hned z nékolika diivodi.

Prvni z nich je, Ze bezpec¢nost je otdzkou vice vrstev a jednotlivd opatfeni je nutno zvazovat
v kontextu celého chrinéného systému i v kontextu ostatnich bezpe¢nostnich opatfeni.
V piipadé, kdy by z néjakého divodu doslo k selhdni nékterého z opatfeni, mohou tuto funkci
piebrat opatfeni dalsi (napf. i na koncovém pocitaovém systému).

Dalsim divodem je znaénd mobilita po&itacovych systémi, které jsou v dnesni dobé standardné
pouziviny (napf. mobilni telefony, tablety, notebooky aj.). Tyto po¢itacové systémy jsou zpravidla
ve vyluéné dispozici uZivateld a jsou vyuziviny v raznych pocitacovych sitich.

Dal§im argumentem, a to pfedev§im v piipadé antiviri, mizZe byt skutecnost, Ze kazdy vyrobce
pouzivi svou databdzi $kodlivych vzorkd, pfi¢emz se mohou lisit i zpisoby plnéni této databize
(s ¢imz souvisi rychlost pfiddvini novych vzorku) a také algoritmy pouzivané pro heuristickou
analyzu (schopnost rozpoznat i $kodlivy kéd, ktery zatim nebyl identifikovan). Podobné to plati
i pro lokélni antispamovi feseni, ta jsou ale ¢asto souédsti pouzivanych postovnich klientt.

Vzhledem k prudkému ndristu ransomware, ke kterému doslo v poslednich letech, stoji kromé
klasickych antivird za zminku také specializované néstroje, které se zabyvaji ochranou proti
tomuto druhu malware. Tyto néstroje kombinuji rizné pfistupy, od detekce podezielého chovini
spusténych procest, pfes omezeni piistupu k uréenym adresifim pouze na zndmé, povolené

programy.

Dalsi dulezitou soudasti ochrany koncovych pocitacovych systému je ochrana dat, ktera jsou na
nich uloZena. Typicky se jedna o sifrovini obsahu diskd.

Existuje celd fada komerénich i bezplatnych a open-source feseni, umoziiujicich §ifrovani diski.
Je mozné jak Sifrovat cely obsah disku, tedy véetné dat opera¢niho systému, tak jen domovsky
adresaf uzivatele nebo konkrétni adresife a soubory. Sifrovani celého disku je ndro¢néjsi na
systémové prostfedky, na druhou stranu chrani systém i proti pozménéni systémovych soubori,
pokud neni dostatecné zajisténa fyzickd bezpelnost zafizeni. Pokud by tedy utoénik ziskal
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pistup k pocitatovému systému a nabootoval z jiného média, nedokdzal by napfiklad vymeénit
spustitelny systémovy soubor za soubor s pfipojenym malware.

Dalsi z moznosti ochrany dat na pamétovych médiich je nastaveni hesla pro toto médium
v BIOSu nebo UEFI. Takto vytvofené heslo brani v pfistupu k obsahu pamétového média,
a dokud neni zadédno, neni mozné se k datim dostat. Samotné heslo je uloZené ve firmware
pamétového média. Pokud je toto médium zapojeno do jiného pocita¢ového systému, ochrana
dat zGstava a heslo je pro pfistup k témto datéim stile vyzadovino. Je vSak tfeba uvést, Ze v tomto
ptipadé nejsou samotnd data na pamétovém médiu $ifrovdna, pouze se k nim bez znalosti hesla
nelze dostat.

Tento zpusob ochrany neni tak spolehlivy jako sifrovani, nebot rizné forenzni nistroje &i vyrobci
pamétovych médii nabizeji moZnost odstranit toto heslo a ziskat tak pfistup k datam.

Dalsi soucdsti ochrany koncovych stanic tvofi ochrana proti neautorizovanému pripojovini
externich zafizeni{*** a kontrola obsahu pfenddeného po pocitacové siti.”*

6.4 Vzdaleny pristup k pocitacovym systémim

V dne$ni dobé patfi vzdileny pfistup k neodmyslitelné soucdsti vyuzivini informacnich
a komunika¢nich technologii. Vzdileny pfistup v sobé zahrnuje fizeni a konfiguraci vzdélenych
pocitaCovych systému, feSeni pozadavku uzivatele bez nutnosti osobné byt u uzivatelova
pocitacového systému aj. Vyuzivini vzdalenych piistupi k poéitacovym systémim umoziiuje
efektivnéji vyuzivat finanéni i lidské zdroje. Na druhou stranu nespravné fedeny vzdaleny pfistup
miiZe znamenat zna¢né bezpec¢nostni riziko.

Z historického hlediska se dosud lze setkat s protokolem Telnet. Tento nesifrovany protokol
slouzi k pfistupu na textové rozhrani ovladaného pocita¢ového systému (koncovy poéitac, server,
router aj.). Pouziti tohoto protokolu neni v soucasné dobé vhodné, nebot veskerd komunikace,
v rdmci které je odesldno jméno a heslo pro pfihldseni, je nesifrovana.

Protokol Telnet je stdle Castéji nahrazovin novéj§im protokolem SSH, ktery posild hesla
§ifrovanou cestou. Tento protokol také umoziiuje pfihlasovani i SSH kli¢em, tedy bez nutnosti
zaddvat heslo. K pfihlasovini je také mozné pouzit i jednordzové heslo (One Time Password
-OTP), ¢ipovou kartu, tzv. yubikey ¢i libovolnou kombinaci vyse jmenovaného. Protokol SSH
také obsahuje mechanizmy proti ttokim typu man-in-the-middle a diirazné upozorni, Ze se

540: Blize viz kap. 5.4.3 Ochrana pred pfipojenim cizich periferii k pocitatovym systémiim
541: Blize viz kap. 6.1 Ochrana sit{
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misto ofekdvaného pocitatového systému pfipojil systém jiny. Protokol SSH téZ umoziiuje
pfenos soubort, vytvafeni sitovych tuneld & spousténi a ovldddni grafickych aplikaci.

Pro spravu pocitacovych systémii s OS Windows je ¢asto vyuzivin protokol RDP (Remote
Desktop Protocol — vzdalend plocha). Jelikoz byl RDP béhem své historie ¢astym teréem
kybernetickych utokd, nelze zcela jeho pouziti na Internetu doporucit. Nicméné pro konfigurace
na urovni lokdlni sit€ ma zdsadni vyznam.

Daldim uzivanym néstrojem je aplikace TeamViewer, kterd je pro osobni pouziti poskytovina
zdarma. TeamViewer je povaZovin za relativné bezpeény, zvlasté diky faktu, Ze nepotfebuje mit
na lokdlnim pocitali otevieny sitovy port. Ke zvizeni zustavd riziko pfedstavované tieti stranou,
a sice vyrobcem programu TeamViewer. To vychézi z Gvahy, Ze viechna data teCou (mohou téci)
pres néj.

Zejména z bezpeénostnich divodu se stile Castéji v organizacich dochdzi k zavértim, Ze fada
sluzeb by neméla byt vefejné dostupnd v prostfedi Internetu. Na druhou stranu naopak vyvstiva
potieba pracovat i mimo organizaci. Obdobné tomu je i v pfipadé dislokovanych pobocek, které
potiebuiji pfistup k sitovym sluzbam, které jsou zvenku organizace nedostupné. Pro vyse uvedené
situace jsou vyuzivany sluzby VPN (Virtual Private Network — virtualni privéitn{ sit).

Virtudlni privatni sit umozZnuje vytvofeni virtudlni pocitadové sité nad siti klasickou. Tim
dovoluje zpravidla zajistit autenticitu a ddvérnost dat. UzZivatelé tak maji moznost se pfipojit do
pocitacové sité organizace ¢i miZe dojit k propojeni jednotlivych pobocek, a to velmi bezpeénym
zpusobem. Veskera data jsou v rdimci VPN pfendsena §ifrovanym tunelem.

Jesté donedédvna se pro VPN pouzival protokol MS-CHAP-v2. Z dnesniho pohledu je viak
povazovin za zastaraly a obsahujici nékolik slabin. Tento protokol je zaloZeny na Challenge
Handshake Authentication Protocol (CHAP), coz znameni, Zze VPN server musi mit ulozend
hesla svych uzivatelii v ¢itelné podobé. Z dnesniho hlediska se takovyto piistup k heslim
povazuje za bezpecnostni riziko.

Aktudlné nad ostatni komeréni feSeni vyrazné vystupuje OpenVPN server, coZ je open
source fe$eni nabizejici Sirokou $kélu autentizacnich protokolt. Bézné se vSak pouzivaji RSA
certifikity s dostate¢nou délkou klice (dnes jiz alespoit 4 096 bitii) pro autentizaci a 256 bit
AES-CBC pro sifrovani dat. Nejvétsi nevyhodou OpenVPN je potfeba bezpecné a kvalitné
vygenerovat privitni a vefejny kli¢, nasledné pozadat o vyddni certifikdtu, ktery je nutné dorudit
na certifikaéni autoritu. Tam je t¥eba certifikdt podepsat a dodat zpét uzivateli.
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Praxe poslednich let, kdy bylo zaznamendno nékolik zdvaznych incidentd®* v souvislosti

se vzddlenou spravou, ukazuje, Ze se nelze spoléhat pouze na jednu vrstvu zabezpeceni, tedy
napiiklad nakonfigurovat na serveru RDP a nechat pfislusny port dostupny z Internetu.

Za vhodné feseni nelze povazovat ani pfesunuti portu sluzby pro vzdaleny pfistup na jiny port,
jako se to nékdy déld napfiklad v pfipadé SSH. Takovymto pfesunem je sice mozné se branit
plo$nym skenim hledajicim dostupné porty konkrétni sluzby, ale pfi dukladnéjsim skenovini
daného pocitacového systému utoénik rychle odhali, Ze se jednd o sluzbu pro vzdileny pfistup,
pouze na jiném portu. Kromé chyby uzivatele ¢i administratora muze dojit k atoku napfiklad
i diky nalezené zranitelnosti daného systému.

Z tohoto divodu je vhodné skryt rozhrani umoziujici vzdaleny pfistup k pocitacovému systému
za daldi bezpecnostni prvek. Nejcastéji se k tomuto Glelu vyuziva VPN.

Pokud z néjakého divodu nemdte moznost vyuzivat VPN, stile existuji zpusoby, jak
potencidlnimu dtoénikovi jeho postup ztiZit aZ znemoznit. Pokud vite, Ze pro vzdileny piistup
vyuzivite jen pifipojeni z konkrétnich IP adres, mizZete omezit piistup k dané sluzb& pouze na
tyto IP adresy. Dalsi variantou je pak vyuziti metody port knocking (klepani na porty).

Port knocking umoziiuje nastavit na firewallu takovd pravidla, diky nimzZ dojde k otevfeni
konkrétniho portu az po odeslini ,PINu“. Timto PINem ¢i heslem je specidlni, pfedem
nastavend sekvence zaslanych dat odeslanych na konkrétni porty. Muze se sklddat z libovolného
poc¢tu paketd ruznych protokola (TCP, UDP a dalsi) zaslanych na konkrétni &isla portd
takto chrinéného systému. Diky port knockingu tak miize byt dany systém pfi skenovini
portd uto¢nikem zcela nete¢ny a utoénik vibec netusi, Ze na daném pocitatovém systému je
provozovana napfiklad sluzba SSH. Pouze pokud administrator odesle pfedem definovana data,
dojde k otevieni potfebného portu a administritor se mize na sluzbu SSH pfipojit.

Je teba fici, Ze port knocking je ndchylny na mozné odchyceni zasilané sekvence a jeji opakovéni
utoénikem, pokud bude mit utoénik vhodnou pozici pro jeji zachyceni. Opét proto plati, zZe se
nelze spoléhat pouze na tuto vrstvu a SSH skryté za timto mechanismem musi byt spravné
a bezpeéné nakonfigurovino.

542: Viz napf. Statement on Ransomaware Infections via TeamViewer. [online]. [cit. 7. 8. 2018]. Dostupné z:
https://www.teamviewer.com/en/company/press/statement-on-ransomware-infections-via-teamviewer/
nebo Analyza napadeni ransomware: staci otevieny port RDP a slabé heslo. [online]. [cit. 7. 8. 2018]. Dostupné z:

https://www.root.cz/clanky/analyza-napadeni-ransomware-staci-otevreny-port-rdp-a-slabe-heslo/

483



— III Kyberbezpecnost prakticky

6.5 Pamétova média
Otézku nakladdni s pamétovymi médii lze rozdélit do dvou primarnich oblasti:

*  bezpecéné mazini dat alikvidace starych pamétovych médii,
* bezpecnost ulozenych dat.

Problematika bezpe¢ného smazini soubort zalind jiz u interakce mezi uzivatelem a operaénim
systémem. Bézny uzivatel povazuje soubor za smazany ve chvili, kdy ho ,vyhodi do kose®.
Pokrocilejsi uzivatel md za to, Ze soubor je smazany v momenté, kdy ,vysype kos®. Jesté
pokrocilej§i uzivatel Zije v domnéni, Ze soubory jsou skute¢né smazdny pfi formatovani disku.
Avgak soustfedime-li se na magnetické disky, je skute¢nost takova, Ze po vysypani souboru
z ko$e dojde pouze ke smazini zdznamu o existenci souboru a jinych metadat. V tu chvili tedy
systém pfestane mit k dispozici informaci o ndzvu souboru, datu vytvofeni (zmény, pfistupu
apod.) a jeho fyzickém umisténi na disku. V tomto momenté lze soubor zachrinit napfiklad
nalezenim star$i/zalozni tabulky soubort (MFT), kde tato informace smazéna nebyla. Kdyby
tato moznost selhala, je mozné soubor najit podle jeho hlavicky.

Kazdy typ souboru md na svém zac¢itku hlavicku, podle které 1ze rozpoznat typ souboru.
Naptiklad soubor typu .docx ma na svém zacitku fetézec bajtd ,50 4B 03 04“. Pokud se tedy
pii prohleddvani disku narazi na sektor zacinajici touto sekvenci, je velmi pravdépodobné,
ze nasledujici data davaji dohromady textovy dokument. Privé na tomto principu funguje
software slouzici k zdchrané smazanych dat. Nutno podotknout, Ze takto smazany soubor je
mozné obnovit pouze do chvile, nez dojde k jeho pfepsini jinym souborem. Tim se dostdvime
k problematice bezpe¢ného smazani dat.

Pevny disk urceny k likvidaci, ktery obsahuje ¢i obsahoval citlivd data, je zapotfebi kompletné
cely pfepsat, aby byla data skute¢né bezpeéné smazdna. JiZ prvnim pfepsdnim se zajisti, Ze data
neptjdou zachrinit pomoci bézné dostupného softwaru. Existuje vSak podezieni, Ze data je
mozno ¢dsteéné obnovit na zdkladé zbytkového magnetismu. Proto se v pfipadé obzvlast citlivych
dat doporucuje pfepsat cely disk nékolikrit, a to pomoci jak nul a jednicek, tak i ndhodnych dat.

Odlisné je tfeba pfistupovat k nemagnetickym pamétovym médiim jako flash disky a SSD disky.
Vzhledem k faktu, Ze SSD disky maji omezeny pocet zdpisi do jednotlivych pamétovych bunék,
byl za ucelem prodlouzeni Zivotnosti zafizeni pozménén zpusob ukladini dat. Pro zlepseni
spoluprice s operatnim systémem byl do téchto diskd pfidin pfikaz TRIM, kterym muze
operaéni systém SSD disku ozndmit, které sektory povazuje za volné. Diky dostatku volnych
sektort pak miize vnitini logika SSD disku rozklddat zatéz tak, aby k opotiebeni jednotlivych
bunék dochizelo rovnomérné. Diisledkem je to, Ze ,,smazany“ soubor mize byt nevratné ztracen
podstatné difve nez u diskd magnetickych.
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Avsak i pfes v§echnu moderni techniku ziistiva jako prostiedek pro nejbezpeénéjsi a definitivni
smazdni dat fyzickd nevratnd destrukce pamétového média. Existuji také spolecnosti, které
garantuji, Ze provedou spolehlivou a bezpetnou likvidaci pamétovych médii za vas. Tyto
spoleCnosti pouzivaji rizné formy mechanické a chemické likvidace, pfipadné takzvané
magnetické pece, které trvale zlikviduji viechna data pomoci elektromagnetického pulzu.

Pro potlaceni ¢&i sniZeni rizika uniku dat pfi ztraceni, ukradeni ¢i infekci pamétovych médii je
vhodné pouzivat sifrovani dat. To je mozné provadét na nékolika trovnich véetné jejich pfipadné
kombinace. Mezi mozZnosti patii $ifrovni souboru, $ifrovini oddilu na disku a §ifrovani celého

disku.

Byt muze Sifrovini vyrazné snizit pravdépodobnost zdsahu do dat, je tieba si uvédomit, Ze
ochrana zasifrovanych dat bezprostfedné zévisi na sloZitosti pouzitého hesla. Utoénik pti ziskdni
za8ifrovanych dat totiz muze zkouset libovolné kombinace tak rychle, jak mu to poéitatovy
systém dovoli. Pro tyto ulely je tedy nutné mit silné heslo.

Krom hesla také zavisi ochrana zadifrovanych dat na algoritmu pouzitém k §ifrovini. V dnesni
dobé se nejcastéji doporucuje AES s délkou bloku 256 bitid. Napifiklad DES i 3DES jsou
z dne$niho pohledu pro tyto ulely jiz zastaralé algoritmy. K pouzitému algoritmu je ovSem t¥eba
definovat i zptsob pouziti. Mezi ty patfi napiiklad CTR (Counter), ECB (Electronic Code
Book), CBC (Cipher Block Chaining) a XTS.

Kazdy z téchto rezimi md své vyhody, nevyhody ¢i slabiny v pfipadé $patného pouziti. Zatimco
jesté pied par lety se pro Sifrovini pouzival méd CBC, dnes jiz moderni nistroje pfesly na uzivani

bezpecnéjsiho XTS. Ten se pouziva napfiklad pro Sifrovini diski v systémech zaloZenych na OS
Linux pouzivajicim ndstroj cryptsetup.

Zapottebi je také bezpecnd implementace pouzitého algoritmu. Spatnou implementaci mohou
byt priibéh algoritmu nebo i nékteré informace (at uz o obsahu Sifrovanych dokumentd nebo
dokonce o kli¢i) vyzrazeny.

Sifrovani bude pravdépodobné v budoucnu ovlivnéno i kvantovymi poéitaci, které dokdzi nékteré
ulohy Fesit vyrazné rychleji. Casto se napfiklad hovofi o mozném prolomeni RSA, av§ak podle
soucasnych znalosti by u AES mélo dojit pouze k jeho oslabeni.

6.6 Sprava a dohled nad pocitacovou siti

Kazdy spravce by mél mit pfehled o tom, co se v jeho pocitacové siti odehrava, jaky je stav sluzeb
a pocitacovych systémi a zda nehrozi situace, kterd by mohla ohrozit bezpeény provoz sité,
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koncovych poéitatovych systému a servert. Jednim z ndstroju, které k vykonu sprivy a dohledu
nad pocitacovou siti slouzi, je logovani.’*

Kromé logovini je véak mozné vyuzit nistroje, které budou monitorovat jednotlivé systémy
apieddvatinformace ojejich aktudlnim stavu. V zavislosti na konkrétnim néstrojilze monitorovat
dostupnost systému a sluzeb na nich bézicich, b&h procesii pfimo na serveru, ¢i je mozné nastavit
varovani pokud load serveru dosdhne ur¢ité hodnoty atd.

Velci vyrobci hardwaru také Casto nabizeji vlastni ndstroje pro monitoring svych produktd
s vyuzitim SNMP protokolu. Diky témto nastrojim se spravce mize véas dozvédét napfiklad
o problémech disku v diskovém poli, nebo napfiklad o dochdzejicim toneru v tiskdrné.

Velmi diilezitou soucdsti modernich serverovych feeni jsou ndstroje pro vzddlenou sprivu
serveru, které umoziiuji spravovat server na ddlku. S jejich pomoci lze naptiklad restartovat
server, pokud samotny operacni systém pfestane reagovat, 1ze se pfipojit na vzdilenou obrazovku
i v piipadé, Ze neni mozné se vzdalené piihldsit k operaénimu systému a s pomoci téchto
ndstroju je také mozné instalovat operalni systém na dalku. Moznosti vzddleného pfistupu se
u jednotlivych vyrobeu ligi.

Z pohledu bezpeénosti stoji za zminku, Ze tato zafizeni dnes umoznuji jak pouziti dvoufaktorové
autentizace, tak je nékteré mozné propojit na Active Directory ¢i LDAP. Pro zvyseni bezpecnosti
se také doporucuje umistit tato zafizeni do dedikované VLANYy, kam nemaji pfistup bézni
uzivatelé a kterd je urcena pouze pro vzdileny management serveru.

V kapitole o spravé pocitacovych siti je také tfeba zminit koncept Infrastructure as code (IaC),
coZ je v podstaté zpusob provddéni konfigurace systému s pomoci automatizace. Kédem je
v tomto pi{padé myslena specifikace postupu pii konfiguraci konkrétniho zafizeni. Néstrojt,
které toto umoznuji, najdeme celou fadu (napf. Ansible, Puppet nebo Chef). Tyto néstroje
zna¢né usnadriuji spravu piedevsim vétsich siti.

Neékteré z uvedenych ndstroji pozaduji pro své fungovini instalaci klientd na koncovych
serverech, nékteré nikoliv. Za bezpelnéjsi feSeni je povazovdna druhd varianta, kdy se
k serveriim pfipojuje server starajici se o konfiguraci pomoci SSH. V obecné roviné lze fici, ze
tyto ndstroje umoznuji nejen provadét automatickou konfiguraci, ale 1ze s jejich pomoci snadno
ziskat informace o ur¢itém konkrétnim nastaveni vSech servert, a to jedinym pfikazem a bez
nutnosti pfipojovat se na kazdy server zvldst. Napfiklad tak lze ziskat informace o verzi jadra na
jednotlivych serverech. Je to tedy ndstroj, ktery 1ze vyuzit i k rychlé kontrole uréitych parametra
vasich systémi, spojenych s bezpec¢nosti.

543: Blize viz kap. 6.2.4 Logy a logovin{
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Samozfejmé je mozné vytvifet skupiny serveri dle jejich roli a je tak mozné napiiklad provést
instalaci serveru Knot DNS na skupinu DNS serverii a provést potfebnou konfiguraci. Vyhodou
téchto fesenti je také obvykle to, Ze pfipadnd zména provedend individudlné na nékterém serveru,
kterd je v rozporu s pozadavky nastavenymi na centrdlnim konfiguraénim serveru, bude pfi
dalsi synchronizaci vricena zpét. Tyto ndstroje 1ze také vyuzit k rychlé instalaci zédplat a oprav

nalezenych chyb.

Na druhou stranu pfedstavuji tyto ndstroje single point of failure a jejich selhani nebo napadeni
muze za urcitych okolnosti mit vazny dopad. Proto je potfeba vénovat dohledu a zabezpeleni
téchto systémi velkou pozornost.

Velmi dobré moznosti pokud jde o konfiguraci a vynucovini nejriznéjsich bezpecnostnich
nastaveni na serverech a koncovych stanicich nabizi také Active Directory od spole¢nosti
Microsoft. S timto ndstrojem lze snadno vytvafet skupiny zafizeni (napf. web servery, koncové
stanice v konkrétni lokalité) a uzivateld (napf. marketing, finanéni oddéleni) a témto skupindm
pfifazovat nejen riznd oprdvnéni pro pfistup k prostfedkim v siti, ale také automaticky
nastavovat riznd opravnéni, napiiklad omezit pouzivini USB na konkrétni typy zafizeni, nebo
automaticky vynutit pouzivini urc¢itého proxy serveru pro konkrétni uzivatele ¢i systémy.

Rozhodnuti, zda nasadit Active Directory, nebo jinou kombinaci nistroji umoziujicich ziskat
pozadované moznosti pro automatickou konfiguraci, zdvisi na konkrétnich okolnostech,
prevladajicich systémech (Active Directory je Gzce spjato s prostfedim produktd spoleénosti
Microsoft) a na schopnostech a znalostech spravci.

6.7 Pfenosné pocitacové systémy
Problematiku pfenosnych poéitacovych systémii 1ze rozdélit do dvou skupin:

*  pocitacové systémy organizace (odndsend mimo organizaci),
*  poclitacové systémy patiici uzivatelim (piipojovani do pocitacové sité organizace).

U prvni skupiny pocitacovych systémd je tfeba primdrné dbit na bezpe¢nost dat, tak jak jiz bylo
popsano v pfedchozich kapitolach. V piipadé kompromitace téchto poéitatovych systému mize
dojit ke zcizeni, ztraté systému jako celku &i k vyzrazeni dat. UzZivatelé zpravidla také mohou do
téchto systému instalovat potenciondlné zavadny software, poé¢itacovy systém miiZe byt napaden
malwarem, nebo kompromitovin dtokem po poéitacové siti, pokud se nachdzi v sitich mimo
kontrolu organizace.

V ptipadé pocitacovych systému organizace je tfeba zajistit zdlohovini a §ifrovdni dat, komplexni
ochranu proti malware, firewall, omezeni instalace softwaru aj. Tam, kde to zafizeni umoziuje,
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je také mozné vyuzit software umoziujici poditacovy systém v piipadé ztrity &i zcizeni nalézt,
nebo aspoil vymazat citliva firemni data.

Komplexni piistup k zabezpeceni pfenosnych zafizeni pfipojujicich se do sité organizace se
nazyva Endpoint security.

Druhou skupinu pfedstavuji pocitacové systémy, které jsou piipojoviny do pocitacové sité
organizace uZzivateli samotnymi, pfipadné nav§tévami. Pokud chce organizace pouze umoznit
uzivatelim vyuzivat pocitacovou sit k pfistupu na Internet, je vhodné pro tyto ucely vytvofit
separatni sit, kterd bude striktné oddélena od zbytku pocitacové sité.

I v tomto pfipadg je tfeba zvazit vSechny mozné souvislosti, nebot i kdyz je tato sit izolovéna,
muze byt néktery pocitatovy systém napiiklad soucdsti botnetu atd.

Takto pfistupnd pocitacova sit také muze byt zneuzita napfiklad ke stahovini nelegdlniho
obsahu.”*

Specidlni podskupinou poéitacovych systému pfindSenych do pocitacové sité organizace mohou
byt zafizeni spadajici do kategorie znimé jako BYOD (Bring Your Own Device). Jedna se
o vlastni poéitacové systémy uzivateld, které jim typicky zaméstnavatel dovoli vyuzivat pro
plnéni pracovnich Cinnosti. Nejcastéjsim projevem fenoménu BYOD je pfijem a odesildni
firemni e-mailové posty na soukromych mobilnich telefonech, nicméné jsou i zameéstnavatelé,
ktef{ dovoluji zaméstnanciim pouzivat pro prici soukromé tablety nebo laptopy.

BYOD pfedstavuje pro zajisténi bezpe¢nosti sluzeb a sité vyznamny problém pramenici
z faktu, Ze uzivatelé piindseji do organizace pocitacové systémy, které jsou zcela v jejich spravé,
zpracovévaji na nich data organizace a ziskavaji ptistup k soubortim a sluzbdm organizace.

544: Smérnice vSak nebrdni tomu, aby se nositel prav u vnitrostitniho soudniho nebo spravniho orgianu domahal toho, aby
bylo takovému poskytovateli nafizeno ukoncit veskeré porusovini autorskych prav, jehoz se dopousti jeho zdkaznici, nebo
takovému poruseni pfedchézet. Vice viz Rozsudek ve véci C-484/14 Tobias Mc Fadden v. Sony Music Entertainment
Germany GmbH. [online]. [cit. 10. 1. 2018]. Dostupné z:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2016-09/cp160099cs.pdf

Dle nézoru Soudniho dvora EU je pak moznym fesenim poskytovat heslo na zdkladé ovéfeni totoZnosti uZivatele, které-
mu je toto heslo zpfistupnéno, nebot dle nizoru Soudniho dvora EU by védomi, Ze je pfistup k siti fizen, mélo uzivatele
od stahovéni odradit. Praktickd implementace vSak bude nardZet na jisté limity. Pokud bude pfistup k siti zabezpecen
sdilenym heslem, je velmi pravdépodobné, Ze v pribéhu ¢asu se toto heslo dostane i k uzivatelim, ktefi Zddnym ovéfenim
totoznosti neprosli. Implementace WPA Enterprise zase pfindsi znacnou rezii jak na stran€ administratort, ktefi musi

zfizovat jednotlivé ucty, tak na strané uZivateld, ktefi musi pomérné slozité konfigurovat jejich zafizeni.
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Pokud politika organizace umoziuje pouzivini soukromych pocitacovych systému pro pracovni
ucely, je potfeba pfesné vymezit povinnosti uzivatele, véetné takovych detaild, jako je napfiklad
povinnost smazat veskera data organizace pfi ukonceni pracovniho poméru. Politiky tykajici
se BYOD by mély déle zahrnovat minimalni pozadavky stanovené na bezpe¢nost (napfiklad
pozadavek na zdmek obrazovky, pouzivini a aktualizace antiviru) a definovat zpusob jejich
kontroly, dile seznam aplikaci a dat, ke kterym uzivatelé mohou ze soukromych pocitacovych
systémi pfistupovat, nebo privo organizace mit na tomto systému software umoznujici vynuceni
nékterych politik a pravidel. Organizace by také méla mit privo vymazat obsah uzivatelova
pocitacového systému (nebo to pozadovat po uzivateli), pokud jej uzivatel ztrati ¢i je mu zcizeno.

Z dostupnych technickych opatfeni, ktera zde jesté nebyla zminéna a maji vztah k problematice
BYOD, 1ze zminit kontejnerizaci, umoznujici dle konkrétni implementace izolovat jednotlivé
aplikace a procesy, pfipadné provést uréité rozdéleni uz na trovni systému. Dal§im nédstrojem
vyuzitelnym v kontrole BYOD je Mobile Device Management (MDM). Tyto néstroje umoziiuji
centrdlné spravovat ,chytré® telefony, tablety i laptopy. MDM obvykle zahrnuje moznost
vzddlené instalace programi, vynuceni konkrétni politiky, zabezpedeni e-maili a dokumenta
organizace, nebo oddéleni a zabezpeleni dat organizace.

6.8 Bezpecnost lidskych zdroja

Clovek je vSeobecné povazovin za nejslabdi ¢linek zabezpeceni. Nemusi se vidy jednat jen
o chybu koncového uzivatele, chybuiji i spravci ¢ bezpecdci. Chybovat je lidské. Je viak t¥eba
pokud mozno lidskym chybdm pfedchdzet. K tomu slouzi fetézec opatfeni, kterd dokazi riziko,
ze dojde k selhdni lidského faktoru, zmensit.

Dulezity je jiz samotny proces pfijimani novych zaméstnanci. Tato problematika spada spise do
oblasti f{zeni lidskych zdrojd, oviem i zde uZ mohou byt uplatnény nékteré prvotni filtry. Pokud
to povaha jeho price vyZaduje, je mozné u budouciho zaméstnance proviadét kontrolu informaci
uvadénych v profesnim Zivotopisu, véetné ovéfeni informaci o dosazeném vzdélani, kontrolovat
trestni bezihonnost, pfipadné si zjistit dopliikové informace o uchaze¢i z vefejnych zdroju. Vzdy
je vSak potfeba postupovat v souladu s platnymi zakony. Zaméstnanci by také, napfiklad v rdmci
pracovni smlouvy, méli byt sezndmeni s povinnosti ochrany informaci a povinnosti mlcenlivosti
v patfi¢ném rozsahu.

V rdmci jiz probihajiciho pracovné pravniho vztahu by zaméstnanci méli mit k dispozici véechny
smérnice tykajici se bezpe¢nosti a méli by se s nimi prokazatelnou formou seznamit. Diilezité je
také pravidelné skoleni zaméstnanci. To muzZe byt realizovano fyzicky, ale i formou e-learningu.
Praxe ukazuje, Ze je tfeba uzivatelim nejen vstipit uritd pravidla, ale také vysvétlit, proc je jejich
dodrzovini diilezité. Pokud si totiZ uzivatelé nevezmou pravidla tykajici se bezpecnosti za svi,
pravdépodobné je dfive ¢i pozdéji zaénou ignorovat, ¢i dokonce zdmérné obchazet.
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Z hlediska bezpeénosti lidskych zdroju je dulezité zavést systém klasifikace dat organizace tak,
aby uzivatelé védeli, jak s kterym druhem informaci mohou nakladat a s kym jej mohou sdilet.
Mezi znamé principy patfi princip Need to Know, ktery v podstaté fika, Ze zaméstnanec by mél
mit pEistup pouze k informacim, které potfebuje pro svou préci, tedy ne na zakladé naptiklad své
pozice ve firmé. Tento princip je uplatiiovin pfedevsim ve specializovanych organizacich. Vbézné
praxi zavisi jeho smysluplné uplatnéni na mnoha faktorech. Nékteré informace zaméstnanec
bézné ke své prici nepotfebuje, nicméné ve specifickych pfipadech mu mize informace, kterd
mu nepfisludi, pomoci udélat spravné rozhodnuti.

Kde vak je princip Need to Know zdsadni, je oblast aplikaci, ve kterych zaméstnanci pracuiji.
Zde je potieba jiz pfi navrhu aplikace pfemyslet o moznych rolich tak, aby napfiklad v databézi
klientd nevidél kazdy zaméstnanec veskeré informace a aby pfistup k potencidlné citlivym
informacim byl podminén specialni akci, kterd bude zvldst logovina.

S vy$e uvedenym pak souvisi i disciplindrni fizeni. Zaméstnanci by méli byt informovani o tom,
jaké jsou mozné dusledky poruseni pravidel bezpecnosti a pravidla pro toto fizeni by méla byt
formalizovana.

Dalsi dulezitou oblasti bezpecnosti lidskych zdroji je ukon&eni pracovniho poméru. Je tfeba
jasné urcit odpovédnosti za spravny priibéh tohoto procesu, pfedevsim za vriceni pfedméti
pfidélenych zaméstnanci za icelem plnéni pracovnich povinnosti a také za zruseni piistupovych
prav. Podobné by mél byt oSetfen i proces zmény pracovniho zafazeni, kdy je potfeba revidovat
existujici pfistupovd préava tak, aby zistal zachovin princip Need to Know a zaméstnanec tak
nemél napiiklad p¥istup do databdze, kterou uz nepotiebuje.

6.9 Reakce na incident

Otézkou neni, zda v néjaké organizaci ¢i u jedince dojde k bezpeénostnimu incidentu, ale kdy
se tak stane a hlavné, jak na tuto situaci budete pfipraveni. Z tohoto divodu je potfeba mit
ptipraveny plany pro pfipad bezpecnostniho incidentu nebo p¥imo umyslného ttoku a dile mit
plany pro zotaveni po kybernetickém incidentu, pokud by tento mél skute¢né zavazny dopad.

Prvnim krokem v organizaci by mélo byt vytvofeni tymu, ktery se bude fesenim bezpe¢nostnich
incidentd zabyvat. Vlastni rozsah a sloZeni tymu se bude liit dle dané organizace a jeji hlavni
¢innosti.

Priklad: V bance miize byt clenem nékdo z oddéleni spravy serveri, odbornik na bankovni aplikace
a nékdo z oddélent siti. U ISP bude v tomto tymu minimdlné zdstupce oddéleni zodpovédného za
spravu sité, ale také zdstupce oddélent odpovédného za spravu dilezitych serverii a sluzeb, jako DNS,
DHCP, NTP nebo SMTP. Spolecnost podnikajici v oblasti energetiky, vodohospoddrstvi a obecné
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v priimysiu zase nejspis k vyse uvedenym zdstupciim nominuje také odbornika na spravu priimyslovych

Fidicich systémil, jako jsou rizné SCADA ¢i PLC systémy.

Kromé technickych odborniki, ktefi budou pravdépodobné fesit vétsinu incidentd, by v $irsim
smyslu mélivbezpecnostnim tymu byt také zdstupci pravniho oddéleni a oddéleni zodpovédného
za komunikaci. Je také nutné ihned na zacatku uréit clovéka, ktery bude lidrem bezpeénostniho
tymu. Daldim krokem by mélo byt nastaveni reakénich dob pro jednotlivé typy incidentd
a definovéni eskala¢nich procedur.

Dalsim krokem by mélo byt definovini planu, podle kterého se bude postupovat pii Fedeni
incidentd. V této chvili je vhodné definovat si urcité spoustée, které bezpeénostnimu tymu
pomohou pfi urleni priority daného incidentu, a zaroveri podle nich tym pozni, kdy je nacase
aktivovat kterou z nastavenych eskala¢nich procedur. Témito spou§té¢i mize byt vyse financni
ztraty hrozici firmé, pocet zakaznikid ohrozenych incidentem ¢i dokonce vys$e hrozicich ztrit na
majetku, pocet ohroZenych Zivotu aj.

Bezpecnostni tym pfi po¢iteéni analyze odhadne mozné nésledky incidentu a ve vétsiné pfipadi
jej pravdépodobné bude fesit v ramci standardnich ¢ast a procedur. OvSem pokud vyhodnoti
napiiklad dopad incidentu na velké mnozstvi zakaznikd, aktivuje piislusnou eskalacni
proceduru a bude informovat management spole¢nosti, public relation oddéleni a oddéleni
pro pééi o zdkazniky. Pocet stran, které je nutné informovat, mize byt vyssi. MuzZe se jednat
napiiklad o ufad pro ochranu osobnich udaji, pokud incident spadé do pfisluiné kategorie, nebo
jiny dohledovy orgdn &i matefskou spole¢nost. Pfi tvorbé planu na zvliddni incidentt je tfeba
od potitku konzultovat névrhy na feseni incidentu s pravnim oddélenim, aby nebyla opomenuta
néktera ze zdkonnych povinnosti.

V plinu na fesen{ incidentt by mélo byt aspori rimcové vymezeno, jaké pravomoci maji ¢lenové
tymu pfifeSeni incidentd, pfedevs§im s pfihlédnutim k omezeni potencidlnich $kod na minimum.
Daile by mélo byt definovino, jaké dikazni materidly ma tym zabezpecit a jakym zpisobem by
mél piipadné dokumentovat svou ¢innost, a to pro piipadné pozdéjsi vysetfovani (v piipadg, Ze
se bude jednat o rozsahlé incidenty, u kterych 1ze néjaké dalsi vysetfovini a analyzy ocekivat).

Na plény a eskala¢ni procedury bezpe¢nostniho tymu by pak mély rimcové navazovat krizové
plany dalsich oddéleni. Napiiklad public relation oddéleni by mélo mit pfedstavu, jakymi kandly

bude v konkrétnich pfipadech informace piedivat dil a v jakém rozsahu.

Na zvliddini bezpecnostnich incidentd navazuje je$té jedna dulezitd oblast a tou je plan
kontinuity ¢innosti organizace, ve kterém by mély byt opét aspoil rdmcové popsiny
nejdiilezitéjsi kroky vedouci k obnové normalniho fungovini organizace, a méla by byt vymezena
dilezitost jednotlivych sluzeb tak, aby bylo jasné, které &dsti infrastruktury je potieba opravit

nejdiive.
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Plin kontinuity by mél pamatovat na obnoveni infrastruktury, obnovu dat a obnovu sluzeb. Také
by v tomto plinu mélo byt definovino, jakym zptisobem bude probihat napiiklad komunikace
smérem k zakaznikim, pokud se jich bude vypadek sluzeb také tykat.

Plan kontinuity by mél byt také v uréitych casovych intervalech revidovan, nebot mize dochdzet
jak ke zméné informacnich a komunikaénich technologii a postupi potfebnych pro obnovu,
tak i ke zméné diilezitosti jednotlivych sluzeb. Oddéleni I'T by také mélo pravidelné testovat
schopnost obnovit podle nastavenych postupi ¢innost servert, véetné obnovy dat. Neni nutné
testovat celou infrastrukturu, obvykle postadi otestovat cviénou obnovou jednoho systému
funkénost nastavenych postupi.

6.9.1 Hlaseni bezpeénostnich incidenta

Hl4seni bezpecnostnich incidentd je nedilnou souédsti celého procesu udrzovani pozadované
urovné bezpeénosti organizace. Z praktickych divodu v této kapitole popiseme, jak by mélo
probihat hldseni internich bezpe¢nostnich incidentt a jak 1ze piipadné vyuzit pomoc nirodniho
bezpecnostniho tymu CSIRT.CZ. Hldseni provadéna v souladu se Zakonem o kybernetické
bezpecnosti jiz byla rozebirdna VZOKB.

6.9.2 Interni hlaseni bezpeénostnich incidentu

Je potfeba si uvédomit, Ze kromé samotného feSeni aktudlné probihajiciho incidentu mé hldeni
incidentd i dals$i vyznam, a tim je mozZnost sledovini dlouhodobych trendi. Aby bylo mozné
tohoto cile dosdhnout je potfeba bezpe¢nostni incidenty vhodné tfidit a zpracovévat v systému,
ktery ndm umozni provést jejich periodické vyhodnoceni. K tomuto uéelu je mozné vyuzit rizné
tiketovaci systémy.

V tiketovacim systému lze dosld hldseni automaticky i ruéné rozfazovat do front, nastavovat
jim rizné vlastnosti (napf. typ incidentu, stav incidentu, pfijaté prostiedky aj.) a pfedeviim je
zpracovivat a vyhledavat v nich. Tiketovaci systém md obvykle fadu riznych funkci, je proto
potieba vybrat takovy, ktery bude vyhovovat potfebim organizace.

Povinnost hlasit interni bezpe¢nostni incidenty by méla byt zakotvena v internich smérnicich
a politikdch a uzivatelé by méli byt Skoleni, aby dokédzali bezpe¢nostni incident rozpoznat.
Daile musi byt popsin zputsob, jakym maji hldseni bezpenostniho incidentu podavat. Pokud to
tiketovaci systém umoznuje, mizZete vytvofit ablonu, kterd uzivatelim podani hldseni usnadni.

Jeji polozky mohou byt nésledujici:

*  jméno, pfijmeni a oddéleni/isek osoby hlasici incident,
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* struény popis incidentu,

* dosud provedené akee,

* opatfeni k ndpravé aktudlné vzniklé skody,

* preventivni opatfeni,

* plinovand kontrola u¢innosti zavedenych opatfeni,

* vysledek kontroly.

Posledni tfi body (dle konkrétni situace) jsou primdrné ureny pro bezpeénostni tym, ktery se
bude feSenim incidentu zabyvat. Po nahldgeni incidentu uZivatelem probéhne fize samotného
fedeni incidentu. Na konci procesu feseni by mél tym zvézit, zda incident, ktery probéhl, vyzaduje
nasazeni néjakého preventivniho opatfeni, které by vzniku incidentu pfedchizelo. Pokud ano, je
potieba také napldnovat pfislusny audit, ktery zkontroluje G¢innost zavedenych opatfeni. Po té
je mozno incident uzavfit, nebo pokud zavedend opatfeni selhdvaji, navrhnout nové a posledni
¢ast cyklu opakovat.

V ramci systému fizeni bezpecnosti informaci (ISMS) se také v pravidelnych intervalech provadi
analyza vSech bezpecnostnich aspektii, zaznamenanych v obdobi od piedchozi analyzy (obvykle
jeden rok). V rimci této analyzy jsou vyhodnocoviny také bezpecnostni incidenty. Praxe
ukazuje, Ze i pokud neni v organizaci zaveden systém fizeni bezpec¢nosti informaci, je pravidelné
vyhodnocovini bezpeénostnich incidentd dobrou cestou, jak odhalit pfipadné nedostatky
v oblasti bezpec¢nosti.

6.9.3 Reseni bezpeénostnich incidentd

Reseni bezpecnostniho incidentu mé obvykle 4 hlavni fize:

1) Detekce
V této fazi je incident odhalen a nahldSen. Detekce incidentd nemusi probihat pouze
prostfednictvim zaméstnancd firmy, ale mohou byt detekoviny automatickymi ¢i
poloautomatickymi ndstroji. Jednim z moznych néstroji pro detekei je SIEM. Informace
o incidentech je mozné pfijimat i z externich zdroji. V praxi se stivdi pomérné Casto, Ze je
malware na pocitaci odhalen az diky stiznosti ¢i ozndmeni z jiné sité, ve které se skodlivy kéd
pokousel napfiklad skenovat porty nebo provadél jiné utoky.

Vsechny relevantni informace z riznych zdroji, at uz internich hldseni, detekénich
mechanismi, nebo od externich subjektd, je mozné sbirat v tiketovacim systému.

2) Analyza skutecného stava

Na detekei incidentu navazuje analyza skutecného stavu, pii které je zjistovin (na misté,
z logt, nebo jinym vhodnym zpisobem) skute¢ny stav véci. Pokud si to komplexnost ¢i
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3)

rozsah incidentu vyZaduji, dojde pravdépodobné v priibéhu této faze k aktivaci dalsich ¢lend
bezpecnostniho tymu. Vysledkem analyzy by méla byt informace o rozsahu incidentu, jeho
dopadech a také o jeho pficinach. Pravé tyto informace mohou vést k pfechodu do dalsi faze.

Reakce na incident

Ve fizi reakce na incident je potfeba navrhnout moznd feSeni aktudlniho problému.
Primédrnim cilem je sniZeni dopadi bezpecnostniho incidentu ¢&i jeho uplnd eliminace.
Znameni to tedy navrhnout a realizovat opatfeni, kterd ukondi probihajici incident.

Pokud je zdrojem incidentu provoz piichdzejici z IP adresy mimo spravovanou poéitacovou
sit (napt. skenovani porti aj.), nebo je takové IP adresa vyuzivana k Gtoku na organizaci (napf.
phishingova stranka napodobujici interni aplikaci organizace), neobejde se feseni incidentu
bez komunikace se spravcem sité, ve které ma incident svij pivod. K hldseni incidentu se
obvykle pouzivaji k tomu specidlné uréené abuse adresy, ¢asto ve formétu abuse@domeéna.

Abuse adresy pro jednotlivé IP rozsahy lze obvykle snadno dohledat v databazi WHOIS >

This is the RIPE Database query service.
The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.
% See http://www.ripe.net/db/support/db-terms-conditions.pdf

Note: this output has been filtered.
To receive output for a database update, use the "-B" flag.

% Information related to '217.31.205.0 - 217.31.206.255'
% Abuse contact for '217.31.205.0 - 217.31.206.255' is 'abuse@nic.cz'

217.31.205.0 - 217.31.206.255
CZ-NIC-1

CZ.NIC, z.s.p.o.
Infrastructure

CZ

CZ-RIPE

CZ-RIPE

ASSIGNED PA

CZ-NIC-MNT

Obrazek 70: Ukézka abuse adresy pro IP rozsah sdruzeni CZ.NIC

Problém muze nastat, pokud v databdzi WHOIS drzitel IP adres tento rozsah uveden nemd,
nebo pokud u néj nemd uvedenou abuse adresu. V takovém pfipadé€ je potieba improvizovat

545: WHOIS piedstavuje oznaceni pro databdzi, kterd slouzi k evidenci udaji o drzitelich internetovych domén
a IP adres. Provozovatelem WHOIS s informaci o drzitelich ¢eské ndrodni domény .CZ sdruzeni CZ.NIC. Databézi

s informacemi o alokaci IP adresnich bloku v regionu Evropy pak spravuje organizace RIPE NCC (www.ripe.net).
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a pokusit se vhodny kontakt ziskat jinou cestou. Dalsim bohuzel ¢astym problémem je pak ta
skutec¢nost, Ze abuse adresu nikdo v dané organizaci ve skute¢nosti nesleduje.

Teprve pokud se v rimci feseni incidentu nedockate nipravy, druhd strana véc odmita fesit
nebo nereaguje, je mozné kontaktovat ndrodni bezpe¢nostni tym CSIRT.CZ, ktery se
pak pokusi s druhou stranou dospét ke zdarnému feeni. Primdrné by se vzdy méli spravci
zainteresovanych siti snazit vyfesit situaci nejprve bez vyuziti sluzeb ndrodniho CSIRT.
Nérodni CSIRT by také mél byt informovan, pokud béhem vysetfovini incidentu dojdete
k ndzoru, Ze by se mohlo jednat o plo§ny problém zasahujici vice siti &i vice riiznych uzivateld.
Nérodni CSIRT pak vyuzije své kontakty a bude potencidlni mozné obéti informovat,
pfipadné muze v roli koordindtora zprostfedkovat vyménu informaci mezi vice napadenymi

subjekty.

4) Vyhodnoceniincidentu
V posledni, velmi dilezité fizi dochdzi k vyhodnoceni pficiny incidentu, je vySetfovin
primédrni spou$téci mechanismus incidentu a jsou navrhovdna opatfeni, kterd snizi
pravdépodobnost opakovini incidentu v budoucnosti.

Cely proces feseni incidentu demonstrujeme na nésledujicim pfikladu.

Priklad: Nase detekini ndstroje nds informuji o nebyvale vysokém provozu v siti. Pri blizsi analyze
gjistime, Ze nezvykly provoz je generovdn nasim mailovym serverem. Dalsi analyza piimo na serveru
pak ukdze, Ze zvyseny provoz je odchozi posta, odesiland z jednoho konkrétniho dictu. Ndsledné zjistite,
Ze se k iictu pripojila IP adresa ze zahranici, kterd zpravy, pravdépodobné nevyzddané, rozesild. Dalst
logicky krok bude zablokovdni iictu, aby se predeslo dalsim Skoddm. Ndsledné miiZete s opravnénym
ugivatelem dobhodnout, Ze si zméni heslo ke svému mailovému tictu.

Tim jsme v podstaté zabrinili vzniku dal§ich skod. Nyni je moZné spustit posledni fazi, béhem nig
zjistujeme, co bylo pricinou samotného iniku hesla a zdroveri navrhneme opatient, kterd predejdou
dalsimu opakovdni incidentu. To miize zahrnovat kontrolu politiky hesel a jejiho vynucovint, kontrolu
stanic, ze kterych se uZivatel, jehoZ icet byl napaden, pokousel pripojovat, na pritomnost malware,
osobni pohovor s uzivatelem, ktery by napriklad odbalil, Ze se uzivatel stal obéti phishingového itoku,
a dalsi kroky. Podle zjisténi pak miizeme jako opatteni navrbnout lepst vynucovint politiky hesel nebo

castéjsi Skoleni zaméstnancii na rizika spojend s pouZivinim informacnich technologit.

6.10 Moznosti vyuziti dalSich informacnich zdroju o incidentech
Jak bylo feceno v predchozi kapitole, existuje celd fada vefejnych zdroju informaci vztahujicich

se k incidentim. Nekteré spolecnosti toho vyuZzivaji a aktivné se snazi data z téchto zdroji
ziskavat. Bohuzel tyto zdroje nejsou sjednocené a informace v nich byvaji mnohdy kusé.

495



— III Kyberbezpecnost prakticky

Z tohoto duvodu provozuje ndrodni bezpeénostni tym CSIRT.CZ dvé sluzby, které
administratorim ziskdvani téchto informaci znaéné usnadnuji. Jednou z nich je sluzba Malicious
Domain Manager (MDM), zaméfend na obsah webovych strinek, a druhou pak sluzba
PROKI, ktera sbird informace o bezpe¢nostnich incidentech ze vSech relevantnich zdroji.

6.10.1 Malicious Domain Manager

Malicious Domain Manager (MDM) je sluzba, kterou nirodni CSIRT spustil jiz v roce 2011

a od té doby ji stle vyviji a pfidava do ni nové funkcionality.

Primédrnim cilem aplikace MDM bylo urychlené informovat drzitele domény .CZ, pokud
dojde ke kompromitaci webové prezentace umisténé na této doméné. Za timto tcelem sbird
tato aplikace informace z vefejnych i polovefejnych zdroji, spojuje je do logického celku v ramci
jedné domény a nasledné zasild informaci o napadeni webu pravé drziteli dané domény.

Typovy rozsah incidentd odpovida profilu incidentd spojenych s webovymi strankami. Dominuji
incidenty spojené s §ifenim malware, kdy uspésnou kompromitaci webovych strinek vyuzije
utoénik k $ifeni malware’*® na pocitaCové systémy ndavstévnikd. Dalsimi incidenty, které se
v aplikaci MDM objevuji, jsou phishingové strinky nebo defacement (zména obsahu webovych
stranek).

Poslanim informace drziteli vSak price s daty nekonéi, jednotlivé tutoky jsou poloautomaticky
analyzovény a takto ziskand data jsou dale vyuzivina v dalsich projektech, mimo jiné také ke
zvyseni bezpeénosti uzivateld v projektu Turris.

Projekt MDM splnil oéekavini, mezi lety 2011 az 2018 v ném bylo feSeno pfes sto padesit
tisic URL na vice nez deseti tisicich sedmi stech doméndch. Zaroveii béhem prvnich ti let od
spusténi aplikace’” dochdzelo k postupnému snizovini poctu phishingovych tutokd v doméné
.CZ a pfedev§im k postupnému sniZovani primérného uptime phishingovych stranek.

Zkusenosti z uspésného provozovini aplikace MDM byly jednim z divod, pro¢ pozdéji vznikl

projekt PROKI s mnohem $irsim dopadem.

546: Blize viz Ufo/ey pomoct iframe, jejich maskovdni vitocniky a obrana. [online]. [cit. 28. 8.2018]. Dostupné z:
https://blog.nic.cz/2012/07/18/utoky-pomoci-iframe-jejich-maskovani-utocniky-a-obrana/

547: Vice viz Pocet phishingovych iitokit v doméné .CZ se opét sniZil. [online]. [cit. 28. 8. 2018]. Dostupné z:
https://blog.nic.cz/2013/08/22/pocet-phishingovych-utoku-v-domene-cz-se-opet-snizil/
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6.10.2 Cyber Threat Intelligence Project - PROKI

Tato kapitola vznikla s vyuzitim jiz dfive publikovanych vystupi®* z projektu PROKI a byla
doplnéna o nékteré aktudlni informace.

Vyzkumny projekt PRedikce a Ochrana Pted Kybernetickymi Incidenty®*
Ceského ndrodniho bezpeénostniho tymu CSIRT.CZ>?jako reakce na rostouci pocet dostupnych
zdroju informaci o probihajicich i uskute¢nénych kybernetickych incidentech a jejich pivodcich.

vznikl v rdmci

Ve svych vychodiscich projekt reaguje na dva hlavni problémy, které sebou pfindsi rostouci
tlak na zpracovani téchto informacnich zdroji. Prvni z nich je potieba distribuce informaci
o incidentech do jednotlivych siti zpisobem, ktery bude pro spravce v koncovych sitich
srozumitelny a pfehledny. Druhy problém pak pfedstavuje rostouci potfeba hlubsi analyzy
jednotlivych incidentd a vztahd mezi nimi. Samotny projekt PROKI sestdvi ze tfi ¢lanki,
které umoznuji naplnit hlavni cile projektu:

* Sbérinformaci o incidentech
Velkd variabilita vefejnych zdrojii o incidentech pfindsi ndroky na jejich hromadné zpracovini
a nédsledné vyuziti. Problém se tykd jak variability metod pouzitych pro doruceni (HTTP,
SMTP, vlastni API), tak je§té $irsi variability formatt, ve kterych jsou informace dorucoviny
(csv, xml, json, stix, openioc). Nesené informace jsou také nekonzistentni z pohledu typu
utoku (domény a URL hostujici malware, IP adresy aktivné uto¢ici na jiné stroje, IP adresy
C&C servert, IP adresy klientt botnetd, ¢i phishingové URL). Shromazdéni vSech téchto
informaci do jednoho mista a jejich distribuce a vyhodnocovini jsou tedy ndplni vyzkumného

projektu PROKI.

Po zvizeni riznych kritérii byl jako zdkladni kimen systému PROKI vybrin spole¢ny open
source projekt IntelMQ vyvijeny ve spoluprici Evropské agentury pro informalni a sitovou
bezpecnost (ENISA) a evropskych CSIRT tymd.>! Tento projekt spliiuje pozadavky na
jednoduchost a modularitu, kterd i v budoucich fézich projektu umozni reagovat na pfipadné
zmény zdroji informaci o incidentech i jejich snadné rozsifovini. Tym CSIRT.CZ se také

aktivné zapojil do vyvoje tohoto softwaru. Funkei IntelMQ_v rimci projektu PROKI je

548: BASTA, Pavel. Budovéni a implementace &eského nirodniho Cyber Threat Intelligence System. Bezpecnostni teorie
a praxe. 2016 (4),s.129-136

549: Projekt ,Predikce a ochrana pfed kybernetickymi incidenty (PROKI)* (VI20152020026) je realizovdn v rdmci
Programu bezpecnostniho vyzkumu CR na léta 2015 — 2020. Déle jen PROKI.

550: Provozovatelem nirodniho CERT dle § 17 a § 18 ZoKB je na zakladg vefejnopravni smlouvy uzaviené s Narodnim
bezpecnostnim dfadem dne 18. prosince 2015 sdruzeni CZ.NIC, spravce ndrodni domény .cz.

551: Vice informaci viz.

https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation

497



— III Kyberbezpecnost prakticky

primarné ziskdvani dat tykajicich se bezpe¢nostnich incidenti z riznych zdroj.>* IntelMQ_
si diky mnoha rtiznym konektorim dokaze poradit s celou fadou informacénich zdroji. Takto
ziskand data jsou nasledné sjednocena a obohacena o geolokacni informace a spole¢né s daty
z IntelMQ _pfeddvina dalsim dvéma ¢lankam.

* Notifikace a distribuce
Prvni z téchto ¢linka predstavuje aplikace, kterd se stard o inteligentni distribuci
informaci o incidentech do zdrojovych siti.

Pokud maji byt informace o incidentech skute¢né feSeny, je potfeba je do koncovych siti
rozesilat v rozumném intervalu a zdroven je Clenit tak, aby si spravce dané sité¢ mohl sim
urit prioritu jejich fedeni, pfipadné rozhodnout, které md zdjem fesit a které nikoliv.
Ze zkudenosti z provozu nirodniho bezpelnostniho tymu CSIRT.CZ vyplyvd, Ze to, co
muze mensi spolecnost vyhodnotit jako incident vyZadujici Fedeni, muze byt pro velkého
poskytovatele pfipojeni minoritni zéleZitost.

Zilezi také na zasazeni incidentu do redlného prostiedi. Z pohledu ISP bude mit zcela jisté
jinou prioritu podezfeni na malware na nékterém z jeho webovych serverti a jinou prioritu
podezieni na malware na stanici koncového zakaznika. Software uréeny k rozesildni téchto
zprav do koncovych siti ziskava potiebné kontaktni informace z vefejné dostupného WHOIS
rozhrani. Pi rozesilan{ informaci o incidentech jsou preferovany kontakty typu abuse.*>

V roce 2018 byla do této ¢asti na etné Zddosti komunity implementovdna moznost ziskavat
data relevantni pro danou sit také prostiednictvim API, coZ umoziuje spravcim jesté
rychlejsi reakei pfi feSeni bezpecnostnich incidentd. Pro pfistup k API rozhrani je potfeba
pozadat o ziskdni pfistupového kli¢e. Na jeho zdkladé pak lze ziskavat data pro pfislusny
rozsah IP adres s vyuzitim automatickych nastroji. Vyhodou pfistupu pfes API je pfedev§im
moznost ziskdvat aktudlni data pro pozadované obdobi, kterym muiiZe byt den, tyden, mésic,
nebo konkrétni rozsah dna.

Vystup z PROKI uréeny koncovym spravcim obsahuje nésledujici informace:

* time_detected - ¢as, kdy byl incident detekovin zdrojovym systémem

* ip - IP adresa vykazujici popisované chovani

* class - tfida incidentu napf. Malicious Code, Intrusion Attempts, Information Gather

* type - typ incidentu (jedna tfida mize obsahovat vice typ®) napf. botnet drone, scanner,
malware

552: Seznam zdroju projektu PROKI je k dispozici na URL https://csirt.cz/page/3587/zdroje-dat/

553: Podrobnéji se problematice abuse kontaktd vénuje clanek Kde hledat abuse kontakty? [online]. [cit. 28. 8.2018].
Dostupné z: https://blog.nic.cz/2016/04/04/kde-hledat-abuse-kontakty/
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* time_delivered - Cas, kdy byl incident zaregistrovin systémem PROKI

* country_code - kéd zemé

* asn - ¢islo autonomniho systému

* description - dodate¢ny popis incidentu, pokud je dostupny

* malware - rodina nebo nédzev malwaru, pokud je dostupny napf. Trojan.Backdoor,
Office. Word. Downloader

» feed_name - nizev zdrojového feedu, jejich seznam je uveden dile

* feed_url - URL zdrojového feedu

* raw - plivodni zdznam ze zdrojového feedu

* Archivace a analyza incidentii
Druhym z ¢lankd, do kterych systém IntelMQ_pfeddva data je analytickd &ast, kterd je
v systému PROKI reprezentovina systémy Elasticsearch a Kibana. Tyto nistroje se staraji
o ukladéni, indexaci a zobrazovani ziskanych informaci o incidentech. Tento software
je dédle rozvijen tak, aby byla data automaticky, ¢i na vyzadani analytika obohacovina
o informace z dalsich zdroju.

Analytickd &ist projektu pfind§i moznost zjistit historii informaci o incidentech
spojenych s konkrétni IP adresou, moznost pravidelné vyhodnocovat déni spojené
s nejproblemati¢téjsimi IP adresami, nalézt sité, které jsou nejvétsim zdrojem incidentd,
coz v poméru k jejich velikosti mize ukazovat i na zaméfeni dané spole¢nosti, minimdlné
na tolerovani problematickych aktivit. Tato ¢dst projektu narodnimu CSIRT také umozni
sledovat spojitosti mezi incidenty a diky tomu predikovat dali mozné cile &i zdroje utoki.
Jak vypadd price s analytickou &dsti projektu, vysvétlime v nédsledujicim ptikladu.

Na obrédzku &. 72 je jeden z vystupi PROKI, ktery analytikovi Narodniho bezpec¢nostniho
tymu CSIRT.CZ piehledné v grafické podobé zobrazuje 30 IP adres, které vedou
v pomyslném celosvétovém Zebificku IP adres reportovanych z nejvétsiho mnozstvi zdroji

informujicich o kybernetickych hrozbdch za poslednich 10 dni.
Kazd4 barva reprezentuje jeden zdroj informaci o podezfelych IP adresich. [jplné nahofe
je mozné vidét modrou barvou znazornénd data z projektu Turris, respektive IP adresy,

vyhodnocené projektem jako podezielé a z tohoto divodu zahrnuté do tzv. greylistu.

Tato data v podobé podezfelych IP adres se velmi Casto potkavaji s dal§imi databizemi
zaméfenymi na shromazdovini informaci o problematickych IP adresdch. Jesté zajimavéjsi
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je situace, pokud nékterou z podezielych IP adres zkusime vlozit do databazi jako je

Passive DNS nebo VirusTotal.’*

Legond &
@ abuse-chefeodo tracke

source.ip: Descending

Obrazek 71: Grafické zndzornéni nejvice reportovanych zavadnych IP adres

Jednotlivé IP adresy na ose X jsou fazeny dle Cetnosti jejich reportovani jako zdroji ohrozeni
a zarovenl podle mnozstvi zdrojii, které je reportovaly. Tyto zdroje jsou reprezentoviny
jednotlivymi barvami.

V dalsim kroku systém umoziiuje analytikovi porovnavat IP adresy s informacemi z externich
zdroji. Sluzba Passive DNS nasledné na jednu z takovychto IP adres vriti seznam domén,
které na tuto IP adresu ukazuji.

554: BASTA, Pavel. Vytézovdni informaci o incidentech a jejich distribuce Aneb co je to PROKI. [online]. [cit. 28. 8.2018].
Dostupné z:
http://blog.nic.cz/2016/02/04/vytezovani-informaci-o-incidentech-a-jejich-distribuce-aneb-co-je-to-proki/
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LEFT RTYPE RIGHT

aawSzjuu.info A 56.64.97
acl4tsgf.info A 56.64.97
aebmayn.info A 56.64.97
ahwgxmm.info A 56.64.97
ajdxzru.info A 56.64.97
akfbjke.info A 56.64.97
anpvqug.info A 56.64.97
antxxit.info A 56.64.97
aplrcbp.info A 56.64.97
apm3gjyp.info A 56.64.97
asbojayg.info A 56.64.97
ato2vogt.info A 56.64.97
ayfdzrc.info A 56.64.97
azelpinz.info A 56.64.97
badnnri.info A 56.64.97
bavwehfm.info A 56.64.97
bicembyn.info A 56.64.97
bjewzvj.us A 56.64.97
bjiwchl.us A 56.64.97
bndosgs.us A 56.64.97
bnizxyi.us A 56.64.97
bnxextd.info A 56.64.97
boaerbp.info A 56.64.97
braftam.us A 56.64.97

Obrazek 72: Ukazka vystupu historie konkrétni IP adresy v PassiveDNS

V levém sloupci miizeme vidét jednotlivé domény a jejich A zdznamy, které viechny ukazuji na
1P adresu, vyhodnocenou v ramci PROKI jako problematickou. Neobvyklé ndazvy domén ukazuji
na mogné zneuzivdani IP adresy, napriklad jako C&C serveru botnetu.

Jiz samotné nazvy domén v tomto ptipadé ukazuji na mozné zneuziti IP adresy, napfiklad
jako C&C serveru. Analytik tak v rdmci své ¢innosti mize dile sledovat historii téchto
domén a najit tak dal3i potencidlni C&C servery.

Projekt PROKI piedstavuje unikatni ndstroj pro detekci, identifikaci a predikci
kybernetickych hrozeb a vyhodnocovani kybernetickych bezpec¢nostnich incidenti
(tzv. Cyber Threat Intelligence), ktery umoziuje nirodnimu bezpe¢nostnimu tymu CSIRT.
CZ nebyt odkazan k roli pouhého fesitele reportovanych incidentd, ale umoziuje mu se
proaktivné zapojit do boje proti nartistajici kybernetické kriminalité. Celkovy ndhled na
fungovini tohoto systému pfindsi nasledujici obrizek, ktery shrnuje vie dfive fecené do
jednoho srozumitelného celku.
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Obrazek 73: Schéma fungovéni systému PROKI

Vyuziti vystupii z PROKI v organizacich

Existuji dvé oblasti, ve kterych jsou data z PROKI v organizacich vyuzivina. Tou prvni je jiz
od pocitku projektu sledovany zdmér umoznit administratorim reagovat na incidenty, které
byly detekovany v jinych pocita¢ovych sitich, ale mély sviij pivod v jimi spravované pocitacové
siti. Takovéto incidenty mohou mit jako svého typického piivodce malware, kompromitovany
systém, napadené webové strinky*, mize za nimi byt také Spatnd konfigurace nékterého ze
systémii, ¢i tfeba uzivatel.

Informace o incidentech jsou v pravidelnych intervalech zasiliny do koncovych pocitacovych
siti, nebo je mozné je ziskdvat pomoci API rozhrani. Data jsou agregovina podle abuse adresy
uvedené u konkrétnich rozsahi. Pokud vim internetovy provider poskytl vlastni rozsah
IP adres, je potieba se s nim domluvit, aby piislusnou informaci zanesl také do databize
WHOIS. Pokud tak necini, budou hld$eni chodit na abuse adresu daného poskytovatele.
Pak samoziejmé zdlezi na tomto konkrétnim poskytovateli, zda data svym zdkaznikam daile
predava.

Data z projektu PROKI muze administritor vyuzit jako jeden ze zdroji informaci o incidentech
ve spravované pocitacové siti. Z pohledu administritora je vyhodou, Ze nemusi data stahovat

z riznych na Internetu dostupnych zdroji, ale dostdva data jiz agregovand a piipravend pro

555: Vice viz Background: DDoS Attack on Major US banks. [online]. [cit. 25. 8. 2018]. Dostupné z:
https://www.incapsula.com/blog/cyber-attack-us-banks.html
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ptipadné strojové zpracovini. Dalsi podstatnou vyhodu pfedstavuje uréity komunitni dohled
nad projektem, kdy CSIRT.CZ na podkladé zpétné vazby od komunity administritord
a bezpecnostnich odbornikid sdm pfidiva nové zdroje, nebo naopak odstraiuje takové zdroje,
které komunita oznacila za $§patné.

Kromé tohoto vyuziti nachizeji vysledky analyz probihajicich v systému PROKI vyuziti

i v organizacich, které se bezpelnosti pfimo zabyvaji, a jsou tak v urité formé vyuziviny
k nastaveni preventivnich opatfeni u jejich klientd, napfiklad v ramci konfigurace firewallud.
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7 CERT/CSIRT tymy

Internet zaznamenal v 21. stoleti masivni rozvoj a komercionalizaci. Dramaticky se zvysil pocet
uzivateld, pocet pocitatovych systému piipojenych do globdlni sité a také pocet provozovanych
kritickych sluzeb, at uz ze stéry komercni (napf. elektronické bankovnictvi, e-shopy, elektronické
aukce), tak také ze sféry stitni (napf. informacni servis stitni spravy a samospravy, registry).
Bezpecnostni incidenty, kybernetické utoky a trestnd cinnost pdchand prostfednictvim
informaénich a komunikaénich technologii v redlném i virtudlnim svété jsou ¢im dal vice
zdvaznéjsi a zhor$uji se také jejich dopady a nasledky.

Vyraznou odlisnosti této kyberkriminality od ostatnich druht kriminality je jeji vysoka
latentnost, vysokd mira tolerance spolecnosti (vietné lhostejnosti uZivateldl), anonymita
pachatele a jeho Casto obtiznd identifikace. Vzrustd tak potfeba zefektivnit obranu proti témto
utokim, pfedev§im zlepsit prostfedi a prostfedky umoznujici dohleddni pachatele, sjednotit
a zformalizovat postupy a také vzdélavat uzivatele, aby byli schopni rozpoznat hrozby a rizikové
situace, vypofidat se s nimi a v idedlnim p#ipadé jim pfedchdzet. Za timto ucelem je budovina

infrastruktura bezpe¢nostnich tyma CERT a CSIRT.

7.1 Historie

Za prvni bezpecnostni incident, ktery negativné ovlivnil provoz tehdejsiho Internetu tim, Ze
vyfadil z chodu pfiblizné 10 % vsech pfipojenych zafizeni, je oznaovin tzv. Morissiv Cerv
(Morris worm). Cerv byl do Internetu vypustén v roce 1988 Robertem Morrisem, studentem
Cornellovy univerzity v USA. Tento incident odstartoval éru vytvifeni a $ifeni pocitatovych
virt, Cervi, trojskych koni a dalsi podobné ,elektronické havéti®, souhrnné oznacovanych
jako malware. A pravé tato zkuSenost nastartovala na konci 80. let minulého stoleti diskuzi
o bezpeénosti siti a sluzeb, aby nasledné doslo ke zformulovini zdkladnich principa obrany,
prevence a ochrany pfenosu citlivych dat.

V reakci na Morisstv &erv byl na Carnegie Meelon University (CMU) v USA zformovén prvni
CERT tym. Tento prvni ad-hoc sestaveny CERT mél za tkol prozkouméni Morissova ¢ervu,
nalezeni u¢inné obrany a ndvrhu feSeni problémové situace. Nejcennéjsim vysledkem price
tohoto tymu nakonec bylo zjisténi, Ze nejdilezitéjsi je byt na moznost naruseni bezpeénosti
predem pfipraven a v okamziku problému spustit pfedem definovany a vyzkou$eny zachranny
pldn obrany a obnovy, a ne teprve zacit zkoumat, co je nutné udélat a v jakych krocich. Vysledek
préce tohoto prvniho CERTu tak odstartoval éru budovini svétové infrastruktury tymi tohoto

typu.

Carnegie Mellon University si zkratku CERT zaregistrovala jako ochrannou zndmku, a a¢ se
jejimu uziti ostatnimi organizacemi v tomto kontextu nebrani (organizace, kterd chce ve jménu

505



— III Kyberbezpecnost prakticky

svého tymu tuto zkratku pouzit, musi pozddat o svoleni zkratku pouzivat a obvykle jej dostane),
pravé toto bylo pfi¢inou vzniku a zavedeni druhého pojmu CSIRT.

7.2 CERT a CSIRT tymy

CERT (Computer Emergency Response Team) a CSIRT (Computer Security Incident Response
Team). Kazdd z téchto zkratek ma sice trochu jiny vyznam a hlavné trochu jinou historickou
genezi, ve skute¢nosti je dnes za obéma zkratkami mozno chipat stejny typ tymu - tym, ktery je
ve svém jasné definovaném poli piisobnosti zodpovédny za feSeni bezpecnostnich incident
a(kyber) hrozeb, z pohledu uzivateli nebo jinych tymi tedy misto, na které se mohou obritit
se zjisténym bezpeénostnim incidentem, se Zadosti o spolupraci, vyménu informaci, pomoc
apod.

CERT/CSIRT tymy vznikaji na Grovni jednotlivych organizaci, pfi¢emz jde jak o organizace,
které zprostfedkovavaji chod Internetu (ISP - poskytovatelé pfipojeni a sluzeb), tak také
o organizace, které prostfedi Internetu pouzivaji ke své hlavni ¢innosti (napf. IT firmy,

poskytovatelé obsahu, banky).

Zikladni povinnosti kazdého CSIRT tymu je reakce na hrozbu (,,response) a spoluprice
piifeseniincidentd. CSIRT tym obvykle fesi problém, ktery se vyskytne v jeho poli pasobnosti
(napk. vlastni sitové infrastruktufe), tedy tam, kde ma redlné moznosti k zdsahu.

CERT/CSIRT dané sité (organizace) obecné pfedstavuje zichytny bod, na ktery se uzivatelé
mohou obritit se zjisténym bezpecnostnim problémem (nebo jen podezfenim na problém), ktery
se tykd pocitacové sité nebo nékteré z provozovanych sluzeb. Profesionilni CERT/CSIRT tym
by kazdé ptijaté hlddeni (i potencidlniho) bezpecnostniho incidentu mél prozkoumat a podle
svych mozZnosti zjednat ndpravu.

Nejde o nic pfevratného a v praxi neexistujiciho, kazdd vétsi organizace, poskytovatel pfipojeni
nebo poskytovatel sluzeb provozuje bezpeénostni tym. Rozdil mezi béZnym bezpecnostnim
tymem a tymem typu CERT/CSIRT je zejména v zapojeni do svétové bezpelnostni
infrastruktury, sdileni informaci v rdmci této infrastruktury a dodrZovani stanovenych
formalnich postupi.

Existence alesponi jednoho oficidlniho CERT/CSIRT tymu je Ziddouci v kazdé provozované siti,
obzvlasté pak v téch velkych (tranzitni, regiondlni, univerzitni), tzn. na drovni velkych ISP, ale

také v bankdch nebo u poskytovatela sluzeb.

Vyznamnou a specifickou roli maji v rimci jednotlivych stiti zastfesujici vecholové tymy - tzv.
narodni a vladni, kterym bude vénovina samostatnd subkapitola.
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Globilné 1ze pak na existujici CERT/CSIRT tymy nahliZet jako na infrastrukturu, kterd fesi
bezpecnostni problémy Internetu. Pfi prici ¢erpi CERT/CSIRT tym pfedev§im ze svych
zkugenosti, pfedem pfipravenych a v praxi ovéfenych postupt a ze spoluprace a vymény informaci

s ostatnimi CERT/CSIRT tymy.

Zikladnim pozadavkem komunity je, aby CERT/CSIRT tym vefejné deklaroval své
kontaktni informace a pravidla ¢innosti:

* kdo je jeho provozovatel,

* kdo jsou jeho ¢lenové,

* zpusob jak a kdy je mozné tym zastihnout,

* jaké sluzby nabizi,

* pole pisobnosti (¢islo AS™, sit, domény, sluzby), ve kterém je tym zpisobily konat a jakym
zpusobem, tzn. definovani jeho pravomoci a odpovédnosti. Na zdkladé pole pisobnosti je
potom tym kontaktovin (napf. napadenymi) a fesi jemu pfislusejici problémy (incidenty).

Termin fesit bezpeénostni incident pfitom mizZe mit riznd specifika v zavislosti na nastaveni
tymu a jeho interni politice - miZe to byt prostd eliminace Gtoku (zneskodnéni zdroje problému
napt. odpojenim kompromitovaného pocitacového systému od sité), dohledani uto¢nika, rychlé
obnoveni provozu napadené sluzby/sité apod.

Privé v zédvislosti na ¢innosti tymu pfi feseni bezpe¢nostniho incidentu je mozné tymy oznacit
jako interni (instituciondlni) nebo koordinacni. Tym interniho typu mé obvykle moznost pfimého
zdsahu (odpojit zdroj problému, zavést filtraci sitového provozu apod.), tym koordinaniho
typu moznost pifimého zdsahu nemd, jeho Cinnost se soustfeduje na komunikaci, spolupraci
a zprostiedkovani informaci (v této roli jsou obvykle tzv. ndrodni tymy, o kterych bude fe¢ dale).

V piipadé feseni konkrétniho incidentu se jej zicastnéni snazi fesit piimo u zdroje, tzn. s tim,
kdo ma ke zdroji nebo cili incidentu nejblize a mize co nejefektivnéji zasihnout (spravce koncové
sit€ nebo sluzby). Idedlni situace nastdvi, je-li zdroj i cil v poli plsobnosti néjakého CSIRT
tymu, protoze je velmi jednoduché a rychlé najit konkrétniho odbornika v misté problému.
Ten potom také dokdze problém efektivné fesit a jeho reakce jsou pfedvidatelné - protoze svd
pravidla hry sim dobrovolné zvefejnil. Tento postup pfi komunikaci je velmi pruzny diky
tomu, Ze komunikace neprochdzi pies rizné drovné, je rychld a pfesnd a stejnd potom miize byt
i reakce. Pokud v§ak napadeny nemiize nalézt odpovidajici protéjsek (at uz proto, Ze neexistuje,
neddvd o sobé Zadné pouzitelné informace, odmitd problém fesit nebo prosté nereaguje), hodila

556: AS — Autonomous System (autonomni systém). Autonomni systém je mnozina IP siti a routert pod spole¢nou

technickou spravou, kterd reprezentuje vi¢i Internetu spolecnou routovaci politiku.
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by se néjakd ,pika“. Tu jsou obvykle do jisté miry schopny poskytnout vrcholové tymy - narodni
a vladni.>’

7.3 Jak vznika CERT/CSIRT tym

Organizace, kterd se rozhodne zfidit tym typu CERT/CSIRT, si musi na zacitku jasné
a srozumitelné definovat, éeho chce vytvofenim tymu dosihnout, jakou roli od tymu pozaduje
(tzn. specifikuje jeho pole pasobnosti, jeho pravomoci, zodpovédnost a provozované sluzby)
a musi jej také vhodnym zptsobem ukotvit v organizaci.

Pole pisobnosti

Polem pusobnosti je obvykle myslena oblast kyberprostoru, ve které je tym zpusobily konat
a nad kterou mé pfisluiné pravomoci a odpovédnosti definované zfizovatelem. Na zdkladé
deklarovaného pole pisobnosti je potom tym kontaktovin napf. napadenymi a fesi problémy ve
stéfe svého vlivu. Pole pisobnosti tymu mize byt definovino jako konkrétni sit/sité, autonomni
systém(y), jmennd doména/domény, objevuji se ale také tymy, které jako pole piisobnosti uvadéji
své expertni dovednosti, konkrétni sluzbu apod.

Sluzby

Aby se tym mohl oficidlné nazyvat tymem typu CERT/CSIRT, je potfeba, aby nabizel pfedeviim
sluzbu fe$eni nebo koordinace feseni bezpecnostnich incidentd v rdmci svého definovaného
pole pisobnosti, a tim naplnil myslenku ,response“ pouzité ve zkratkich CERT/CSIRT, tzn.
je tfeba, aby tento tym umél reagovar na bezpecnostni incident. Tym ale muzZe nabizet fadu
dalsich sluzeb z mnoha oblasti, napf. §koleni, varovini pfed aktudlnimi utoky, slabinami OS,
bezpecnostni audity, SW konzultace, doporuceni zdkladnich bezpecnostnich pravidel, vyvoj
a provoz néstroji pro sledovini provozu sité a sluzeb a mnoho dalsich.

Clenové tymu

Oblasti, kterd md rozhodujici vliv na kvalitu tymu, je jeho persondlni obsazeni. V kazdé
provozované siti obvykle existuje oddéleni, nebo skupina technikd, ktefi maji na starosti provoz
a rozvoj sité a sluzeb a zabyvaji se také bezpenostnimi aspekty (obecné ,IT staff, ,bezpecici,
»spravci® aj.). To jsou obvykle ty spravné osoby pro zaclenéni do CERT/CSIRT tymu, nebo pro
povéfeni jej vybudovat. V tymu je oviem vhodné mit i dalsi typy odbornikd (napf. pravnika,
v pfipadé narodnich a vliddnich tymi najde uplatnéni odbornik pfes komunikaci s médii,
manazer, sociolog aj.). Zdlezi na zaméfeni, prostfedi, nabizenych sluzbach a roli tymu.

557: Blize viz kap. 7.8 Narodni CSIRT Ceské republiky a 7.9 Vladni CERT Ceské republiky
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Z vngjsiho pohledu se tym stane CERT/CSIRT tymem tehdy, azZ jej jako takovy akceptuiji
ostatni jiz existujici svétové CERT/CSIRT tymy. Cesta k ziskdni statutu CERT/CSIRT tym

neni slozitd, na jejim zacatku stali jasnym zplisobem deklarovat nasledujici:

1) Zaikladni kontaktni informace — jméno tymu, jméno organizace provozujici tym, emailovd
adresa(y) tymu, na kterou je mozné hldsit bezpecnostni incidenty nebo tym kontaktovat,
telefonni &islo(a) tymu, adresu sidla, jména ¢lend tymu, pracovni dobu po kterou je tym
k zastizeni apod.

2) Pole pasobnosti tymu — definuje, za co tym zodpovidd a jaka je jeho role. To se samoziejmé
odviji od toho, o jaky tym jde. Je mozné zfidit tymy zhruba téchto typu:

* inferni—slouzi azodpovida za konkrétni sit (napf. za konkrétni rozsah IP adres, domény),
obvykle je zfizen provozovatelem sit¢,

*  koordinaéni—tym, jehoz hlavnim tkolem je koordinovat feseni bezpecnostnich incidentd,
nemusi je cilené fesit,

* wendor — tym zabyvajici se FfeSenim bezpecnostnich incidentd, které se dotykaji
konkrétniho produktu (SW),

* ndrodni, vlddni — specilni pfipady zaloZené na principech prvnich dvou zminénych
tymu (interni a koordinalni), jejich pole pusobnosti a role zavisi na zfizovateli a asto
také na legislativé konkrétni zemé.

3) Nabizené sluzby — tym typu CERT/CSIRT musi provozovat alespoii sluzbu feseni

bezpecnostnich incidenti.

V okamziku, kdy se nové ziizeny CSIRT/CERT tym vypofida s vyse uvedenymi kroky a stanovi
si zakladni tymovou politiku feseni bezpe¢nostnich incidentd, kterd obndsi klasifikaci vdznosti
incidentd, pravidla reakce na incidenty, dosazitelnost ¢lent tymu, pravidla pro komunikaci
s autorem hldSeni bezpe¢nostniho incidentu apod., je na dobré cesté, aby jej okolni tymy
akceptovaly. Samoziejmou a nezbytnou soucdsti je nutnost sezndmit se se zakladnimi pravidly,

na kterych se CSIRT komunita dohodla, a dodrzovat je.

Na uplném pocitku vytvafeni tymu typu CERT/CSIRT stoji také vybudovini jeho technického

a organizalniho zdzemi, bez kterého nemize efektivné fungovat zadny tym.

Technickym zézemim se mysli naptiklad nastroj pro efektivni spravu hliSeni bezpecnostnich
incidentd, ktery umozni sledovat cely jeho Zivotni cyklus, tj. kdy bylo hldseni zasldno, kym, kdo
se v kterych fazich incidentem zabyval, pro¢, jak postupoval, kdo koho pozidal o spoluprici,
o jak zdvazny incident se jednalo a jaké se na néj uplatnily eskalaéni procedury apod. Pro tuto
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oblast tymy obvykle pouzivaji riizné tzv. ticketovaci systémy, napt. RTIR%S, OTRS*. Dalsimi
dalezitymi pomocniky na poli technickych ndstroji jsou rizné systémy IDS (Intrusion Detection
System), systémy pro bezpecnostni audity sité a zafizeni, systémy pro forenzni analyzu, sledovini
provozu sité (netflow) apod.

Organizaéni zdzemi pfedstavuje prévé onu zmifovanou ,pfipravenost® na problém, tzn.
definovani zdkladnich pravidel pro chod tymu tak, aby kazdy ¢len tymu znal svou roli, povinnosti
a zodpovédnost, politiku postupu Fedeni bezpecnostnich incidentd, pravidla pro komunikaci,
sdileni a vyménu informaci, spolupréci apod. Zikladem v této oblasti je obecné dobfe zvladnuty
tzv. incident management.

V okamziku, kdy nové vznikajici tym zvlddne vy$e uvedené, tzn. dokdze sebe a svou &innost
popsat a vykondvat, mizZe se zapojit do spoluprice na narodni a mezinarodni urovni.

7.4 Spoluprace CERT/CSIRT infrastruktury

CERT/CSIRT tymy vznikaji na dobrovolné bédzi a v jejich zajmu je navzdjem efektivné
komunikovat, vyménovat si diilezité informace a poznatky a spolupracovat. Sdruzuji se proto
v mezindrodnich organizacich. V soucasnosti nejzniméjsi a nejaktivnéj$i organizace, které
se touto problematikou zabyvaji a vytvifeji vhodné prostiedi pro vyse uvedené zaméry, jsou
mezindrodni organizace GEANTS® 3 organizace FIRST (Forum for Incident Response and
Security Teams).>®!

Obé vyse zminéné organizace iniciuji a umozuji pravidelnd setkdvini ¢lent bezpecnostnich
tymd, vyménu zkusenosti a podili se na definovani zdkladnich pravidel spoluprace a komunikace

mezi svétovymi CERT/CSIRT tymy.

Evropsky pusobici organizace GEANT provozuje hned nékolik aktivit, do kterych se v pfipadé
zdjmi svétové CERT/CSIRT tymy mohou zapojit:

* TF-CSIRT (Task Force for CSIRT) je pracovni skupina, kterd umoziiuje spoluprici tyma
formou pravidelnych dvou-tfidennich setkdni, kterd se konaji 3x ro¢né (toto setkdni obvykle

hostuje néktery CERT/CSIRT tym). Vice informaci je mozné nalézt na: https:/tf-csirt.org/.

558: RTIR - Request Tracker for Incident Response. Blize viz napt.: http://www.bestpractical.com/rtir/.

559: OTRS - Open Source Ticket Request Systém. Blize viz napt.: http://www.otrs.org/.

560: Sdruzeni vzniklo slou¢enim sdruzeni TERENA (Trans-European Research and Education Networking Associati-
on) a spolecnosti DANTE.

561: Vice informaci o organizaci FIRST je mozné nalézt na: https://www.first.org
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*  CSIRT Training — slouzi pro vyskoleni novych ¢lentt CSIRT/CERT tymd, nebo pro ty,
kdo se chystaji CERT/CSIRT tym zalozit. Kona se obvykle 2x ro¢né a skoliteli jsou zkugeni
¢lenové renomovanych CERT/CSIRT tymu a dalsi §pi¢kovi odbornici z oblasti bezpeénosti.
Vice informaci je mozné nalézt na: https://tf-csirt.org/transits/.

* Trusted Introducer’® - ufad, jehoz primirnim ukolem je budovini divéry mezi
jednotlivymi CERT/CSIRT tymy a pomoc pfi vzniku novych. Vice informaci je mozné

nalézt na: https://www.trusted-introducer.org/.

Organizace FIRST kromé kazdy rok pofddané velké vyro¢ni konference pofdda fadu $koleni,
vytvaii navody a standardy pro efektivni praci CERT/CSIRT tymu a samozfejmé spolupracuje
s aktivitou TF-CSIRT.

Organizace GEANT a FIRST v rimci svétové infrastruktury CERT/CSIRT tym plni roli
jakési ,zaruky“ toho, Ze tym, ktery o sobé tvrdi, Ze je CERT/CSIRT tymem, jim opravdu je,
a Ze jim deklarovany model chovini je pravdivy. Kazdy novy tym, ktery se chce zapojit do
bezpecnostni infrastruktury, prochdzi vstupnim procesem, ktery ovéfi, zda tym odpovida
standardim komunity, je transparentni a neexistuji zdvazné divody proti jeho pfijeti. V piipadé
evropské infrastruktury (platformy TF-CSIRT) tento vstupni proces zajistuje ufad Trusted
Introducer a novy tym jej vlastné z4d4 o registraci v seznamu tym a udéleni statusu listed.**3

Mezi existujicimi tymy se také musi najit alespoil dva tymy (tzv. sponzofi), které novy tym
podpoii a Zadny jiz etablovany tym nesmi vznést nimitku proti jeho pfijeti. Pokud se vie podafi,
jsou informace o novém tymu uloZeny do seznamu, ktery udrzuje ufad TT (a ¢dst z nich je
zvefejnéna), tym ziskdvé status Jisted a komunita pfivitd nového ¢lena.

V piipadé organizace FIRST je vstupni procedura velmi podobnd, jen kondi ne udélenim
statusu, ale ziskdnim élenstvr.

Oba procesy maji jedno spole¢né - jde o zjisténi a zpFistupnéni maximalniho mnozstvi informaci
o daném tymu, popisu jeho chovini a vaimani problematiky fedeni bezpeénostnich incidentd

tak, aby to korespondovalo s pozadavky komunity.

V piipadé ufadu Trusted Introducer je mozné dosdhnout na dalsi, vyznamnéjsi, statusy, a to
statusy accredited a certified. Rozdily jsou ndsledujici:

* Tym s dosazenym statusem listed o sob& poskytl zakladni informace, deklaroval snahu

chovat se jako CSIRT tym a komunita jej pfijala.

562: Déle také TI.

563: Listed —uvedeni nebo doslova ,zalistovani tymu v databazi vSech registrovanych tyma.
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* Tym se statusem accredited deklaruje komunitou pozadovanou urovenn svych postupi
a zavizal se dodrzovat spolecné T1 politiky.

* Tym se statusem certified pak prokizal svou ,uroveil zralosti“ (maturity) v rdmci
certifika¢niho procesu.

Byt accredited nebo certified tymem vyzaduje kontinudlni Gsili o udrZeni stavu tymu. Soucdsti
tohoto usili je také povinnost udrzovat v seznamu T1 o tymu aktudlni informace. Pokud by tak
tym dlouhodobé neéinil, mize o své statusy pfijit a v nejhorsim pfipadé byt komunitou vyloucen.
Tato povinnost se tykd také listed tymu, které v piipadé, ze do tii let od ziskdni statusu listed
neprojdou procesem akreditace, musi svij status listed obnovit prokdzidnim podpory ze strany
ostatnich tymu (tzn. re-listed proces). Tento mechanismus zajistuje vysokou miru aktudlnosti
informaci v seznamu T1 a tim jejich divéryhodnost.

Dalsi organizaci, kterd ptsobi v oblasti bezpeénosti, je organizace ENISA (European Network
and Information Security Agency, http://www.enisa.europa.eu/). Ta tUzce spolupracuje
s Clenskymi stity EU a soukromym sektorem a zastfesuje fadu aktivit zahrnujicich celoevropské
kybernetické bezpecnostni cvieni, rozvoj ndrodnich strategii v oblasti kybernetické bezpecnosti,
spoluprici mezi CERT/CSIRT tymy a budovini jejich kapacit, zabyva se problematikou ochrany
osobnich idaju a spolupracuje na vytvafeni a implementaci prava v zdleZitostech tykajicich se
sitové informadni bezpeénosti (NIS - Network Information Security).

Vsechny tfi zminéné organizace maji spole¢nou jesté jednu funkei — shromazduji know-how
z celé komunity a umoznuji jeho sdileni (formulovanim tzv. best-practices dokumentti, névodi,
doporuéeni).

7.5 Hierarchie CERT/CSIRT tyma?

CERT/CSIRT tymy zidnou oficidlni hierarchii, kterd by jeden tym ¢inila nadfazenym
jinému tymu, nemaji. VSechny tymy jsou si z hlediska fungovini, komunikace, spoluprice
a vymény informaci rovnocenné a nejsou v téchto oblastech nijak limitovany. Existence tzv.
vrcholovych narodnich a vladnich tyma sice trochu evokuje, Ze nadfazenost mezi tymy existuje,
ale neni tomu tak. Jedinou ,nadfazenost®, ale spide by bylo na misté fici ,vétsi akceschopnost,
ddvé vrcholovému tymu legislativa dané zemé, kterd upravuje jeho pravomoci (napf. v oblasti
pozadované reakce na bezpecnostni hrozby ze strany provozovateld siti a sluzeb apod.®¥).

Ve svété CERT/CSIRT tymu je klicovd ochota sdilet dilezité informace o incidentu
a hrozbich. K tomu je nezbytné, aby si tymy navzajem divéfovaly a také aby svym tymim

564: Blize viz § 18 a § 20 ZoKB
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véfili uzivatelé. Ziskat diivéru uzivateldt a komunity je dlouhodoby tkol, tymy musi své kvality
ukazovat pfi viech aspektech svého fungovini a divéryhodnost si budovat postupné - nejen
schopnosti pomoci, ale také schopnosti zajistit diivérnost sdilenych dat a korektni zachdzeni
s nimi, transparentnosti chovini apod.

7.6 Narodni a vladni CERT/CSIRT tymy

Niérodni a vladni tymy jsou specidlni formou CERT/CSIRT tymu. Jednaji s ostatnimi CERT/

CSIRT tymy jako rovny s rovnymi, ale jejich role v celém systému je odlisna.

Nirodni CERT/CSIRT plni funkci jakéhosi last resort — posledni instance, u které je mozné
zédat o zasah, pomoc a intervenci. Jeho cilem je (v ramci stdtu, nebo oblasti kde pusobi)
zprostfedkovat kontakt mezi napadenym a pivodcem problému a napomoci ispé&$nému feseni
problému. Narodni tymy (obvykle) nevladnou nad fyzickou infrastrukturou, takze nemaji (na
rozdil od tymu interniho/instituciondlniho typu) moznost piimého zdsahu. Jejich role spo&iva
ve zprostiedkovani kontaktu, piipadné v koordinaci (odtud typ tymu koordinaéni) postupu
jednotlivych fesitela v pfipadé€, Ze problém je rozsihlejsi a jeho Fedeni vyzZaduje spoluprici vice
slozek.

Z principu fungovini celé struktury jsou incidenty, které projdou pies systém narodniho CSIR T,
zpravidla jen zlomkem celkového poctu. Vétsina incidentl se vyfesi v rimci pfimé komunikace,
bez nutnosti eskalaci a zprostfedkovani. K ndrodnimu tymu se tak dostdvaji pfevdzné incidenty,
které nelze vyfesit jinak (zodpovédné osoby je fesit odmitaji, neni jednoduché identifikovat, kdo
je za jejich feseni zodpovédny), velmi zdvazné nebo opakujici se problémy, nebo problémy, které

mohou mit plo$ny dopad apod.

Nirodni CERT/CSIRT mé obvykle ve svém popisu prace také vzdélavani a spoluprici. Jednd
se jak o osvétu smérem k vefejnosti, tak o pisobeni v rimci internetové infrastruktury. Cilem
je podpora vytvifeni dalsich CERT/CSIRT tymu v zemi, jejich uvddéni na mezindrodni scénu
a podpora pii zavadéni standardnich postupi a procedur. To v§e vyrazné zvysuje transparentnost
prostfedi a davd napadenym $anci efektivné se dobrat napravy.

Vlidni CERT/CSIRT se obvykle zaméfuje na oblast stitn{ spravy a samospravy a na feden{
incidentti, které ohrozuji bezpe¢nost stitu a jeho sluzeb. Vlddni CERT/CSIRT mize mit
podobu tymu interniho s moZnosti pfimého zdsahu v pfipadé problému. Jeho existence je
obvykle podpofena legislativné.

Vyse uvedené ale neni dogma, situace v jednotlivych zemich se lidi. Jsou zemé, kde funguje
pouze nirodni tym (a plni také funkei vladniho), jsou zemé, kde funguje vlddni (a plni roli
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narodniho), jsou zemé, kde existuji oba, jsou zemé, kde neni ani jeden a roli vrcholového tymu
supluje jeden z existujicich tymu a pod.

7.7 Situace v CR a ve svété

V soucasné dobé je ve svété oficidlné konstituovino okolo 380 bezpecnostnich tymi typu
CERT/CSIRT, které jsou bud ¢leny organizace FIRST, nebo evropské platformy TF-CSIRT
(ptipadné obou).

V Ceské republice je aktudlné oficidlné zfizeno a ufadem Trusted Intoducer uznino
39 bezpecnostnich tymi typu CERT/CSIRT, coz z Ceské republiky ¢ini takika svétovou
,velmoc, kdy co do poctu konkuruje pouze Francie, Némecko a Velkd Britinie. Nejde
samoziejmé o kvantitu, ale pfedevsim o kvalitu.

Prvnim bezpednostnim tymem typu CERT/CSIRT, ktery v Ceské republice vznikl, je
bezpecnostni tym CESNET-CERTS (https://csirt.cesnet.cz/). Byl oficidlné konstituovin
v roce 2003, v lednu 2004 jej pak oficidlné uznala mezindrodni infrastruktura a ufad Trusted
Introducer. Je provozovan sdruzenim CESNET®® a je zodpovédny za feSeni a koordinaci
feeni bezpeénostnich incidenti v e-infrastruktute CESNET. Mimo jiné se zabyvd vyvojem
bezpecnostnich nastroji a pro uzivatele ve sféfe svého vlivu poskytuje také sluzby osvétového
charakteru.

Dalsi tymy pak byly zalozeny ve sdruzeni CZ.NIC (CZ.NIC-CSIRT) v roce 2008, na
Masarykové univerzit¢ v Brné¢ (CSIRT-MU) v roce 2009, ve spolenosti Active24 (tym

Active24-CSIRT) v roce 2012 a v rdmci projgktu podporovaného Ministerstvem vnitra CR tym
CSIRT.CZ (od roku 2011 Nérodni CSIRT CR).

Velky boom v oblasti budovéni bezpecnostnich CERT/CSIRT tymi mizeme v Ceské republice
pozorovat pfedeviim od roku 2013, kdy Ceska republika elila sérii DDoS tutokil na vefejné
www sluzby. Tato udalost ndsledné iniciovala vznik projektu Fenix (https://fe.nix.cz/) na pudé

Ceského peeringového centra NIX.CZ.

Smyslem tohoto projektu je umoznit v ptipadé DoS ttoku dostupnost internetovych sluzeb
v ramci subjektd zapojenych do této aktivity. Projekt Fenix definoval fadu technickych
a organizacnich pravidel, které musi zdjemci o vstup do projektu splnit a jednim z nich je také

oficidlné konstituovany tym typu CERT/CSIRT. To bylo pro fadu organizaci impulsem, aby své

565: Sdruzeni CESNET, z. s. p. o., je zdjmové sdruzeni prévnickych osob, zaloZené v roce 1996 vysokymi skolami
a Akademif véd Ceské republiky. Provozuje nirodni vysokorychlostni pocitatovou sit urenou pro védu, vyzkum, vjvoj
a vzdélavini CESNET?. Vice viz http://www.cesnet.cz/.
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bezpecnostni tymy formalizovaly do podoby CERT/CSIRT tymu a zaclenily je do mezinarodni

infrastruktury.

Za dalsi motivaéni impuls, ktery vedl ke konstituovini novych tymu, lze také oznacit pfijeti
a nislednou uU¢innost zdkona o kybernetické bezpecnosti. Rada organizaci pochopila, Ze

bezpecnosti se vyplati zabyvat, a Ze zfizeni tymu typu CERT/CSIRT pfinasi vyhody.

Soucasnd infrastruktura CERT/CSIRT tymu v CR Citajici 39 tyma sestdvd z ndrodniho
a vladniho tymu, jsou zde tymy na urovni velkych ISP, nékolik tymi v akademickém sektoru,
tymy v bankovnim odvétvi, v I'T firmach, u doménovych registritord a v neposledni fadé také
na pidé Ceského peeringového centra NIX.CZ, na ptidé sdruzeni CZ.NIC. Dohromady se tak
jednd o velice riznorodou a ve vysledku robustni a Zivotaschopnou infrastrukturu, které nechybi
zku$enosti z riznych odvétvi.

Aktuélni seznam ¢eskych CERT/CSIRT tymi je mozné nalézt na:
https://tiw.trusted-introducer.org/directory/country LICSA .html

7.8 Narodni CSIRT Ceské republiky

V prosinci roku 2010 se oficidlniho zfizeni Narodniho CSIRTu Ceské republiky dockala
i Ceska republika. Sdruzeni CZ.NIC a Ministerstvo vnitra podepsaly (16. prosince 2010)

Memorandum, podle kterého sprivce ¢eské ndrodni domény sdruzeni CZ.NIC pfevzal agendu

tymu CSIRT.CZ a od ledna 2011 jej z povéieni MV CRs66 provozuje jako Ndrodni CSIRT CR.

Pracovisté CSIRT.CZ (http://www.csirt.cz/) vzniklo v rimci plnéni grantu Ministerstva
vnitra Ceské republiky , Problematika kybernetickych hrozeb z hlediska bezpecnostnich zdjmii Ceské
republiky” (identifikacni kéd projektu je VID20072010B013) a bylo vybudovino sdruzenim
CESNET. Toto pracoviité bylo oznacovino jako modelové a bylo vybudovino za ucelem ovéfeni
stavu bezpecnostni infrastruktury v CR a ovéfeni realizovatelnosti vybudovini distribuované
hierarchie pro systematické plosné feeni bezpecnostni problematiky v poéitacovych sitich
CR prostfednictvim CSIRT tymu. Provoz tohoto tymu byl oficidlné spustén 3. dubna 2008,
v kvétnu téhoz roku byl na zaseddni TF-CSIRT komunity (které probéhlo v Oslu, Norsko)
predstaven ostatnim evropskym CERT/CSIRT tymam jako pracovisté typu CSIRT s roli ,/asz
resort“ pro Ceskou republiku a jako takovy byl komunitou pfijat.

566: Tato gesce presla v roce 2011 z MV CR na NBU.
Blize viz kap. 3.1 Legislativni vjvoj kybernetické bezpecnosti v CR
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Pracovisté CSIRT.CZ polozilo zéklady pro dalsi rozvoj vrcholové trovné CERT/CSIRT
infrastruktury v CR, a to pfedevs§im v oblasti spoluprice. Zdroven ovéfil a potvrdil pfedpoklad,

ze vrcholové CERT/CSIRT tymy v Ceské republice maji smysl.

Niérodni CSIRT Ceské republiky plni i dalsi ukoly — blize viz § 18 ZoKB.

7.9 Vladni CERT Ceské republiky

Dne 19. fijna 2011 pfijala vlida Ceské republiky usneseni ¢. 781 o ustaveni Narodniho
bezpecnostniho ufadu (NBU) gestorem problematiky kybernetické bezpecnosti v Ceské
republice a zdroven ndrodni autoritou pro tuto oblast. NBU se od poditku svého jmenovin{
soustfedilo na tfi tkoly — napsdni zdkona o kybernetické bezpecnosti, vybudovini NCKB

(Nérodniho centra kybernetické bezpec¢nosti) a vybudovini Vlddniho CERT CR.

Vlidni QERT CR, tym GovCERT.CZ, byl do mezindrodni komunity zaclenén v roce 2012,
a tim se Ceskd republika zafadila mezi zemé, které maji Narodni i Vlddni CERT/CSIRT tym.

Do kompetence GovCERT.CZ spadaj sité stitni spravy, samospravy a kritické infrastruktury
CR. Tym se dile soustfeduje na vyvoj a provoz bezpecnostnich sluzeb, osvétu a zapojuje se také
do ndrodni a mezindrodni spoluprice.

Vlidni CERT Ceské republiky plni i dalsi ukoly — blize viz § 20 ZoKB.

7.10 Na ktery CERT/CSIRT tym se obratit?

Niézev této subkapitoly je zdroven Castym postesknutim uzivatele Internetu, ktery se dostal
do problému (napf. na néj nékdo utodi, zcizil mu identitu, naboural facebookovy profil nebo
e-mailovy ucet, nebo se stal svédkem §ifeni détské pornografie). Co m4 takovy uzivatel délat?
Obritit se na Policii CR? Nebo na poskytovatele pfipojeni, napf. jeho helpdesk? Nebo na Narodni
ufad pro kybernetickou a informaéni bezpecnost, kdyz je gestorem pro oblast kyberbezpe&nosti?

se o nich pofdd mluvi? Ale na ktery?

Na proces hlasenia feseni bezpecnostnich incidentt (neboli opravdu ,na koho se mdm obritit,
kdyz chci ohldsit nebo fesit zjistény bezpecnostni incident“) je mozné nahlizet ze dvou uhla
pohledu. Z pohledu technikii (spravcu siti a sluzeb, ¢lent bezpe¢nostnich tymi) a z pohledu
uzivateld.
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Pro techniky (sprévce siti a sluzeb, ¢leny bezpecnostnich tymu) je odpovéd na otizku ,na koho
se mim se Zddosti o akci vlastné obritit celkem jasnd, ale to je ddno drilem, zkuSenostmi
a pfedev§im velmi dobrou znalosti prostfedi Internetu a jeho zakladnich principa, jakoz
i znalosti toho, kde jsou k mdni kontaktni informace k jednotlivym existujicim sitim, sluzbam,
doméndm apod.

Pro ¢leny CERT/CSIRT tymu jsou zdkladnimi zdroji kontaktnich informaci databdze RIRg,
databaze provozovatelii domén nejvyssi urovné a katalogy CERT/CSIRT tymd.

RIR (Regiondlni Internetovy Registr) drzi a zpfistupriuji informace o tom, komu byl pfidélen
ktery blok IP adres. Svét je rozdélen na oblasti a kazdy RIR (aktualné RIPE, ARIN, APNIC,
LACNIC, AFRINIC) piidéluje IP adresy pro svoji oblast. Oblast Evropy, Blizkého vychodu
a Casti Asie je pod spravou organizace RIPE NCC (https://www.ripe.net/). RIR provozuji
vefejné pfistupné databdze, které obsahuji udaje o pfidélenych internetovych sitich a jejich
spravcich. Tyto databdze tak umoziiuji vyhledat udaje o tom, kterd organizace a ktefi sprévci
jsou zodpovédni za konkrétni IP adresy.

Dalsim zdrojem uzite¢nych informaci jsou udaje o doméndch, které provozuji a zpFistupiuji
spravci domén nejvyssi drovné, pro TLD doménu .cz je to sdruzeni CZ.NIC.

A pak je zde oblast CERT/CSIRT tymu, které své pole pisobnosti obvykle definuji pomoci
internetovych identifikdtord, jmennych domén, nebo klidné jen slovné. Vzhledem k jejich poctu,
zpusobu definovini jejich pole pisobnosti a zejména rozdiltim v jejich trovni neni vzdy snadné
najit tym, ktery je schopny pomoci. Pro usnadnéni orientace mezi tymy vznikly jakési , katalogy,

o které se staraji organizace FIRST a ufad Trusted Introducer. Tyto katalogy obsahuji zdkladni
informace o CERT/CSIRTech, kontaktech, jejich poli piisobnosti apod.

Proces hldseni a feSeni bezpecnostnich incidentt (odborné incident handling) neni exaktni
proces, pravé naopak, a hodné zilezi na zkudenostech a obcas i kreativité ¢lovéka, ktery tento
proces providi. Vyména informaci mezi tymy obvykle probihd rychle a efektivng, i kdyz ani
to Casto nezaruluje rychlé vyfeeni problému, protoZe na to je celd infrastruktura jesté stile
pomérné ,Fidka®, a bohuzel je nutné konstatovat, Ze i iroven tymu je riznd.

Optimalni stav infrastruktury by byl ten, kdyby se kazda IP adresa vyskytovala v poli
pusobnosti oficidlniho CSIRT tymu. V této situaci ale infrastruktura CERT/CSIRT tymu

zdaleka neni.

Z pohledu normilniho uzivatele je situace znaéné nejasnd a popravdé i matouci. Co by tedy
uzivatel mél v pfipadé zjisténi bezpecnostniho incidentu vlastné délat a na koho by se mél obritit?
Tézko po uzivateli chtit, aby se orientoval v problematice CERT/CSIRT tym, dokézal si najit

ten spravny, nastudoval jeho politiku hldseni bezpecnostnich incidenti a $el konat. Uzivatel
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by se v prvn{ fadé mél obratit na administritora své sité ¢i sluzeb (pokud nékoho takového
md), pfipadné by mél spolupracovat s poskytovatelem pfipojeni, tzn. helpdeskem svého ISP
nebo jeho uzivatelskou podporou. Na strané poskytovatele pfipojeni &i sluzeb by mél pro
jeho uzivatele existovat jasné popsany vstupni bod (kontakt), na ktery by se uzivatelé mohli
a méli obracet v pfipadé, kdy se stanou cilem utoku, zjisti bezpe¢nostni incident, nebo maji
pocit, Ze néco neni v pofddku. To je divod, pro¢ je prostiedi poskytovatelii pfipojeni jednou
z nejdulezitéjsich oblasti, kde by mél byt konstituovan oficidlni CERT/CSIRT tym a poskytovat

sluzby z oblasti bezpeénosti uzivatelim své sité.

Samozfejmé muZe nastat situace, kdy jak technik, tak uZivatel udéld viechno sprivné, a feseni
problému stejné neni v dohledu. Osoba ¢i tym na hldSeny problém nereaguje, nebo jej dokonce
odmita Fesit (s tim, Ze to neni jeho problém, nebo to neni tak viZzné) apod. To je pravé moment,
kdy ke slovu pfichdzi bud Policie CR (uzivatel se na ni mize obritit s podinim trestniho
ozndmeni), nebo vrcholovy tym (nirodni nebo vlddni), na néjz se uzivatel mize obratit jako na
posledni instanci, od které 1ze ocekédvat pomoc a reakei.

Mezi nirodnim a vladnim tymem existuje velmi uzka spoluprice a vymeéna informaci
a relevantnich dat, a tedy i pfeddni nahldseného problému k feseni od jednoho tymu k druhému
nebo pfimo spoluprice na feseni.

Nérodni i vladni tym by obecné pro provozovatele siti, sluzeb (a v pfipadé nutnosti i pro
uzivatele) mély byt mistem, kde je v pifpadé problémd, nejasnosti apod. mozné zddat o pomoc
a konzultaci, napf. dohleddni vhodného protéjsku ke komunikaci (zahrani¢niho CERT/CSIRT
tymu), zprostfedkovini komunikace (ano, nékdy se ,paka“ vrcholového tymu hodi, protéjsek je
pak ochotnéjsi), a zdrojem know-how a informaci.

Obecné by ale bylo Zadouci, aby spravci siti a sluzeb a ¢lenové bezpeénostnich tymi zvladali
a aplikovali principy procesu incident handling a maximum komunikace probihalo pfimo (ne
pfes vrcholové tymy). To &ini proces incident handlingu rychlym a efektivnim, dal$i mezistupné
do né&j mohou vnédset nepiijemnd zdrzeni a bohuzel i zkresleni. Ale jak uz bylo feceno, zdlezi na
zdvaznosti situace a feSeného problému.

Tymy typu CERT/CSIRT ajejich infrastruktura obecné nejsou viespasitelné aneznamenaji
zajisténi bezpeénosti v kostce®.

Jejich existence je jen jeden z kaminkd v oblasti budovani bezpecnosti Internetu, ve kterém
hraji svou dulezZitou roli v8ichni zainteresovani, tj. spravci siti, sluzeb, manazefi, ktef{ rozhoduji
o zézemi pro efektivni zabezpeleni siti a sluzeb, ISP, provozovatelé kritickych sluzeb,
bezpecnostni slozky, stit, a v neposledni fadé také my uzivatelé.
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~Svoboda je nerozlucné spojena s odpovédnosti.”
Benjamin Franklin

Zijeme v dobé, kdy jsou informaéni a komunikaéni technologie jiz neodmyslitelné propojeny
s kazdym aspektem nageho byti. Ur¢itym paradoxem je, Ze de facto nemdme mozZnost se tomuto
prostupu a vzdjemné interakei s ICT vyhnout, coZ nds soucasné ¢ini vice zranitelnymi.

Diky informaénim a komunikaénim technologiim a propojenym sluzbdm vytviiime odraz své
identity ¢i osobnosti ve svété virtudlnim.

Nase digitdlni ,ja“ ma vechny pfedpoklady pro to byt ,mnohem trvanlivéj§i“ nez nase fyzické
télo. Informace o nasich aktivitich v kyberprostoru, nase kyberosobnosti, ucty a digitalni stopy
budou diky archivaci dat a informaci o nds Zit i po nasi smrti.

S tim, jak roste objem dat a informaci uklddanych v jednotlivych ISP, za¢inaji byt stale vice
feSeny i otdzky jejich efektivniho zabezpeceni, pfeddvani ¢i vymazini, a to ne jen na zakladé
smlouvy uzaviené mezi poskytovatelem dané sluzby a koncovym uzivatelem, ale i na zdkladé
nov¢ vznikajicich pravnich pfedpisu.

Staty, organizace, ale i jednotlivci si ¢im ddl vice uvédomuji, Ze informace a data pfedstavuji
vyznamny potencidl, ktery je ve stile vétsi mife napadin kybernetickymi utoky at jiz s cilem
zcizeni, poskozeni, znepfistupnéni, ¢i vymazani dat.

Pokud chceme v soucasné spolecnosti Zit a vyuzivat jeji benefity, neni mozné se od ICT oprostit
a rozhodné nemd smysl tyto technologie pfestat vyuZivat. Je tfeba se zacit ulit, jak tyto technolo-
gie a sluzby vyuzivat, jak se vyhnout ¢ alespori eliminovat nasledky zpisobené kybernetickymi

utoky.

Radé negativnich uddlosti se Ize vyhnout, pokud budou jedinci i organizace respektovat alespon
zékladni principy kybernetické bezpecnosti.

V této knize jsme se Vim snazili pfedat informace o tom, co to kybernetickd bezpecnost vibec
je, na jakych principech je postavena a jaké dalsi pojmy s ni bezprostfedné souviseji.

Podstatnd ¢dst monografie byla vénovina legislativé, zejména pak komentdfi k zdkonu
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu (zdkon o kyber-
netické bezpecnosti), ktery je stéZejni Ceskou pravni normou pravé v oblasti kybernetické bez-
pecnosti. Do vlastniho komentafe byly zaimplementoviny i pozadavky plynouci ze smérnice

Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké spoledné urovné
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bezpecnosti siti a informacnich systémd v Unii (NIS) a z provadécich prévnich piedpisti k za-
konu o kybernetické bezpecnosti. Komentif k zdkonu o kybernetické bezpec¢nosti by mél po-
skytnout ¢tenafi vhled do prav a povinnosti jednotlivych subjektid, ale i do zdkladnich principi
kybernetické bezpec¢nosti, které jsou v tomto zakoné definoviny.

Bezpecnost neni stav...

Bezpecnost je proces...

Bezpeénost miize byt cil...

Bezpeénost neni neménna konstanta...

Je na nds, koncovych uzivatelich, abychom pochopili principy bezpecnosti (zejména té kyberne-
tické), tyto principy si upravili dle svych potieb a zejména je respektovali.

V kyberprostoru, stejné jako ve svété redlném, neexistuje jedna bezpecnost a jedno zabezpecen,
které by bylo mozné univerzalné aplikovat na kazdého. Pokud chceme fesit bezpecnost, je tfeba
ji fesit komplexné a je tieba individualizovat.

Informaéni a komunikaéni technologie jsou oborem, ktery se nejdynamictéji a nejmasivnéji vy-
viji. Oblasti, kterym bychom v této souvislost méli vénovat extrémni pozornost, jsou bezpeénost

a edukace uzivateld.

»Veédéni je dvojiho drubu. Budto zndme predmét, anebo vime, kde se o ném poucit.“
Samuel Johnson
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60, 292, 456,457,525
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27,79, 409

ARP
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525

autentizace
60, 61, 278, 279, 286, 414, 428, 438, 439,
451, 464,474,476, 482, 486
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38, 44, 45, 48, 54, 55, 68, 72, 77, 83, 111,
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244,245,247,251, 253, 266, 275, 281, 293,
302,321,391, 409, 479, 486, 514
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berypt
472,473

bezpeénost
aplika¢ni bezpec¢nost

36,42, 43, 44, 45, 59, 60, 61, 62, 68, 75, 77,
100,103, 105, 109, 114, 116,117, 123, 134,
135,136, 146, 148, 158, 193, 195, 196, 246,
254,268,279, 285,286,287, 288, 292, 346,
407, 443, 450, 457, 460, 461, 464, 473, 474,
475, 478, 479, 482, 489, 490, 494, 496, 498

251,253,292, 462
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79, 251, 253, 265, 282, 283, 284, 285,
411,415, 416,418,422, 480
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46, 74, 80, 81, 82, 142, 145, 150, 154,
155, 241, 242, 245, 250, 252, 253, 254,
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255, 256, 257, 258, 259, 264, 265, 266,
267, 268, 270, 273, 274, 275, 299, 300,
321, 322, 323, 361, 362, 364, 366, 391,
493

lidskych zdroju
251,252,265,276,489, 490

organizacni bezpeénost
250,252,258,264,266

siti
27,29, 44, 68,93, 96,97,138, 139, 140,
141, 189, 197, 233, 239, 241, 342, 370,
373,425,505,522,536

sluzeb
80, 81, 82,118, 120, 299, 300, 306, 322,
323,361,362,364,366,488

systémd

425

vnitini bezpecnost

136,364,411, 415, 416, 463

bezpec¢nostni
dokumentace
210, 213, 217, 220, 223, 226, 241, 243,
245,251, 252, 253, 264, 265, 266, 294,
295, 319, 369, 382, 384, 385, 389, 390,
392,394

hrozba
74,78,119,258,323, 461,512,534

incident
51,71, 73, 81, 82, 92, 93, 99, 129, 133,
134,136, 138, 144, 168, 169, 198, 199,
203, 205, 206, 207, 209, 210, 212, 213,
217,218, 219, 220, 223, 224, 225, 226,
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228, 229, 230, 233, 234, 235, 236, 242,
245,248, 251, 252, 253, 259, 264, 265,
267,279, 280, 281, 290, 291, 293, 294,
295, 299, 300, 301, 302, 303, 304, 305,
306, 307, 308, 309, 310, 311, 312, 313,
314, 315, 316, 318, 319, 320, 321, 323,
324, 325, 326, 327, 329, 330, 331, 332,
333, 334, 335, 341, 342, 343, 345, 346,
347, 349, 356, 357, 358, 359, 360, 361,
363, 368, 370, 374, 377, 382, 383, 384,
385, 386, 387, 388, 389, 390, 394, 395,
396, 475, 490, 491, 492, 493, 496, 498,
501, 505, 506, 507, 508, 509, 510, 511,
514,516, 517,518,539

opatfen{

14, 44, 51, 61, 80, 92, 93, 99, 100, 109,
110, 112, 133, 134, 135, 144, 164, 197,
199, 209, 210, 211, 213, 217, 218, 220,
223, 224, 226, 234, 236, 241, 242, 243,
244,245, 246, 247, 248, 251, 252, 253,
258, 263, 264, 268, 269, 273, 275, 278,
280, 281, 291, 294, 295, 312, 316, 318,
321, 329, 330, 361, 363, 367, 369, 370,
375, 378, 381, 382, 383, 389, 390, 392,
394, 395, 396, 397, 399, 340, 403, 416,
425,480,539

politika
79, 80, 81, 82, 88, 115, 132, 239, 242,
247,250, 252, 258, 264, 265, 266, 271,
276,281, 455,457

riziko
97,243,254,297,299, 460, 481, 482

role
58, 73, 266, 267, 268, 271, 272, 273,
274,276,277,278,279, 280,291, 526
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tym
343, 344, 355, 398, 491, 492, 493, 494,
495, 497, 498, 496, 499, 506, 514, 515

udilost
29, 71, 73, 80, 81, 134, 198, 199, 206,
210, 212, 217, 219, 224, 225, 229, 243,
251, 253, 265, 277, 279, 280, 290, 291,
299, 300, 303, 304, 356,357,359, 475

biometrie

109,112, 283, 413, 414, 417, 463, 464, 526

botnet
79, 360, 488,497, 498, 501

C&C
27,360, 497, 501

BYOD
27,488, 489

(of
certifikat
293,474,476,477,478, 482

CESNET
16,129,347, 458, 459,514, 515

CIA
44, 45, 46, 48, 55, 56, 63, 77, 136, 142, 150,
253,269, 270,271,318, 409, 526, 529, 533

Parkerian hexad
45,56,533,538

cloud
12,36, 66, 67,123,143,147,148, 189,192,
195,196,197,214,221, 226,230, 233,234,
240, 242,244,245,247,248, 255,293,294,
390, 526, 527,533, 535, 539

confidentiality / davérnost
41, 44, 45, 48, 51, 52, 68, 77, 83, 110, 111,
114,139, 141,142, 145, 154, 242, 247, 253,
266,275,285,286,302,318,319, 409, 476,
482,513,529

control
list
455,456

ramec

439

cookies
105,423,479

CSIRT/CERT

14,15, 16,27, 43, 49, 50, 88, 90, 91, 92, 94,
99, 129, 134, 137, 140, 198, 199, 202, 203,
205, 206, 207,209, 210, 212, 216, 217, 218,
219,223,224, 225,228,229, 234, 235, 240,
268,282, 284, 285,287,289, 290, 291, 292,
293,301, 302, 303, 304, 305, 306, 307, 308,
309,310,311, 312, 313, 314, 324, 325, 332,
335,336,337, 338, 339, 340, 341, 342, 343,
344,345, 346, 347, 348, 350, 352, 353, 354,
355,356,357, 358, 359, 360, 363, 368, 370,
371,372, 398, 399, 408, 409, 429, 437, 438,
460, 462, 477, 492, 495, 496, 497, 498, 499,
501, 503, 505, 506, 507, 508, 509, 510, 511,
512,513,514, 515, 516, 517, 518, 525, 526,
530, 531, 535, 535, 536, 538

narodni
92, 134, 137, 140, 198, 199, 202, 203,
205, 206, 234, 235, 301, 302, 303, 304,
305, 306, 308, 309, 311, 313, 314, 323,
324, 335, 336, 337, 338, 339, 340, 341,
342,344, 345, 346, 347, 348, 349, 350,
352, 353, 354, 355, 356, 358, 386, 360,
363, 368, 372, 398, 399, 408, 477, 492,
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495, 496, 497, 498, 499, 501, 508, 213,
514,515,516

vladni
90, 91, 134, 140, 199, 202, 203, 206,
207, 209, 210, 212, 216, 217, 218, 219,
223,224,225, 228, 229, 235, 301, 303,
304, 305, 306, 308, 309, 310, 312, 323,
332, 338, 339, 342, 345, 356, 357, 358,
359,360,371, 508,512,513,515,516

CZ.NIC
7,11,13,15, 36, 43, 48, 75, 76,92, 103, 106,
125,190, 191, 309, 310, 339, 342, 345, 346,
347,348, 350, 355, 398, 408, 409, 420, 424,
429, 436, 451, 453, 456, 462, 494, 497, 514,
515,517,529, 530, 531, 535

D
data

12,13,14,15,27,28, 35, 36, 38, 41, 42, 43,
44,45 46,47, 48,49,51,52,53,54, 60, 62,
66,67,68,72,74,75,76,77,79, 80, 83, 87,
88,93,95,99,100, 101,102, 103, 104, 105,
107,108,109,112,117,118,119, 123,129,
139,141, 142, 145, 149, 151, 152, 154, 187,
190,195,196,211,212,213,214, 218,219,
220,242,244,245,247,248,252,253, 254,
255,257,258,261,268,275,277,279, 280,
282,284,285,288,289,290, 291,292, 295,
296,297,298, 309,310,313, 315,318,333,
334,339,349, 353,360, 361, 375, 379, 380,
383,389,390, 394, 395, 402, 407, 408, 409,
411,412,415, 417,418, 419, 421, 423, 424,
425,427, 428,429, 430,431, 433, 434, 435,
440, 441, 442, 443, 446, 450, 451, 455, 456,
458,460, 461,462, 465,469, 475, 476, 480,
481, 482,483,484, 485,487,488, 489, 490,
492,495, 496, 498, 499, 502, 505, 513, 518,
521,525, 534,537,539
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metadata
117,118, 119, 120, 484

zpracovéni dat
118,119, 254,375,402, 461

detekce
45, 62, 63, 133, 137, 206, 210, 217, 224,
251,253, 265,279, 280,290, 291, 302, 305,
412,415, 434, 480, 493, 501

DHCP
422,423, 429, 430, 431, 435, 452, 453, 490,
527

DMZ
27,60, 426, 427, 428

DNS
27,187, 423, 425, 429, 435, 436, 437, 438,
487, 490, 500, 501, 531, 538

DNSSEC
436

doména
27, 36, 122, 147, 152, 187, 238, 240, 346,
435,436,472,477, 478,494, 496,497, 500,
501, 507, 508, 509, 515,517, 533

dvoufaktorovd autentizace
464, 474, 486

E

e-mail
15, 38, 60, 62, 66, 81, 104, 105, 107, 108,
114,116,117,123,157,161, 162, 191, 205,
209,217,223,228,234, 286,309, 310, 347,
424,436,462, 476,488, 489,516, 531
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ePrivacy
97, 99, 100, 113, 114, 115, 116, 117, 118,
119,120

EULA / SLA
27,29,103, 282

evidence
80, 109, 157, 158, 159, 160, 161, 201, 203,
206,235,265,274,284,311,312,313,314,
315,316,318, 323,324,331, 332, 333, 335,
336,337,338, 340,345,348, 351, 352, 356,
360, 367,369,371,379, 380,381, 393, 399,
494,526,528

EZS
27,414, 415, 416

F

firewall
60, 285, 289, 411, 521, 426, 454, 455, 456,
457,461, 480, 483, 487,503, 527

FIRST
105,454,510, 511, 514, 517, 529

G
gateway
430, 433, 457,458,525

GDPR
14,28, 97,98, 99, 101, 102, 103, 104, 105,
107,108,109, 110, 111, 112, 113, 120, 307,
313,315

GovCERT
91, 92, 94, 139, 140, 209, 216, 217, 223,
228, 268, 309, 328, 337, 339, 355, 357, 359,
360,361,374

H

hardware
36,58,59,61,62,77,82,122,165,195,196,
287,301, 419, 420, 427, 44, 456, 464, 474,
478,486, 530

hash
444, 445,451, 464, 465, 466, 467, 469, 470,
471,472, 473,535

heslo
15, 49, 67, 286, 287, 418, 422, 436, 437,
438,442, 443, 444, 445, 446, 448, 449, 450,
451, 462,463,464, 465,466, 467,468, 469,
470,471,472,473, 474,481, 482,483, 485,
488,495, 530, 531

hlaseni
kontaktnich udaja
235,339,340, 375,378

o kybernetickych bezpe¢nostnich
incidentech
134, 206, 212, 219, 225, 229, 235, 301,
308, 309, 312, 340, 342, 345, 346, 356,
357,358,359,363,382

hodnoceni
aktiv
265,268,271,275,318,319

rizik
71, 258, 259, 260, 261, 262, 263, 264,
265,274,275, 280

honeypot
60, 347,361

ICT
11,12, 13, 14, 15, 28, 39, 40, 43, 44, 45, 46,
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48,57,59,60,61,62,67,68,76,77,78,101, 348, 350, 353, 354, 356, 357, 358, 359, 360,
102,108, 123, 129, 135, 196, 246, 266, 268, 361,362, 363, 364, 365, 366, 367, 368, 369,
269,270, 284, 285,292, 325,331, 409, 410, 370,371,372, 373, 373,375,376,377, 378,
411,412, 414, 415, 417, 425, 521, 526, 535 379, 380, 381, 382, 383, 384, 385, 386, 387,
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15,105,311, 312, 340, 346, 356, 360, 474 421,426, 428, 429, 430, 432, 435, 436, 438,
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IDS 468, 474, 475, 476, 477, 478, 479, 481, 484,
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509,510,511, 512, 516, 517, 518, 521, 522,
informace 526,528,529, 531, 532, 534, 536, 537, 539,
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241,242, 243, 244, 245, 246,247, 247, 249, 219,225,229, 233,234, 236, 238, 240, 287,
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327,329,330,331, 333, 334, 335, 336, 337, 115,116
338,339,340, 341, 342, 344, 345, 346, 347,
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IoT
12,13,28,77,116,117, 478,529

IP adresa
15, 38, 105, 106, 107, 108, 196, 347, 360,
361,429,430, 431,432,433, 435, 454, 459,
460,461, 465,475, 483,494, 495, 497, 498,
499,500, 501, 502, 509, 517

IPv4
28,423,451,452,453, 454

IPv6
28, 429, 451, 452, 453, 454, 455, 525,
529,533, 535, 536, 538

IPS
28,60, 210,217,224, 290, 460, 461

ISMS
28, 46, 97, 163, 253, 254, 255, 256, 257,
258,260, 261, 266,271, 274, 276, 493

ISO normy fady 27000
46,48,97,132,254,268

ISP
27, 28, 106, 114, 123, 149, 190, 429, 490,
498, 506, 515, 518, 521

K
keylogger
419, 420, 530

kontaktni udaj
198,199, 202, 203, 205, 206, 207, 209, 212,
213,216,219, 220, 223,225,226, 228,229,
230, 234,235,236, 238,252, 265,310, 323,
324,331,332, 333, 335,336,337, 338, 339,
340, 342, 345, 349, 356, 357, 359, 375, 378,
382,385, 389, 390, 391, 394, 395, 396, 397,

399, 400, 403

kritéria
prufezova kritéria

150, 155,375

odvétvovd kritéria
144,150, 151, 168, 169, 170, 171, 173,
174, 175,177,179, 180, 182, 183, 184,
185,187,188,373,374,377,394

uréujici kritéria
92, 99, 154, 155, 216, 217, 294, 295,
301, 383, 394, 395,397,539

specidlni kritéria
168,170, 171,173,174, 175,177, 179,
180,182, 183,184,185, 187,188,377

kritick4 infrastruktura
kritickd informacni infrastruktura
89, 136, 142, 144, 145, 150, 153, 154,
208,209, 210, 296, 396, 399, 400

informaéni systém kritické informacni
infrastruktury
209, 244,245, 305, 384, 386

komunikaéni systém kritické informaéni
infrastruktury
204, 209, 244, 245, 248, 249, 250, 305,
384,385,386

prvek kritické infrastruktury
92, 99, 142, 144, 150, 151, 155, 169,
170, 171, 173,174, 176, 177, 179, 180,
182, 183, 184, 186, 187, 188, 295, 367,
372,373,377,399,532

kryptografie
52,53,61,93,251,253, 265,285, 286,292,
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293,367,371, 465, 466,476 87, 88,89,90,91,92, 93,94, 95, 98, 99,
100, 101, 105, 113, 120, 129, 130, 131,
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538 210, 211, 212, 215, 216, 217, 218, 219,
221,222,223, 224, 225, 226, 228, 229,
kyberneticky 231, 234, 235, 237, 241, 243, 245, 246,
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46, 48,59, 60, 67, 68,77,78, 82,83, 87, 342, 344, 345, 346, 347, 348, 349, 350,
95, 103, 120, 123, 127, 131, 132, 138, 351, 352, 353, 354, 355, 356, 357, 358,
139, 142, 144, 145, 148, 149, 167, 200, 359, 360, 363, 364, 367, 368, 369, 371,
239, 245, 311, 314, 320, 321, 330, 361, 372,373, 374,378, 381, 382, 383, 386,
407, 408, 409, 508, 521, 522, 526 387, 388, 389, 391, 392, 395, 396, 399,
400, 401, 402, 408, 409, 411, 415, 418,
bezpecnostni incident 424, 425, 426, 462, 465, 479, 492, 512,
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220, 223, 224, 225, 226, 228, 229, 230,
234, 235, 236, 264, 279, 280, 281, 293, trestnd ¢innost
294, 299, 300, 301, 302, 303, 304, 305, 83
306, 307, 308, 309, 310, 311, 312, 313,
316, 318, 319, 320, 321, 323, 324, 325, hrozba
326, 327, 329, 330, 331, 332, 333, 334, 40, 45, 73, 74, 75, 76, 77, 81, 95, 259,
340, 341, 343, 345, 346, 356, 358, 359, 300, 374, 409
360, 363, 368, 374, 377, 384, 385, 386,
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71, 80, 81, 198, 199, 212, 219, 225,
kybernetickd 229,279,299, 300, 303, 356, 359
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13,14, 15, 31, 35, 36, 39, 40, 41, 42,43,  kybernetické nebezpeci
44,45, 46,47, 48,49, 51, 52,53, 54,55, 322
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67,68,71,72,73,74,77,79, 80, 81, 28,
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kyberprostor / cyberspace
14,35, 36,37, 38,39, 40, 43, 44, 45, 46, 48,
59, 60, 67, 68, 77, 78, 82, 83, 87, 95, 103,
120,123,127,139, 148,149, 245,321, 361,
407, 408, 409, 508, 521, 522, 526

L

lhaty
204, 206, 208, 209, 210, 212, 215, 216, 217,
220,221,222,223,224,226,227,231,234,
235,237,306, 318, 330, 331, 332, 333, 353,
354,355, 365,375,378, 384, 385, 395, 396,
397,398,531

lidé
11,13, 35,39, 45, 47, 55, 57, 58, 59, 61, 62,
63, 72,77, 89, 93,103, 109, 118, 121, 122,
135,167,251, 252, 264, 265, 273,276,277,
297,376,409, 412, 422, 427, 475, 479, 481,
489, 490

log / logovéni
60, 106, 210, 217, 224, 290, 291, 292, 419,
420,457, 460,461, 462, 465, 466, 475, 476,
486,490, 493

M

MAC adresa
428,429, 430,431, 432,433,434, 435, 440,
443,446, 453

Malicious Domain Manager (MDM)
346,361, 489, 496

malware
11, 43,60, 66, 76,77,79, 81, 343, 346, 361,
408, 411, 424, 436, 438, 457, 460, 462, 465,
480, 481, 487, 493, 495, 496, 497, 498, 499,
502, 505,528,538

man-in-the-middle
434, 481

mléenlivost

267,314, 315,316, 388,389,393, 489

Morris
343,505,534

motiv

66,73,78, 82,407,515

N

NBU
28, 30, 91, 92, 93, 130, 144, 146, 148, 239,
294,295,303, 304, 305, 311, 312, 314, 315,
320,321, 323,324, 326,327,331, 332, 336,
337,341, 342,349, 350, 351, 354, 355, 357,
358,353, 364,367, 369, 370, 375, 381, 382,
385, 387,391,392, 394, 395, 398, 399, 515,
516

NIS
93, 96, 139, 140, 141, 146, 147, 148, 149,
189,192,193, 194, 195, 197, 198, 200, 233,
235,239, 240, 241, 245, 246, 252, 307, 327,
331, 340, 343, 344, 346, 356, 360, 365, 368,
373,378,401, 512

NUKIB

29,30, 67, 93, 130, 140, 152, 164, 165, 169,
195,202, 203, 206, 207, 210, 211, 212, 217,
218,219, 224,225,228, 229, 234, 235, 247,
293,307, 309, 313, 315, 316, 318, 319, 322,
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Summary

We live in a time when information and communication technologies (ICT) are already inherently
connected to every aspect of our existence.

As the volume of data and information stored by Internet Service Providers (ISPs) grows,
questions of their effective security, transmission or deletion are increasingly being addressed, not
only on the basis of a contract between the ISP and the end user, but also on the basis of the new
emerging legislation.

This book focuses primarily on the issue of cyber security, especially the basic principles that every
person who uses information and communication technologies should either respect or modify
depending on the activity or purpose for which the principles are used.

At the same time, the book contains a partial interpretation of some legal norms that are
directly related to cyber security issues. A relatively separate part of the book is a commentary
on Act No. 181/2014 Coll., On Cyber Security and on Changing Related Acts (the Cyber
Security Act).

Apart from the theoretical and legal part, the book also consists of a practical part which can be
used especially by I'T specialists who want to learn about cyber security. From the book, it is also
possible to extract information about the activities of CERT, CSIRT cyber-space teams, their
capabilities and limits.

In order to keep the information in the book as updated as possible, a portal has been created at:
https://kyberbezpecnost.csirt.cz/. Current cyber threats or attacks will be posted on this portal,
including information on how to resist them, security recommendations, hints, and instructions
for both regular users and I'T professionals.
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