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Abstrakt

I vzhledem k situaci, ktera nastava v poslednich letech, je hlavnim motivem vétSiny Skol, dalSich
organizaci a vzdélavacich instituci fenomén internetu, kyberprostoru a s tim souvisejici bezpe€nost
vném. Jedna se ovelmi dulezZitou souCast zivota vSech 2Zaku, pedagogickych pracovniku
i zakonnych zastupcu a vSech dalSich aktérl zajistujici nebo podporujici vzdélavaci proces. A pravé
z tohoto dlvodu bylo Narodnim metodickym kabinetem Informatika a ICT zvoleno toto téma pro
zpracovani dalSi, v pofadi tfeti metodické pfirucky, ktera tak volné navazuje na pfirucku, zabyvajici
se prevazné online prostfedim i pfiru¢ku s prioritnim zamérenim na cloudové technologie.

Metodicka pfiru¢ka vznikla jako jeden z vystupl projektu SYPO aktivit Narodniho metodického
kabinetu Informatika a ICT a jejim hlavnim cilem je motivovat a inspirovat ucitele k realizaci aktivit
zamérfenych pravé smérem ke kybernetické bezpecnost, kyberprostoru a internetu samotném.
Reaguje na sou€asné zmény kurikularnich dokument nejen pro obor Informatika, ale ukazuje
i moznosti pfesahu této problematiky do dalSich pfedmét a obor(.

V pfirucce je obsazeno 7 aktivit, na kterych se podilel kolektiv autort. Soucasti pfirucky jsou také jiz
vytvofené webové stranky, €i aktivity se zakladni charakteristikou. Celkem jich bylo posbirano 20.
Nelze predpokladat, Zze by byl vytvofen uceleny systém nebo rozcestnik aktivit nebo webovych
stranek. Jedna se o zajimavé pfiklady, které vybraly ¢lenové NMK ICT a dalSi spolupracovnici
projektu SYPO. Zaroven by meély ukazovat dalSi moznosti v orientaci v tématu Kyberprostor
a bezpecnost.
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1 Uvod

V soucasném svété, kde vyuzivame béznym zpusobem digitalni technologie a internet jak pro svou
osobni potfebu, tak pro studium ¢i praci, se zacinaji vice rozkryvat hloubgji témata souvisejici
i s ochranou v digitalnim svété a tzv. kyberprostoru. Tato témata by méla zcela jisté promitat i do
vzdélavaciho procesu na vSech stupnich vzdélavani, a to nejen v ramci obsahu vzdélavaciho oboru
Informatika?, ale da se premyslet o kyberprostoru a bezpecénosti v ném jako o soucasti digitalni
gramotnosti napfi¢ obory?. Lze tedy uvaZovat o tom, Ze se jedna o soucast kompetence digitalni,
kterou by mély rozvijet postupné v priibéhu celého svého zivota. V ramci digitalni gramotnosti se
vymezuje dokonce dil¢i kompetence bezpecénost, do které spada napfiklad ochrana zafizeni,
ochrana osobnich udaju a soukromi i ochrana zdravi a pohody. Zda se byt také nedilnou soucasti
dil¢i digitalni kompetence komunikace a kolaborace v tématech souvisejicich se sdilenim dat
a spolupraci, netiketou nebo spravou digitalni identity.® Je totiz nutné podotknout, Ze je toto téma
velmi stézZejni pro dalsi obory, uz vzhledem k tomu, Ze nevhodné vyuzivani internetu a kyberprostoru
obecné muze mit pro zaka zasadni disledky v jeho dalSim vzdélavani, profesnim zivoté i osobni
roviné. Zaci se totiz v kyberprostoru pohybuiji stale vice, a tudiz se da ptedpokladat, Ze i hrozby
a nastrahy s tim souvisejici budou pro né ¢im dal ¢astéjSi. Nejde zde pouze o kyberSikanu nebo
zapomenuté heslo. Témata spojena s kyberprostorem a bezpecénosti jsou provazana s riznymi
dalSimi obory a oblastmi, nutno pamatovat i na etiku (i netiketu), €i osobnostni a socialni vychovy.
Nelze tedy fict, ze aktivity spojené s timto tématem jsou pouze technické, naopak se dostavaji i do
osobni a socialni roviny, ¢i dokonce do finan¢ni gramotnosti mnohem castéji, nez tomu bylo dfive,
a mohou mit velmi zasadni vliv na spokojeny a bezpecny zivot zaka. Z téchto divodu neni mozné
ponechat témata spojena s kyberprostorem a kyberbezpeénosti pouze na ucitelich informatiky, nebo
na preventistech a preventivnich programech pro Skoly. A Skola by méla pfemysSlet i o naplfiovani
téchto témat v ramci klicové kompetence digitalni a zvySovani digitalni gramotnosti Zaka i ucitelt
v této problematice v dalSich oborech a pfedmétech.

Zajimavosti u pojmu kyberprostor (cyberspace) by se mohlo zdat, Zze ve skute€nosti jeho zavedeni
vychazi z povidek a romanu. Pfikladem muze byt roman Williama Gibsona Neuromancer (1984)%,
v Ceském prekladu od O. Neffa (1992). Neda se zde sice vylozZit tak, jak je v soucasnosti
kyberprostor popisovan, nicméné jisté konsekvence jesté ve spojeni s umélou inteligenci Ci virtualni
realitou by se zde jisté nasly. O kyberprostoru se jako o ,technickém pojmu* hovofi vice méné az na
zaCatku 21. stoleti anasledné se pfistupuje k popisu z technického, technologického, ale
i socialniho hlediska. Kyberprostor se da popsat jako nehmotny imaginarni svét informaci, které
vznikaji v dusledku propojovani digitalnich technologii, resp. informacnich a komunikacnich
technologii, a praci s informacemi. Jeho souéasti je napfiklad iinternet.®> V Ceské republice je
v legislativé ukotven pojem kyberneticky prostor jako ,digitaini prostfedi umozriujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci*.®

1 Dle revidovaného RVP ZV (2021)

2V ramci klicové kompetence digitalni dle revidovaného RVP ZV (2021)

8 https://digigram.cz/vymezeni-digitalni-gramotnosti/

4 https://muse.jhu.edu/article/21645

5 https://wiki.knihovna.cz/index.php/Kyberprostor

6 Zakon ¢&. 127/2005 Sb. — zakon o elektronickych komunikacich; Zakon ¢&. 181/2014 Sb. — o kybernetické bezpecénosti
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Jiz z vySe Cteného textu je jisté vidét jisté nutné propojeni s bezpeénosti v kyberprostoru, tedy tzv.
kybernetickou bezpeénosti. V Ceské republice se problému bezpeé&nosti na narodni Grovni vénuje
Narodni Gfad pro kybernetickou a informaéni bezpe&nost (NUKIB) jako vykonna sekce Narodniho
centra kybernetické bezpecénosti (NCKB), pfi¢emz narodni strategie a akéni plany v této oblasti jsou
k dispozici pfimo na jejich strankach.” Z hlediska legislativy se pak jedna o zakon ¢. 181/2014 Sb.,
zakon o kybernetické bezpecnosti a ozméné souvisejicich zakonu (zakon o kybernetické
bezpecénosti) a kybernetickou bezpecnost Ize tedy definovat dle téchto dokumentt jako ,soubor
organizacnich, politickych, pravnich, technickych a vzdélavacich opatfeni a nastroju sméfujici
k zajisténi zabezpeleného, chranéného a odolného kyberprostoru®. S tim samoziejmé souvisi
i kybernetické hrozby a rizika, kyberneticka kriminalita, ¢i kyberterorismus.

Pokud mluvime o kyberprostoru, vzdy bychom méli mit na paméti pravé i bezpeénost v ném, a to
i vzhledem k tomu, Ze se jedna o otevieny, vefejné pristupny virtualni prostor, ve kterém velkou roli
hraje i ,smyS8lena anonymita®“, ktera s sebou nenese na prvni pohled zodpovédnost. A pravé sila
informaci, jejich komunikace, vytvareni, sdileni ¢i uchovavani v riznych spektrech lidské ¢innosti ve
virtualnim prostfedi s sebou nese jisty potencial nebezpeci, obzvlasté pro déti, Ci Zaky.

Zcela stéZejni je déti, Zaky, vlastné i dospélé v této oblasti vzdélavat a pamatovat na to, jak rychle
se tento kyberprostor méni. Ukazkoveé pfiklady jsou uvedeny v této pfiruCce, nicméné netvofi
uceleny soubor aktivit, které by davaly dohromady pfiru¢ku, jak vyu€ovat tuto oblast (a ani si takovy
cil neklademe), ale méla by spide pfinaset vybrané napady a aktivity, které je mozné v této oblasti
vyuzit.

7 https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/
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2 Aktivity

2.1 Popis aktivit

V této publikaci je popis aktivit obdobny jako v pfedchozich dvou metodickych pfiru¢kach, aby byla
podpofena kontinuita celé sady. VSechny aktivity byly vytvofeny a zpracovany s ohledem na novy
RVP ZV, klicovou aktivitu digitalni a v pfipadé aktivit spojenych se stfedni Skolou jsou respektovany
a podporovany aktivity s ohledem na rozvoj informatického mysleni a digitalni gramotnosti.

Aktivity jsou popsany zakladnimi vlastnostmi:

stupen vzdélani — typicky 1. stupen ZS, 2. stupeni ZS, popiipadé konkrétnim roénikem: 3. roénik
SS;

napliované indikatory/vystupy dle RVP, oblast, téma — v pfipadé RVP ZV je uvazovano jiz
o revidovaném RVP ZV;

predpokladany rozsah — ¢asové hledisko, typicky 1 vyu€. hodina, 30 min.;

vstupni pozadavky na zaka — reaguje na nutné pozadavky jak z hlediska védomosti, tak
dovednosti nejen z oboru Informatika, ale i dalSich nutnych; napf. zak zvlada praci s procenty,
74k zna hlavni mésta zemi sousedicich s Ceskou republikou;

cil aktivity — jedna se o hlavni naplfiovany cil aktivity (nejedna se o vzdélavaci cil), je mozné
pripojit i dil€i cile nesouvisejici pfimo s oborem Informatika;

potiebné vybaveni — jedna se o vybaveni, které je nutné k hladkému pribéhu aktivity, nemusi
se jednat pouze o digitalni technologie, ale i bézné pomucky, napf. fixy.

Nasledné je pfispévek popsan nasledujicim zpusobem:

zakladni potiebné informace o aktivité — zakladni popis, abstrakt, myslenka aktivity; méla by
byt vyjadiena v nékolika vétach, aby vyuclujici pochopil samotnou podstatu aktivity;

priprava na vyuku — popisuje zakladni nutnou pfipravu ucitele na samotnou realizaci vyuky,
typicky, co musi pfipravit pfed samotnou vyukou (napf. instalace softwaru, pfiprava uctu zaka
v konkrétnim cloudovém prostiedi, tisk pracovniho listu);

organizace prace — popisuje zakladni metody a formy vyuky, které jsou v prabéhu realizace
vyuky vyuzity; je mozné obecné popisovat organizaci prace napf. dle E-U-R;

prabéh vyuky — Ize pojimat Casové jak z hlediska vyuCujiciho, tak zakd; popf. rozpracované
orientacni ¢asové hledisko.

Reflexe vyuky — v pfipadé, Ze byla aktivita autorem vyuka realizovana, maze reflektovat své
konkrétni zkuSenosti.

Na co si dat pozor — autor aktivity popisuje rizika, kterd mohou souviset s realizaci samotné vyuky.

DalSi mozné doplnéni aktivity:

alternativni reSeni — autor mize popsat dalSi predméty, témata, ve kterém Ize realizovat aktivitu,
popf. aktivitu pfizplsobit;

dalsi podobné priklady z praxe — Ize pfipojit jiz vytvofené aktivity, pfiklady aktivnich ugiteld,
zahranicni pfiklady, webové stranky instituci a;.
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2.2 Souhrn aktivit

Tabulka 1: tabulka vytvorenych aktivit

Nazev aktivity Stupen vzdélavani

1 | Interpretace obrazk( — Fake news 1.st. ZS

2 | Spyware (jako soucast Malware) Zakladni vzdélavani

3 | Urovné internetu 2.st. ZS

4 | Internet véci mezi ndmi Sekundarni vzdélavani
5 | Virtualni mény 2. st. ZS., popt. SS

6 | Vishing 9. tf., S§, SOS

7 | Opakovani termind v oblasti internetu a kybernetické bezpe&nosti S§, SOS

Strana 7
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2.3 Jednotlivé aktivity

2.3.1 Interpretace obrazkl — Jak nevérit véemu

Tabulka 2: popis aktivity: Interpretace obrazkii — jak nevérit vSiemu

Stupen vzdélavani 1. stupeni ZS (v pfipadé modifikaci obrazk( je mozné vyuzit i na 2. stupni ZS)

Naplnované indikatory dle Obor Informatika, vzdélavaci obsah Digitalni technologie, téma Bezpecnost;
RVP ZV, oblast, téma Data, informace a modelovani: data a informace — obrazek

Predpokladany rozsah 1 vyucovaci hodina
(Casové hledisko)

WAl eleraz o=l = 22| 0| Bez specifickych pozadavki

Cil aktivity e Za&k si uvédomi, Ze &ast obrazku nemusi mit vypovidajici hodnotu.

e Zak si uvédomi, Ze diky sledovani &asti, nikoliv celku, obrazku se
mohou informace na obrazku interpretovat nespravné.

e Za&k je veden k diskuzi a vyjadreni svych pociti z obrazku.

e Zak by si m&l uvédomit, Ze diky vidéni &asti obrazku se mdze cela
situace na obrazku jevit nebo vysvétlovat Uplné jinym zplsobem a Ze
veéfit jen tomu, co vidime bez ovéreni, mize vést k dezinformacim
(zaklad k tomu, aby zak porozumél fake news).

Rozvijené kompetence Digitalni kompetence:

¢ Informacni a datova gramotnost: hodnoceni dat

¢ Komunikace a kolaborace: netiketa

e Bezpelnost: ochrana zdravi a pohody

Kli¢ové kompetence:

e K uceni: formuluje, jaky vyznam ma ziskana informace pro bézny zivot,
a propojuje nové ziskané — ziskané informace chape v&etné souvislosti
a vysvetli je.

o K FeSeni problému: formuluje jednoduchou hypotézu; srozumitelné
vysvétluje své feSeni; zméni své zavéry na zakladé novych informaci.

o Komunikativni: pro jednotlivce i pro celou tfidu srozumitelné vyslovi
svou myslenku; vyslechne druhého, aniz by ho zbyteéné prerusoval;
odpovi na poloZenou otazku, fekne svuUj nazor na véc; rdznymi zplsoby
vyjadFfi své nazory, pocity a myslenky.

Potfebné vybaveni Ucitel vyuziva projekt ke spusténi prezentace.

Zakladni potiebné informace o aktivité

Tato aktivita je vytvofena pro zaky prvniho stupné, aby si uvédomili, Zze pohled na upraveny
a ofiznuty obrazek na internetu nemusi mit vzdy stejnou vypovidajici hodnotu a Ze pokud nam nékdo
predstavi jen ¢ast obrazku (informace), tak nas miaze mystifikovat, zavadét nas, zamérné nam Ihat
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nebo zakryvat pravdu. To by mélo nasledné vést k tomu, Ze déti budou lépe pfipraveny na témata
souvisejici s fake news a popf. praci s dezinformacemi, které se mohou na internetu nachazet.

Cilem aktivit je vyvolat v zacich emoce z toho, co vidi na kousku obrazku a co je pak nasledné na
celém obrazku. Velmi dulezité v této aktivité je nechat zaky vyjadfit své nazory, co se mize dit na
kousku obrazku a nasledné je nechat promlouvat o tom, co vidi na celém obrazku a jak se zménil
jejich nazor na ¢ast obrazku.

Pfiprava na vyuku

Neni nutna specificka pfiprava na samotnou aktivitu. UCitel mize projit a doplnit pfipravenou
prezentaci, popf. podobné vytvofit vlastni prezentaci dle typu obrazku, na kterych chce demonstrovat
moznost vzniku dezinformace. K dispozici je isamotna sada obrazkl, které jsou vyuzity
V prezentaci.

Organizace prace

Velmi dllezitou soucasti této aktivity je diskuze, motivace zakd mluvit o tom, co vidi a jak na né
pusobi to, co vidi, a jaké disledky mohou mit takto upravené obrazové materialy.

Nemélo by se jednat zcela o frontalni vyuku, kdy ucitel pfedstavuje prezentace, ale dulezitou
soucasti je aktivizace déti a jejich vedeni k vyjadfeni vlastnich nazoru.

Pribéh vyuky

1. Zahajeni hodiny: pfedstaveni hodiny — Zaci budou dneska sledovat, jak se muze zménit pohled
na informaci, ktera je na obrazku, pokud uvidi pouze &ast obrazku.

2. Prace s prezentaci — prezentace je tvorena 6 dvojicemi obrazku, které néjakym zplsobem ukazuiji
to, jak se mize zménit pohled na konkrétni situaci, kdyz vidime jen kousek obrazku nebo obrazek
cely. Prvni dvé dvojice by mély uvést déti do samotné aktivity a navodit u nich zajem a motivaci.
Dalsi &tyfi dvojice pak vzdy vykresluji konkrétni situaci, ktera se velmi zkresli, pokud ukadzeme jen
Cast obrazku:

Emoce déti (radost + smutek)
Hofici destny prales
Demonstrace

Valka

Qoo


https://nidv-my.sharepoint.com/:p:/g/personal/petra_vankova_kabinety_cz/EYynhh3zpL9Fo2jvE4Mk8ksBK7S6Z4IWrHsbevxnhPcgUQ?e=gLv7bf
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Obrazek 1: ukazka z prezentace autora (viz prezentace autora)

Velmi dulezité je dat zakim dostatek prostoru pro vyjadfeni svych pocitli jak z €asti, tak celku.
Zaroven je dulezité s zaky mluvit o tom, jaké dusledky mohou mit takto zkreslené obrazky, pokud
je nékdo nespravné pochopi, nebo nespravné interpretuje.

Posledni dva snimky prezentace pak jiz shrnuji to, pro€ by lidé viastné mohli délat a co je dulezité
si z celé aktivity odnést — neduvérovat kazdému obrazku, ktery nalezneme na internetu. Muze byt
bud zobrazena pouze jeho ¢ast nebo muze byt i jinak upraveny (pokud ucitel bude chtit davat
dlraz na upravené obrazky, je vhodné vyuzit a pfipravit jiny material).

Reflexe:

Na co si dat pozor

Vhodné je nechat vyjadfit nazor na jeden obrazek vice déti a nechat je diskutovat. Nepfijemné
je, pokud se prekfikuji a nejsou vedeni k tomu, aby se poslouchali. Zaroverni je pro ucitele dulezité
slySet nazory vice déti, ne pouze téch aktivnich. Dobré je pro aktivitu vyuzit nékterou z metod
formativniho hodnoceni (napf. tahani Spejli se jmény déti).

Dulezité je nezapomenout vysvétlit zakim situace, které jsou vyobrazeny na &tyfech dvojicich
zabyvajicich se emocemi, ekologickou katastrofou, demonstraci a valkou, a snazit se déti
upozornit na to, Ze kazdé zkresleni situace médii muze mit velké dusledky.

Alternativni reseni

Dalsim typem aktivity by mohla byt prace s upravenymi obrazky (ti. pfimo schvalné
modifikovanymi), ne pouze obrazovymi materialy, kde je pfedavan divakovi pouze vyfez.

Neni nutné, aby aktivita probihala pouze v pfedmétu Informatika.

Aktivitu je mozné s vybérem jinych obrazovych materiald modifikovat i pro zaky druhého stupné
zakladni skoly.

Strana 10
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2.3.2 Spyware

Tabulka 3: popis aktivity Spyware

Stupen
vzdélavani

Naplhované
indikatory dle
RVP 2V, oblast,
téma

Predpokladany
rozsah (Casové
hledisko)

Vstupni
pozadavky na
zaky

Cil aktivity

Rozvijené
kompetence

Potfebnée
vybaveni

Zakladni vzdélavani (Uprava pro 1. i 2. stupen)

Obor Informatika, vzdélavaci obsah Algoritmitzace a programovani, téma Animace ve
Scratch

3 vyuc€ovaci hodiny, popf. projektovy den (1. stuperi)
2 vyucovaci hodiny (2. stupen)

Zak zvlada zakladni praci s programem Scratch.
1. stupen: Zzak rozumi ¢tenému textu.
2. stupenfi: Zak se orientuje v pojmové mapé.

o Cilem aktivity je pfedstavit Zakim spyware jako sou¢ast malwaru, jeho vlastnostem,
typlim a nebezpeci, které mohou zpUsobit zafizeni (véetné mobilniho telefonu).

o Dil¢im cilem je naprogramovat/naanimovat vlastni pojeti spyware prostfednictvim
prostfedi Scratch.

Digitalni kompetence:

e Tvorba digitalniho obsahu (vytvareni digitalniho obsahu, programovani)

Kli¢ové kompetence:

o K eSeni problému: vytvari a vyuziva vizualni znazornéni problému, posoudi, zda
jeho vysledné feSeni dava smysl

¢ Komunikativni: pfi vyjadfovani usporada informace logicky; obhajuje svij nazor
asertivnim zplsobem

¢ Socialni a personalni: rozdéli si ve skupiné ukol na ¢asti a pfijme svou &ast, véetné
zodpoveédnosti za jeji plnéni; samostatné (individualné i jako ¢lenové skupiny) se
postaraji o hotové dilo;

Instalace prostfedi Scratch &i u€et v online prostfedi Scratch

Zakladni potiebné informace o aktivité

Zakladni myslenkou aktivity je pfedstavit zakim vlastnosti spyware prostfednictvim vlastni aktivity
tvorba animace v prostfedi Scratch. Diky zakladnim udajam, které jim poskytne uditel, popfr. které
naleznou v pfislusnych internetovych zdrojich, Zaci vytvofi své pojeti spyware. Zakladnimi udaji pro
prvni stupen je kratky pfibéh, ve kterém se spyware predstavuje jako ,zly skfitek®, a v pfipadé
druhého stupné zakladni informace o spyware a malware.

Nabizi se nékolik moznosti, jak pojmout samotnou ,animaci‘:

predstaveni spyware formou monologu (kdy ,postava“, ktera symbolizuje spyware, o sobé vypravi);
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animace toho, co spyware déla (napf¥. vybér nékterych nezadoucich €innosti spyware: pfesmérovani
na jinou domovskou stranku, vyskakujici reklamy, pfesmérovani telefonniho Cisla, sledovani pohybu
na klavesnici);

animace/predstaveni toho, jak se proti spyware branit.

V tomto pojeti aktivity by zaci méli hloubéji pochopit, co spyware pfedstavuje, na které vybrané typy
spyware mohou narazit a jak se proti nému branit. Zaroven je tato aktivita propojena s jednoduchou
algoritmizaci, €i spiSe animaci v prostfedi Scratch, kde si zaci (zejména ti mladsi) mohou navrhnout
pro né pfiméfenou grafickou podobu spyware.

Pfiprava na vyuku

e poskytnuti zakladnich informaci ohledné spyware:

1. stupen: forma predstaveni (odkaz)

Ja jsem takovy maly Spion v pocitaci. Jmenuji se Spyware.

A co délam? Prochazim se po tvém pocitaci nebo telefonu a hledam informace. Hledam jen informace, které
jsou pro nékoho dal$iho dobré a nemuze je ziskat. Nékteré informace se daji dokonce prodat. A ti lidé, co
meé do tvého pocitaCe a telefonu poslali, takové informace chtéji ziskat. Zajima t&, co hledam? Tak tfeba
hesla nebo ulozena telefonni Cisla.

M{zu byt strasné nenapadny a ani si mé nevsimnes. VétsSinou mé dokonce nenajde ani antivirovy program.
Ja ale vim, co v telefonu nebo na poéitaci délas. A hned to poslu dal. Kam? No, t&m lidem, co mé vytvofili.
Umim byt i hodné zly a posilat ti do webovych stranek reklamu. Nebo t& dokonce umim presunout na jinou
webovou stranku. Davej si na mé pozor. Ja ti totiz dokazu zpomalit pocita¢ nebo telefon.

2. stupen: pojmova mapa se zakladnimi informacemi o spyware (odkaz na pojmovou mapu) — tato
mapa predstavuje pouze zakladni hierarchii a ucitel si ji muze doplnit dle pozadované uUrovné
znalosti zaku.

je nékteré typy umi napf.

$pionaini software

zobrazovat konkrétni
reklamu

pfesmérovat telefonni
‘odesilat data ze zafizeni e

pfesmérovat domovskou
. : - B - L stranku
funguje je moing, zZe dokdze nemusi ho najit ani

jako je
bez védomi utivatele zpomalit zafizeni antivirovy program
¢islo bankovniho G&tu telefonni &islo

Obrazek 2: zakladni pojmova mapa: spyware

e v piipadé nutnosti dil¢i pfiprava ucitele v prostfedi Scratch (napf. instalace prostfedi, pfiprava
uctd v online prostredi, pfedstaveni grafickych moznosti Scratch, popf. pfiprava pfikladu, jak
samotnou aktivitu realizovat):


https://nidv-my.sharepoint.com/:w:/g/personal/petra_vankova_kabinety_cz/ESfQ4Gi5bShOnixtODHXLWEBqwuS7bVuVFt4pg__dTDdyA?e=hCAyeY
https://app.contextminds.com/?m=PkWez
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e nahledy pfipravenych animaci na jina témata pro inspiraci zakl i ucitele: (neni cilem predvést
vysledny produkt, aby Zaci nepracovali napodobou, ale naopak méli motivaci pro realizaci
vlastniho vystupu).

o vtip: https://scratch.mit.edu/projects/249353135/
o vysveétleni proménné: https://scratch.mit.edu/projects/213960547/

Pokud se ugiteli zadna z ukazek nezamlouva, mlze vyuzit ¢asti kap. 6 v u¢ebnici vytvofené v ramci
projektu PRIM Programovani ve Scratch pro 2. stuperi zakladni $koly® nebo libovolnou jinou animaci
z databaze Scratch dle vilastniho vybéru: https://scratch.mit.edu/explore/projects/animations/.

Organizace prace (realizace na 1. stupni)

1. Spoleé¢na prace — Cteni textu
2. Skupinova prace, popf. prace ve dvojici — spyware a animace
3. Diskuze a pfedstaveni vlastnich vytvoru a animaci

Organizace prace (realizace na 2. stupni)

1. Frontalni vyuka — pfedstaveni spyware, popf. malware s vyuzitim pojmové mapy

2. Prace ve dvojicich — graficka podoba, animace, popf. programovani vymysleného konceptu pojeti
spyware

3. Predstaveni vlastniho konceptu predstavy o spyware

Pribéh vyuky na 1. stupni (€asovy harmonogram rozpracovan pro projektovy den)

1. Zakladni informace o tom, co je cilem hodiny, co budou Zaci délat a co bude vysledkem jejich
prace. (5 min.)

2. Spole¢né Ccteni pfipraveného textu. Ucitel nasledné dotazy kontroluje, zda Zaci porozuméli
¢tenému textu. (15 min.)

3. Rozdéleni zak({ do mensich skupin a nasledna prace:

a. Vymysleni, jak bude spyware vypadat (tuzka, pastelky, papir) (20 min.);

b. Spoleny scénaf, jak se bude spyware piedstavovat (20 min.);

c. Pfevedeni podoby pfipraveného spyware do grafického prostfedi Scratch (30 min.);

Vytvoreni animace v prostfedi Scratch (30 min.)

4. Diskuze a pfedstaveni vlastnich vytvorl a animaci (dle po€tu skupin a €asu, ktery je k dispozici
vzhledem k délce projektového dne).

o

Pribéh vyuky na 2. stupni

1. Na zacéatku vyuky je vhodné shrnout a pfiblizit Zakim malware, v€etné nékterych rizik. Jedna se
pouze o motivaéni ¢ast, aby se zajimali o jeden konkrétni druh, a to spyware. (10 min.)

2. Nasledné je Zakum pfedana pojmova mapa (mozné pfedat jak v elektronické, tak tisténé podobé)
a ucitel prostfednictvim dotazl kontroluje, zda zaci rozumi takové strukturaci informaci. Poté
probiha kratka diskuze o tom, zda se zaci jiz s néjakym spyware setkali a jaké maji zkuSenosti
s témito typy softwaru. (15 min.)

8 https://imysleni.cz/images/vzdelavaci_materialy/Scratch2st_kapitoly/Kap6_zakovske_listy.pdf



https://scratch.mit.edu/projects/249353135/
https://scratch.mit.edu/projects/213960547/
https://scratch.mit.edu/explore/projects/animations/
https://imysleni.cz/images/vzdelavaci_materialy/Scratch2st_kapitoly/Kap6_zakovske_listy.pdf
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3. Poté se zaci rozdéli do skupin (nejlépe dvojic) a rozdéli si ukoly v ramci zadané aktivity (20 min.):
jejich ukolem je vytvofit kratkou animaci (dle preferenci ucitele, napady vyse), napf. vyukovou,
kde
a. prvni zak: navrhuje grafickou podobu animace,

b. druhy Zak: navrhuje dialog, monolog, resp. samotny obsah kratké animace.

Dulezita je spoluprace obou zaku mezi sebou. Jeden bez druhého nebudou schopni celou praci
dokondit a je potfeba se domluvit na zakladnich parametrech. Prvni z zakd mlze zacit okamzité
pracovat ve Scratch a vytvaret grafickou podobu. Druhy z Zakd se nasledné pfida v momenté,
kdy uz ma vymysleny a sepsany text (ve Wordu nebo v jiném textovém editoru).

4. Spolecnou praci jiz nasledné zpracovavaji animaci. V pfipadé, ze jsou dfive hotovi, mohou pfidat
zvuk i dal8i animacni prvky. (30 min.)

5. V posledni fazi je zapotrebi, aby si zaci vyménili své zkuSenosti z takto pojimané prace,
predstavili své vytvory a popf. ohodnotili své vytvory mezi sebou, napf. hvézdiCkami (1 min.,
5 max.). (15 min. — nutné pfihlédnout k poétu zaku a také délce predstaveni, které jim vyucujici
poskytne. Je mozné vyuzit napf. konkrétniho ulozisté a samostatného posouzeni zaku
jednotlivych dél.) Tato Cinnost je velmi dllezita pro samotné sdileni jednotlivych praci zaku
a pfedstaveni vlastni prace ispoluprace aje vhodné vyclenit zakim ivice €asu, nez udava
Casovy rozpis, ktery je pouze orientacni.

Reflexe:

Na co si dat pozor

e 2. stupen — jiny zpUsob prace ve dvojici mize byt pro Zaky nevyhovujici. Nicméné ma castecné
simulovat praci ve firmé, kdy se na zaCatku domluvi prace na projektu a pak nasledné se pracuje
oddélené ve skupinach nebo jednotlivcich, aniz by tfeba védéli, co déla druha skupina. Dllezita
je tedy prvotni vyborna domluva obou zaku.

e 2. stupen — zaci budou Scratch povazovat za détské prostfedi a nebudou motivovani animaci
Scratch vytvofeny, aby pochopili, Ze toto prostfedi Ize vyuZit ina vySSim levelu znalosti
o0 algoritmech a programovani.

Alternativni reseni

e Je mozné vyuzit i dalSi prostfedi, ktera jsou vhodna pro animaci, napf. Canva, nicméné se
CasteCné ztrati linearni tvorba programu.
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2.3.3 Dimenze webu

Tabulka 4: popis aktivity Dimenze webu

Stupen vzdélavani

Naplfiované indikatory dle
RVP 2V, oblast, téma

Vyhovujte podplrnym vystuptim
RVP (pfip. indikator)

Pfedpokladany rozsah
(Casové hledisko)

Vstupni pozadavky na zaky

Cil aktivity

Rozvijené kompetence

Potfebné vybaveni

2. stupeni ZS

Obor Informatika, vzdélavaci obsah Digitalni technologie, téma internet

Ne

1-2 vyucovaci hodiny

Zak obecné rozumi pojmu internet.
Zak zna bé&zné sluzby a aplikace, dokaze priradit ke sluzbam jejich
loga nebo ikony.

e Ukazat zakam rdzné Urovné internetu, jejich aplikace a sluzby.

e Upozornit Zaky prostfednictvim urovni internetu na nékteré aplikace
a sluzby (u prvnich dvou urovni) a upozornit na nebezpeci treti
urovné.

Digitalni kompetence:
¢ Informacni a datova gramotnost: Sprava dat, informaci a obsahu
e Bezpecénost

Kli¢ové kompetence:

e Kompetence k u€eni: ziskané informace chape vcetné souvislosti
a vysvétli je.

e Kompetence k FeSeni problému: problém analyzuje z riznych
hledisek; vyvozuje zavéry ze ziskanych poznatkud

¢ Kompetence komunikativni: k vyjadfeni pouziva graficka
znazornéni a symbolické prostfedky; riznymi zpUsoby vyjadfi své
nazory, pocity a myslenky, diva se na véci z riznych hledisek,
vyhyba se pausalnim hodnoticim souddm.

o Kompetence socialni a personalni: rozpozna, kdy je ukol (jeho
etapa) hotov a Ze je €as prejit k dalsi etapé&; dotahuje cely ukol do
konce; samostatné (individualné i jako ¢lenové skupiny) se postara
o hotové dilo; podle svého uvazeni vyuziva zpétnou vazbu pro své
dalsi jednani.

Bez nutného vybaveni (unplugged aktivita); na zavér vhodné lepidlo,
psaci potfeby, popf. pastelky
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Zakladni potirebné informace o aktivité

Internet jako pojem je pro zaky mozna docela neuchopitelny pojem a kazdy si pod nim pfedstavuje
uplné néco jiného. Pro nékoho to miize byt prohlizec, pro jiného Wi-Fi, pro nékoho je to prosté to,
co ma v mobilu (z vypovédi zakul 6. tfidy). Kazdopadné s ,nim*“ Zaci bézné pracuiji a je zapotfebi jim
ukazat i rizné sluzby a aplikace, se kterymi se zfejmé v blizké budoucnosti budou setkavat.

Myslenkou této vyuCovaci hodiny je seznamit zaky s urovnémi internetu (surface web, deep web,
dark web) na pfikladech jednotlivych sluzeb a aplikaci. Zaci by tak mohli snaze pochopit alespori
jednu z moznosti déleni internetu. Zaroven by méli porozumét tomu, jak se od sebe prvni dvé urovné
internetu lisi a jaka nebezpedi muze pfinaset treti uroven.

Pfiprava na vyuku

e dle poctu skupin pfipravit vytisténé pracovni materidly (podklad ve tvaru rovnoramenného
trojuhelniku, nazvy jednotlivych urovni, popis jednotlivych urovni, pfiklady sluzeb a aplikaci pro
jednotlivé arovné), ukazky jsou ke stazeni ZDE.

Organizace prace

1. fizena diskuze na téma: co je to internet,
2. skupinova prace, postupna vytvareni konec¢ného vyucovaciho materialu.

Pribéh vyuky

1. Rizena diskuze: co je to internet? — pokud se Zaci zdrahaji odpovédét, uditel mize pfinaset rizné
priklady toho, co by podle zaki mohl byt internet a zaci nasledné ,,odhaduji“, zda to internet je,
nebo neni (Nelze pfesné odhadnout dobu diskuze, zalezi na zapojeni Zaku a vysvétlujicich
informaci ucitelem). Pfiklady moznych navodnych otazek rlizného typu:

a. Je internet uvniti pocitace?

Kdy mohu fict, Ze pracuji s internetem?

Jak to poznam, Ze pracuji s internetem? (Jak poznam, ze jsem na internetu?)

K &emu potiebuji internet?

Co potfebuji ktomu, aby se mi webova stranka nacetla? Co potfebuji k tomu, abych

mohl/a poslat zpravu pfes chatovaci prostfedi kamaradovi?

f. Jak probiha komunikace mezi mym telefonem a webovou strankou?

g. Jaké sluzby na internetu vyuzivame?

®oo o

vvvvvv

(https://www.youtube.com/watch?v=L0O5HGoaDkRo0). V deseti minutach je zde vysvétlen davod
a zplUsob vzniku internetu, jak funguje posilani souborl z jednoho pocitaCe na druhy (packety
a TCP/IP), sluzba www, opticka vlakna (to uz je sloZitéjsi a pro tuto aktivitu ne zcela dulezité pro
pochopeni, co je to internet, ale vice pro zplsob pfenosu dat a pocitacovych siti).

2. Je vhodné pred samotnou aktivitou zakim vysvétlit, Ze internet se da rozdélit rGznymi zpUsoby
a Ze jeden z téchto zpusobu si nasledné ve skupinach ukazou. Tento zpusob se bude vice blizit
tomu, s jakymi ,typy informaci“ se v které urovni muZeme setkat.


https://nidv-my.sharepoint.com/:f:/g/personal/petra_vankova_kabinety_cz/EqYhBsYCVE9Ntp85rnWldj8BVRhuDcOzzn_xOO13zg7LQg?e=C0Du7c
https://www.youtube.com/watch?v=L05HGoaDkRo
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3. Zaci se rozdéli do tficlennych az &tyiglennych skupin (popt. je ugitel dle svého uvazeni rozdéli).
P¥i takto realizované aktivité se jde s Zaky od znamych konkrétnich aplikaci a sluzeb internetu ke
spole¢nym viastnostem a aZ nasledné k obecné terminologir
a. Kazda skupina dostane rtizné sluzby, aplikace ¢i vlastnosti a ma mezi nimi najit spole¢né rysy

taky, aby tyto sluzby, aplikace a vlastnosti vSichni dokazali rozdélit do 3. skupin. Vzdy po
skon&eni néjaké faze probiha bud spole¢na kontrola nebo kontrola s ucitelem ve skupiné.
Mozna bude nutné zaky upozornit, Ze nékteré sluzby nebo aplikace mohou byt i soucasti dvou
urovni za néjakych konkrétnich podminek (pfihlaseni).

b. Po kontrole spravnosti jim ucitel da Sablonu rovnoramenného trojuhelniku a zaci maiji
rozhodnout, jak uspofadat tyto 3 skupiny (nasledné jednotlivé urovné a pomysiné [tuzkou]
rozdélit, jakou &ast této trojuhelniku zabiraji tfi kategorie. K tomu jim jiz ucitel da i celkové
vlastnosti vSech tfi urovni, které maji pfifadit k rozfazenym sluzbam a aplikacim. Nasledné
opét prob&hne kontrola: rozdéleni vlastnosti jednotlivych urovni a velikosti v rovhnoramenném
trojuhelniku, které zabira. Je dobré nechat Zaky prijit na to, jakym zplsobem se rovnoramenny
trojuhelnik natoCi a podle ¢eho se to odviji (pokud se k tomu zaci samostatné nedostanou,
ucitel jim muze poradit, Ze se urovné internetu casto z néjakého duvodu zobrazuji jako kra, Ci
podmorsky ledovec).

c. Nasledné si zaci pfifadi nazvy jednotlivych urovni a prob&hne posledni kontrola a zaci mohou
doplnit vlastni znamé aplikace a sluzby do riznych urovni a tim ozvlastnit svou pyramidu.

d. Poslednim krokem muze byt nalepeni jednotlivych ,papirkd“ do rovnoramenného trojuhelniku
a tim vytvofeni vlastniho vyu€ovaciho materialu.

e. Pro ukonceni aktivity mize ucCitel zakim ukazat nékteré z typickych vyobrazeni urovni
internetu napf.

o https://upload.wikimedia.org/wikipedia/commons/0/06/Iceberg of Webs.svg
o https://upload.wikimedia.org/wikipedia/commons/3/31/Deepweb.png

Reflexe:

V pribéhu aktivity by mélo u zaku dojit nejen k ziskavani védomosti, ale ik ur€itému posunu
z hlediska osobnostni roviny a jejich pohledu na internet jako celek. Z tohoto ddvodu je vhodné
s zaky o tom diskutovat a poskytnout jim i prostor na to, aby vyjadfrili, jak se zménil jejich pohled na
internet po absolvovani této hodiny.

Rozhodné velmi dulezité je upozorfiovat Zaky, aby si ani vramci své zvédavosti s Dark Webem
nezahravali, neriskovali a neexperimentovali, ato sdlrazem na jejich vlastni bezpecnost
i bezpec€nost svych blizkych. Je vhodné Zaky vést k tomu, aby se nepfidavali ke skupiné uzivateld,
ktefi pouze chtéji nahlédnout.

Na co si dat pozor

e Ucitel je hlavnim ,kontrolorem“ v8ech postupnych kroku a je zapotfebi, aby dopfedu rozhodl, jak
se budou jednotlivé faze kontrolovat, zda spole¢né&, nebo bude obchazet jednotlivé skupiny
a pracovat s kazdou skupinou samostatné. Druha varianta je optimalni z hlediska individualniho


https://nidv-my.sharepoint.com/:w:/g/personal/petra_vankova_kabinety_cz/EVUXpZwwxTVIiaEyYvB47_0BVilrCub5sKGW8uM4MhplAQ?e=3tjiwX
https://upload.wikimedia.org/wikipedia/commons/0/06/Iceberg_of_Webs.svg
https://upload.wikimedia.org/wikipedia/commons/3/31/Deepweb.png
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e Z&ci nékteré z aplikaci nebo sluZzeb neznaji. Pokud dojde k tomu, Ze ani jeden ze skupiny
nékterou aplikaci nebo sluZbu nezna, odloZi ji stranou a pfi kontrole jednotlivych fazi ucitel nebo
nékdo z jiné skupiny vysvétli, o jakou sluzbu nebo aplikaci se jedna.

e Je vhodné, aby bod 3 z ¢asti Pribéh vyuky, probéhl v jedné vyucovaci hodiné. To znamena, ze
pokud se pfilis protahne diskuze, je lepsi vyuzit €as jinym zplsobem a aktivitu nechat probéhnout
v samostatné hodiné.

e Ucitel musi sam zvolit hloubku probirané tématiky, hlavné v pfipadé Dark Webu.
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2.3.4 Internet véci mezi nami

Tabulka 5: popis aktivity: internet véci mezi nami

Stupen vzdélavani Sekundarni vzdélavani (vhodnéji pro vyssi roéniky ZS a stfedni skoly
vzhledem ke znalosti riiznych ¢idel a senzoru)

Naplfiované indikatory
dle RVP 2V, oblast,
téma Obor Informatika, vzdélavaci obsah Digitalni technologie — HW a SW

Predpokladany rozsah
(Casoveé hledisko) 2 vyu€ovaci hodiny

Vstupni poZadavky na znalost prace s aplikaci Kahoot
Z2aky prace s prohlize€em a vyhledavanim informaci

Cil aktivity e Predstavit zakiim koncept internetu véci a pfiblizZit jim ho na konkrétnich
pfikladech z domacnosti.

Rozvijené kompetence Digitalni kompetence:
e Tvorba digitalniho obsahu (vytvareni digitalniho obsahu, integrace
a prepracovani digitalniho obsahu)
e Bezpecnost (ochrana osobnich udaji a soukromi)

KliCové kompetence:

¢ Kuceni: ziskané informace chape v€etné souvislosti a vysvétli je.

¢ K eSeni problému: problém analyzuje z riznych hledisek; vytvari a vyuziva
vizualni znazornéni problému.

e Komunikativni: pfed znamym publikem pfednese své sdéleni ucelené
a srozumitelnég; v diskuzi vyuziva mys$lenky druhych jako vychodiska pro
sva sdéleni a navazuje na né.

e Socialni a personalni: samostatné (individualné i jako ¢lenové skupiny) se
postaraji o hotové dilo; podle svého uvazeni vyuziva zpétnou vazbu pro své
dalSi jednani.

Potfebné vybaveni PFipojeni k internetu — realizace aktivity v Kahoot
Prohlize¢ obrazku

Zakladni potiebné informace o aktivité

V soucasnosti se ¢im dal vice hovofi o internetu véci, pfesto se stale do povédomi zakl na zakladnich
a stfednich skolach ne vzdy dostava, a pokud ano, tak spiSe nepfimo. Nicméné internet véci jako sit’
zafizeni, ktera se mezi sebou dokazou propoijit a vzajemné si vyménovat informace, se v sou¢asnosti
stavaji i soucasti nasSich domacnosti a konkrétni povédomi by o této problematice méli ziskat i Zaci.
Tato aktivita ma pfedstavit mozZnosti loT v domacnosti a ukazat vSe na konkrétnich pfikladech.

Priprava na vyuku

e Kontrola funkénosti videi z webu: https://www.jaknainternet.cz/
o Internet véci: https://www.jaknainternet.cz/page/1263/internet-veci/
o Chytra mésta: https://www.jaknainternet.cz/page/3647/chytra-mesta/
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o aktualizace aktivity v aplikaci Kahoot vzhledem knovym informacim ztéto oblasti:
https://create.kahoot.it/details/21016607-103e-48ce-8088-ed29d6e0cc4f

e pfiprava a aktualizace obrazku: kuchyné, obyvaci pokoj, koupelna (v poslednim pfipadé muze jit
o tisk a pocet vytiskll se odviji od po¢tu zamyslenych skupin)

Organizace prace

1. individualni prace s aplikaci Kahoot (v pfipadé nedostatku zafizeni mozZnost prace v menSich
skupinach),

frontalni vyuka — pfedstaveni moznosti IoT v obyvacim pokoji a s Zaky doplnéni moznosti v kuchyni,
skupinova prace zaku — pfiprava moznosti loT v koupelné,

individualni prace — pfiprava moznosti loT ve vlastnim détském pokoji,

diskuze a reflexe na zavér — loT ve vlastnich pokojich.

agrwbd

Prabéh vyuky
1. ziskani povédomi o internetu véci (mozna diskuze, vyuziti videa &i vyuziti aktivity v aplikaci
Kahoot) (10 min.)

o odkaz na video: https://www.jaknainternet.cz/page/1263/internet-veci/
o odkaz na aktivitu v Kahoot: https://create.kahoot.it/details/21016607-103e-48ce-8088-ed29d6e0cc4f

Zde je velmi dullezita role uditele, ktery musi posoudit, jaky zpUlsob pfedstaveni 0T by pro zaky byl
vhodny. Kupfikladu uvedené video mize byt pro nizSi roéniky 2. stupné pfilis abstraktni a ucitel
vyuzije k pfedstaveni pfipraveny test v aplikaci Kahoot. Pro blizSi pfedstavu zakul Ize uvést ukazky
z nékterého filmu (popf. traileru), ve kterém se vyskytuje loT zcela bézné, napf. Paty element, Ci
Ready Player One, Demolition Man. Kazdopadné by si zaci si méli uvédomit, ze internet véci je sit’
zafizeni rlzného typu, ktera jsou vybavena senzory a Cidly, ovliadana prostfednictvim softwaru, kde
se data zpracovavaiji a zasilaji do jiného zafizeni (napf. mobilniho telefonu). Tato zakladni pfedstava
jim umozni si pfedstavit domacnost, ktera je témito zafizenimi ovladana.

2. Predstaveni internetu véci v domacnosti, pomoci obrazku obyvaciho pokoje a kuchyné (15 min.)
— obrazky jsou k dispozici ke stazeni

Nasledné jim ucitel pfedstavi pfiklady vyuziti loT v obyvacim pokoji a kuchyni, kde spole¢né s Zzaky
doplriuji moznosti, kde by se dalo vyuzit IoT a jeho uzitek. Vyhodné je vyuziti interaktivni tabule pro
zakreslovani prvka do obrazku. Vhodné je ale zaky upozornit i na riziko, které se sdilenim dat
pfichazi (napf. kde se jejich data ukladaji, kdo je miUze vidét a pouzit, jestli se na zafizeni
v domacnosti mize pfipojit i nékdo dalsi...)

3. skupinova vlastni prace zaku s obrazkem koupelny (10 min.) — obrazek je k dispozici se ke
stazeni

Poté se Zaci rozdéli do mensich skupin a spole¢né se zamysleji nad prvky domacnosti, které by bylo
mozné vyuzit v koupelné, a nasledné mezi sebou své napady sdileji. Vhodné je, aby zaci méli
predstavu koupelny pfed sebou vytisténou a mohli si délat poznamky, nebo minimalné pro nazornost
jim ucitel néjaky ilustrativni obrazek promitne.
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4. individualni prace zakl na zobrazeni vlastniho pokoje a mozné prvky loT (tuto praci Ize zadat
zakam jako domaci ukol ¢i mensi projekt, aby byli do nasledujici hodiny pfipraveni k diskuzi, jinak
je nutné pocitat s Casem na vypracovani vlastnich napadu)

Ucitel se snazi zaky motivovat k tomu, aby si uvédomili, Ze i jejich vlastni pokoj mize obsahovat
prvky, které jsou ovladany napf. pfes mobilni telefon a mohly by v budoucnu (nebo i sou€asnosti)
byt soucasti jejich vybaveni.

5. zavérec€né predstaveni napadl ohledné IoT v pokojich (15 min.)

Pro sdileni napadu je dllezita nasledna diskuze, kde si zaci vyménuji ukazky svého feSeni loT
u sebe v pokoji. Ugitel mize vyuzit pro rychlejsi sdileni napadd napt. aplikaci Padlet®.

6. predstaveni konceptu loT pro mésta — tzv. chytra mésta

o odkaz na video: https://www.jaknainternet.cz/page/3647/chytra-mesta/

Zavérem je tfeba zakim predstavit i moznosti, které se naskytaji mimo jejich pokoje a bydleni
obecné. loT je velmi dllezity i pro mésta, tzv. chytra mésta. Dobré je zaky ale také upozornit na
nebezpedi spojené se sdilenim dat a jejich zneuZitelnosti.

V pfipadé, Ze se ucitel dale chce této problematice vénovat, nabizi se vymysleni loT FeSeni ve Skole,
jejich moznosti a vyhody (napf. regulace teploty ve tfidach, hlidani mnozstvi CO,...)
Alternativni feSeni

¢ Ucitel maze vyuzit libovolny prostor, napf. kadefnicky salén ¢i samoobsluhu, dle zaméfeni zaka.
e Jako projektové orientovanou vyuku muze vyuzit Skolu a zaci mohou navrhnout zlepSeni pfimo
do znamého prostiedi Skoly.

9 https://cs.padlet.com/
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2.3.5 Virtualni mény

Tabulka 6: popis aktivity Virtualni mény

Stuperi vzdélavani 2. stupen ZS, SS

Naplnované indikatory dle Obor Informatika, vzdélavaci obsah Informaéni systémy, téma Uprava
RVP 2ZV, oblast, téma a doplnéni tabulky, vytvoreni spojnicového grafu
(popf. Data, informace a modelovani)

Predpokladany rozsah
(Casoveé hledisko) 1 vyu€ovaci hodina

VAt sl e eV e | ZAk se umi orientovat v editoru pro praci s tabulkami a zviada jednoduchou
praci v ném, napf. umi vytvofit graf.
Zak dokaze samostatné pracovat se zadanou webovou strankou.

Cil aktivity e V priibéhu aktivity Zak pochopi pojem virtualni ména.
e 74k samostatné ze zadanych a dopinénych dat vytvoti grafy dle zadani.
e Za&k z vytvorenych grafl diskutuje tendence vybranych virtualnich mén.

Rozvijené kompetence Digitalni kompetence:
¢ Informacni a datova gramotnost
e Tvorba digitalniho obsahu (Integrace a pfepracovani digitalniho obsahu)

Kli¢ové kompetence:

e Kompetence k u€eni: ziskané informace chape v€etné souvislosti
a vysvétli je

e Kompetence k feSeni problému: rozpozna pfi¢inu a disledek a vztah
mezi nimi, vytvafi a vyuziva vizualni znazornéni problému, formuluje
hypotézy na zakladé dostupnych informaci

o Kompetence komunikativni: k ziskani a vyméné informaci ucelné vyuzije
riizné informacéni a komunikaéni prostfedky a technologie

Potfebné vybaveni Pfipojeni k internetu a prace s prohlize€em, editor pro praci s tabulkami

Zakladni potrebné informace o aktivité

Zakladni myslenkou této aktivity je propojeni oblasti virtualnich mén a jejich kurzl s tvorbou tabulky
a pfipravou spojnicovych grafd. Zaci se na jednu stranu dozvédi, jaké jsou pfiklady virtualnich mén
a jejich vlastnosti, €i jaké jsou tendence jejich zmény v asovém horizontu cca 1 roku vzhledem
k CZK. A zaroven pracuji s pro né zajimavymi ado budoucna mozna uziteCnymi daty, které
v tabulkovém editoru zobrazuji do takové podoby, aby z nich dokazali pfecist vyvoj a tendence.

Priprava na vyuku

e Pripraval/uprava pfipravené tabulky, resp. dat v ni, dle aktualniho roku, mésice, Ci jiné ,pfesnosti*
dat, které chce ucitel s zaky prezentovat a diskutovat.
e Aktualizace aktivity v Learning Apps (https://learningapps.org/view26109074).
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Organizace prace

1. Frontalni — vysvétleni virtualni mény, popf. nasledné ukazka, jak vytvofit spojnicovy graf,

2. Individualni prace zaka — doplnéni dat do tabulky, prace s grafem, porozuméni zobrazovanym dattim.

Prabéh vyuky

e zavést pojem virtualni mény (10 min.)

o mozna diskuze a vyuZiti vytvofeného materidlu v Learning Apps pro ziskani piehledu

0 zakladnich vlastnostech virtualnich mén.
e Prace s tabulkou (30 min.)
o Ukoly jsou popsané v samotné pfiloZzené tabulce (ukazka tabulky viz nize).

aktualni
CZK 01.10.2021| 01.01.2022|01.03.2022|01.05.2022 |datum
Bitcoin 1051415 1043051 968098 905263
Ethereum 72267 82330 67927 67149
Tether 21 22 23 23
Ripple 22 18 18 14
Litecoin 3628 3294 2571 2367
vyber
vlastni
virtualni
meénu

Obrazek 3: ukazka z pracovniho listu zpracovadvané tabulky (viz odkaz na pracovni list autora)

Ukoly pro praci s tabulkou jsou velmi intuitivni a mé&ly by navodit u zaki zajem ke sledovani vyvoje

virtualni mény v prabéhu konkrétniho asového useku.

Ukol O

Podivej se na tabulku a zjisti, co zobrazuje.

Ukol 1:

Dopli dalii vlastni virtualni ménu a jeji kurz.

Ukol 2:

Vytvor souhrnny spojnicovy graf.
V levé Easti budou hodnoty CZK.
Ve spodni ¢asti budou datumy.

Zamysli se:

Pro€ nejsou data v grafu dobfe E€itelna a nepfinasii prehlednost?

Ukol 3:

Vytvor spojnicové grafy pro kaZdou virtualni ménu zvlast a popis jejich
tendence v roce 20227

Obrazek 4: ukazka zadani pro praci s tabulkou (viz odkaz na pracovni list autora)
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V prvnim dkolu (Ukol 0) by Zaci méli porozumét tabulce a tomu, co zobrazuje a jakym zpGsobem.
Ucitel maze v ramci diskuze klast zakim doplnujici otazky, aby zjistil, zda rozumi konkrétnimu
zobrazeni dat.

Nasledn& (Ukol 1) Zaci doplni tabulku vlastni vybranou virtualni ménou a zjisti aktualni stav
konkrétnich dalSich pfikladl. Pro vytvoreni této tabulky a ziskani dalSich dat pro tabulku je vhodné
vyuziti webové stranky kurzy.cz (konkrétné: https://www.kurzy.cz/kryptomeny/seznam-kryptomen/)
a nasledné vzdy kliknout na konkrétni kryptoménu, vybrat obdobi a ménu. V pfipravené tabulce je
vyuzito mény ceské koruny (CZK).

Poté Zaci vytvori spojnicovy graf (Ukol 2), ve kterém budou v&echny mény, nicméné méli by pijit na
to, Zze se jim z grafu nepodafi dobfe data pfeCist vzhledem k tomu, Ze nékteré hodnoty jsou pfilis
vysoké, jiné prili§ nizké a je potfeba tedy zobrazit konkrétni tendence kryptomén samostatné (Ukol 3).

Po vytvoreni vSech spojnicovych grafli je dobré zaradit na konec hodiny diskuzi, ktera sméfuje
k souCasné tendenci virtualnich mén, jejich moznostem vyvoje, popf. diskuzi o investovani do
kryptomén a rizicich s tim spojenymi.

Reflexe:

Na co si dat pozor

e Z&ci piili$ dlouho sleduiji dalsi priklady kryptomén a nedokazou si vybrat dal$i konkrétni — je dobré,
aby si ucitel pfipravil pfiklady doporucenych kryptomén a dlvod, pro€ by si je Zaci méli vybrat.

e Z&ci nedokézou zjistit z grafu na kurzy.cz aktudlni stav kryptomény, popF. budou zmateni z toho,
Ze se neustale situace méni a pfepocitava.

Alternativni reSeni

e Je mozné vyuzit libovolného tabulkového editoru v€etné cloudovych fedeni, pokud dokazou
vykreslit spojnicovy graf, nebo jiny podobny graf.


https://www.kurzy.cz/kryptomeny/seznam-kryptomen/
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2.3.6 Vishing

Tabulka 7: popis aktivity Vishing

Stupen vzdélavani Aktivita pfimo nezavisla na véku zaku, doporugeni pro 9. tfidu ZS, 1. roénik SS

Naplfiované indikatory dle
RVP ZV, oblast, téma Obor Informatika, vzdélavaci obsah Digitalni technologie, téma Bezpecnost

Pfedpokladany rozsah
(Casoveé hledisko) 4 vyug. hodiny, lépe pak dlouhodoby projekt pro skupiny zak

Vstupni pozadavky na Zak zvlada praci s mobilnim dotykovym zaFizenim nebo kamerou.
Z2aky Zak se umi orientovat v praci s vybranym nastrojem pro stfih a Gpravu videa.

Cil aktivity e Predstavit Zakdm jeden typ podvodného chovani, pfi kterém jsou cilené
ziskavany informace.

e Nechat zaky ve skupiné pfemyslet nad vytvofenim scénare a scénky, ve
které si vyzkousi reakce na vishing.

e Propojit Informatiku s Vychovou k ob&anstvi s preventivnhim programem
Skoly.

Rozvijené kompetence Digitalni gramotnost:
o Vytvareni digitalniho obsahu
e Ochrana osobnich udaji a soukromi

Kli¢ové kompetence:

e kuceni: aktivné vyuziva poznatky a dovednosti nabyté v ur€itém
predmétu/oblasti i v jinych pfedmétech/oblastech; ziskané informace
chape vcetné souvislosti.

e kfeSeni problému: vytvafi a vyuziva vizualni znazornéni problému;
srozumitelné zd{ivodriuje a obhajuje sva feseni.

e komunikativni: pfi vyjadfovani uspofada informace logicky podle
¢asovych, mistnich, pfi¢innych a déjovych souvislosti.

e socialni a personalni: rozdéli si ve skupiné ukol na ¢asti a pfijme svou
¢ast, v€etné zodpovédnosti za jeji pInéni; samostatné (individualné i jako
¢lenové skupiny) se postara o hotoveé dilo.

Potfebné vybaveni e Aplikace Fotky (b&Zné aplikace OS Windows) nebo jiny nastroj pro Gpravu
a stfih videa.

e Textovy editor (pro pfipravu scénare)

e Pripojeni k internetu

Zakladni potrebné informace o aktivité

Z&ci se v soudasnosti jiz b&zné ve $kole setkavaji s pojmy jako kybersikana, stalking, ¢&i trolling.
Skoly poradaji preventivni programy v ramci projektovych dnii, ale také v b&zné vyuce. Do $kol
mohou dochazet i specialisté v této oblasti na pfednasky &i besedy. Tato vyukova aktivita je také
zaméfena na jeden z typl podvodného chovani, a to vishing.

Vzhledem k tomu, Ze velké mnozstvi zakl jiz na prvnim stupni disponuje mobilnim telefonem, je
také pravdépodobné, Ze je bude prostfednictvim tohoto zafizeni nékdo anonymni oslovovat
a popfipadé i ziskavat informace.
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Tato aktivita by méla umoznit zakim se nad vishingem zamyslet jak z pohledu typu podvodné
aktivity, tak samotného jednani, pokud se do takové situace dostanou.
Priprava na vyuku

Pro samotnou pfipravu na hodinu neni nutna instalace zadného softwaru. Vzhledem k tomu, ze zaci
budou vyuzivat mobilni dotykova zafizeni (pokud je dovoli Skola, tak i vlastni), je vhodné zajistit jejich
nabiti pfed samotnou hodinou.

Dale je nutné myslet na:

e priprava prezentace a diskuze na tématem vishing (mozné vyuziti pfipravené prezentace: nahled
prezentace nize, stazeni prezentace).

Ukol: Dopis priklady podvodnych aktivit na internetu.
Ceho se tyto podvodneé aktivity tykaji?

Podvodné

:'- aktivity na
o ——_  internetu A
— —
4 Iy ]
- A B
S S
e
— z/ _ —
v v ’
Priklady doplnéni
spyware, adware, phishing, viry, trojské konég, cervy,
- - rootkity, ransomware a zmény nastaveni prohliZece
/ I ~, ootk y p
. . malware
cyberbulling, cvbergroomlng, \\ /

. . —{itoky a dals I nevy7adana posta nebo zprava
stalking, sexting Gtoky a dalli ™ -

— i typy jednani B \ (slouZi i k odesilani malwaru)
1__ lidi g ‘\ spam hoax /
zamérné nepravdivé Podvodne

informace, které mohou vést ( aktivity na ,I umisténi navnady Casto ve
a? k nelegalni €innosti Ve “fake news,” ~— —\__ internetu  form&malware na pienosné
{ deep fake - — . » \ médium, reklamu, ...
\\-..___ videa _ \ ba|t|ng J

ziskavani informaci ze zafizeni,
\ telefonicky nebo zpravami



https://nidv-my.sharepoint.com/:p:/g/personal/petra_vankova_kabinety_cz/EXEI1p2L6yBAlRbfmyDiqBYB2NgUZWU24YzQT8fnwwLang?e=dnDFr9

Systém podpory profesniho
rozvoje ucitell a reditell

npi

* ,voice phishing” = ,podvodné volani*

* ziskavani informaci pomoci telefonického hovor, napf.
* cislo bankovniho uctu
* heslo k libovolné sluzbé (napf. google account, emaily)
* dalsi osobni informace (rodné cislo)
* dalsi telefonni Cisla

* Jak to mlzeme poznat?

* Cislo vypada podezrele (kratké, skryté, s predvolbou jiného statu)

* snaha vyvolat pocit nutnosti okamzité reakce a predani informaci — volajici ma
roli zachrance

Obrazek 5: ukazky z prezentace (viz odkaz na prezentaci autora)

¢ vyzkouseni a vybér videi (mozné ukazky, pro rizné vékové kategorie):

o https://www.csas.cz/cs/o-nas/bezpecnost-ochrana-dat/vishing

o https://www.youtube.com/watch?v=tjAFobMn9ps

o https://www.mbank.cz/blog/post,858,pozor-na-podvodne-telefonaty-aneb-co-je-to-
vishing.html

o https://edu.ceskatelevize.cz/video/121-phishing-a-skimming

o mozné vyuziti pracovniho listu, pak je doporu€eny jeden vytisk pro kazdou skupinu (mozné vyuziti
pfipraveného pracovniho listu: nahled pracovniho listu nize, stazeni pracovniho listu).
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https://www.mbank.cz/blog/post,858,pozor-na-podvodne-telefonaty-aneb-co-je-to-vishing.html
https://www.mbank.cz/blog/post,858,pozor-na-podvodne-telefonaty-aneb-co-je-to-vishing.html
https://edu.ceskatelevize.cz/video/121-phishing-a-skimming
https://nidv-my.sharepoint.com/:w:/g/personal/petra_vankova_kabinety_cz/EebeLA_RBXxPlfEgknHYmi0BoVqYEHV9nPUhRaAZh7SuRA?e=PsDNMp
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o Pofet harol a jejich charaktery

o Kde se scenka odehrava (prostredi, situace)

Dalsi poznamiky:

- Macoje potfeba pfi scénce nezapomenout?

Jaké pomickyfvéc budete potfebovat a co je tieba si na natdfeni donése?

pohled kamery
[posloupnost
L5cen”, nasledny
zplsoh stfihu)

Zpusob price

s kamerou
[priblizeni,
pohyb, namirena
na konkrétni vec,
herce)

<o se v dane chyili d&je
[napf. rozhovor)

poznamky [nutne
L] ! - -

oblecani, ...

doba
trvani

Obrazek 6: ukazka pracovniho listu (viz odkaz na pracovni list autora)
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e pfiprava prostfedi, kam se budou vysledné scénky, popf. scénafe ukladat (napf. OneDrive,
Google Drive, sitové disky ve Skole)

Organizace prace a prabéh vyuky:
1. diskuze s vyuzitim prezentace (5—-10 min.)
2. ukazka videi (5 min.)
3. rozdéleni zakl do skupin (doporucuje se mit ve skupiné min. 4 zaky: 3 aktéry, 1 kameramana)
a stanoveni postupu prace pro zaky:
a. priprava scénare (30 min.),
b. samotné nato€eni scénky (40 min.),
c. sestfihani scénky ve vybrané aplikaci, dokon€eni videa ve vybraném formatu (40 min.),
d. prezentace vlastni scénky (dle poctu vytvofenych scének, v pfipadé 5-6 skupin na jednu tfidu
se jedna o pfiblizny odhad jedné vyucovaci hodiny).

Formalni pozadavky na praci zaku ve skupiné k vytvoreni scénky:

e sceénaf — podrobny scénafr, ktery zaci dopfedu rozmysli (mozné vyuziti pracovniho listu):
o nutné pomucky,
o minimalné 5x stfidani pohledd kamery v jednom dialogu,

e scénka:
o minimalni a maximalni délka: 1-2 minuty,
o konec€ny produkt ve formatu mp4 odevzdany do sdilené slozky.

Reflexe:

Na co si dat pozor

¢ vSichni Zaci ve skupiné jsou aktivni a zapojuji se rovhomérné do tvorby scénare, scénky
i vysledného videa;

e pii vyuziti vlastnich zafizeni se mize stat, Ze zaci natoci video v takovém formatu, ve kterém
nebudou moct pracovat prostfednictvim vybraného programu pro zpracovani videa;

e Zaci by mohli video zac€it natacet na vysku, nikoliv na Sifku; scénka by méla byt natoCena
obdobné, jako se toci filmy, aby pfi promitani byla scénka pékné vidét na projekci; bylo
by vhodné zaky poucit o tom, jak vyuzivat rizného smeéru nataceni, scénka by neméla
byt nato€ena najedou z jednoho pohledu.

Alternativni feSeni

e mozné vyuZziti v ramci projektového dnu zaméfeného na bezpecnost;

e mozné vyuziti i v jinych pfedmétech, nez je Informatika, napf. ve Vychové k ob&anstvi.
DalSi podobné priklady z praxe a materialy:

o https://www.eset.com/cz/vishing/
o https://www.policie.cz/clanek/vishing-a-spoofing.aspx



https://www.eset.com/cz/vishing/
https://www.policie.cz/clanek/vishing-a-spoofing.aspx
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2.3.7 Opakovani termint v oblasti internetu a kybernetické bezpeénosti

Tabulka 8: popis aktivity Opakovani terminu v oblasti internetu kybernetické bezpeénosti

Stupefi vzdélavani S8, soS

N Eellplenzlal= el el = | Obor Informatika, vzdélavaci obsah Digitalni technologie, téma Kyberneticka
RVP 2V, oblast, téma bezpeénost

Predpokladany rozsah 1-2 vyu€ovaci hodina (zalezi na uciteli, kolik prostoru da zakim, pokud bude
(Casoveé hledisko) reflexe pro ucitele a Zaky stézejni, je vhodné ji nechat jako samostatnou
vyucovaci hodinu)

Vstupni poZadavky na Zak se orientuje v oblasti kybernetické bezpe&nosti.
Z2aky Zak zvlada praci v prostfedi Quizlet, s prohlizedem.

Cil aktivity o Upevnit pojmy souvisejici s kybernetickou bezpecnosti.
e Spolupracovat v riznych nahodné vytvofenych skupinach.
o Reflektovat a doplnit pojmovou zakladnu zaku v této oblasti.

Rozvijené kompetence Digitalni gramotnost:

e Informaéni a datova gramotnost: zpracovani pojm0 a definic k nim.

o Komunikace a kolaborace: spoluprace prostfednictvim digitalnich
technologii.

Kli¢ové kompetence:

o Kompetence k uceni: aktivné vyuziva rizné zdroje informaci, ziskané
informace chape v&etné souvislosti a vysvétli je (formuluje hlavni
myslenku).

o Kompetence komunikativni: k ziskani a vyméné informaci ucelné vyuzije
rizné informacni a komunikaéni prostfedky a technologie, podle situace
vybere a pouzije takové informacéni a komunikaéni prostfedky nebo
technologie, které nejlépe vyhovuiji situaci a okolnostem, pfi vyjadfovani
usporada informace logicky.

o Kompetence socidlni a personalni: v pfipadé potfeby nabizi svou pomoc,
hleda spolu s druhymi nejlepsi navrhy na to, co by se pFisté mélo délat
stejné a co jinak.

Potfebné vybaveni Pocitac / mobilni zafizeni s pfipojenim k internetu

Zakladni potrebné informace o aktivité

Tato hodina by se dala nazvat opakovaci, Zaci si maji zopakovat a upevnit pojmy souvisejici
s kybernetickou bezpecnosti, typy utokd a uto¢nikd. Mélo by se tedy jednat o ukonceni a reflexi
znalosti zakl v této problematice.

Priprava na vyuku

e pfipraveny Quizlet: https://quizlet.com/ brdjam?x=1qqt&i=1dlzki
e pfipraveny pracovni list (jednoducha tabulka) pro kazdého zaka, ¢i skupinu dle organizace prace
(pFiklad viz nize)
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Predstaveni aplikace Quizlet:

Puvodnim smyslem Quizletu (https://quizlet.com/) je vyuzivani pro vyuku cizich jazykd, hlavné pak
sloviCek (tzv. flash cards). Sice je mozné vyuzit aplikaci v ramci aktivit flash cards, learn, write, spell,
text, match, gravity, ale zde je vyuzivana live hra. Pfi této hie se zaci nahodné rozdéli do skupin.
Dulezité je zaky upozornit na to, ze zadny z zaki nema stejny pojem a vzdy pouze jeden ma ten
spravny. V pfipadé, Zze nékdo ze skupiny odpovi Spatné, pak vSechny ziskané body skupiny se
vymazou. Pro vyhru skupiny je nutné spojit vSechny pojmy k jejich definicim.

Zéaci se pfipojuji pomoci www.quizlet.live a kddem nebo QR kédem v pfipadé vyuziti mobilnich
zafizeni. Zaci pak zadaji pouze své jméno pro piihlaSeni ke hre.

Ucitel v8ak musi hru nejdfive spustit. V pfipadé této konkrétni aktivity se jedna o Random Teams
a poté Definition and Terms. Nasledné ¢eka na pfipojeni zak( a poté je rozdéli nahodné do skupin
a hru spusti. Ugitel nevidi hry zaku, pouze celkovy pocet bodu celé skupiny.

Zaci se nemusi do samotného Quizletu registrovat. V pfipadé&, Ze ugitel chce vytvaret a spravovat
Quizlety, je nutné pfihlaseni (napf. pomoci Google account).

Tabulka 9: ukazka pracovniho listu

Pracovni list:

Pojem Definice



https://quizlet.com/
http://www.quizlet.live/
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Organizace prace a prabéh vyuky:

1.

4.

uvedeni do hodiny — vysvétleni, ze se jedna o opakovaci hodinu za ucelem reflexe, kolik toho
Zaci védi o probiraném tématu (2 min.),

. skupinova prace: pfihlaSeni do aplikace Quizlet a odehrani live hry, kdy se Zaci rozdéli

automaticky do skupin, kde musi spolupracovat, aby vyhrali (15 min.); mozné opakovat dle
preferenci zak( nebo uditele,

individualni prace (mozna prace ve dvojici — dle preferenci ucitele): doplnéni chybéjicich pojma,
na které si Zaci vzpomenou (15 min.),

diskuze a skupinova reflexe: spole€¢né prochazeni pojmu, které se ve hfe nevyskytovaly (10 min.).

V pfipadé, ze by ucitel kladl velky diraz na diskuzi a skupinovou reflexi, Ize prabéh hodiny a ¢asové
omezeni jednotlivych ¢asti upravit tak, aby posledni 4. bod probihal v samostatné hodiné.

Reflexe:

Po realizaci aktivity ve vyuce, autor shledal, Ze vyhodné je, kdyz Zaci odehraji vice live her
v rlznych skupinach. Maji tak Sanci spolupracovat s riznymi Zaky ve skupiné. Zaroven se pojmy
stfidaji, a mohou tak hloubé&ji procvicit své znalosti.

Dulezitou &asti takto koncipované hodiny je posledni bod, tedy skupinova reflexe. Zde se zaci
mohou projevit a pfidavat dalSi pojmy a definice k nim. Zaroveni je to také reflexi pro ucitele, ktery
muze z aktivity Zaka vyvodit dalSi aktivity, napf. doplnéni vlastniho Quizletu, popf. vytvoreni
dalSiho seznamu pojmu, ktery Zaci v této oblasti znaji a vyuzivaji. Mohou ucCitele prekvapit
i pojmy, které doposud neslysel a tim jsou védomostné obohaceny obé strany.

Na co si dat pozor

Ucitel musi pockat na pfihlaseni vSech zaku. Po rozdéleni do tymd neni mozné dalsi zaky ke hre
pfizvat.

Z&ci mohou zneuzit anonymity pfihlaseni k aplikaci a vybéru vlastni pfezdivky nebo jména jiného
zaka. Ucitel mlGze zaky, ktefi nedodrzeli jeho pokyny z hlediska pfihlaSeni se jménem, ze hry
vymazat a zaci jsou tak nuceni se opétovné prfihlasit.

Alternativni reSeni

Pokud ucitel nechce vyuzit softwarové feSeni, mize pro zaky pfipravit karticky, kdy na jedné bude
definice, na druhé pojem. Ukolem Zaki pak bude spojovat pojem a definici. V pfipadé vétsiho
mnozstvi pojm0 muze pak vybrat do kazdé skupiny jiné pojmy. V tomto pfipadé by se zménil
pribéh vyuky. Pfed samotnou individualni praci je potfeba si vSechny pojmy v§ech skupin doplnit,
aby se v individualni praci Zaka nasledné neopakovaly.

Pro hromadnou reflexi mize ucitel vyuzit i jiné aplikace, napf. Kahoot.
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3 Reflektované aktivity

V souCasnosti existuji spole¢nosti €i subjekty, které se kybernetickou bezpec€nosti systematicky
a profesné zabyvaiji. V jejich aktivitach se pak objevuji i v ramci projektd moznosti realizace vyuky
od matefské $koly aZ po vysoké $koly. Mezi nimi je mozné jmenovat napt. Avast, CZ.NIC, & NUKIB.

Pro ucely pfirucky byly vybrany ukazky aktivit, které lze pfimo vyuzit ve vyuce. VétSinou se jedna
o popsané jednotlivosti, kdy se na portalech nachazi mnohem vice materiald k vyuziti ve vyuce.
Kazda reflektovana aktivita vétSinou nejdfive obecné popisuje projekt, pocin &i portal a nasledné
pfimo cili na konkrétni ukazku. V tabulce nize jsou sefazeny vybrané reflektované aktivity dle
abecedy a véku, reps. stupné, kdy je vhodné je ve Skole vyuZzit.

Tabulka 10: seznam reflektovanych aktivit

online komunikace

komunikace/

1 Kuratko Ciky a jeho https://digifolio.rvp.cz/artefact/file/download.php?file= | MS az 1. obdobi
pratelé 84758&view=15150 1. stupné ZS

2 Alenka v fisi gifd https://decko.ceskatelevize.cz/alenka-v-risi-gifu 1.st. ZS

3 Datova lhota: https://www.ceskatelevize.cz/porady/11933175266- 1.st. ZS
Cesta na se(r)ver datova-lhota/217543112110008/

4 Ovce.sk: Bez kozisku http://cz.sheeplive.eu/fairytales/bez-kozisku-titulky 1.st. ZS

5 Umim Fict NE! https://in-generation.jsi.cz/materialy/umim-rici-ne 1.st. ZS

(3.—4. trida)

6 Internetem bezpecné: https://www.internetembezpecne.cz/ke-stazeni/ 2.st. 28
pfiru¢ka pro déti: (6—12 let)
Happy slapping

7 Bud safe online https://www.avast.com/cz/besafeonline/online-kurz 2.st. 28

8 Chytra Skola O2: Zdravi | https://vyuka.o2chytraskola.cz/data/files/zdravi-v- 2.st. ZS
v kyberprostoru kyberprostoru-ds4b9omcse.pdf

9 Jak na internet: https://www.jaknainternet.cz/page/1795/struktura- 2.st. ZS
struktura internetu internetu/

10 | Nebezpetné vyzvy https://e-bezpeci.cz/index.php/ke- 2.st. ZS
v online prostredi stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-

online-prostredi-pro-rodice-a-ucitele/file
11 | Neboijte se internetu: https://www.nebojteseinternetu.cz/page/3416/on-line- | 2. st. ZS



https://digifolio.rvp.cz/artefact/file/download.php?file=84758&view=15150
https://digifolio.rvp.cz/artefact/file/download.php?file=84758&view=15150
https://decko.ceskatelevize.cz/alenka-v-risi-gifu
https://www.ceskatelevize.cz/porady/11933175266-datova-lhota/217543112110008/
https://www.ceskatelevize.cz/porady/11933175266-datova-lhota/217543112110008/
http://cz.sheeplive.eu/fairytales/bez-kozisku-titulky
https://in-generation.jsi.cz/materialy/umim-rici-ne
https://www.internetembezpecne.cz/ke-stazeni/
https://www.avast.com/cz/besafeonline/online-kurz
https://vyuka.o2chytraskola.cz/data/files/zdravi-v-kyberprostoru-ds4b9omcse.pdf
https://vyuka.o2chytraskola.cz/data/files/zdravi-v-kyberprostoru-ds4b9omcse.pdf
https://www.jaknainternet.cz/page/1795/struktura-internetu/
https://www.jaknainternet.cz/page/1795/struktura-internetu/
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-prostredi-pro-rodice-a-ucitele/file
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-prostredi-pro-rodice-a-ucitele/file
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-prostredi-pro-rodice-a-ucitele/file
https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
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12 | Kyberneticka https://digigram.cz/dvz/#DVZICT01 9 tf. Z§, 1.
bezpe&nost roénik SS
13 | Hoax https://www.hoax.cz/cze/ 2.st. ZS, S8
14 | Khanova $kola: https://cs.khanacademy.org/computing/code- 2.st. ZS, S8
Kyberneticka org/computers-and-the-internet
bezpec&nost a kriminalita
15 | #martyisdead https://martyisdead.mall.tv/ SS
16 | Kybertest https://kybertest.cz/ sS
17 | Soutéz v kybernetické https://www.kybersoutez.cz/ 9-24 let
bezpeclnosti
18 ,DAVEJ KYBER* PRO https://osveta.nukib.cz/course/view.php?id=121 Zaméstnanci
UCITELE — Zaklady Skol
kybernetické
bezpecnosti (pro
zaméstnance skol)
19 Desatero dobrého https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi- | Zaméstnanci
kybernetického rodice nebezpeci/internet/desatero-dobreho- Skol, rodi¢e
kybernetickeho-rodice.html
20 | Je ve virtualnim svété https://bezpecnevkyberprostoru.cz/clanky/materialy- Zameéstnanci
bezpecno? ke-stazeni/je-ve-virtualnim-svete-bezpecno---- Skol, rodice
brozura/ (na webové
strance uvedeny
i materialy
pro zaky

1. a 2. stupné)



https://digigram.cz/dvz/#DVZICT01
https://www.hoax.cz/cze/
https://cs.khanacademy.org/computing/code-org/computers-and-the-internet
https://cs.khanacademy.org/computing/code-org/computers-and-the-internet
https://martyisdead.mall.tv/
https://kybertest.cz/
https://www.kybersoutez.cz/
https://osveta.nukib.cz/course/view.php?id=121
https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-kybernetickeho-rodice.html
https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-kybernetickeho-rodice.html
https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-kybernetickeho-rodice.html
https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-bezpecno----brozura/
https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-bezpecno----brozura/
https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-bezpecno----brozura/
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3.1
Nazev: Kuratko Ciky a jeho pratelé

Odkaz: https://digifolio.rvp.cz/artefact/file/download.php?file=84758&view=15150

Nahled:

Obrazek 7: ukazka z ucebniho materialu

Popis:

V ramci Gramotnosti.pro zZivot (UCime v souvislostech) v ¢asti rozvoj digitalni gramotnosti vznikly
materialy i pro bezpe€nost v kyberprostoru.

Vyuziti:

Vybrané téma cili na nejmensi déti jiz z matefské Skoly. Hlavni soucasti aktivity je pfib&h pro 5—7leté
déti. Soucasti je i postup prace s pfibéhem. Pfed samotnym vypravénim se zda byt dle autord
dllezité navozeni prostfednictvim diskuze, ve které se déti rozpovidaji o sou¢asnych zkuSenostech
s technologiemi, kyberprostorem a komunikaci v ném. V prabéhu pfibéhu je pak vhodné détem
promitat obrazky nejen pro udrzZeni jejich pozornosti, ale také kvuli vtahovani déti do samotného
déje pfibéhu. Na konci pfibéhu nesmi chybét i ponauceni, které by déti mély samy vyslovit, a to:
nepovidat si s cizimi lidmi a nesdélovat jim osobni informace ani prostfednictvim digitalnich
technologii.
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3.2
Nazev: Alenka v fi$i GIFU: Fake news. Cemu véfit?

Odkaz: https://decko.ceskatelevize.cz/alenka-v-risi-gifu

Nahled:

1. KDO?

kdo je autorem clanku
a kdo vlastni médium,
kde ¢lanek vysel?

Obrazek 8: Ukazka z Alenka v Fisi GIFU

Popis:

Alenka v FiSi GIFU je 13dilny serial vytvofeny Ceskou televizi a je mozné ho shlédnout zdarma online.
Pofad cili na zakladni informace ze svéta kyberprostoru a konkrétni produkty (napf. Pot, slzy
a YouTube; Je internet zadarmo?), soudasti je i kyberbezpeénost (napt. Sikana 2.0. Jak ji ustat na
netu; Proc je tak t&zké odtrhnout se od obrazovky). Hlavni roli zde hraji sourozenci a priivodcem je
kralik, soucasti vykladl v pfibéhu jsou i konkrétni osoby, jako odbornici nebo youtubefi.

Vyuziti

Vybrany dil se zabyva fake news a ¢emu véfit. Zkuste zaky pozadat, aby si v pribéhu sledovani
serialu délali poznamky a zaméfili se na to, co je zaujalo a z dané problematiky faleSnych zprav. Po
shlédnuti je vzdy dillezita diskuze. Zaci by méli pfijit na to, Ze ovéfovani informaci je velmi dulezité.
Zaci by si méli v prab&hu osvoijit i pojem hoax, clickbait, &i troll.

V ramci diskuze se ptejte Zaku:

jak poznat faleSné nebo popladné zpravy,

CO se snazi v nas vyvolat a jak na nas pusobi,

proc to lidé délaji,

proc¢ lidi tak hodné fake news ovlivAuii,

jak se stava, ze lidé narazi na fake news (vlastnosti prohlizece).


https://decko.ceskatelevize.cz/alenka-v-risi-gifu
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3.3
Nazev: Datova Lhota — Cesta na se(r)ver

Odkaz: https://www.ceskatelevize.cz/porady/11933175266-datova-lhota/217543112110008/

Nahled:

SITOVA KARTA

DATOVA LMOTA
ROUTER

Obrazek 9: Ukazka z Datova lhota
Popis:

Datova Lhota (https://decko.ceskatelevize.cz/datova-lhota) je obecné animovany serial, ktery
vytvorila Ceska televize ve spolupraci s MFF a CZ.NIC. Kazdy z deseti dili si klade za cil pfibliZit
svét pocitacl a internetu. Vzhledem k zamérfeni této publikace byla vybrana ukazka s nazvem Cesta
na se(r)ver. Zaci by méli v prib&hu kratkého videa ziskat informaci o tom, jak cestuje pfihlasovaci
jméno a heslo na server, co je to IP adresa, router a DNS. V sou€asnosti jsou vytvofené i nékteré
modelové lekce, které ucitel muze vyuzit pro praci s videi (https://decko.ceskatelevize.cz/datova-
Ihota/ve-skole). Pro tento konkrétni dil je vhodné projit si lekci, resp. metodicky material s nazvem
Komunikace na internetu?.

Vyuziti:

Tento dil je vhodny pro vyuziti v pfedmétu Informatika na prvnim stupni pfi zavadéni pojmu
pocitacova sit, prihlaseni ¢i heslo. Délka dili nezatizi Casové hodinu a zaroveri umoznuje s zaky
rozvijet diskuzi nad konkrétnim tématem.

10 hitps://decko.ceskatelevize.cz/cms/porad-datova-lhota-data/docs/ML0O5-komunikace-po-internetu. pdf

Strana 37


https://www.ceskatelevize.cz/porady/11933175266-datova-lhota/217543112110008/
https://decko.ceskatelevize.cz/datova-lhota
https://decko.ceskatelevize.cz/datova-lhota/ve-skole
https://decko.ceskatelevize.cz/datova-lhota/ve-skole
https://decko.ceskatelevize.cz/cms/porad-datova-lhota-data/docs/ML05-komunikace-po-internetu.pdf

Systém podpory profesniho
rozvoje ucitelt a reditel

npi

34
Nazev: Ovce.sk: Bez kozisku

Odkaz: http://cz.sheeplive.eu/fairytales/bez-kozisku-titulky

Nahled:

Obrazek 9: Ukazka z Ovce.sk

Popis:

Sheeplive je projekt podporovany EU Safer Internet, jehoz zaklad pochazi ze Slovenska.
Kazdopadné v sou€asnosti je pfelozen, respektive otitulkovan v mnoha jazycich. Obecné se jedna
o kratké pribéhy zaméfené na bezpecénost prace s internetem pro zaky zakladni Skoly. Hlavni roli
zde hraje baca, jeho syn, myslivec, zli vici a ovce. V kazdém pfibéhu je konkrétni pouceni, o které
se stara vétSinou myslivec nebo baca. Pro mensi déti bude jisté matouci slovenstina, ktera ma jesté
nadech slovenského venkova z koliby. Nicméné je nutné pfemyslet nad samotnym vyuzitim nebo
jejich doplnénim. Videa byla vytvofena pfed témér deseti lety, nicméné jako zaklad jsou vyuzitelna
i pro souCasné Zaky.

Vyuziti:
Pro ukazku bylo z 21 pfibéhu vybrano video nazvané ,Bez koziSku“. Zde je cileno na to, jak je pro
vSechny nebezpecéné davat, resp. posilat komukoliv odhalené fotografie. Cilem je také zakum sdélit,

Ze to, co je jednou dané, nahrané do internetu, se jiz prakticky neda uplné smazat. Takto nahrané
fotky mize nékdo vyuzit nebo zneuzit.

Stari videa se da vyuzit a diskutovat s zaky, jakym zplsobem se vyvinuly technologie a co je nyni
zasadni pfi pfipadném zverfejhiovani fotografii. Toto video je spiSe motivacni a jeho vyuziti je mozné
pfedpokladat na uvozeni tématu zabyvajiciho se fotografiemi a jejich zvefejiovanim na internetu.
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Nazev: Umim fict NE

Odkaz: https://in-generation.jsi.cz/materialy/umim-rici-ne

Nahled na karticky:

smazat vie, co se situace tyka
a co mohu smazat (mé i cizi

komentare, videa, fotky, texty...)

Obrazek 10: ukazka karticky z aktivity Umim fict NE

Nahled na situace:

Na internetu jsi nadel blog, ktery je vedeny pod tvym jménem

a pfijmenim, s tvym bydlistém a kolou. Na blogu je jedna
hloupost vedle druhé. Zaroveii se tam objevuji védi, které mize
védét jen nékdo, kdo t& dobfe zn. Nékdo se té snaZi zesmésnit.

1. Z karet vyberte nejvhodnéjii reakci na tuto situaci.
2. Ukaite zvolenou kartu sluzbé. Sluzba zaznamena odpovéd do vasdeho
zéznamového archu. Vy pak kartu vhodite do obélky, kterou mé sluzba
na stanovisti.
3. Pokud cheete uplatnit Zolika, napiSte pfimo na kartu, jak ho cheete wuzit.
4. Poté piejdéte k dallimu volnému stanovidti.

Obrazek 11: ukazka situace z aktivity Umim fict NE
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Popis:

IN(TERNET) GENERATION je obecné aktivita, ktera se zabyva internetovou gramotnosti. Vzniklo
zde celkem 11 material zaméfenych na rozvoj internetové gramotnosti pro zaky 3.—4. tfid zakladni
Skoly. Kazdy z material( obsahuje material pro Zaky, ucitele i rodiCe. Tyto aktivity se daji vyuzit bez
pfimého vyuzivani dalSich technologii nebo internetu, coz maze byt na prvnim stupni zakladni Skoly
zasadni.

Pro kratky popis konkrétni aktivity byla vybrana hra Umim fFict ne! Ta cili na schopnost zakl branit
se proti Sikané, uci se podporovat asertivni obranu ve slozitych situacich nejen v siti. Vzhledem
k tomu, ze se jedna o hru, ucitel je zde v roli koordinatora, hlida dodrzovani pravidel a diskutuje
s zaky o tématu.

Cela hra je vhodna na dvé vyuCovaci hodiny, aby zbylo dost ¢asu na reflexi. Ucitel pfedem musi
pfipravit podklady: zadani pro stanovisté a pak nasledné stanovisté, zaznamové archy, pravidla hry,
dale nejlépe 7 razitek rizného tvaru (popt. fixy rdznych barev).

Zaci se rozdéli do skupin, napf. tfiglennych. Konkrétni pravidla jsou soudasti pdf pro zaky. Ugitel
vytvofi stanovisté a na kazdém stanovisti je konkrétni situace, kterou Zak ma resit pomoci karticek.
KartiCky ma k dispozici kazda skupina a kazdou muze pouzit jen jednou. Své odpovédi také
zaznamenavaji do archu. V &asti pfipravené pro ucitele je pak bodovani jednotlivych odpovédi.
Skupina, ktera ziska nejvice bodu, hru vyhrava.

Vyuziti:

e pfi navozeni témat, ktera se tykaji kybernetické bezpecnosti, i asertivhiho chovani nejen na
internetu;

e vhodny je vylet nebo vétsi prostor, kdy jsou od sebe dale stanovisté, nez se da zafidit ve tfidé;

e vzhledem ke spolupraci ve skupiné jde také o ziskavani poznatkt i o reflexi aktualnich znalosti
a postoji zaku.
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3.6
Nazev: Internetem Bezpecné: pfirucka pro déti: Happy Slapping

Odkaz: https://www.internetembezpecne.cz/ke-stazeni/

Nahled:

152 LAJKU?

£

Iniciatorem projektu Internetem Bezpecné je neziskova organizace you connected. V ramci projektu
byly vytvofeny vzdélavaci aktivity, které se zaméfuji na kybernetické hrozby a jak se proti nim branit.
Vzhledem k tomu, Ze mezi hlavni cilovou skupinu patfi i ucitelé, pfinasi projekt aktivity pfizpisobené
pfimo do hodin. Na portalu je mozné najit nau¢na videa i rady odbornikl. Pro ucitele dalezitou
kategorii budou pfirucky ke stazeni (Internetem Bezpeéné&, UCebnice informatiky). Do Sesti kategorii
jsou pak rozdéleny ¢lanky: Jak se chranit, Rizika online komunikace, Malware, Rodi¢e, Podvodné
praktiky a Dobré védét.

Obrazek 12: ukazka z prirucky (Happy slapping)

Popis:

Vyuziti:

.Internetem Bezpelné® je koncipovano pfimo pro zaky, dalo by se fict jako pfiru¢ka €i uCebnice.
Obsahuje vysvétleni 13 témat (neobsahuje aktivity, ma spiSe informativni charakter), mezi kterymi
se vyskytuje iinternetova komunikace, kyberSikana, nebo jak zabezpecit heslo. Pro ukazku byl
vybran Happy Slapping, ktery se jevi jako velmi nebezpecny z hlediska zdravi zaka, protoze si zak
nemusi uvédomit, kde konc¢i hra a zacina trestna Cinnost. Dulezité je zaky informovat, Ze jakékoliv
takove jednani je postihovano zakonem, i kdyZ by to vypadalo jako legrace.


https://www.internetembezpecne.cz/ke-stazeni/
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3.7
Nazev: Bud safe online

Odkaz: https://www.avast.com/cz/besafeonline/online-kurz

Nahled:

Obrazek 13: ilustrativni obrazek z Bud’ safe online

Popis:

Avast a E-Bezpedi ve spolupraci s byvalym youtuberem/influencerem Jifim Kralem pfipravili online
kurz, ve kterém zaci druhého stupné mohou otestovat, jestli se dokazou bezpeéné chovat na
internetu. Cely vyukovy material se sklada ze Ctyf Casti se 14 tématy, ve kterych zaci ziskavaji
hvézdicky za uspéSné odpovédi na otazky. Pfed samotnymi otdzkami je vzdy konkrétni situace
navozena chatem a nasledné videem, ve kterém figuruje pravé youtuber.

Webova stranka obsahuje i informace pro rodice, co délat pro bezpeci svych déti, a 11 dil podcast
Mama a tata v siti.

Vyuziti:
Ugitel muze s zaky vyuzit test v ramci jedné vyu€ovaci hodiny jako ukon&eni k tématu Bezpecénost

na internetu a zaroven vyuzit doplfiujici informace a podklady pro diskuzi, které jsou pfipraveny (na
vyzadani e-mailem).
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3.8
Nazev: Chytra Skola O2: Zdravi v kyberprostoru

Odkaz: https://vyuka.o2chytraskola.cz/clanek/12/zdravi-v-kyberprostoru/
(https://vyuka.o2chytraskola.cz/data/files/zdravi-v-kyberprostoru-ds4b9omcse.pdf)

Nahled:

Vzdlenost monitoru od odl Stied obrazovky by mél byt
by méla byt zhruba 45-70 cm. asi 20-35* pod horizontalni

Sl e osou off a hormni hrana mimeé

desky totoina s wytkou
loktl. Pledlokti a nadlokti
by mélo svirat dhel 90°.

nad horizontalni osou odi.

Kldwvesnice a myt by méla
byt v oblasti dosahu

vpihed 50 cm, u #en 44 cm.
Dosahovd oblast do stran
je umuiu 77 cm a u Zen 69

Zidle by méla umodfiovat
vzprimené drieni zad.

cm. Pro podporu predlokti

L . h deporufujeme pouivat

swirat v koleni dhel 90°. geloveu podloZku pre mys.

Nohy by mély mit dostatedny prostor, aby fly natdhnout. Vifika stolu by méla byt asi
Idedlni a velmi efektivni je noini opérka, kterou |ze polohovat 72 em nad podlahou, u 2en
a naklanét. o néco ménd.

Obrazek 14: Ukazka z Chytra skola O2
Popis:

V ramci tzv. Chytré Skoly z nadace O2 vznikaly metodické materialy pro ucitele ve Ctyfech Castech:
online bezpecnost, medialni gramotnost, poCitaCova gramotnost a technologie ve vzdélavani. Nutno
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podotknout, ze nékteré materidly jsou prevzaté z jinych webovych stranek, coZz nesnizuje jejich
relevanci nebo velky rozsah material(. Dale popisovana aktivita byla vybrana z ¢asti online
bezpecnost, kde se ucitelé mohou inspirovat ve 14 tématech. Zdravi v kyberprostoru obsahuje
infolist i metodického radce pro ucCitele. Kazda takova aktivita se sklada z vychodisek, cilu
a nasledné témat, aktivit ¢i diskuznich otazek.

Vyuziti:

Cilem vybranych vyukovych aktivit Zdravi v kyberprostoru je vést Zaky k dodrZovani hygieny prace
s technologiemi i s vysvétlenim, pro€ je dulezité si délat pfestavky nebo pfed spanim nesledovat
telefon. Tento metodicky radce se zabyva obecnymi pravidly hygieny prace s technologiemi,

zavislosti na internetu, nomofobii a syndromu FOMO, sledovani svételného zdroje pfed spanim
a kybernemocemi.

Pro zaky by mohl byt nejzajimavéjsi test urovné nomofobie, ktery sklada z 20 otazek a mél by
poukazat na to, jak jsou zaci spjati se svym mobilnim zafizenim a jaky maji strach z toho, Zze pokud
nebudou u svého mobilniho telefonu, tak néco v kyberprostoru zmeskaiji. Pfed samotnym testem je
také vhodna diskuze, kdy ucitel mize vyuzit pfipravené otazky v samotné metodice.
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3.9
Nazev: Jak na internet: struktura internetu

Odkaz: https://www.jaknainternet.cz/page/1795/struktura-internetu/

(https://www.jaknainternet.cz/public media/IJNI materialy/IJNI Struktura Internetu pracovni list.pdf)

Nahled:

.
-\—I o -v
N —— .

~—
N
S~ —

260,2TB 260,2TB

Obrazek 15: ukazka z Jak na internet

Popis:

Projekt ,Jak na Internet* je osvétova &innost CZ.NIC, pro kterou bylo vytvofeno osm kategorii
(a nasledné devata s nejnovéjSimi epizodami 2017). V pfiblizné dvou minutach se videa snazi
osvétlit prostfednictvim pravodce konkrétni problematiku souvisejici s internetem (napf. sprava
a fungovani internetu, sdileni a publikovani na internetu, nakupovani ibezpeli na internetu)
a reaguje ina soucasné loT. Nutno podotknout, Ze je vhodné pfihlédnout k obdobi, kdy serial
vznikal, tedy 2012-2014 a nasledné v 2017, a reagovat na vyvoj technologii.

Vyuziti:
Jako ukézka bylo vybrano video s nazvem struktura internetu. Zaci by si vramci videa méli

pfipomenout, Ze internet ma decentralizovanou strukturu ajakym zplsobem se pfipojujeme
k internetu (ISP, IXP).

Pro ucitele je zde pfipojen i vyukovy material, ktery obsahuje otazky k diskuzi, ikoly a pfipadné dalSi
informace, kterych muaze uditel, ¢i zaci vyuzit. Pod videem se nachazi idoprovodny c&lanek
vysveétlujici co je to internet, zplsoby propojovani v ramci internetu.

Vzhledem k délce videal/videi je uCitel mize zafadit jako doprovodny material do vyuky. Jevi se i jako
vhodny informaéni zdroj v ramci pfipadné hybridni i distanéni vyuky.


https://www.jaknainternet.cz/page/1795/struktura-internetu/
https://www.jaknainternet.cz/public_media/JNI_materialy/JNI_Struktura_Internetu_pracovni_list.pdf

Systém podpory profesniho
rozvoje ucitell a reditell

npi

3.10
Nazev: Nebezpecné vyzvy v online prostfedi (E-Bezpeci)

Odkaz: https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-
prostredi-pro-rodice-a-ucitele/file

Nahled:

Snorting Challenge

Vyzva nabada k tomu, aby dité ¢i dospivajici
vtahlo (vdechlo) nosni dirkou rlzné predméty,
které potom vytahne skrze usta ven. Tradicné se
timto zplisobem vtahuji napf. kondomy.

Obrazek 16: ukdazka z materialu na e-bezpeci

Popis:

Obecné projekt E-Bezpeci obsahuje rizné materialy pro podporu vyuky, pro rodi¢e, uitele i zaky.
Portal provozuje Centrum prevence rizikové virtualni komunikace na Pedagogické fakulté Univerzity
Palackého v Olomouci. Soucasti jsou tedy i nejriznéjSi ¢lanky, vyzkumné zpravy, kurzy (v€etné
videokurzu) ¢&i poradna. Tento projekt ma imezinarodni ocenéni a spolupracuje nejen na
materialech a podkladech napf. s 02, Avastem, Policii CR, linkou bezpedi, MSMT. Ugitel si zde jisté
najde snadno podklady pro vyuku.

Vyuziti

Ukazka je netradi¢ni vzhledem k béZznému obsahu vyuky a jeji zafazeni do vyuky by se dalo
povazovat spide za informativni, popf. by se dalo vyuzit na nasténku &i projektovou praci pro zaky
i vzhledem k tomu, Ze se zabyva riziky spojenymi s tzv. Challenges (vyzvy). Na informaénim letédku
je popsané, co vyzvami rozumime a proC jsou pro déti tak nebezpecné. Uvedeny jsou i konkrétni
priklady, v&etné obrazové dokumentace (napf. Duck Tape Challenge, Choking Challenge). VSechny
tyto vyzvy mohou byt nebezpecné, dokonce i smrtelng&, a proto je nutné o nich védét, informovat

Zaky, ale na druhou stranu takovym zplsobem, aby se nesnazili takové vyzvy vyzkouSet, coz muze
mit pro né nedozirné nasledky do budouciho Zivota. Z toho divodu je dulezita prevence a diskuze.


https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/99-letak-nebezpecne-vyzvy-v-online-prostredi-pro-rodice-a-ucitele/file
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3.11
Nazev: Nebojte se internetu: online komunikace

Odkaz: https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/

Nahled:

Obrazek 17: ukazka z Nebojte se internetu
Popis:

Desetidilny serial Nebojte se internetu je projektem CZ.NIC ajeho cilem je informovat
o technologiich pfedevSim dospélé a ty, které se v technologiich tolik neorientuji jako net generation.
Nicméné se da vyuzit v nékterych ¢astech i pro vzdélavani zakd, napf. i na stfedni odborné Skole.
Tento serial se orientuje na digitalni prostfedi od prace s prohlize€em pfes bezpecné chovani
a komunikaci v online prostfedi, v€etné online nakupovani. Sou&asti nejsou doprovodné materialy
pro ucitele, ale ¢lanky pod videi, které maiji hloubé&ji informovat o situaci, ktera se v ¢asti serialu déje
a vysvétlovat konkrétni pojmy a fungovani vybranych sluzeb internetu.

Vyuziti:

Vybrany dil se tyka online komunikace a v ramci doprovodného ¢lanku se vice zaméfuje na typy
komunikace (synchronni a asynchronni), v€éetné fungovani chatovacich nastrojii. U zaka je mozné
vyvolat domnéni, Ze se ucitel nesnazi poucCovat je, ale doporucovat jim, aby se snazili pasobit i na
své rodiCe. Ovéfeni, zda Zaci dané problematice rozumi, midze dochazet formou navodnych otazek:

Jaky je rozdil mezi synchronni a asynchronni komunikaci?

V jakych pfipadech je mozné a vhodné vyuzivani synchronni a asynchronni komunikace?
Jaké moznosti a vlastnosti maji synchronni nastroje?

Podle jakych vlastnosti si vybirate chatovaci nastroje?


https://www.nebojteseinternetu.cz/page/3416/on-line-komunikace/
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3.12
Nazev: digigram.cz: Kyberneticka bezpecnost

Odkaz: https://digigram.cz/dvz/#DVZICTO1

Nahled:

Sovétem

kybeynetiky

Obrazek 18: hraci pole z Kyberneticka bezpec¢nost

Popis:

Tento digitalni vzdélavaci zdroj zaméfeny na bezpecnost se obejde bez vyuziti pocitacu. Jedna se
o hru podobnou Aktivitam, kde se Zaci pohybuji po jednotlivych polich a dle barvy si vybiraji otazku,
na kterou maji odpovédét. Otazky na kartickach jsou rozdéleny do péti oblasti: elektronicka
komunikace, bezpecnost v kyberprostoru, bezpe¢nost a finance, pocitaCové viry. Na kazdé karti¢ce
jsou kromé otazky i 3 moznosti, z nichz pouze jedna je spravna. Vyhodou je, Ze si ucitel maze dle
svého uvazeni kartiCky doplnit & modifikovat. Nevyhodou muze byt nutnost pfipravy a tisku
podkladu.

Mezi DVZ na digigram.cz je mozné pro téma kyberprostor a bezpe€nost vyuzit i dalSi aktivity, napf:

¢ Netiketa v socialnich sitich
e Cije to obrazek?
e Chran sva data

Vyuziti:

Zaci se hravou formou dozvidaji informace prostfednictvim tzv. aktivit. Zajimavym aspektem se
muze jevit i prace ve skupiné a spoleCna diskuze nad otazkami. Hra by neméla byt vSak pouze
odehrana bez souvislosti ¢i dalSiho (popf. pfedchazejiciho) vykladu nebo spole¢né diskuze nad
jednotlivymi tématy.


https://digigram.cz/dvz/#DVZICT01
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3.13
Nazev: ho@x.cz: ZPOPLATNEN|I WHATSAPP

Odkaz: https://www.hoax.cz/cze/, konkrétné: https://hoax.cz/hoax/zpoplatneni-whatsapp/

Nahled:

Pro vSechny: Mala rada, jak
udrzet Whatsapp ve volném
rezimu: V sobotu rano bude
Whatsapp zpoplatnén. Pokud
mate alespon 1™ --taktd,
poslete jim tuto zp-avu. Timto
zpusobem uvil® re, ze jste
c¢astym uzi+'_*elzm a vase logo
se zbarvi m.~.e (O) a zUstane
volné. D1, .« jsme o tom na TF1
nemluvih. *Vhatsapp bude stat
0,01 EUR za zpravu. Zaslete
tuto zprivu deseti lidem. Kdyz
to udelate, svétlo se zmeéni na
modré (jinak Whatsapp aktivuje
fak’uraci).

Obrazek 19: ukdazka hoaxu

Popis:

Portal ho@x.cz se soustfedi na 6 typu podvodné &innosti na internetu, konkrétné: hoax, phishing,
loterie, scam419, malware afetézové e-maily. Nicméné se zde nachazi itémata z netikety
a diskuzni témata. Jsou zde nejen informace, ale i konkrétni aktualizované ukazky. Pro ucitele, Zaky
i dalSi uzivatele se mlze stat stranka velmi uzite€na pro ovéreni, zda s k nim néjaka poplasna zprava
dostala.

Vyuziti:
Pravé ukazkou takové popladné zpravy je zprava o zpoplatnéni aplikace WhatsApp. Anglicka verze
zpravy je jiz deset let stara, nicméné v roce 2022 se opét objevila s informaci, Zze tuto chatovaci

aplikaci koupila jina firma. Zaci si by si méli pfipomenout, co je vlastné hoax a pro¢ je pro ¢lovéka
dllezité informace ovéfovat a nedlivéfovat ani tomu, co jim posle kamarad.
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3.14
Nazev: Khanova Skola: Kyberneticka bezpecnost a kriminalita

Odkaz: https://cs.khanacademy.org/computing/code-org/computers-and-the-internet

Nahled:

dodavky vody, energie a dopravni systémy.

Obrazek 20: ukdazka z Khanovy Skoly (z videa)
Popis:

Khanova Skola vychazi z Khan Academy, ktera je spojena s databazi bezplatnych vzdélavaci videi.
Tato videa jsou pro Ceské ucely bud titulkovana nebo pfimo dabovana. Sama udava, Ze se zde
nachazi jiz pfes 1000 Ceskych videi. Soustfedi se vice na oblast pfirodovédnych predmétu
(Matematika, Fyzika, Chemie, Biologie, Ekonomie, Informatika), ale také Dé&jepis a Dg&jiny uméni.
V pfipadé Informatiky se zde nachazi devét témat, v€etné tématu PocitaC a internet. Zaroven je
vhodné dodat, Ze videa jsou za sebou logicky poskladana a u nékterych ¢asti jsou i aktivity pro zaky.

Vyuziti:

Pro ukazku bylo vybrano video Kyberneticka bezpeénost a kriminalita, které se zaméfuje na tfi oblasti:
viry, DDoS utoky a phishing. Kazdopadné je nutné upozornit, Ze toto video je v fadé az posledni a pro
zaky je vhodné pro uUplnost projit i videa prfedchozi. Nicméné Ize spustit i nezavisle na predchozich.
Obecné se da fict, Ze tato videa nejsou vhodna pouze na jedno shlédnuti, ale je vhodné je vidét vicekrat

vzhledem k tomu, Ze obsahuji dost ¢asto velké mnozstvi informaci pfedavanych v relativné kratkém
Case. Zalezi ovSem na zpUsobu vyuziti ve vyuce a cili, ktery si ucitel stanovi.

Dotazy do diskuze:

¢ Proc€ se vlastné zabyvat kybernetickou bezpeénosti?

e Proc je bezpecnost dulezita z globalniho hlediska?

o Co jetovirus a jak se Sifi? Proc je virus tak nebezpecny pro zafizeni?
¢ Jak se stane, ze hackefi napadnou webovou stranku?

e Jak se Clovék muze stat obéti phishingu?


https://cs.khanacademy.org/computing/code-org/computers-and-the-internet
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3.15
Nazev: #martyisdead

Odkaz: https://martyisdead.mall.tv/

Nahled:

Tyna
a dneska broucku? *

Tyna

prijde$ v téch sedm? @& @

Obrazek 21: ukazka z #martyisdead

Popis:

Jedna se o0 osmidilny serial, ve kterém postupné rodi¢e odkryvaji, pro€ jejich ,bezproblémovy* 15lety
syn pfiSel o Zivot. Prostfednictvim technologii se dozvidaji, do jakych situaci se Martin dostaval,
a hlavné otec se snazi zorientovat v poslednich tydnech Zivota svého syna.

Nutno poznamenat, Ze i pro potieby online vyuky vznikly vyukové materidly k tématu kybersikany ve
spolupraci s Mall.TV a CZ.NIC. Pfikladem muze byt osm pravidel chovani na internetu. Soucasti
weboveé stranky se serialem je i pét skute¢nych pfibéha.

V pfipadé, ze se uditel v ramci prevence dotkne i filmu V siti, je mozné na Mall.TV sledovat i Denik
predatora.

Vyuziti:
Kromé samotnych pfipravenych vyukovych aktivit jsou k dispozici i dalSi fakta a pravidla, se kterymi
se ucitel i Zaci mohou seznamit, tykaji se napf. trollingu, socialniho inZenyrstvi i socialnich siti.

Zfejmé neni mozné, aby ucitel s zaky sledoval vSech osm dilu serialu, ale dllezita je diskuze poté,
co samostatné zaci serial shlédnou. Rozhodné zajimavé by mély byt reakce zakl po shlédnuti
posledniho dilu, kdy se ve skute€nosti dozvi, Ze vSechny Spatnosti, kterych se musel dopoustét
Marty, byly z popudu jeho nejblizSiho okoli.

Vzhledem k fatalnim dusledkim této kybersSikany, je potfebné opét zdlrazriovat nutnost prevence
rizik spojenych s uzivanim kyberprostoru.


https://martyisdead.mall.tv/
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3.16
Nazev: Kybertest

Odkaz: https://kybertest.cz/

Nahled:

Prihlaseni do internetoveho
bankovnictvi

Chcete se pfihlasit do svého bankovnictvi
pfes www stranky a zkontrolovat svij

ucet. Je to ale skutecné web vasSi Rodinné
banky? Pokud vidite néjaké podezielé
prvky (mohou byt az 4), kliknutim je
oznacte

OK, DALSi OTAZKA >>

Obrazek 22: ukazka z kybertestu

Popis:

Jedna se o védomostni test slozeny z 10 otazek, kdy na kazdou odpovéd ma ucastnik 90 sekund.
Je tedy jasné, Ze test neni nikterak ¢asové naroény. Okamzité po ukonceni testu dojde k jeho
vyhodnoceni a nasledné mize ucitel s Zaky test rozebrat. Tento test byl sou€asti prizkumu chovani
Cechtl v online prostfedi v souvislosti s bezpeé&nosti a elektronickym bankovnictvim v roce 2020. Od
té doby je k dispozici volné a mohou ho vyuzit i uCitelé jako souCast vyuky. Soucasti weboveé stranky,
na které se nachazi test, jsou i popisy nejCastéjSich utokd na klienty bank a zasady bezpec€nosti
chovani v kyberprostoru.

Testovani se muze zdat netradi¢ni, protoze se nejedna o otazky a volbu odpovédi &i jejich doplnéni.
Ten, kdo si chce testem projit, musi oznaCovat Casti obrazkl, na kterych se nachazi konkrétni
bezpecnostni prvek. Podle takového se da odvodit, zda se jedna o podvod, & opravnénou Zadost.

Vyuziti

Ucitel mize test vyuzit ve chvili, kdy tématem vyuky je bezpecnost na internetu v souvislosti napf.
s elektronickym bankovnictvim. Nemusi se jednat o vyuku informatiky, ale nachazi vyuziti
i v ekonomicky zaméfenych pfedmétech aje pfimou soucasti vzdélavacich oborl Vychova

k ob&anstvi a Clovék a svét prace. Tyto znalosti a dovednosti jsou soudasti digitalni gramotnosti
Clovéka, ktery pracuje s elektronickym bankovnictvim.


https://kybertest.cz/
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3.17
Nazev: Soutéz v kybernetické bezpec€nosti

Odkaz: https://www.kybersoutez.cz/

Nahled:

CYBER SECURITY COMPETITION

Obrazek 23: ilustrativni obrazek z kybersoutéze
Popis:

Tato soutéz je pro vSechny zaky a studenty z&kladnich, stfednich i vysokych Skol (ve véku 9-25 let).
V roce 2022 byl ukon€en 6. ro¢nik, na podzim konkrétniho roku byva zahajen dalsi ro¢nik. Soutéz,
kterou pofada Centrum kybernetické bezpelnosti a je sou€asti European Cyber Security Challenge,
probiha ve tfech kolech: osvétoveé, vybérové a finalové. Cilem je zvySovat povédomi o rizicich
a hrozbach kyberprostoru, poskytnout informacéni podporu ucitelim iv neposledni Ffadé ovéfit
a doplnit znalosti v této oblasti jak na strané Zaku, tak uciteld. SoutéZz se obsahové sklada
z 11 oblasti, napf. principy ochrany kybernetického prostoru, hrozby a zranitelnosti kybernetického
prostoru, Ci legislativa a pravni aspekty, ochrana osobnich udaju a digitalni stopa, dokonce i LINUX.
Do kazdého kola pak existuji doporuc¢ené materialy k prostudovani.

Je velmi vyhodné dobfe prostudovat pravidla soutéZe. Kazdy soutézici ma pravo vyplnit jeden
soutézni test, ve kterém zavisi na spravnosti i rychlosti odpovédi. V pfipadé Spatnych odpovédi jsou
body odecitany.

Pro ugitele jsou pfipraveny i metodické a podplirné materialy pfipravené NUKIB, AFCEA, CZ.NIC
¢i NCBI.

Vyuziti:
e prevence v oblasti kyberbezpecnosti,

o metodické materialy pro ucitele,
e pfiprava zakl v oblasti kybernetické bezpecénosti.
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3.18
Nazev: ,DAVEJ KYBER" PRO UCITELE — Zaklady kybernetické bezpeénosti

Odkaz: https://osveta.nukib.cz/course/view.php?id=121

Nahled:

NUKIB

©

. DAVEJ KYBER* PRO UCITELE

Vitejte v otevieném on-line kurzu zakladi kybernetické bezpeénosti,

ktery je pripraveny na miru skolnimu prostredi.

Obrazek 24: ilustrativni obrazek z NUKIB

Popis:

Tento online kurz vytvofeny NUKIB za podpory MSMT se zamékuje pfimo na zaméstnance $kol. Je
rozdéleny do dvou Casti: témata zaméfena na ucitele a témata zamérena na tfidu. Mezi osmi tématy
zaméfenymi na ucitele se objevuje i Cast zaméfena na bezpecnou online vyuku, digitalni identitu
ucitele &i ucCitele jako obét kyberSikany. Sedm témat zaméfenych na tfidu se orientuje na obecné na
kyberprostor a nebezpedi v ném, napf. kybersikanu, nenavist a online agrese.

Kazdé téma se sklada ze slovniCku dualezitych pojmu, uvodniho slova, konkrétniho pfibéhu,
doporuceni atipl do praxe. Popis i samotné vyjadieni dané problematiky je vytvareno velmi
pfijemné a uzitecné, nikoliv pfili§ odborné. | z tohoto divodu je tento kurz, nebo jeho jednotliva
témata, vhodny i pro ucitele neinformatickych pfedméta.

NUKIB pfipravuje i kurzy pro zaky raznych vékovych kategorii:

e Vanda a Eda v onl@jn svété (1.-3. roénik ZS)

« Digitalni stopa: pfib&h sviidnika (4. —5. roénik ZS)
« Digitalni stopa: pfib&h Bary (5. -7. roénik ZS)

e Jsem netvor na zakladce (8. 9. roénik ZS)

e Jsem netvor na stfedni (1. —2. roénik SS)

Vyuziti:

Jedna se 0 MOOC kurz, do kterého neni nutné se pfihlaSovat, ale ucitel mize prostudovat jen
témata, ktera ho aktualné zajimaji. Jedna se o osobnostni rozvoj a rozvoj prace se skupinou zaku &i
tfidnim kolektivem.
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3.19
Nazev: Desatero dobrého ,kybernetickeého® rodice

Odkaz: https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-
kybernetickeho-rodice.html

Nahled:

(oWww.zachran nykruh.cz

-
Obrazek 25: ilustrativni obrazek ze Zachranného kruhu
Popis:

Portal Zachranného kruhu se zabyva nejen napfiklad bezpenou dopravou, prvni pomoci, ale
i osobnim bezpe€im (https://www.zachranny-kruh.cz/osobni-bezpeci/), do kterého Ize fadit
i kybernetickou bezpecnost. Zde je formou kratkych €lanku vysvétlena vzdy konkrétni problematika,
napf. mobbing, botnet €i bezpecné nakupy. Kazdopadné cinnosti této neziskové organizace, ktera
shlukuje pfedevsim zachranaiské subjekty a daldi instituce, necili pouze na déti, ale i dospéli véetné
seniort zde naleznou zajimavé Clanky pro své vzdélavani. Tato asociace Zachranny kruh mimo jiné
umoznuje vznikat také vzdélavacim materialim pro ucitele, atudiz jejich zaky, &i realizuje
preventivné vychovné ¢innosti.

Vyuziti:

Vybrany Clanek se zaméfuje na deset konkrétnich rad, které je vhodné si v roli ucitele a rodice
0sVojit, resp. na co se v ramci vzdélavani déti zaméfit. Jak je psano v uvodu tohoto ¢lanku, dité
v rodi€ich hleda svUj vzor, pomoc a pochopeni i v pfipadé technologii. Tento ¢lanek je vhodné vyuzit
pro osobni vzdélavani ucitele €i rodice, resp. k uvédoméni si zakladnich pravidel a strategii, na které
se pfi praci s détmi v oblasti bezpeénosti soustfedit.

Desatero se zaméfuje na netiketu, osobni bezpeCnost pfi praci s technologiemi, fake news
i elektronickou komunikaci. Kromé samotného textu ve spodni ¢asti ucitelé i rodi€e naleznou dalSi
zajimavé materialy.


https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-kybernetickeho-rodice.html
https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/internet/desatero-dobreho-kybernetickeho-rodice.html
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Systém podpory profesniho
rozvoje ucitell a reditell

npi

3.20
Nazev: Je ve virtualnim svété bezpelno?

Odkaz: https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-
bezpecno----brozura/

Nahled:

%Q}'\:'ECNE L
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Je ve virtualnim svété bezpecno?

- Rizika a nastrahy
socidlnich siti
- Doporuceni, jak jim

predchazet

- Duleziti odkazy, kde

HRAJEHE S5 DITEL BTV POLIEIE
AHOMIBREEHEND MAAE

hledat pomoc

Popis:

Projekt Bezpec&no v kyberprostoru vznikl jiz pfed vice nez deseti lety ve spolupraci v Jihomoravském
kraji. Snazi se reagovat na aktualni trendy a rizika v kyberprostoru a je uréen pro Sirokou vefejnost,
Skoly nevyjimaje. V ramci projektu se realizuje i soutéz pravé pro zaky Jihomoravského kraje.
V ramci portalu je mozné se dostat i k vyzkumnym zpravam, ¢lankim, ¢i slovni¢ku pojmu (véetné
komunikacnich akronymu).


https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-bezpecno----brozura/
https://bezpecnevkyberprostoru.cz/clanky/materialy-ke-stazeni/je-ve-virtualnim-svete-bezpecno----brozura/
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V materialech ke stazeni je mozné ziskat 3 typy materialt: pro 1. stupen, 2. stuper a Je bezpecno
ve virtualnim svété. Prvni dva zminéné jsou vytvofeny jako pracovni listy pro zaky konkrétnich
stupfili vzdélavani a jsou okamzité vyuzitelné (popf. s korekci ucitele) ve vyuce.

Velmi jednoduse je pak zpracovana pfirucka Je ve virtualnim svété bezpecno, ktera se zaméfuje na
rizika a nastroje socialni siti a jak jim pfedchazet. Obsahuje i dllezité odkazy na pfipadnou dalSi
pomoc.

Vyuziti:
Brozura je spi$e informaéni text nez uéebnice vhodna pro Zaky 2. st. ZS. Jeji &asti mohou slouZit

pro pfipravu ucitele na vyucovani. Také mlze slouzit pro zakonné zastupce, aby se v dané oblasti
mohli zorientovat.

4 Zaver

V této pfirucce by se meél ucitel inspirovat rlznymi moznostmi, jak v jednotlivych aktivitach,
prostfedich, &i s vyuzitim rdznych didaktickych postupl zaradit témata souvisejici s kybernetickou
bezpednosti a kyberprostorem obecn&. Umysingé byly aktivity navrzeny rGznym zpdsobem
a s tématy, ktera nejsou zcela typicka (a tudiz se pfili§ nevyskytuji a neopakuji v ramci jinych jiz
vytvofenych aktivit a metodickych pomocniku) a ukazuji i dalSi moznosti, jak zaky v dané oblasti
rozvijet. Jedna se o utrzkovité ukazky ainspiraci, nikoliv dogma, jak by se méla v ramci
predstavenych aktivit vyuCovat na Skolach kyberneticka bezpeénost €i internet nebo kyberprostor.

Ucitel v pfiru¢ce muze narazit na jiz vytvofené aktivity riznych spole€nosti, firem &i instituci, které
se minimalné o danou problematiku zajimaly, €i se v ni neustale svou orientaci pohybuji. Vycet neni
jisté kompletni, ale mél by uciteli minimalné napovédét, jak je mozné k této oblasti a t¢émto tématim
pfistupovat.

Za autory Vam preji, aby se Vam vytvofené i sesbirané aktivity libily a abyste si dale rozSifovali
portfolio aktivit, které se v této oblasti pro zakladni i stfedni Skoly vyskytuiji.
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9 Seznam ¢asto vyuzivanych pojmu a zkratek

AFCEA — Armed Forces Communications & Electronics Association — hlavni zaméfeni je
dlouhodoba podpora rozvoje informacnich a komunikacnich technologii ozbrojenych sil
asynchronni komunikace — vzhledem k digitalnim technologiim probiha s ¢asovym odstupem (napf.
e-mail)

Avast — Avast Software s.r.o. je Ceska nadnarodni spoleCnost zabyvajici se pocitacovou
bezpelnosti

botnet — malware, druh ,internetového robota®, ktery funguje autonomné dle své uréené &innosti
(napf. rozesilani spamu)

Centrum prevence rizikové virtualni komunikace — je soucasti Pedagogické fakulty Univerzity
Palackého

clickbait — tzv. navnada po kliknuti, napf. titulek nebo odkaz, pod kterym se muze schovavat Skodlivy
software

CZK — Ceska koruna

CZ.NIC - poskytovatelé internetovych sluzeb, registrace pod doménou CZ, staraji se
i 0 zabezpeceni a provoz domén na nejvysSi Urovni a zaroven o osvétu v oblasti kyberprostoru
a kybernetické bezpecnosti

dark web — web se ,specifickymi vlastnostmi®, ke kterému je tfeba pfistoupit, a asto je spojovan
s nelegalni kybernetickou i jinou ¢innosti

DDoS - (z angl. Denial of Service) — typ utoku napf. na webovou stranku, ve kterém jde
0 znepfistupnéni nebo znefukénéni pfistupu, &i sluzeb

deep web —web se ,specifickymi vlastnostmi“, ke kterému je tfeba pfistoupit i pfes bézny internetovy
prohlize€, napf. pfihlasenim

digitalni gramotnost — soubor dil€ich digitalnich kompetenci, které potfebuje Clovék k bezpeénému,
jistému a kritickému vyuzivani digitalnich technologii (detailn&jsi popis na digigram.cz)

digitalni identita — jedna se o soubor informaci o naSi osobé v kyberprostoru (popf. vefejné
dostupny)

DNS — (z angl. Domain Name System) — hierarchicky decentralizovany systém doménovych jmen
DVZ - digitalni vzdélavaci zdroj, metodicky material pro ucitele ve spojitosti s u¢ebnim materialem
pro zaka

e-bezpeli — projekt zabyvajici se bezpe€nosti na internetu, ktery provozuje Centrum prevence
rizikové virtualni komunikace na Pedagogické fakulté Univerzity Palackého

fake news — tzv. faleSné zpravy, které umysiné Sifi dezinformace

FOMO - (z angl. Fear of Missing out) — uzkostny strach z toho, Ze Clovéku utika né&jaka dilezita
udalost nebo pfilezitost, kterou ostatni zmiriuji (Easto spojeno se socidlnimi médii)

Happy slapping — (z anglického spokojené fackovani) — fyzické napadeni obéti, které je nahravano
napf. na mobilni telefon

hoax — tzv. popladna zprava, ktera ma za cil utoCit emocné

challenge — vyzva na internetu, mize byt zpracovana formou videa, v nékterych pfipadech muize
mit i smrtelné nasledky (napf. Duck Tape Challenge, Choking Challenge)

chatovaci nastroj — aplikace, ktera umoznuje synchronni komunikaci (napf. messenger)

Internet — propojené pocitacové sité, kdy pocitace komunikuji skrze protokoly TCP/IP
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Internet véci (z angl. 10T — internet of things) — sit zafizeni vybavenych elektronikou a potfebnym
softwarem pro komunikaci a propojeni s dalSim zafizenim, se kterym si jsou schopny vyménovat
data

IP adresa — Cislo, které identifikuje pocitac v siti

Kahoot — online prostfedi pro pfipravu testu a jejich naslednou realizaci pro poskytovani okamzité
hromadné zpétné vazby zakim

klicové kompetence — predstavuji souhrn védomosti, dovednosti, schopnosti, postojli a hodnot
dalezitych pro osobni rozvoj a uplatnéni kazdého ¢lena spole€nosti; v tomto pfipadé dle RVP zZV
a komplexni rozvoj zaka

kyberneticka bezpeénost — aktivity nezbytné k ochrané siti, informaénich systému, digitalnich
technologii i koncovych uzivatelt v kyberprostoru

kyberprostor (z angl. cyberspace) — virtualni pocitaCovy svét, ktery tvofi globalni pocitatovou sit
kyberSikana — Sikana realizovana skrze nebo prostfednictvim digitalnich technologii

malware — (z angl. malicious software) je v sou€asnosti obecné oznaceni pro Skodlivy software, ktery
provadi zmény v digitalnich technologiich, které uzivatel neodsouhlasil (napf. trojsky kan, spyware)
MFF — Matematicko-fyzikalni fakulta Univerzity Karlovy

mobbing — druh Sikany na pracovisti

MOOC kurz — (z angl. Massive Open Online Course) — hromadny vzdélavaci online kurz bez
omezeného poctu UcCastnik(, Fadi se do neformalniho vzdélavani aje zalozen na principu
zprostfedkovani konkrétniho vzdélavaciho obsahu Siroké verejnosti

nomofdbie — uzkostny strach, ktery spociva v zavislosti na vlastnim mobilnim dotykovém zafizeni
MSMT — Ministerstvo $kolstvi, mladeze a télovychovy

NCBI — National Center for Biotechnology Information

NCKB — Narodni centrum kybernetické bezpelnosti

net generation — oznaceni ,lidi“, ktefi se narodili jiz v dobé&, kdy informacni a komunikacni
technologie jsou béZnou soucasti lidské potfeby (podobné terminy: mileniani, digitalni domorodci)
netiketa — etiketa v kyberprostoru

NMK ICT — Narodni metodicky kabinet Informatika a ICT

NUKIB — Narodni tfad pro kybernetickou bezpeé&nost

Obor Informatika — vzdélavaci obor dle RVP ZV (2021)

OS — operaéni systém

02 — obchodni znacka telekomunikacni sité spole¢nosti Telefonica

phishing — utok na digitalni technologie pomoci technik socialniho inzenyrstvi, pfi kterych se
ziskavaji data o uzivateli a nasledné se pfedpoklada jejich zneuziti

pocitaCovy vir — malware, ktery se Sifi bez védomi Clovéka digitalnimi technologiemi a napada
software

podcast — digitalni porad, ¢asto formou mluveného slova

QR kéd — data zakdédovana specifickym algoritmem (podobné jako EAN, jen s vétSim mnozstvim
dat)

Quizlet — online prostiedi pro pfipravu aktivit (flash cards, learn, write, spell, text, match, gravity, live)
router — tzv. sméfovac je aktivni sitovy prvek, ktery spojuje dvé sité mezi sebou prenasi mezi nimi
data

RVP ZV — Ramcovy vzdélavaci program pro zakladni vzdélavani
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stalking — opakované dlouhodobé sledovani aktivit urcité osoby, obtéZovani této osoby nebo jejiho
okoli a sbér dat o této osobé

surface web — bézné dostupny web, ke kterému |ze pfistoupit pfes bézZny internetovy prohlizec
synchronni komunikace — vzhledem k digitalnim technologiim probiha okamzité v realném Case
(napf. chat)

troll — ucastnik diskuzi, chatd a dalSich socialnich médii, ktery se snazi vyprovokovat dalSi osoby
k reakci

virtualni ména — kryptoména, digitalni decentralizovana ména

vishing — (z angl. Voice phishing) — podvodna praktika, kdy se z obéti vylakavaji penize nebo
informace prostfednictvim telefonického hovoru

you connected — neziskova organizace zabyvajici se bezpeCnosti na internetu
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